
 

 

 

Ατοµική Διπλωµατική Εργασία 
 

 

ΣΥΣΤΗΜΑ ΕΛΕΓΧΟΥ ΠΡΟΣΤΑΣΙΑΣ 

ΙΔΙΩΤΙΚΟΤΗΤΑΣ ΓΙΑ ΔΙΑΔΙΚΤΥΑΚΕΣ 

ΕΦΑΡΜΟΓΕΣ ΜΕ HTML5 
 

Θεόδωρος Χαραλάµπους 
 

ΠΑΝΕΠΙΣΤΗΜΙΟ ΚΥΠΡΟΥ 
 

 

 
 

 

ΤΜΗΜΑ ΠΛΗΡΟΦΟΡΙΚΗΣ 
 

 

 

 

 

 

Μάιος 2016 



2 
 

ΠΑΝΕΠΙΣΤΗΜΙΟ ΚΥΠΡΟΥ 
ΤΜΗΜΑ ΠΛΗΡΟΦΟΡΙΚΗΣ 

 

 

 

 

Σύστηµα Ελέγχου Προστασίας Ιδιωτικότητας για Διαδικτυακές Εφαρµογές µε 

HTML5 

 

 

Θεόδωρος Χαραλάµπους 

 

 

 

 

 

Επιβλέπουσα Καθηγήτρια 

Γεωργία Καπιτσάκη 

 

 

 

 

Η Ατοµική Διπλωµατική Εργασία υποβλήθηκε προς µερική εκπλήρωση  των 

απαιτήσεων απόκτησης του πτυχίου Πληροφορικής του Τµήµατος Πληροφορικής του 

Πανεπιστηµίου Κύπρου 

 

 

 

 

 

Μάιος 2016 



3 
 

Ευχαριστίες  
 

Με τη ευκαιρία που µου δόθηκε για την εκπόνηση της Διπλωµατικής µου εργασίας θα 

ήθελα να εκφράσω τις ευχαριστίες µου στην επιβλέπουσα καθηγήτρια µου Δρ. Γεωργία 

Καπιτσάκη, για την υποστήριξη, την καθοδήγηση και τις συµβουλές που µου πρόσφερε 

από την αρχή µέχρι το τέλος της  Διπλωµατικής Εργασίας µου. 

 

Στη συνέχεια θα ήθελα να ευχαριστήσω την Δρ. Άννα Φιλίππου για τις συµβουλές που 

µου πρόσφερε σχετικά µε κάποια σηµεία της παρούσας Διπλωµατικής Εργασίας. 

 

Επίσης θα ήθελα να ευχαριστώ τους φίλους µου και τους συµφοιτητές που ήταν πάντα 

δίπλα µου σε όλη την διάρκεια φοίτησης στο Πανεπιστήµιο Κύπρου και συγκεκριµένα 

θα ήθελα να ευχαριστήσω τους Δηµήτρη Πασχαλίδη, Άννα Γεωργίου, Νέδη Φυλακτού 

Σωτηρούλλα Αυξέντη και το Μάριο Κωνσταντινίδη για την στήριξη τους. 

 

Τέλος, θα ήθελα να εκφράσω ένα µεγάλο ευχαριστώ στην οικογένεια µου που ήταν 

δίπλα µου σε όλη την πορεία φοίτησης µου στο Πανεπιστήµιο Κύπρου. 

 



4 
 

Περίληψη 

 
Στη συγκεκριµένη Διπλωµατική Εργασία αρχικά παρουσιάζονται θέµατα ιδιωτικότητας 

όπως ορισµοί, κατηγορίες και τύποι ιδιωτικότητας και διάφοροι κίνδυνοι που µπορεί να 

προκύψουν. Στη συνέχεια περιγράφονται υπάρχουσες εφαρµογές που προσπαθούν µε 

διάφορες τεχνικές να προστατεύσουν τα ευαίσθητα δεδοµένα χρηστών και τις ιδιωτικές 

πληροφορίες των χρηστών. Επίσης παρουσιάζονται οι αδυναµίες των εφαρµογών 

αυτών και αναλύονται οι πληροφορίες που δεν µπορούν να προστατεύσουν οι 

εφαρµογές αυτές.  

 

Με την ανάλυση των ευαίσθητων πληροφοριών που δεν µπορούν να προστατευθούν οι 

εφαρµογές προστασίας ιδιωτικότητας, γίνεται µια αναπαράσταση που µοντελοποιεί 

αυτές τις πληροφορίες έτσι ώστε να χρησιµοποιηθεί για να υλοποιηθεί µιας εφαρµογή 

που θα τις προστατεύει.  Επίσης αναφέρονται οι γνώσεις και οι τεχνολογίες που 

χρησιµοποιούνται για τη δηµιουργία αυτής της εφαρµογής και στη συνέχεια 

παρουσιάζεται η σχεδίαση και η υλοποίηση της.  

 

Με το τέλος της υλοποίησης της συγκεκριµένης εφαρµογής παρουσιάζονται οι 

διάφοροι τρόποι ελέγχου και αξιολόγησης της συγκεκριµένης εφαρµογής και στη 

συνέχεια αναλύονται τα αποτελέσµατα που προέκυψαν απ’ αυτούς τους ελέγχους. 
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Κεφάλαιο 1 
 
Εισαγωγή 
 

 

1.1 Γενική Εισαγωγή 

1.2 Στόχος Διπλωµατικής Εργασίας  

1.3 Δοµή Διπλωµατικής Εργασίας  

 

     

 

1.1  Γενική Εισαγωγή 

Στις µέρες µας είναι πλέον γεγονός ότι στη σύγχρονη κοινωνία που ζούµε, η ραγδαία 

ανάπτυξη των νέων τεχνολογιών, η άφιξη των έξυπνων συσκευών και η δηµιουργία των 

σύγχρονων πληροφοριακών συστηµάτων, καθιστά αυτήν την κοινωνία εξαρτηµένη σε 

µεγάλο βαθµό από αυτά τα πληροφοριακά συστήµατα και τις έξυπνες συσκευές. Τα 

συστήµατα αυτά αλλά και οι συσκευές που υπάρχουν στην κοινωνία και µε τα οποία 

αλληλεπιδρούν διάφοροι χρήστες µέλη απαιτούν από τους χρηστές να παρέχουν κάποια 

δεδοµένα και πληροφορίες σχετικά µε τους ιδίους. Αυτά τα δεδοµένα και πληροφορίες 

µπορούµε να τα χαρακτηρίσουµε ως ευαίσθητα δεδοµένα ή ιδιωτικά δεδοµένα και 

ιδιωτικές πληροφορίες. Ο χαρακτηρισµός αυτός δηµιουργείται αφού όλα τα δεδοµένα 

και οι πληροφορίες σχετίζονται µε τον χρηστή και περικλείουν στοιχειά όπως το όνοµα 

του χρηστή, επίθετο, εθνικότητα, ηλικία και αυτά είναι µόνο µερικά. Ακόµα τέτοια 

στοιχεία σχετίζονται µε την τρέχουσα κατάσταση του χρήστη, όπως είναι η τοποθεσία 

του και η συσκευή που χρησιµοποιεί. Εποµένως παρατηρούµε ότι έµµεσα 

δηµιουργείται η σύνδεση µεταξύ των ιδιωτικών πληροφοριών και των ευαίσθητων 

δεδοµένων των χρηστών µελών µε τις εφαρµογές που χρησιµοποιούνται.  

 

Αξίζει επίσης να σηµειωθεί και η ταχύτητα του ρυθµού συγκέντρωσης των 

πληροφοριών και των δεδοµένων ή αλλιώς των ιδιωτικών πληροφοριών και δεδοµένων 
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των χρηστών  αλλά και η επεξεργασία των δεδοµένων αυτών από τα πληροφοριακά 

συστήµατα και τις εφαρµογές. Με µια γρήγορη αναζήτηση στο διαδίκτυο για τα 

χρηµατικά ποσά που δαπανιούνται από διάφορες εταιρείες και οργανισµούς για την 

αποθήκευση δεδοµένων, θα καταλάβουµε τη µεγάλη σηµασία που έχουν τα προσωπικά 

δεδοµένα των χρηστών του διαδικτύου. Άρα πρέπει οι ίδιοι οι χρήστες να είναι 

ιδιαίτερα προσεκτικοί όσων αφορά την παροχή ευαίσθητων δεδοµένων και ιδιωτικών 

πληροφοριών στα διαφορά συστήµατα και συσκευές που χρησιµοποιούν. Ακόµη, οι 

χρήστες πρέπει να καταλάβουν τη σηµασία των δεδοµένων που παρέχουν και να 

αντιληφθούν για ποιο σκοπό και πώς θα χρησιµοποιηθούν τα συγκεκριµένα δεδοµένα 

από τα διαδικτυακά συστήµατα.  

 

Έχοντας υπόψη όλα τα πιο πάνω, αρχίζουν να εµφανίζονται κάποια ζητήµατα. 

Ζητήµατα κυρίως ιδιωτικότητας και ζητήµατα προστασίας της ευαίσθητης 

πληροφορίας που παρέχουν οι ίδιοι οι χρήστες. Όπως αναφέραµε οι χρήστες πρέπει να 

γνωρίζουν τον πραγµατικό σκοπό παροχής των ευαίσθητων δεδοµένων τους και αν 

όντως χρειάζεται να παρέχουν αυτά τα δεδοµένα. Επίσης πρέπει να καταλάβουν τον 

τρόπο αποθήκευσης και επεξεργασίας αυτών των δεδοµένων και ταυτόχρονα να έχουν 

τη δυνατότητα να τα διαγράψουν ανά πασά στιγµή. Γι’ αυτό το λόγο ένα σύστηµα κατά 

τη συλλογή κάποιων δεδοµένων από χρηστές, εµφανίζει κάποια ενηµερωτικά µηνύµατα 

ή αλλιώς έγγραφα µε όρους και προϋπόθεσης τα οποία αναφέρουν τους ορούς µε τους 

οποίους θα αποθηκευτούν και θα επεξεργαστούν τα δεδοµένα που θα συλλέξουν και το 

πώς θα τα χρησιµοποιήσουν. Όµως λόγω του µεγάλου µήκους αυτών των µηνυµάτων οι 

χρήστες τις πλείστες φόρες δεν τα διαβάζουν και απλά αποδέχονται τους ορούς αυτούς 

χωρίς να γνωρίζουν σε τι αναφέρονται. Αυτό οδηγεί στο πρόβληµα ότι οι χρήστες εν 

αγνοία τους µπορεί να παρέχουν δεδοµένα και πληροφορίες που οι ίδιοι δεν θέλουν να 

παρέχουν εξαρχής σε ένα σύστηµα που προσπαθούν να χρησιµοποιήσουν. 

 

1.2 Στόχος Διπλωµατικής Εργασίας 

Λόγω των όσων αναφέρθηκαν και της ιδιαίτερης σηµασίας των ιδιωτικών δεδοµένων  

των χρηστών, είναι απαραίτητο να υπάρχει ένας τρόπος οπού ο χρήστης θα θέτει από 

την αρχή  κάποιες ρυθµίσεις πρόσβασης σε ευαίσθητα δεδοµένα αποφασίζοντας σε τι 

θα έχει και σε το δε θα έχει πρόσβαση κάποια εφαρµογή ή υπηρεσία. Έτσι ο χρήστης θα 
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έχει τον έλεγχο όσον αφορά την παροχή δεδοµένων ανάλογά µε το διαδικτυακό 

σύστηµα και τη συσκευή που χρησιµοποιεί. Επίσης µε τη εύρεση κάποιου τρόπου µέσω 

του οποίου ο χρηστής θα έχει αυτή τη δυνατότητα που προαναφέραµε, ταυτόχρονα θα 

εξοικονοµεί χρόνο όσον αφορά τη χρήση ενός συστήµατος αφού δε θα χρειάζεται να 

διαβάσει τα µεγάλου µήκους µηνύµατα και έγγραφα όρων και προϋποθέσεων για το 

ποια δεδοµένα θα συλλεχθούν και πώς αυτά τα δεδοµένα θα χρησιµοποιηθούν από το 

σύστηµα. Αντιθέτως, θα µπορεί να ορίσει τις προτιµήσεις του κεντρικά και αυτές οι 

προτιµήσεις να εφαρµόζονται στη συνέχεια σε διάφορες περιπτώσεις. 

 

Με τα όσα αναφέρθηκαν µέχρι τώρα, στόχος της συγκεκριµένης ατοµικής 

διπλωµατικής εργασίας είναι ο καθορισµός µιας γλώσσας προτιµήσεων χρήστη, καθώς 

και η σχεδίαση και η υλοποίηση µιας εφαρµογής που εφαρµόζεται µέσα στους 

φυλλοµετρητές ιστού που θα εξασφαλίζει στο χρήστη τη δυνατότητα αποτροπής 

διαδικτυακών εφαρµογών από τη συλλογή ευαίσθητων πληροφοριών και δεδοµένων. Η 

συγκεκριµένη εφαρµογή θα περιέχει λειτουργίες τις οποίες ο χρήστης θα µπορεί να 

χρησιµοποιήσει για να θέτει διαφορετικές ρυθµίσεις πρόσβασης ανάλογα µε το 

διαδικτυακό σύστηµα που θέλει να επισκεφθεί. Για παράδειγµα θα µπορεί να ορίζει ένα 

σύνολο ρυθµίσεων πρόσβασης για µια συγκεκριµένη διαδικτυακή εφαρµογή η ένα 

σύνολο ρυθµίσεων για µια οµάδα διαδικτυακών εφαρµογών και παράλληλα θα µπορεί 

να έχει ένα διαφορετικό σύνολο ρυθµίσεων πρόσβασης για µια διαφορετική εφαρµογή 

ή µια διαφορετική οµάδα διαδικτυακών εφαρµογών. 

 

1.3 Δοµή Διπλωµατικής Εργασίας  

Συνοψίζοντας το κεφάλαιο αυτό, καταγράφτηκε µια γενική εισαγωγή και 

παρουσιάστηκαν το κίνητρο, ο σκοπός και ο στόχος της εργασίας αυτής. Στα επόµενα 

κεφάλαια θα ακολουθήσουν τα εξής: 

 

Κεφάλαιο 2: 

Στο συγκεκριµένο κεφάλαιο παρουσιάζονται και αναλύονται διαφορά θέµατα 

ιδιωτικότητας και επεξηγούνται διάφοροι όροι που σχετίζονται µε την ιδιωτικότητα και 

το δικαίωµα στην  ιδιωτικότητα. Ταυτόχρονα αναλύονται διάφοροι κίνδυνοι που µπορεί 

να προκύψουν από την αγνοία του ατόµου ως προς το δικαίωµα της ιδιωτικότητας. 
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Τέλος, παρουσιάζονται διάφορες έρευνες που έγιναν σε χρήστες διαδικτύου µέσω 

ερωτηµατολογίων και αναλύονται τα αποτελέσµατα που προκύπτουν.  

 

Κεφάλαιο 3: 

Αρχικά, αυτό το κεφάλαιο παρουσιάζει και αναλύει διάφορες προηγούµενες εργασίες 

σε εφαρµογές και επεκτάσεις φυλλοµετρητών ιστού που είναι διαθέσιµες και 

προφέρουν τη δυνατότητα προστασίας των  χρηστών από την συλλογή ευαίσθητων 

δεδοµένων χωρίς την έγκριση τους. Στη συνεχεία παρουσιάζεται το πρόβληµα που δεν 

µπορούν να καλύψουν οι εφαρµογές φυλλοµετρητών που αναλύθηκαν. Στο τέλος του 

κεφαλαίου, καταλήγουµε στην απόφαση δηµιουργίας µιας νέας επέκτασης που θα 

επιλύει το πρόβληµα. Επιπρόσθετα γίνεται η επιλογή και η ανάλυση των 

φυλλοµετρητών που θα υποστηρίξει η νέα επέκταση φυλλοµετρητών ιστού που θα 

δηµιουργηθεί. 

 

Κεφάλαιο 4: 

Στο τέταρτο κεφάλαιο αρχικά γίνεται µια αναφορά για την XACML γλώσσα  και πως 

µπορεί να βοηθήσει στην αναπαράσταση των κανόνων πρόσβασης που θέτει ο χρήστης. 

Στη συνέχεια γίνεται µια µοντελοποίηση των κανόνων πρόσβασης σε γλώσσα συνόλων, 

που συσχετίζεται µε XACML γλώσσα και εξηγούνται οι λόγοι που έγινε η 

συγκεκριµένη αντιστοίχηση και µοντελοποίηση . 

 

Κεφάλαιο 5: 

Αφού γίνεται η υλοποίηση µιας επέκτασης φυλλοµετρητών ιστού το συγκεκριµένο 

κεφάλαιο καλύπτει όλες τις τεχνολογίες που χρησιµοποιούνται για την υλοποίηση 

αυτής της επέκτασης. Συγκεκριµένα το κεφάλαιο αναλύει τις γλώσσες 

προγραµµατισµού, τα διάφορα εργαλεία που είναι διαθέσιµα, τα πλαίσια εργασίας και 

τις βιβλιοθήκες για τη δηµιουργία επεκτάσεων. Ακόµη παρουσιάζονται διάφοροι 

αλγόριθµοι και τεχνικές που βρίσκονται µέσα στις λειτουργίες της επέκτασης.  

 

Κεφάλαιο 6:  

Επεξηγούνται δυο διαφορετικοί τρόποι υλοποίησης της επέκτασης φυλλοµετρητών 

διαδικτύου. Στη συνεχεία γίνεται επιλογή της σχεδίασης και της υλοποίησης της 

επέκτασης και εξηγούνται η λόγοι που επιλέχθηκε η συγκεκριµένη σχεδίαση. 
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Κεφάλαιο 7: 

Με το τέλος της σχεδίασης και της υλοποίησης της επέκτασης των φυλλοµετρητών 

διαδικτύου ακολουθεί η αξιολόγηση.  Στο κεφάλαιο αυτό αναλύονται οι τρόποι 

αξιολόγησης της επέκτασης και γίνεται ανάλυση των αποτελεσµάτων που προέκυψαν 

από τους τρόπους αξιολόγησης. 

 

Κεφάλαιο 8: 

Τέλος, δίνεται ο επίλογος µε την ανάλυση των συµπερασµάτων που προκύπτουν από 

την µελέτη του θέµατος και την υλοποίηση των επεκτάσεων φυλλοµετρητών ιστού και 

ταυτόχρονα προτείνονται κάποιες εισηγήσεις για µελλοντική εργασία.  
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Κεφάλαιο 2 
 

Θέµατα Ιδιωτικότητας 
 

	
  

2.1 Εισαγωγή 

2.2 Ιδιωτικότητα και Ευαίσθητα Δεδοµένα  

2.3 Αρχές Συλλογής, Επεξεργασίας, Αποθήκευσης δεδοµένων και Ιδιωτικότητα 

2.4 Αναφορά Σε Κίνδυνοι Ιδιωτικότητας 

2.5 Έρευνες σε Θέµατα Ιδιωτικότητα 

2.5.1 Έρευνα σε Θέµατα Ιδιωτικότητας και Ανησυχίες Χρηστών 

2.5.2 Έρευνα σε Θέµατα Ιδιωτικότητας Σχετικά µε Γνώση Χρηστών περί Συλλογής 

Δεδοµένων Διαδικτυακών Εφαρµογών 

 
 

 

2.1  Εισαγωγή 

Στην εποχή που ζούµε, όπου τα πάντα πλέον γίνονται µέσω ηλεκτρονικών 

υπολογιστών, υπολογιστικών συστηµάτων, κινητών έξυπνων συσκευών (smart 

devices), κινητών εφαρµογών, εφαρµογών διαδικτύου, εφαρµογών ανταλλαγής και 

επεξεργασίας δεδοµένων και πληροφοριών, τίθεται το ερώτηµα του κατά πόσο 

νιώθουµε ασφαλείς ότι όλα αυτά τα δεδοµένα που µεταφέρονται, ανταλλάσσονται και 

επεξεργάζονται τυγχάνουν προστασίας και είναι µη προσβάσιµα από µη 

εξουσιοδοτηµένα άτοµα και συστήµατα. 

 

Όλα αυτά τα δεδοµένα γνωρίζουµε ότι µεταφέρονται και διακινούνται µέσω µιας 

παγκόσµιας και γρήγορα αναπτυσσόµενης οντότητας η οποία ονοµάζεται διαδίκτυο. 

Μέσω αυτής της οντότητας ο κάθε άνθρωπος, οργανισµός  και ίδρυµα µπορεί να έχει 

πρόσβαση σε µεγάλους όγκους δεδοµένων και πληροφορίας. Όµως ποιος µπορεί να 

περιορίσει και να θέσει όρια και µέχρι ποιο σηµείο κάποιος έχει πρόσβαση στην 

πληροφορία αυτή; 
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Σε αυτό το σηµείο εισάγεται η έννοια της ιδιωτικότητας, το δικαίωµα στην 

ιδιωτικότητα και πώς το δικαίωµα αυτό µπορεί να προστατεύσει προσωπικά  ευαίσθητα 

δεδοµένα και πληροφορίες που σχετίζονται µε την ταυτότητα, τις συνήθειες ακόµα και 

τις ενέργειες ενός µεµονωµένου ατόµου.    

 

2.2   Ιδιωτικότητα  και  Ευαίσθητα Δεδοµένα  

Η ιδιωτικότητα αποτελεί ένα θεµελιώδες ανθρώπινο δικαίωµα το οποίο αναγνωριστικέ 

στη διακήρυξη ανθρωπίνων δικαιωµάτων των Ηνωµένων Εθνών µε το άρθρο 12 στη 

Γενική Συνέλευση στις 10 Δεκεµβρίου του 1948 [1]. Επίσης έχει εισαχθεί στα 

θεµελιώδη δικαιώµατα των πολιτών της Ευρώπης στα πλαίσια Ευρωπαϊκής Σύµβασης 

Δικαιωµάτων του Ανθρώπου το Νοέµβριο του 1950  ως το άρθρο 8 [2]. 

 

Πρέπει να σηµειώσουµε ότι δεν υπάρχει κάποιος ακριβής και απόλυτος ορισµός που να 

ορίζει και να εκφράζει την έννοια της ιδιωτικότητας. Αρχική αναφορά στην 

ιδιωτικότητα έγινε από τους δικηγόρους - δικαστές L.Brandei και S.Warren  µέσα από 

το άρθρο τους «Το δικαίωµα στη ιδιωτικότητα», όπου ορίζουν την ιδιωτικότητα ως το 

δικαίωµα να είσαι µόνος [3]. Μια πιο µοντέρνα έκδοση του όρου ιδιωτικότητα 

διατυπώθηκε από τον Alan F. Westin το 1967 ορίζοντας την ιδιωτικότητα ως έξης: "Η 

ιδιωτικότητα είναι η αξίωση των ατόµων, των οµάδων και των ιδρυµάτων, να 

αποφασίζουν από µόνοι τους για το πότε, πώς και µέχρι ποιο σηµείο οι πληροφορίες που 

αφορούν αυτούς, θα διαβιβάζονται σε άλλους" [4].  Σύµφωνα µε τον A. F. Westin τα 

ίδια τα άτοµα ή οργανισµοί έχουν το δικαίωµα στην ιδιωτικότητα και µπορούν να 

ορίσουν το σύνολο των πληροφοριών και δεδοµένων που θα παρέχουν και σχετίζονται 

µε τους ιδίους. 

 

Η ιδιωτικότητα σαν έννοια διασπάτε σε τέσσερις διαφορετικές µορφές [5]: 

• Ιδιωτικότητα του ατόµου που αφορά τη φυσική υπόσταση του ατόµου και την 

αδικαιολόγητη παρέµβαση χωρίς την συγκατάθεση του ίδιο του άτοµο. Σε αυτήν τη 

µορφή ανήκει ο σωµατικός έλεγχος, δοκιµή φαρµάκων, µετάγγιση αίµατος κτλ. 
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• Ιδιωτικότητα Εδάφους–Χώρου σχετίζεται µε προστασία της φυσική περιοχής ή 

χώρο που περιβάλει ένα πρόσωπο. Ο χώρος αυτός µπορεί να είναι η οικεία του ή ο 

εργασιακός του χώρος κτλ. 

• Ιδιωτικότητα Επιλογής-Συνήθειας που έχει άµεση σχέση µε το πως 

συµπεριφέρεται και ποιες επιλογές µπορεί να κάνει ένα άτοµο. Οι επιλογές και 

συνήθειες ενός ατόµου µπορεί να σχετίζονται µε τις πολίτικες του επιλογές, τρόπους 

ψυχαγωγίας, σεξουαλικές επιλογές κτλ. 

• Ιδιωτικότητα Πληροφορίας και Ευαίσθητων δεδοµένων που έχει άµεση σχέση µε 

την προστασία των πληροφοριών και των δεδοµένων που εκφράζουν και αφορούν το 

ίδιο το άτοµο  και το πως αυτά τα δεδοµένα και πληροφορίες θα συλλεχθούν, θα 

αποθηκευτούν και θα επεξεργαστούν στο µέλλον. Οι πληροφορίες και τα δεδοµένα 

αυτά συνήθως σχετίζονται µε το τόπο διαµονής του προσώπου, τρόπους και µέσα 

επικοινωνίας, οικογενειακή κατάσταση και άλλες προσωπικές πληροφορίες  .  

 

Λαµβάνοντας υπόψη τη ραγδαία ανάπτυξη της τεχνολογίας και της παγκόσµιας 

δύναµης που ονοµάζεται διαδίκτυο, η τελευταία µορφή της ιδιωτικότητας κλονίζεται 

αφού όλο και περισσότερος κόσµος παρέχει δεδοµένα και πληροφορίες σε διάφορες 

µορφές στη µεγάλη αυτή οντότητα. Στο τέλος της µέρας το αποτέλεσµα είναι να 

υπάρχει η δυνατότητα σε τρίτους να έχουν πρόσβαση σε αυτά τα δεδοµένα και πολλές 

φόρες χωρίς τη συγκατάθεση του ιδιοκτήτη.  

 

2.3  Αρχές Συλλογής, Επεξεργασίας, Αποθήκευσης δεδοµένων και Ιδιωτικότητας 

Ένας τεράστιος αριθµός οργανισµών και ιδρυµάτων δραστηριοποιούνται µέσω του 

διαδικτύου είτε προσφέροντας διάφορες υπηρεσίες είτε προσφέροντας τρόπους 

ψυχαγωγίας και πρόσβαση σε πληροφορίες και δεδοµένα κτλ. Οι συγκεκριµένη 

οργανισµοί και ιδρύµατα όµως για να µπορούν να λειτουργούν και να εξυπηρετούν 

τους διαφόρους χρηστές τους, πάντα συλλέγουν δεδοµένα και πληροφορίες για τους 

πελάτες τους, συνήθως για καλύτερη εξυπηρέτηση. Η συλλογή δεδοµένων και 

πληροφοριών δεν είναι µια απλή διαδικασία άλλα πρέπει να συνοδεύετε µε κάποιες 

αρχές ιδιωτικότητας που ορίζονται από τους εθνικούς νόµους ιδιωτικότητας, κώδικές 

δεοντολογίας και διεθνής οδηγίες περί ιδιωτικής ζωής.  
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Πιο κάτω αναφέρονται κάποιες βασικές αρχές συλλογής, αποθήκευσης και 

επεξεργασίας δεδοµένων που πρέπει όσοι δραστηριοποιούνται στο διαδίκτυο να τηρούν 

έτσι ώστε να εξασφαλίζεται το θεµελιώδες δικαίωµα αυτό [5]. 

 

1. Συγκατάθεση και Επιλογή: Πρέπει να δίνεται η δυνατότητα στους χρηστές να 

επιλέγουν ποτέ θα γίνει επεξεργασία των προσωπικών τους δεδοµένων. 

2. Περιορισµός στη συλλογή: Πρέπει να συλλέγονται όσο το δυνατόν λιγότερα 

δεδοµένα και πληροφορίες που αφορούν και σχετίζονται µε τους χρηστές. 

3. Περιορισµός στη επεξεργασία: Πρέπει να περιοριστεί στο ελάχιστο η επεξεργασία 

των δεδοµένων και πληροφοριών που σχετίζονται µε τους χρήστες και πελάτες. 

4. Πρόσβαση και επεξεργασία Ιδιοκτήτων: Πρέπει να δίνεται η δυνατότητα στους 

χρηστές-ιδιόκτητες των δεδοµένων να µπορούν να τροποποιήσουν και να 

επεξεργαστούν τα δεδοµένα αυτά. 

5. Ασφάλεια και ακρίβεια: Πρέπει να προσληφθούν εξειδικευµένα άτοµα και να 

προσδιοριστούν µηχανισµοί ασφάλειας για να διασφαλιστεί η εµπιστευτικότητα, 

ακεραιότητα και διαθεσιµότητα των δεδοµένων και πληροφοριών.  

6. Προσδιορισµός Σκοπού: Πρέπει να ενηµερώνεται ο χρηστής κατάλληλα για το 

σκοπό που θα γίνει η συλλογή, αποθήκευση, και επεξεργασία των δεδοµένων. 

7. Νοµιµότητά και δικαιοσύνη: Οι πολιτικές ιδιωτικότητας του οργανισµού πρέπει 

να είναι συµβατές µε τους νόµους ιδιωτικότητας όπως ορίζει το σύνταγµα τις 

περιοχής. 

8. Ενηµέρωση για τις πολικές του οργανισµού περί ιδιωτικότητας: Πρέπει να 

παρέχετε ενηµέρωση στους χρηστές για τις πολιτικές ιδιωτικότητας του οργανισµού 

και του ιδρύµατος. 

 

Με τη  ύπαρξη όµως των αρχών ιδιωτικότητας που πρέπει να τηρούνται κατά την 

συλλογή και αποθήκευση δεδοµένων, τις εθνικές οδηγίες περί ιδιωτικής ζωής και 

κώδικές δεοντολογίας που υπάρχουν, η ιδιωτικότητα και το δικαίωµα της ιδιωτικής 

ζωής  βρίσκεται σε µεγάλο κίνδυνο αφού σε αρκετές περιπτώσεις καταπατούνται. Πιο 

κάτω θα αναλυθούν και θα σχολιαστούν οι διάφοροι κίνδυνοι που υπάρχουν και πως 

συχνά τα άτοµα χρησιµοποιώντας την τεχνολογία και το διαδίκτυο παρέχουν ευαίσθητα 

στοιχεία και πληροφορίες που σχετίζονται άµεσα µε την ιδιωτική τους ζωή. 
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2.4 Κίνδυνοι Ιδιωτικότητας 

Στη σύγχρονη και συνεχώς αναπτυσσόµενη τεχνολογικά εποχή που ζούµε, σε µια 

παγκόσµια συνδεδεµένη κοινωνία όπου ο κάθε άνθρωπος έχει πρόσβαση σε µεγάλο 

όγκο δεδοµένων και ταυτόχρονα το κάθε άτοµο µπορεί να παρέχει ένα τεράστιο όγκο 

πληροφοριών, εµφανίζεται ένας µεγάλος αριθµός κίνδυνων που αρχικά µπορεί να µην 

είναι προφανείς. Καθηµερινά τα άτοµα χρησιµοποιούν το διαδίκτυο και τις διαφορές 

τεχνολογίες που υπάρχουν και παρέχουν πρόσβαση σε αυτό για σκοπούς ψυχαγωγίας, 

εύρεσης πληροφοριών, ενηµέρωσης και επικοινωνίας µε άλλα άτοµα και όλα αυτά 

παρέχονται συνήθως δωρεάν χωρίς κανένα κόστος. Η αλληλεπίδραση µε το παγκόσµιο 

ιστό και το διαδίκτυο γίνεται µέσα από εφαρµογές διαδικτύου ή κινητές εφαρµογές. Οι 

συγκεκριµένες εφαρµογές είναι διαθέσιµες στο διαδίκτυο και προσφέρουν στους 

χρήστες διάφορες υπηρεσίες όπως διαδικτυακές (online) αγορές, αποστολή και 

παραλαβή µηνυµάτων, ψυχαγωγία και ενηµέρωση. Για να χρησιµοποιηθούν χρειάζεται 

συχνά η δηµιουργία ενός εικονικού προσωπικού λογαριασµού που αντιπροσωπεύει 

αυτόν που χρησιµοποιεί την εφαρµογή. Για τη δηµιουργία αυτών το λογαριασµών 

χρειάζεται να υπάρχουν προσωπικά στοιχεία που σχετίζονται και αντικατοπτρίζουν 

τους ιδιοκτήτες και δηµιουργούς των λογαριασµών αυτών. Από την άλλη πλευρά όµως 

αυτόµατα αυτές οι πληροφορίες βρίσκονται κατανεµηµένες στον παγκόσµιο ιστό και 

αρχίζουν να κάνουν την εµφάνιση τους διάφοροι κίνδυνοι. Bulling, πλαστογραφία και 

κλοπή προσωπικών δεδοµένων είναι µερικοί από τους κίνδυνους που κάνουν την 

εµφάνιση τους και έχουν όλοι σαν αφετηρία την παραβίαση του δικαιώµατος στην 

ιδιωτικότητα. 

 

Πρέπει να υπογραµµισθεί επίσης ότι οι εφαρµογές προσφέρουν όλες αυτές τις 

υπηρεσίες και τα µέσα ψυχαγωγίας παρέχονται εντελώς δωρεάν. Πώς όµως αυτές οι 

υπηρεσίες µπορούν να πληρώνουν τα έξοδα τους αφού εµείς οι ίδιοι τις 

χρησιµοποιήσουµε χωρίς να προσφέρουµε τίποτα σε αυτές τις υπηρεσίες;  Στην 

πραγµατικότητα δώσαµε στις συγκεκριµένες εφαρµογές και υπηρεσίες κάτι 

πολυτιµότερο από χρήµατα για να πληρώσουν τα έξοδα και τους λογαριασµούς τους. 

Παρέχοντας τα προσωπικά δεδοµένα και στοιχεία κατά τη δηµιουργία του λεγόµενου 

προσωπικού λογαριασµού, ταυτόχρονα δώσαµε το δικαίωµα στις εφαρµογές και 

υπηρεσίες να µας µεταχειρίζονται σαν προϊόντα για να πληρώνουν τα έξοδα και τις 

ανάγκες τους. Επίσης όσο δραστηριοποιούµαστε µέσα σε από αυτές τις εφαρµογές 
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πέραν των όσων πληροφοριών δώσαµε κατά τη δηµιουργία του προσωπικού µας 

λογαριασµού, συνεχώς συλλέγονται και αλλά στοιχεία που µας αφορούν όπως οι 

αγοραστικές συνήθειες, πολιτικές πεποιθήσεις, τρόποι ψυχαγωγίας κτλ.  

 

Αφού αυτές οι εφαρµογές συλλέξουν τα στοιχεία των χρηστών, συνήθως αυτά τα 

στοιχεία καταλήγουν σε οργανισµούς χωρίς τη συγκατάθεση των ιδιοκτητών των 

συγκεκριµένων στοιχείων και πληροφοριών. Σε αυτό το σηµείο καλό θα ήταν να 

αναφέρουµε τον όρο «διαφήµιση βάσει συµπεριφοράς» [6]. Οργανισµοί που 

δραστηριοποιούνται µεσώ διαδικτύου και έχουν στόχο τη διαφήµιση πληρώνουν 

αρκετά χρήµατα για να αγοράσουν αυτά τα στοιχεία από άλλους οργανισµούς έτσι 

ώστε να ξέρουν ακριβώς τι είδος διαφήµισης θα εµφανίσουν και σε ποια άτοµα. Σε 

αυτό το σηµείο αντιλαµβανόµαστε πως οι διάφορες διαδικτυακές εφαρµογές που 

παρέχονται δωρεάν πληρώνουν τα έξοδα και τις ανάγκες τους. 

 

Πέραν τούτου, γίνονται έρευνες σχετικά για το ποια είναι τα καλύτερα εργαλεία και οι 

καλύτερες πρακτικές και πώς αυτά µπορούν να βελτιστοποιήσουν την συλλογή και την 

ανάλυση των χρηστών που δραστηριοποιούνται στο διαδίκτυο [7]. Αρά παρατηρούµε 

πώς πλέον δεν είµαστε ανώνυµα άτοµα µέσα στη παγκόσµια δικτυωµένη κοινωνία, 

αλλά γνωρίζουν ακριβώς ποιοι είµαστε και τι συνήθειες έχουµε. Αυτό πλέον µας 

καθιστά γνωστούς σε άτοµα που δεν γνωρίζουµε και γεννά νέους κίνδυνους για εµάς 

τους ιδίους 

 

Μιλώντας πιο συγκεκριµένα και αναφερόµενος στις εφαρµογές µέσων κοινωνικής 

δικτύωσης (online social networks),  εκµεταλλεύονται στο έπακρο όχι µονό τα 

προσωπικά δεδοµένα αλλά παρασύρουν τους χρηστές να παρέχουν πληροφορίες από 

τις καθηµερινές τους στιγµές (φωτογραφίες, τοποθεσίες που επισκέφθηκαν κτλ). Αυτό 

έχει ως αποτέλεσµα άνθρωποι πού δεν γνωρίζουν ο ένας τον άλλο να έχουν πρόσβαση 

σε αυτά τα δεδοµένα και να βλέπουν πώς δρούµε καθηµερινά. Παράδειγµα αποτελεί 

πλέον ο τρόπος πρόσληψης ατόµων για µια θέση εργασία ή η απόλυση ενός ατόµου 

από κάποια θέση εργασίας. Μετά από αίτηση για κάποια θέση εργασίας οι διευθυντές 

ελέγχουν τούς λογαριασµούς των ενδιαφεροµένων που υπάρχουν στα µέσα κοινωνικής 

δικτύωσης και τότε αποφασίζουν αν θα προχωρήσει η διαδικασία πρόσληψης, ανάλογα 

µε το στοιχεία, πληροφορίες και δεδοµένα που θα µαζέψουν για το ενδιαφερόµενο και 
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την καθηµερινή του ζωή. Ποιο κάτω εµφανίζεται µια ερευνά που έγινε το 2013 από τον 

οργανισµό onResearch.com  πού παρουσιάζει το φαινόµενο που αναφέρθηκε πιο πάνω 

[8].   

 

Σχήµα 2.1 Μέσα Κοινωνικής Δικτύωσης και πως επηρεάζουν την εργασίας των 

ατόµων 

 

Μέσα από την γραφική παράσταση και τα αποτελέσµατα τις παρατηρείται ότι τα άτοµα 

µε µικρότερή ηλικία είναι αυτά που δέχονται τη µεγαλύτερη απόρριψη σε διάφορες 

θέσεις εργασίας. Αυτό συµβαίνει γιατί χρησιµοποιούν σε µεγαλύτερο βαθµό τα µέσα 

κοινωνικής δικτύωσης και την τεχνολογία σε σχέση µε άτοµα µεγαλύτερης ηλικίας και 

προσφέρουν απλόχερα περισσότερες πληροφορίες για την καθηµερινή τους ζωή. 

Εποµένως µε την υπερβολική παροχή προσωπικών πληροφοριών στα µέσα κοινωνικής 

δικτύωσης, παρατηρείται το πώς επηρεάζεται η προσωπική ζωή του ατόµου αφού 

κρίνεται  πλέον µε τις προσωπικές πληροφορίες που παρέχει. 

 

Ακόµα ένα σηµείο προβληµατισµού είναι το που αποθηκεύονται όλες αυτές οι 

πληροφορίες που παρέχουν οι διάφοροι χρηστές και ποιοι πραγµατικά έχουν πρόσβαση 

σε αυτές τις πληροφορίες. Σε άρθρο που δηµοσιεύτηκε στο περιοδικό «The Atlantic» 

τον Αύγουστο του 2014 µε τίτλο «Τhe End of the Internet?»[9] περιγράφονται διάφοροι 

προβληµατισµοί για το πώς τα δεδοµένα διανέµονται µέσα στο παγκόσµιο δίκτυο. 

Χώρες τις Ευρωπαϊκής Ένωσής ανησυχούν έντονα για την ακεραιότητα και την 
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ασφάλεια των δεδοµένων τους αφού όλα τα δεδοµένα περνούν µέσα από εξυπηρετητές 

που βρίσκονται στις ΗΠΑ. Δεδοµένου ότι οργανισµοί των ΗΠΑ όπως NSA και CIA 

µπορούν να έχουν πρόσβαση σε αυτά τα δεδοµένα, οδηγούν την Ευρωπαϊκή Ένωση 

στο να θέλει να διαφοροποιήσει τον τρόπο διανοµής των δεδοµένων και ταυτόχρονα να 

θέλει τη διάσπαση του παγκοσµίου δικτύου σε τοπικά δίκτυα έτσι ώστε να 

προστατεύσουν τα δεδοµένα από προσβάσεις µη εξουσιοδοτηµένων ατόµων.  

 

Παράλληλα µε τη διανοµή των δεδοµένων, υπάρχουν και τα προβλήµατα ασφαλής 

αποθήκευσης των δεδοµένων και πληροφοριών. To έτος 2013 ο οργανισµός Adobe 

Systems που δραστηριοποιείται σε παγκόσµια κλίµακα και παρέχει λογισµικό και 

διάφορες υπηρεσίες, είχε δεχθεί επιθέσεις µε αποτέλεσµα να κλαπούν µεγάλοι όγκοι 

δεδοµένων από τις αποθήκες δεδοµένων τους. Όλα τα δεδοµένα που κλάπηκαν είχαν 

σχέση µε ευαίσθητες πληροφορίες πελατών και χρηστών του συγκεκριµένου 

οργανισµού[10]. Σύµφωνα µε δηµοσιεύµατα από τις επιθέσεις κλάπηκαν δεδοµένα και 

πληροφορίες 138 εκατοµµυρίων χρηστών συµπεριλαµβανοµένου δεδοµένα πιστωτικών 

καρτών. Αρά και σε αυτό το σηµείο παρατηρείται  πως οι ευαίσθητες προσωπικές 

πληροφορίες και ευαίσθητα  δεδοµένα µπορεί να διαδοθούν και να καταπατηθεί το 

δικαίωµα του ατόµου στη ιδιωτικότητα. 

 

2.5 Έρευνες σε Θέµατα Ιδιωτικότητας 

2.5.1 Έρευνα σε Θέµατα Ιδίωτικοτητας και Ανησυχίες Χρηστών 

Μια ερευνά που έγινε το Σεπτέµβριο του 2014 στην Ηνωµένο Βασίλειο, 1222 άτοµα 

ερωτήθηκαν διάφορες ερωτήσεις σε θέµατα ιδιωτικότητας [11]. Πιο κάτω 

επισηµαίνονται τα αποτελέσµατα δυο ερωτήσεων όσων αφορά τα πιο πάνω σηµεία που 

αναφέρθηκαν για το πώς επηρεάζεται το δικαίωµα της ιδιωτικότητας και της ιδιωτικής 

ζωής. 

 

• Στην ερώτηση µε απαντήσεις πολλαπλών επιλογών "Ποιες ανησυχίες σας 

απασχολούν όσον αφορά τους οργανισµούς που συλλέγουν τα δεδοµένα σας" από τα 

αποτελέσµατα προέκυψε η πιο κάτω γραφική παράσταση: 
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Σχήµα 2.2 Ανησυχίες Χρηστών Σχετικά µε τη Συλλογή Δεδοµένων 

 

 

Μέσα από την γραφική παράσταση φαίνεται ότι το 85% των ερωτηθέντων ανησυχούν 

για την πώληση και την παράδοση των προσωπικών τους δεδοµένων σε άλλους µη 

εξουσιοδοτηµένους οργανισµούς. Επίσης το 77% του συνόλου των ατόµων που 

απάντησαν την ερώτηση πιστεύει ότι οι οργανισµοί που συλλέγουν ευαίσθητα 

δεδοµένα δεν τα διατηρούν σε ασφαλείς χώρους αποθήκευσης. Το 75% των ατόµων 

που συµµετείχαν στην ερευνά ανησυχούν για ανεπιθύµητα µηνύµατα και κλήσεις από 

τους οργανισµούς που έχουν τα προσωπικά τους δεδοµένα. Σηµειώνουµε επίσης ότι 

60% και το 57% των ατόµων πιστεύουν ότι τα δεδοµένα που συλλέγονται από 

οργανισµούς χρειάζονται ενηµέρωση και ότι οι οργανισµοί αποθηκεύουν δεδοµένα 

πέραν της κανονικής διαρκείας που χρειάζονται να είναι αποθηκευµένα. Ένα ποσοστό 

της τάξης 67% των συµµετεχόντων πιστεύουν ότι οι διάφοροι οργανισµοί συλλέγουν 

περισσότερες πληροφορίες από ότι χρειάζονται, ενώ το 50% πιστεύουν ότι συλλέγονται 

πληροφορίες µε την µέθοδο των  «cookies»  χρησιµοποιούν. Από τη συγκεκριµένη 

γραφική παράσταση φαίνεται η ανησυχία που εκφράζουν οι χρήστες των διαδικτυακών 

εφαρµογών  
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• Στην ερώτηση “Σε ποια από τα παρακάτω θέµατα πραγµατικά ανησυχείτε?”, από τα 

αποτελέσµατα προέκυψε η πιο κάτω γραφική παράσταση: 

 

 
Σχήµα 2.3 Θέµατα που ανησυχούν τους Χρήστες Διαδικτύου 

 

Παρατηρείται ότι το µεγαλύτερο ποσοστό των ατόµων, 84% που συµµετείχαν στην 

ερευνά ανησυχούν ότι τα προσωπικά τους δεδοµένα µπορεί να κλαπούν είτε από 

κακόβουλες ενέργειες είτε από άλλους οργανισµούς που δραστηριοποιούνται στο 

διαδίκτυο. Επίσης το 79% των ατόµων ανησυχούν ότι οι διάφοροι οργανισµοί που 

συλλέγουν και αποθηκεύουν δεδοµένα δεν ενδιαφέρονται αν χαθούν δεδοµένα. 

Ταυτόχρονα το 59% των ατόµων προβληµατίζονται για το κατά ποσό έχουν το έλεγχο 

των προσωπικών τους δεδοµένων στα κοινωνικά δίκτυα. Το 54% των συµµετεχόντων 

ανησυχούν για τη συλλογή δεδοµένα µέσω των κινητών συσκευών τους και το 43% 

των συµµετεχόντων ανησυχούν για τη συλλογή µε την µέθοδο των "cookies". Ένα 
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ποσοστό 44%  των ατόµων επίσης που απάντησαν τη συγκεκριµένη ερώτηση στην 

ερευνά ανησυχεί ότι οι διάφορες κυβερνητικές υπηρεσίες έχουν πρόσβαση στα 

δεδοµένα και τις πληροφορίες τους. 

 

Άρα από τα αποτελέσµατα των πιο πάνω γραφικών παραστάσεων και των σηµείων που 

αναφέρθηκαν, παρατηρούµε ότι ο κόσµος που χρησιµοποιεί το διαδίκτυο είτε µεσώ 

διαδικτυακών εφαρµογών είτε µέσω κινητών εφαρµογών, αρχίζει να καταλαβαίνει τη 

σηµασία των ευαίσθητων δεδοµένων και πληροφοριών και το πώς αυτά τα δεδοµένα 

και πληροφορίες τυγχάνουν εκµετάλλευσης από τους οργανισµούς που 

δραστηριοποιούνται µέσω διαδικτύου. Επίσης τα άτοµα και οι χρηστές αρχίζουν να 

αντιλαµβάνονται τους κινδύνους που υπάρχουν µέσω της µη σωστής χρήσης του 

διαδικτύου και τις αλόγιστης παροχής προσωπικών πληροφοριών και πως αυτή η 

λανθασµένη χρήση µπορεί να καταστρέψει την ιδιωτική και προσωπική τους ζωή. 

Τέλος, οι χρήστες αρχίζουν να ανησυχούν για διαφορά θέµατα που σχετίζονται µε το 

δικαίωµα στην ιδιωτικότητα και για τη συνεχώς αναπτυσσόµενη τεχνολογία σε 

συνδυασµό µε το διαδίκτυο που µπορεί να επηρεάσει την προσωπική και ιδιωτική τους 

ζωή τους. 

 

2.5.2  Έρευνα σε Θέµατα Ιδιωτικότητας Σχετικά µε τη Γνώση Χρηστών περί 
Συλλογής Δεδοµένων  Διαδικτυακών Εφαρµογών 

Μέσα στα πλαίσια της εκπόνησης της παρούσας διπλωµατικής εργασίας, 

δηµιουργήθηκαν ερωτηµατολόγια και διανέµισαν σε αριθµό χρηστών για να 

καταλήξουµε σε κάποια συµπεράσµατα σχετικά µε το κατά πόσο οι χρήστες είναι 

ενήµεροι για τις διαδικτυακές εφαρµογές και τη διαχειρίζονται των δεδοµένων και των 

πληροφορίες που συλλέγουν από τους ιδίους. Τα ερωτηµατολόγια επίσης καλύπτουν 

ερωτήσεις που σχετίζονται µε θέµατα ενηµέρωσης των χρηστών για τη διαχείριση και 

τη συλλογή δεδοµένων, για την ασφάλεια που νιώθουν οι ίδιοι οι χρηστές, αν 

χρησιµοποιούν εφαρµογές προστασίας ιδιωτικών δεδοµένων κτλ. Τα ερωτηµατολόγια 

βρίσκονται στο παράρτηµα Α. Το σύνολο του δείγµατος των ατόµων που συµµετείχαν 

στην ερευνά ανέρχεται σε 49 άτοµα και είναι που έχουν βασικές γνώσεις τεχνολογίας 

και µπορούν εύκολα να χρησιµοποιήσουν το διαδίκτυο. Οι ερωτήσεις και οι γραφικές 



25 
 

παρατάσεις που δηµιουργήθηκαν από τις απαντήσεις παρουσιάζονται και αναλύονται 

πιο κάτω. 

 

Γραφική Παράσταση 1: Η πρώτη γραφική παράσταση εξετάζει κατά πόσο οι 

διαδικτυακές σελίδες που χρησιµοποιούν οι χρήστες εµφανίζουν ενηµερωτικά  

µηνύµατα. 

 

              
 

Σχήµα 2.4: Εµφάνιση Ενηµερωτικών Μηνυµάτων από Διαδικτυακές 

Εφαρµογές 

 

Από τη γραφική παράσταση µπορούµε να παρατηρήσουµε ότι το 96% των χρηστών 

παρατηρούν την εµφάνιση ενηµερωτικών µηνυµάτων από τις διαδικτυακές σελίδες και  

τις διαδικτυακές εφαρµογές που χρησιµοποιούν. Αντίθετα,  ένα µικρό ποσοστό 

υποστηρίζει ότι δεν έχουν παρατηρήσει την εµφάνιση τέτοιων µηνυµάτων. Τα 

αποτελέσµατα τις συγκεκριµένης γραφικής παράστασης µας οδηγούν στον ισχυρισµό 

ότι οι διαδικτυακές εφαρµογές ενηµερώνουν τους χρηστές τους για την τρέχων 

κατάσταση τους µέσω ενηµερωτικών µηνυµάτων. 
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Γραφική Παράσταση 2: Στη δεύτερη γραφική παράσταση απεικονίζονται τα 

αποτελέσµατα των απαντήσεων των χρηστών σχετικά µε το αν διαβάζουν ή όχι τα 

µηνύµατα που τους εµφανίζονται κατά την χρήση διαδικτυακών συστηµάτων. 

        

 
 

Σχήµα 2.5 Διάβασµα ενηµερωτικών µηνυµάτων διαδικτυακών εφαρµογών 

 

Μπορούµε να συµπεράνουµε, από την πιο πάνω γραφική παράσταση, ότι ο αριθµός των 

χρηστών που διαβάζουν όλα τα µηνύµατα που τους εµφανίζονται κατά την χρήση µιας 

διαδικτυακής εφαρµογής είναι µικρός. Από την άλλη πλευρά οι χρηστές διαβάζουν 

συνήθως µηνύµατα µικρού µήκους. Λαµβάνοντας υπόψη ότι το 47.8% διαβάζει µόνο 

τα µηνύµατα µικρού µήκους και 21.7% δεν διαβάζει κανένα µήνυµα που εµφανίζεται, 

τότε µπορούµε να υποστηρίξουµε ότι το 69,5% δεν διαβάζει τα µηνύµατα µεγάλου 

µήκους. Με αυτό το συµπέρασµα µπορούµε να καταλάβουµε ότι η χρήση µεγάλου 

µήκους µηνυµάτων µπορεί να τύχει εκµετάλλευσης από τις διαδικτυακές εφαρµογές για 

να συλλέξουν πληροφορίες και ευαίσθητα δεδοµένα από τους χρήστες χωρίς οι χρήστες 

να ενηµερωθούν για την διαχείριση των δεδοµένων τους. 
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Γραφική Παράσταση 3: Στη συνέχεια οι χρήστες ερωτηθήκαν για το αν γνωρίζουν ότι 

οι διαδικτυακές εφαρµογές µπορούν να συλλέξουν δεδοµένα και πληροφορίες για τους 

ιδίους και τις συσκευές που χρησιµοποιούν. Τα αποτελέσµατα παρουσιάζονται  και 

αναλύονται στη γραφική παράσταση που φαίνεται πιο κάτω. 

      

 
Σχήµα 2.6 Κατά πόσο γνωρίζουν οι χρήστες για την ικανότητα συλλογής 

δεδοµένων από τις διαδικτυακές εφαρµογές 

 

Συµπερασµατικά, οι χρήστες σε ένα µεγάλο ποσοστό γνωρίζουν ότι οι διαδικτυακές 

εφαρµογές έχουν την ικανότητα να συλλέγουν πληροφορίες για τους ίδιους όσο τις 

χρησιµοποιούν, αλλά υπάρχει και ένα µικρό ποσοστό ατόµων γύρω στο 15% που δεν 

γνωρίζει ότι συλλέγονται πληροφορίες  και δεδοµένα σχετικά µε τους ιδίους. Αν 

υποθέσουµε ότι οι χρηστές που δεν γνωρίζουν ότι συλλέγονται πληροφορίες για αυτούς 

συγκαταλέγονται στους χρηστές που δεν διαβάζουν τα µηνύµατα που εµφανίζουν οι 

διάφορες διαδικτυακές σελίδες και τα διαδικτυακά συστήµατα, τότε αυτοί οι χρήστες 

προφέρουν πληροφορίες για τους ιδίους χωρίς να το γνωρίζουν. 

 

Γραφική Παράσταση 4: Στην ερώτηση για το αν οι χρήστες γνωρίζουν ότι τα 

διαδικτυακά συστήµατα που βρίσκονται στο παγκόσµιο ιστό και συλλέγουν ευαίσθητες 
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πληροφορίες και δεδοµένα πρέπει να ενηµερώνουν τους χρήστες πώς θα τα 

χρησιµοποιήσουν, δηµιουργήθηκε η γραφική παράσταση που ακολουθεί. 

 

 
Σχήµα 2.7 Γνώση χρηστών περί δικαιώµατος ενηµέρωσης διαχείρισης δεδοµένων 

από διαδικτυακές εφαρµογές 

 

 

Η γραφική παράσταση µας παρουσιάζει ότι περίπου 66% γνωρίζει ότι τα διαδικτυακά 

συστήµατα πρέπει να ενηµερώνουν τους χρηστές τους για τον τρόπο διαχείρισης των 

δεδοµένων που σχετίζονται µε αυτούς. Αυτό δείχνει ότι ένα µεγάλο ποσοστό χρηστών 

γνωρίζει ότι έχει το δικαίωµα να ενηµερώνεται για το πως αποθηκεύονται, 

επεξεργάζονται και διαχειρίζονται τα προσωπικά τους δεδοµένα από τις διαδικτυακές 

εφαρµογές που χρησιµοποιούν, από την άλλη πλευρά όµως παρατηρούµε ότι υπάρχει 

ένα ποσοστό χρηστών γύρω στο 33% που δεν γνωρίζει σχετικά για το δικαίωµα γνώσης 

που αφορά τη διαχείριση των δεδοµένων και των πληροφοριών τους. 

 

Γραφική Παράσταση 5: Η γραφική παράσταση που ακολουθεί παρουσιάζει τα 

αποτελέσµατα της ερώτησης προς τους χρήστες, αν διαβάζουν τους όρους και τις 

προϋποθέσεις για τη δηµιουργία ενός λογαριασµού σε ένα διαδικτυακό σύστηµα. 
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Σχήµα 2.8 Διάβασµα όρων και προϋποθέσεων διαχείρισης δεµένων από 

διαδικτυακές εφαρµογές 

 

Από τα ποσοστά που προκύπτουν παρατηρούµε ότι πέραν του 50% των χρηστών του 

διαδικτύου  σπάνια διαβάζουν τους όρους και τις προϋποθέσεις για τη διαχείριση των 

δεδοµένων τους από τα διαδικτυακά Αυτό οδηγεί στο συµπέρασµα ότι οι χρηστές 

παρέχουν ιδιωτικές  πληροφορίες και ευαίσθητα δεδοµένα που αφορούν τους ίδιους και 

δεν γνωρίζουν στην συνέχεια πως αυτά τα δεδοµένα θα διαχειριστούν. Επίσης 

παρατηρούµε ότι ένα ελάχιστο ποσοστό ατόµων γύρω στο 15%  θέλει πάντα να 

γνωρίζει για το πώς διαχειρίζονται τα δεδοµένα που προσφέρουν µέσω της δηµιουργίας 

λογαριασµού σε ένα σύστηµα ή µια σελίδα στο διαδίκτυο. Επιπρόσθετα παρατηρούµε 

ότι υπάρχουν άτοµα που διαβάζουν τους όρους και τις προϋποθέσεις διαχείρισης των  

δεδοµένων τους άλλα όχι µε τη ιδία συχνότητα. 
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Γραφική Παράσταση 6: Στην τελευταία ερώτηση του ερωτηµατολογίου, οι χρήστες 

ερωτηθήκαν για το αν γνωρίζουν αν έχουν τη δυνατότητα να διαγράψουν ένα 

λογαριασµό που δηµιούργησαν σε κάποιο σύστηµα του οποίο χρησιµοποιούν.  

                

 
 

Σχήµα 2.9 Γνώση χρηστών περί διαγραφής προσωπικών λογαριασµών τους 

σε διαδικτυακές σελίδες 

 

Τα αποτελέσµατα της γραφικής παράστασης οδηγούν στο συµπέρασµα ότι 49% των 

χρηστών του διαδικτύου, δηµιουργούν λογαριασµούς σε διάφορα συστήµατα και 

ταυτόχρονα παρέχουν πληροφορίες µέσω αυτών το λογαριασµών χωρίς να γνωρίζουν 

αν στο µέλλον µπορούν να διαγράψουν αυτούς τους λογαριασµούς που περιέχουν τις 

ιδιωτικές τους πληροφορίες και τα  ευαίσθητα δεδοµένα τους. Τα αποτελέσµατα της 

γραφικής παράστασης οδηγούν στο ισχυρισµό ότι σχεδόν οι µισοί χρηστές παρέχουν τα 

προσωπικά τους δεδοµένα χωρίς να τους ενδιαφέρει αν µπορούν διαγράψουν αυτά τα 

δεδοµένα στο µέλλον. 

 

Με την ανάλυση των πιο πάνω γραφικών παραστάσεων που αφορούν τη γνώση και τη 

συµπεριφορά των χρηστών που σχετίζεται µε τη συλλογή δεδοµένων από τις 
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διαδικτυακές εφαρµογές, παρατηρείται ότι ένα µεγάλο µέρος των χρηστών γνωρίζουν 

ότι οι διαδικτυακές εφαρµογές έχουν την ικανότητα να συλλέγουν δεδοµένα και 

πληροφορίες από τις συσκευές τους. Επίσης µεγάλος αριθµός χρηστών έχουν υπόψη 

τους ότι όταν µια εφαρµογή πρόκειται να συλλέξει δεδοµένα και πληροφορίες πρέπει 

και έχουν το δικαίωµα  να ενηµερωθούν για τον τρόπο διαχείρισης αυτών των 

δεδοµένων. Επιπρόσθετα, όταν οι διαδικτυακές εφαρµογές συλλέγουν πληροφορίες, 

εµφανίζουν ενηµερωτικά µηνύµατα και κείµενα µε όρους και προϋποθέσεις για την 

συλλογή και το τρόπο διαχείρισης των δεδοµένων και των πληροφοριών των χρηστών, 

όµως οι χρηστές σε περιπτώσεις που τα µηνύµατα είναι µεγάλου µήκους και εκτενές, τα 

προσπερνούν και δεν τα διαβάζουν και αυτός είναι ένας παράγοντας που ωθεί τις 

διαδικτυακές εφαρµογές και τα διαδικτυακά συστήµατα να παρουσιάσουν στους 

χρήστες µεγάλου µήκους κείµενα και ενηµερωτικά µηνύµατα. Τέλος, υπάρχουν 

χρηστές και άτοµα που δηµιουργούν προσωπικούς λογαριασµούς στις διάφορες 

διαδικτυακές σελίδες που υπάρχουν στο διαδίκτυο και δεν γνωρίζουν αν µπορούν να 

διαγράψουν τους λογαριασµούς που δηµιούργησαν στο µέλλον και αυτό προκαλεί 

µεγάλο προβληµατισµό αφού το ποσοστό αυτών των χρηστών είναι πέραν του 50% του 

δείγµατος. 
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Κεφάλαιο 3 
  

Υπάρχουσες Επεκτάσεις Προστασίας Ιδιωτικότητας 

 

	
  

3.1 Εισαγωγή 

3.2 Πρώτη Εφαρµογή Προστασίας Ιδιωτικότητας – Επέκταση Ghostery 

 3.2.1 Τρόπος Λειτουργίας 

3.3 Δεύτερη Εφαρµογή Προστασίας Ιδιωτικότητας – Επέκταση AdBlock 

 3.3.1 Τρόπος Λειτουργίας 

3.4 Τρίτη Εφαρµογή Προστασίας Ιδιωτικότητας – Επέκταση Privacy Badger 

 3.4.1 Τρόπος Λειτουργίας  

3.5 Εκτεθειµένα Δεδοµένα και Πληροφορίες Χρήστη 

 3.5.1 Επιλογή Φυλλοµετρητών 

 3.5.2 Ανάλυση Επιλεχθέντων Φυλλοµετρητών 

  3.5.2.1 Google Chrome Φυλλοµετρητής 

  3.5.2.2 Mozilla Firefox Φυλλοµετρητής 

  3.5.2.3 Χρήση Αντικείµενων Φυλλοµετρητών και Πρόσβαση Πληροφορίας 

 
 

 

3.1 Εισαγωγή 

Αρκετές εταιρείες που ενεργούν και εργάζονται µέσω διαδικτύου, είτε µε την 

προώθηση προϊόντων είτε µε την παροχή υπηρεσιών, προσπαθούν να πουλήσουν τα 

προϊόντα και τις υπηρεσίες τους σε διάφορους πελάτες. Ο κάθε πελάτης όµως είναι 

διαφορετικός, δηλαδή µπορεί να έχει διαφορετικά γούστα, να αρέσκεται σε 

συγκεκριµένου τύπου αντικείµενα ή συσκευές κτλ. Εποµένως οι εταιρείες προσπαθούν 

να βρουν τα κατάλληλα προϊόντα και να τα προωθήσουν στους κατάλληλους πελάτες, 

ανάλογα µε το τι τους ευχαριστεί.  Άρα σε αυτό το σηµείο γίνεται αντιληπτό γιατί αυτές 

οι εταιρείες χρειάζονται να παρακολουθούν και να συλλέγουν δεδοµένα και 

πληροφορίες που αφορούν και σχετίζονται µε το χρηστή. Η συλλογή τέτοιου είδους 
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δεδοµένων και πληροφοριών απαιτεί τη χρήση κάποιου λειτουργικού κώδικα. Σε αυτήν 

την περίπτωση θα ονοµάσουµε το κώδικα αυτό ως κώδικα παρακολούθησης έτσι ώστε 

να µπορούµε να αναφερόµαστε σε αυτόν.  

 

Ο κώδικας παρακολούθησης είναι ενσωµατωµένος στο περιεχόµενο των διαδικτυακών  

εφαρµογών αλλά δεν εξυπηρετεί τις κυρίες λειτουργίες τους. Ο κυρίως στόχος του είναι 

η παρακολούθηση και η συλλογή δεδοµένων και πληροφοριών που σχετίζονται και 

αφορούν τους χρήστες που χρησιµοποιούν αυτές τις διαδικτυακές εφαρµογές. Με αυτό 

το τρόπο οι διαδικτυακές εφαρµογές αφού πλέων έχουν πληροφορίες σχετικά µε τους 

χρήστες τους, γίνονται πιο προσωποποιηµένες και προσαρµόζονται στο χρήστη. Οι 

πληροφορίες σχετικά µε τους χρήστες  µπορεί να είναι για παράδειγµα, ποιες σελίδες 

επισκέπτεται ο χρήστης, τι ενέργειες εκτέλεσε ο χρήστης κτλ. Αφού συλλεχθούν αυτά 

τα δεδοµένα, τότε αναλύονται από τις εταιρίες µε στόχο να καταλήξουν σε κάποιο 

συµπέρασµα όσον αφορά το χρηστή, τη συµπεριφορά του χρηστή, και σε τι αρέσκεται 

ο χρήστης όταν χρησιµοποιεί τη διαδικτυακή εφαρµογή και πιο συγκεκριµένα το 

διαδίκτυο. Έτσι λοιπόν οι εταιρίες προωθούν αγαθά, προϊόντα και υπηρεσίες που 

διαθέτουν γνωρίζοντας τους χρήστες και τους πελάτες τους µέσα από τα δεδοµένα που 

έχουν συλλέξει . 

 

Αφού οι εταιρείες ανέπτυξαν αυτές τις τεχνικές συλλογής δεδοµένων, τότε οι χρήστες 

πρέπει να αρχίσουν να ανησυχούν για τα δεδοµένα που συλλέγονται και σχετίζονται µε 

τους ιδίους. Ανακούφιση από την ανησυχία που αναφέρθηκε έρχονται να δώσουν οι 

ειδικές εφαρµογές που προσπαθούν να αποτρέψουν την ύπαρξη κώδικα 

παρακολούθησης µέσα στις διάφορες διαδικτυακές εφαρµογές. Οι ειδικές εφαρµογές 

αυτές υλοποιούνται συνήθως και τρέχουν µέσα στο ίδιο το περιβάλλον των 

φυλλοµετρητών και χαρακτηρίζονται ως plug-ins, add-ons ή extensions - επεκτάσεις. 

Στη συνέχεια του συγκεκριµένου κεφαλαίου γίνετε µια αναφορά στις πιο δηµοφιλείς 

εφαρµογές αυτού του είδους και πώς σχετίζονται µε την παρούσα διπλωµατική 

εργασία. 
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3.2 Επέκταση Ghostery 

Η επέκταση Ghostery [12] είναι ένα εργαλείο που υποστηρίζεται από όλους τους 

φυλλοµετρητές  και έχει ως κυρίως στόχο την προστασία της  ιδιωτικότητας των 

χρηστών του. Η κύρια λειτουργία του Ghostery επικεντρώνεται στο πώς να 

προστατεύσει τους χρήστες του από κώδικα που βρίσκεται στις εφαρµογές διαδικτύου 

και δεν εξυπηρετεί τις κύριες λειτουργίες τους. Δηλαδή προσπαθεί να αποτρέψει 

κώδικα παρακολούθησης από το να συλλέξει πληροφορίες και δεδοµένα που 

σχετίζονται µε τους χρήστες.  

 

3.2.1 Τρόπος λειτουργίας 

Η λογική πίσω από τη λειτουργιά της επέκτασης Ghostery είναι ότι χρησιµοποιεί λίστες 

φιλτραρίσµατος. Υπάρχει µία βάση δεδοµένων [13] που αποθηκεύει τις σελίδες που 

χρησιµοποιούν  Cookies και ονόµατα αρχείων που περιέχουν κώδικας παρακολούθησης 

ή κώδικα που προορίζεται για τη συλλογή δεδοµένων του χρήστη. Στο σχήµα 3.1 που 

παρατίθεται πιο κάτω παρατηρούµε πώς είναι διαµορφωµένη η βάση δεδοµένων που 

αναφέραµε και πώς αποθηκεύονται τα αρχεία που χρησιµοποιούν οι διάφορες 

διαδικτυακές εφαρµογές για την συλλογή δεδοµένων και πληροφοριών που αφορούν το 

χρήστη. 

 
Σχήµα 3.1 Λίστες Φιλτραρίσµατος Ghostery 
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Από το σχήµα 3.1 διακρίνονται στην πρώτη στήλη τα ονόµατα των αρχείων που 

περικλείουν κώδικα παρακολούθησης και ταυτόχρονα στη δεύτερη στήλη παρατηρείτε 

η κατηγορία στην οποία ανήκουν αυτά τα αρχεία. Η επέκταση Ghostery µε αυτό τον 

τρόπο γνωρίζει τι πρέπει να αφαιρέσει από τη κάθε διαδικτυακή εφαρµογή και τι όχι. 

Για παράδειγµα µπορούµε να παρατηρήσουµε ότι η δεύτερη εγγραφή που φαίνεται στη 

βάση δεδοµένων του σχήµατος έχει όνοµα “1-800 CONTACTS” και ανήκει στην 

κατηγορία διαφήµισης. Αρά είναι πιθανόν ότι αν βρεθεί ένα τέτοιο αρχείο µέσα σε 

κάποια διαδικτυακή εφαρµογή οδηγεί στο συµπέρασµα ότι δεν εξυπηρετεί την ίδια την 

εφαρµογή και τις λειτουργίες τις αλλά στην πραγµατικότητα προσπαθεί να συλλέξει 

δεδοµένα από τους χρηστές για να βοηθήσει το διαφηµιστή που εξυπηρετεί να 

προωθήσει τα προϊόντα του.  

 

Συγκεκριµένα η λειτουργιά της επέκτασης αριθµείται σε βήµατα ως εξής. Αρχικά ο 

χρήστης µέσω του φυλλοµετρητή ιστού επισκέπτεται µια διαδικτυακή εφαρµογή ή µια 

σελίδα στο διαδίκτυο. Μόλις η σελίδα αρχίζει να φορτώνεται µέσα στο φυλλοµετρητή 

διαδικτύου, ο φυλλοµετρητής στέλνει κάποιες επιπλέον αιτήσεις για να φορτωθούν τα 

διάφορα εξωτερικά αρχεία που αποτελούν την σελίδα ή την εφαρµογή. Τότε η 

επέκταση παρακολουθεί κάθε αίτηση του φυλλοµετρητή και σε περίπτωση που 

παρατηρήσει ότι κάποια αίτηση αναφέρεται σε όνοµα αρχείου που υπάρχει µέσα στη 

βάση δεδοµένων, αποτρέπει την αίτηση αυτή και έτσι δεν φορτώνεται το συγκεκριµένο 

αρχείο στο φυλλοµετρητή. Για να µην υπάρχει µεγάλη καθυστέρηση από την επέκταση 

κατά τον έλεγχο των αιτήσεων του φυλλοµετρητή,  χρησιµοποιούνται διάφοροι 

αλγόριθµοι οι όποιοι δεν αναφέρεται πώς ακριβώς λειτουργούν και συµπεριφέρονται 

µέσα στην επέκταση. Συµπερασµατικά, ο τρόπος λειτουργίας της επέκτασης Ghostery 

βασίζεται στο γεγονός ότι γνωρίζει από πριν πια αρχεία πρέπει να αποτρέψει από το να 

φορτωθούν µέσα στο φυλλοµετρητή ιστού κατά την επίσκεψη του χρήστη στις 

διαδικτυακές εφαρµογές. 

 

3.3 Επέκταση AdBlock 

Η επέκταση AdBlock [14] είναι υλοποιηµένη µε τέτοιο τρόπο έτσι ώστε να αποτρέπει 

κώδικα παρακολούθησης να συλλέγει πληροφορίες και δεδοµένα σχετικά µε τους 

χρήστες και ταυτόχρονα να αποτρέπει την εµφάνιση ενοχλητικών διαφηµίσεων προς 
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τους χρηστές. Εδώ πρέπει λεχθεί ότι οι χρήστες έχουν τη δυνατότητα να θέσουν 

ρυθµίσεις µέσα στην επέκταση έτσι ώστε να δέχονται διαφηµίσεις σε περιπτώσεις που 

θέλουν να παρακολουθούν διαφηµίσεις προερχόµενες από κάποια έµπιστη σελίδα. 

Αυτό δίνει το δικαίωµα στους χρήστες να παρέχουν δεδοµένα σχετικά µε τους ίδιους 

στις σελίδες που οι ίδιοι θέλουν και θεωρούν έµπιστες και ταυτόχρονα µπορούν να 

αποκλείουν τη συλλογή δεδοµένων σε άλλες σελίδες που δεν τις θεωρούν έµπιστες. 

 

3.3.1 Τρόπος λειτουργίας 

 

Πίσω από την υλοποίηση της συγκεκριµένης επέκτασης κρύβονται δύο βασικές 

λειτουργίες. Η πρώτη λειτουργία είναι η παρακολούθηση και το µπλοκάρισµα 

διαφόρων αιτήσεων προς συγκεκριµένους εξυπηρετητές και η δεύτερη λειτουργιά είναι 

η απόκρυψη διαφηµίσεων που βρίσκονται µέσα στο περιεχόµενο των σελίδων. 

 

Στην πρώτη λειτουργιά η επέκταση παρακολουθεί τις αιτήσεις του φυλλοµετρητή προς 

τους διάφορους εξυπηρετητές και αν αυτές οι αιτήσεις προορίζονται σε εξυπηρετητές 

διαφηµίσεων, αµέσως µπλοκάρονται. H επέκταση µπορεί να αναγνωρίσει µια τέτοια 

αίτηση µε την χρήση λιστών φιλτραρίσµατος. Μέσα σε αυτές τις λίστες υπάρχουν τα 

αναγνωριστικά των εξυπηρετητών που εξυπηρετούν διαφηµίσεις. Μπλοκάροντας τις 

αιτήσεις προς εξυπηρετητές µε συγκεκριµένα αναγνωριστικά διαφηµίσεων, δε 

φορτώνεται στο περιεχόµενο της διαδικτυακής εφαρµογής ο κώδικας παρακολούθησης 

και συλλογής δεδοµένων του χρήστη που σερβίρουν οι συγκεκριµένη εξυπηρετητές και 

γίνεται η αποτροπή παρακολούθησης των χρηστών. 

 

Αναλύοντας περισσότερο τη δεύτερη λειτουργία που αφορά τη διαγραφή διαφηµίσεων 

από το περιεχόµενο των διαδικτυακών εφαρµογών, όταν το περιεχόµενο αρχίζει να 

φορτώνεται µέσα στο φυλλοµετρητή ιστού ταυτόχρονα ελέγχεται από την επέκταση. 

Κατά των ελέγχο του περιεχοµένου της σελίδας, στην περίπτωση που βρεθεί κάποιο 

στοιχείο διαφήµισης,  αυτό το στοιχείο αφαιρείται από το περιεχόµενο της σελίδας. Πιο 

κάτω παρουσιάζεται ένα σχήµα που απεικονίζει τον τρόπο λειτουργίας της επέκτασης 

AdBlock και τα όσα αναφέρθηκαν πιο πάνω. 
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Σχήµα 3.2 Τρόπος Λειτουργίας AdBlock 

 

 

3.4 Επέκταση Privacy Badger 

Το Privacy Badger [15]  είναι επίσης µια επέκταση για φυλλοµετρητές αλλά δεν 

υποστηρίζεται από όλους τους φυλλοµετρητές που είναι διαθέσιµοι, υποστηρίζεται 

µόνο από το Mozilla Firefox και το Google Chrome.  Η συγκεκριµένη επέκταση 

προσπαθεί να εµποδίσει κώδικα παρακολούθησης να φορτωθεί σε κάποια διαδικτυακή 

εφαρµογή ή να αφαιρέσει κώδικα παρακολούθησης που βρίσκεται µέσα στη 

διαδικτυακή εφαρµογή. Ο τρόπος λειτουργίας του όµως όσον αφορά τη εύρεση και τη 

διακοπή της φόρτωσης τέτοιου είδους κώδικα διαφέρει σε σχέση µε την Ghostery 

επέκταση και την AdBlock επέκταση.  

 

3.4.1 Τρόπος Λειτουργίας 

Ο χρήστης όταν επισκέπτεται µια διαδικτυακή εφαρµογή,  το Privacy Badger αρχίζει να 

ελέγχει  όλες τις αιτήσεις που αποστέλνονται από το φυλλοµετρητή ιστού. Όταν η 

επέκταση εντοπίσει κάποια αίτηση η οποία δεν προορίζεται στον εξυπηρετητή που 

φιλοξενεί την συγκεκριµένη διαδικτυακή εφαρµογή, τότε σηµειώνει αυτή την αίτηση 

και της επιτρέπει να ολοκληρωθεί. Καθώς ο χρηστής συνεχίζει να επισκέπτεται άλλες 
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διαδικτυακές εφαρµογές και σελίδες τότε η επέκταση συνεχίζει να παρακολουθεί τις 

αιτήσεις του φυλλοµετρητή. Στην περίπτωση όµως που παρατηρηθεί ότι µέσα στις 

αιτήσεις αυτές υπάρχει σηµειωµένη κάποια αίτηση ίδια µε τις αιτήσεις των 

προηγούµενων διαδικτυακών εφαρµογών που επισκέφθηκε ο χρήστης τότε αυτή η 

αίτηση µπλοκάρεται. Ουσιαστικά η ιδέα πίσω από τον τρόπο λειτουργίας της 

συγκεκριµένης επέκτασης, είναι να παρακολουθεί τις αιτήσεις που είναι 

ενσωµατωµένες στο περιεχόµενο µιας διαδικτυακής σελίδας ή διαδικτυακής εφαρµογής 

και να εντοπίσει αιτήσεις που βρίσκονται σε διαφορετικές διαδικτυακές εφαρµογές 

αλλά απευθύνονται στον ίδιο, ξένο εξυπηρετητή. Δηλαδή αν µια ίδια αίτηση βρίσκεται 

σε πολλές διαφορετικές διαδικτυακές εφαρµογές τότε η επέκταση την θεωρεί ως αίτηση 

για κώδικα παρακολούθησης. 

 

Στο παρόν σηµείο όµως δηµιουργείται προβληµατισµός όσον αφορά τις βιβλιοθήκες 

κώδικα και άλλων πλαισίων εργασίας που βρίσκονται σε συγκεκριµένους εξυπηρετητές 

ή αλλιώς ξένους εξυπηρετητές. Λόγω του ότι πολλές διαδικτυακές σελίδες και 

διαδικτυακές εφαρµογές χρησιµοποιούν αυτές τις βιβλιοθήκες, οι φυλλοµετρητές 

αιτούνται αυτές τις βιβλιοθήκες από τους ξένους εξυπηρετητές, όµως υπάρχει 

περίπτωση να σηµειωθούν ως αιτήσεις για κώδικα παρακολούθησης. Για να µην 

υπάρχει αυτό το πρόβληµα οι δηµιουργοί της επέκτασης καταχώρησαν µέσα στην 

επέκταση το αναγνωριστικό των εξυπηρετητών των βιβλιοθηκών και των πλαισίων 

εργασίας και µε αυτό το τρόπο η επέκταση γνωρίζει ποίες αιτήσεις προορίζονται για τη 

φόρτωση βιβλιοθηκών και ποίες για κώδικα παρακολουθήσεις. 

 

Συµπερασµατικά, η όλη λειτουργιά του Privacy Badger, βασίζεται στην 

παρακολούθηση αιτήσεων αφήνοντας όµως στην αρχή το κώδικα παρακολούθησης να 

φορτωθεί και να εκτελεσθεί µέσα στο φυλλοµετρητή ιστού. Ο κώδικας 

παρακολούθησης αρχικά εκτελείται γιατί δεν γνωρίζει η ίδια η επέκταση αν όντως είναι 

αίτηση προς κώδικα παρακολούθησης ή όχι. Εποµένως αν η ίδια αίτηση εµφανιστεί 

ξανά σε περιεχόµενο άλλων διαδικτυακών εφαρµογών τότε η επέκταση αντιλαµβάνεται 

ότι είναι αίτηση προς κώδικα παρακολούθησης και την µπλοκάρει. 
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3.5 Εκτεθειµένα Δεδοµένα και Πληροφορίες Χρήστη  

Μέχρι στιγµής αναλύθηκαν οι πιο διαδεδοµένες επεκτάσεις φυλλοµετρητών που 

προσπαθούν να προστατεύσουν τα ιδιωτικά δεδοµένα και τις ευαίσθητες πληροφορίες 

που σχετίζονται και αφορούν το χρήστη. Αυτές οι επεκτάσεις όµως µετά από την 

ανάλυση που έχει γίνει πιο πάνω, παρουσιάζουν µια αδυναµία προστασίας κάποιων 

ιδιωτικών δεδοµένων και πληροφοριών των χρηστών. Στις επεκτάσεις αυτές δίνεται 

έµφαση στην προστασία δεδοµένων που προορίζονται για την προώθηση προϊόντων 

προς τους χρηστές παρακολουθώντας πληροφορίες σχετικά µε αγορές των χρηστών, 

συνήθειες κτλ. Από την άλλη πλευρά όµως πληροφορίες που σχετίζονται µε τους 

χρήστες και παρέχονται από τους φυλλοµετρητές δεν προστατεύονται. Αυτό έχει ως 

αποτέλεσµα διαδικτυακές σελίδες να µπορούν να έχουν πρόσβαση σε αυτά τα δεδοµένα 

και να µπορούν να τα ανακτήσουν οποιαδήποτε στιγµή. Ένα παράδειγµα που µπορούµε 

να αναφέρουµε είναι η πληροφορία για τη φυσική θέση του χρήστη. Αυτή η 

πληροφορία παρέχεται µέσα από τους φυλλοµετρητές διαδικτύου.  

 

Μέσα στα πλαίσια της συγκεκριµένης διπλωµατικής εργασίας γίνεται µια προσπάθεια 

σχεδίασης και υλοποίησης µιας επέκτασης που προσπαθεί να καλύψει αυτό το κενό 

προστασίας δεδοµένων που δεν καλύπτεται από τις προηγούµενες επεκτάσεις που 

αναφέρθηκαν. Στόχος είναι κυρίως η προστασία από την πρόσβαση που παρέχεται 

µέσω των νέων δυνατοτήτων της HTML5. 

 

3.5.1 Επιλογή Φυλλοµετρητών 

Λόγω του χρονικού περιορισµού για την εκπόνηση της διπλωµατικής εργασίας δε θα 

δηµιουργηθούν επεκτάσεις φυλλοµετρητών ιστού για όλες τις εκδόσεις φυλλοµετρητών  

που υπάρχουν αλλά γίνεται επιλογή των φυλλοµετρητών που θα υποστηρίζουν την 

συγκεκριµένη επέκταση. Η επιλογή των φυλλοµετρητών έγινε βάσει του πόσο 

χρησιµοποιείται ο κάθε φυλλοµετρητής ιστού σήµερα από τους χρήστες του 

διαδικτύου. Πιο κάτω παρουσιάζεται η γραφική παράσταση που δηµιουργήθηκε από 

τον οργανισµό “w3schools” και απεικονίζει  το ποσοστό χρήσης του κάθε 

φυλλοµετρητή διαδικτύου. 
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Σχήµα 3.3 Πίνακας Με ποσοστά χρήσης των Φυλλοµετρητών Ιστού 

 

 

 

 

 
  

 

 

 

 

   source: http://www.w3schools.com/browsers/browsers_stats.asp 

 Σχήµα 3.4 Γραφική Παράσταση Χρήσης Φυλλοµετρητών Ιστού 

 

Παρατηρείται ότι για την δηµιουργία των επεκτάσεων φυλλοµετρητών ιστού 

επιλέχθηκαν οι δυο πιο διαδεδοµένοι φυλλοµετρητές που υπάρχουν και 

χρησιµοποιούνται σήµερα. Όπως φαίνεται από την γραφική παράσταση, οι πιο ευρέως 

διαδεδοµένοι φυλλοµετρητές είναι ο Google Chrome φυλλοµετρητής και ο Firefox 

φυλλοµετρητής. Πιο κάτω γίνεται µια ανάλυση του τρόπου λειτουργίας των 

φυλλοµετρητών ιστού που επιλέχθηκαν και πως οι συγκεκριµένοι φυλλοµετρητές 

παρέχουν διαφορές πληροφορίες. Επίσης να αναφερθεί ότι σε περίπτωση που  οι 

φυλλοµετρητές ιστού που επιλέχθηκαν υποστηρίζουν την υλοποίηση επεκτάσεων στις 

επιµέρους εκδόσεις τους, τότε γίνεται σχεδιασµός και υλοποίηση επέκτασης 

φυλλοµετρητή ιστού και για την επιµέρους έκδοση του συγκεκριµένου φυλλοµετρητή.   
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3.5.2 Ανάλυση Επιλεχθέντων Φυλλοµετρητών  

3.5.2.1 Φυλλοµετρητής Google Chrome 

Ο Google Chrome φυλλοµετρητής [16] εµφανίστηκε το Σεπτέµβριο του 2008 και 

δηµιουργήθηκε από το οργανισµό Google. Είναι ο πιο γνωστός και διαδεδοµένος 

φυλλοµετρητής σήµερα και διατίθεται σε δύο εκδόσεις. Η πρώτη έκδοση προορίζεται 

για ηλεκτρονικούς υπολογιστές και η δεύτερη έκδοση για κινητές συσκευές. Στην 

πρώτη έκδοση που υποστηρίζεται από ηλεκτρονικούς υπολογιστές υπάρχει η 

δυνατότητα δηµιουργίας επεκτάσεων φυλλοµετρητή και παρέχονται διαφορά 

συστατικά στοιχεία που µπορούν να χρησιµοποιηθούν για τη δηµιουργία τους. Στη 

δεύτερη εκδοσή όµως, που προορίζεται για κινητές συσκευές δεν υποστηρίζεται η 

ύπαρξη και η δηµιουργία εκτάσεων. Σύµφωνα µε τους δηµιουργούς των 

φυλλοµετρητών, προτεραιότητα δίνεται στην βελτίωση του φυλλοµετρητή και δεν 

βρίσκεται στα τρέχων πλανά  η δυνατότητα δηµιουργίας και υποστήριξης 

επεκτάσεων[17].  

 

Στην παρούσα διπλωµατική εργασία λόγω του ότι γίνεται µελέτη και υλοποίηση µιας 

επέκτασης που θα χρησιµοποιούν οι διάφοροι χρήστες µέσω του φυλλοµετρητή, δίνεται 

έµφαση στη έκδοση του φυλλοµετρητή που προορίζεται για ηλεκτρονικούς 

υπολογιστές. Ο λόγος του αποκλεισµού της µελέτης και της δηµιουργίας επέκτασης 

στην έκδοση για κινητές συσκευές είναι ότι η έκδοση κινητών συσκευών δεν 

υποστηρίζει τη δηµιουργία επεκτάσεων.  

 

Πέραν των όσων αναφέρθηκαν πιο πάνω για το φυλλοµετρητή Chrome, πρέπει να 

σηµειώσουµε ότι ο συγκεκριµένος φυλλοµετρητής µπορεί και παρέχει διαφορές 

πληροφορίες και δεδοµένα, σχετικά µε τους χρήστες που τον χρησιµοποιούν. Αυτές οι 

πληροφορίες είναι προσβάσιµες µέσω δοµών και αντικειµένων που βρίσκονται 

ενσωµατωµένα και υλοποιηµένα µέσα στο φυλλοµετρητή. Οι δοµές αυτές 

υλοποιήθηκαν από τους ίδιους τους δηµιουργούς του Chrome φυλλοµετρητή ιστού και 

χρησιµοποιούνται κυρίως από τις διάφορες διαδικτυακές εφαρµογές για να συλλέγουν 

πληροφορίες σχετικά µε τους επισκέπτες-χρηστές. Πιο κάτω θα γίνει περιγραφή των 

διαφορών δόµων και αντικειµένων που υπάρχουν µέσα στους φυλλοµετρητές για το 

είδος  της πληροφορίας και το τρόπο που παρέχεται από το φυλλοµετρητή.  
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3.5.2.2 Φυλλοµετρητής Mozilla Firefox 

Αυτός ο φυλλοµετρητής έκανε τη εµφάνιση του συγκεκριµένα το Νοέµβριο του 2004 

και είναι ανοικτού κώδικα φυλλοµετρητής. Όπως παρατηρήθηκε  προηγούµενος είναι ο 

δεύτερος πιο γνωστός και διαδεδοµένος φυλλοµετρητής που χρησιµοποιείται από τους 

χρήστες του διαδικτύου. Ο φυλλοµετρητής Firefox[18] διατίθεται και αυτός σε δυο 

διαφορετικές εκδόσεις. Η πρώτη εκδοσή είναι για κινητές συσκευές και η δεύτερη 

έκδοση για ηλεκτρονικούς υπολογιστές. Εδώ, πρέπει να υπογραµµιστεί ότι και στις δυο 

εκδόσεις αυτού του φυλλοµετρητή µπορεί να γίνει υλοποίηση επέκτασης. Η δηµιουργία 

επεκτάσεων στις δύο εκδόσεις γίνετε µε ειδικά εργαλεία και συστατικά στοιχεία που 

παρέχουν οι ίδιοι οι δηµιουργοί του φυλλοµετρητή. Αυτά τα εργαλεία όµως διαφέρουν 

από εκδοσή σε εκδοσή και αυτό οδηγεί στη δηµιουργία δυο διαφορετικών επεκτάσεων, 

µια για την κάθε εκδοσή. Για το τρόπο δηµιουργίας επεκτάσεων και για εργαλεία και τα 

συστατικά στοιχεία που είναι διαθέσιµα και χρησιµοποιούνται γίνεται µια εκτενής 

περιγραφή στα επόµενα κεφάλαια.  

 

Ακόµη, πρέπει να υπογραµµισθεί ότι η πρόσβαση στην πληροφορία και στα δεδοµένα 

του χρηστή γίνεται και πάλι µε την χρήση και το κάλεσµα αντικείµενων και δοµών που 

βρίσκονται και είναι υλοποιηµένα µέσα στο φυλλοµετρητή. Οι συγκεκριµένες δοµές 

υλοποιήθηκαν από τους δηµιουργούς του φυλλοµετρητή και είναι διαθέσιµα και 

προσβάσιµα από τις διάφορες διαδικτυακές εφαρµογές. Πρέπει να επισηµανθεί ακόµη 

ότι ο φυλλοµετρητής Firefox έχει υλοποιηµένο ένα µεγάλο αριθµό αντικείµενων που 

µπορούν να παρέχουν ένα µεγάλο σύνολο πληροφοριών σε αντίθεση µε το Google 

Chrome φυλλοµετρητή που περικλείει λιγότερα αντικείµενα και περιέχουν µικρότερο 

σύνολο πληροφοριών. Για αυτό το λόγο οι δηµιουργοί του Firefox φυλλοµετρητή 

ταξινόµησαν τις διαδικτυακές εφαρµογές που δηµιουργούνται και υποστηρίζονται από 

το συγκεκριµένο φυλλοµετρητή σε τρεις οµάδες, βάσει των αντικείµενων και των 

δοµών που χρησιµοποιούν για την πρόσβαση και τη διαχείριση των πληροφοριών [19]. 

 

1. Απλές Εφαρµογές Διαδικτύου - Web Applications  

2. Προνοµιακές Εφαρµογές - Privileged Applications  

3. Εσωτερικές ή Πιστοποιηµένες Εφαρµογές - Internal or Certified Applications 
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- Απλές Εφαρµογές Διαδικτύου - Web Applications: 

Είναι οι εφαρµογές που βρίσκονται σε κάποιο εξυπηρετητή και σερβίρονται στους 

χρήστες µέσω του διαδικτύου. Οι συγκεκριµένες εφαρµογές έχουν πρόσβαση σε 

διάφορες πληροφορίες αλλά όχι πέραν από αυτές που έχει ορίσει το W3C. Με αλλά 

λόγια χρησιµοποιούν τα αντικείµενα  του φυλλοµετρητή που παρέχουν πληροφορίες 

σχετικά µε τους χρήστες και δεν χρειάζονται ειδικά δικαιώµατα για τη διαχείριση 

αυτών των πληροφοριών. Οι διαφορές διαδικτυακές σελίδες και εφαρµογές που είναι 

προσβάσιµες στο διαδίκτυο ανήκουν σε αυτήν την κατηγορία .  

 

- Προνοµιακές Εφαρµογές - Privileged Applications: 

Οι συγκεκριµένες εφαρµογές, βρίσκονται σε ένα επίπεδο πιο πάνω όσον αφορά την 

πρόσβαση σε διάφορες πληροφορίες χρήστη. Μπορούν να έχουν πρόσβαση σε 

περισσότερες πληροφορίες από αυτές που έχει θέσει το W3C. Όµως, για να µπορούν να 

έχουν πρόσβαση στις επιπρόσθετες αυτές πληροφορίες πρέπει οι δηµιουργοί των 

συγκεκριµένων εφαρµογών να τις εγγράψουν σε ένα χώρο διανοµής-market place για 

να ελεγχθούν από ειδικούς έτσι ώστε να µπορούν οι διάφοροι χρήστες τις 

χρησιµοποιήσουν. Ταυτόχρονα, κατά τη δηµιουργία προνοµιακών εφαρµογών πρέπει 

να ζητηθούν ειδικά δικαιώµατα πρόσβασης στις επιπρόσθετες πληροφορίες µέσω ενός 

ειδικού αρχείου που περιλαµβάνεται µέσα στα αρχεία δηµιουργίας της εφαρµογής. 

Μπορούµε να πούµε ότι µία επέκταση  φυλλοµετρητή ιστού του Mozilla Firefox είναι 

µια τέτοια εφαρµογή. 

 

-Εσωτερικές ή Πιστοποιηµένες Εφαρµογές - Internal or Certified Applications: 

Τέλος, έχουµε τις εσωτερικές εφαρµογές που ορίζουν ότι θα χρησιµοποιήσουν όλα τα 

διαθέσιµα µέσα για πρόσβαση στις διάφορες πληροφορίες χρήστη.  Οι συγκεκριµένες 

εφαρµογές  όµως δεν µπορούν να τύχουν εγκατάστασης ούτε µέσω διαδικτύου αλλά 

ούτε µέσο κάποιου χώρου διανοµής. Ο ίδιος ο δηµιουργός της συγκεκριµένης 

εφαρµογής πρέπει να κάνει ένα είδος συµπίεσης στην εφαρµογή και να τη διαθέσει 

στους χρήστες. Στη συνεχεία οι χρήστες πρέπει να κατεβάσουν οι ίδιοι την εφαρµογή 

και να την εγκαταστήσουν. Επίσης ο δηµιουργός πρέπει να στείλει την εφαρµογή στην 

οµάδα ελέγχου και πιστοποίησης εφαρµογών του Firefox για έλεγχο και πιστοποίηση. 
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Πρέπει να σηµειώσουµε εδώ ότι στην παρούσα διπλωµατική εργασία θα ασχοληθούµε 

κυρίως µε τις δοµές δεδοµένων και αντικείµενων  που µπορούν να χρησιµοποιηθούν 

από τις εφαρµογές διαδικτύου που βρίσκονται διαθέσιµες µέσα στο φυλλοµετρητή και 

δεν χρειάζονται ειδικά δικαιώµατα πρόσβασης. Δηλαδή θα ασχοληθούµε µε τα 

δεδοµένα και τις πληροφορίες που παρέχονται µέσα στο φυλλοµετρητή και µπορούν να 

είναι προσβάσιµα από τις διαδικτυακές εφαρµογές που ανήκουν στην πρώτη κατηγορία.  

 

3.5.2.3 Χρήση Αντικείµενων και Πρόσβαση Πληροφοριών στους Φυλλοµετρητές 

Στο τρέχον σηµείο, γίνεται αναφορά σε τι είδους πληροφορίες µπορεί να προσφέρει ο 

κάθε φυλλοµετρητής και µε ποιο τρόπο. Πιο συγκεκριµένα περιγράφεται η πληροφορία 

που µπορεί να δώσει ο φυλλοµετρητής και πώς γίνεται η χρήση του αντικειµένου που 

παρέχει αυτή τη πηλοφόρια µέσα στο φυλλοµετρητή. Για την καλύτερη περιγραφή και 

για την ευκολία υλοποίησης αλλά και την χρήση της επέκτασης που θα υποστηρίζουν οι 

φυλλοµετρητές γίνεται οµαδοποίηση των αντικειµένων και των πληροφοριών.  Η 

κατηγοριοποίηση των πληροφοριών έγινε ανάλογα µε το τύπο και το είδος της 

πληροφορίας και πώς ανακτάτε η συγκεκριµένη πληροφορία µέσα από το 

φυλλοµετρητή. 

 

1. Παροχή Πληροφοριών µέσω αισθητήρων: 

Στην πρώτη κατηγόρια ανήκουν οι δοµές που παρέχουν πληροφορία µέσω αισθητήρων. 

Για παράδειγµα πληροφορίες σχετικά µε το επίπεδο της µπαταρίας ή πληροφορία για τη 

φυσική θέση τις συσκευής γίνεται µέσω αισθητήρων ανήκουν στην πρώτη κατηγορία. 

 

Οι εσωτερικές δοµές που παρέχουν πληροφορίες αισθητήρων αριθµούνται και 

περιγράφονται  πιο κάτω ως εξής: 

 

• Πρόσβαση πληροφορίας στη φυσική θέση της συσκευής ( Geolocation ): 

Η πρόσβαση στη συγκεκριµένη πληροφορία γίνεται µέσω της δοµής  

navigator.geolocation.  Η συγκεκριµένη δοµή χρησιµοποιεί τον αισθητήρα GPS που 

βρίσκεται ενσωµατωµένος στην συσκευή για να εξάγει την πληροφορία σχετικά µε τη 

θέση που βρίσκεται η συγκεκριµένη συσκευή, ως προς γεωγραφικό µήκος και πλάτος 

της γης. Η συγκεκριµένη δοµή υπάρχει και στους τρεις υπό µελέτη φυλλοµετρητές και 
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η πρόσβαση σε αυτήν την πληροφορία γίνεται ακριβώς µε τον ίδιο τρόπο και στους 

τρεις φυλλοµετρητές. 

 

• Πρόσβαση στον αισθητήρα δόνησης και ενεργοποίηση του αισθητήρα ( Vibrate ): 

Η ενεργοποίηση του συγκεκριµένου αισθητήρα γίνεται µε το κάλεσµα της συνάρτησης 

του αντικείµενου navigator.vibtrate(int). Το συγκεκριµένο αντικείµενο καλεί τη 

συνάρτηση µε παράµετρο ένα ακέραιο αριθµό που δείχνει πόσο θα διαρκέσει η 

ενεργοποίηση της δόνησης. Η δυνατότητα αυτή υποστηρίζεται και από τους τρεις 

φυλλοµετρητές που αναφέραµε πιο πάνω.  

 

• Πρόσβαση στην ενσωµατωµένη κάµερα:  

Η πρόσβαση στην ενσωµατωµένη κάµερα της συσκευής επίσης υποστηρίζεται και από 

τους τρεις φυλλοµετρητές που µελετάµε και γίνεται µε τη χρήση της δοµής 

navigator.mediaDevices. 

 

• Εντοπισµός τρόπου διάταξης θέσης της οθόνης: 

Με τον όρο διάταξη οθόνης πιο ειδικά αναφερόµαστε στο τρόπο µε τον οποίο 

παρουσιάζεται το περιεχόµενο της οθόνης. Μπορεί να είναι είτε οριζόντια είτε κάθετα. 

Η δοµή που µας παρέχει αυτήν την πληροφορία είναι η “ScreenOrientation” και 

υποστηρίζεται και από τους τρεις υπό µελέτη φυλλοµετρητές που αναφέρθηκαν. 

 

• Εντοπισµός τρόπου διάταξης θέση της συσκευής: 

Με τον όρο διάταξη θέσης της συσκευής αναφερόµαστε στο τρόπο µε τον οποίο 

χρησιµοποιείται η συσκευή. Μπορεί να είναι είτε οριζόντια είτε κάθετα, ανάλογα µε το 

πως χρησιµοποιεί ο χρήστης τη συσκευή. Το αντικείµενο που µας παρέχει την 

συγκεκριµένη πληροφορία είναι η “DeviceOrientation” και υποστηρίζεται και από τους 

τρεις φυλλοµετρητές. 

 

• Πληροφορίες σχετικά µε τα επίπεδα της µπαταρίας. 

Η πρόσβαση στην πληροφορία σχετικά µε τη µπαταριά γίνεται µε τη χρήση της δοµής 

“navigator.battery”. Η συγκεκριµένη δοµή περικλείει διάφορες συνάρτησης που 

επιστρέφουν πληροφορίες σχετικά µε το επίπεδο της µπαταρίας, αν φορτίζεται ή όχι 

κτλ. Η δοµή δεν υποστηρίζεται και από τους τρεις φυλλοµετρητές που αναλύθηκαν πιο 
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πάνω. Υποστηρίζεται µόνο από τις δυο εκδόσεις του Firefox που µελετάµε και δεν 

υπάρχει κάποιο αντικείµενο υλοποιηµένο µέσα στο Chrome φυλλοµετρητή που να µας 

παρέχει πληροφορίες σχετικά µε την µπαταρία.  

 

• Εντοπισµός επίπεδου φωτεινότητας οθόνης της συσκευής: 

Για τη εύρεση του επίπεδου φωτεινότητας της οθόνης χρησιµοποιείται µια άλλη δοµή. 

Η συγκεκριµένη δοµή είναι “DeviceLightEvent” και υποστηρίζεται µόνο από τις δυο 

εκδόσεις φυλλοµετρητών της Mozilla Firefox και δεν υποστηρίζεται καθόλου από το 

φυλλοµετρητή Google Chrome.  

 

• Ενεργοποίηση και απενεργοποίηση συσκευής: 

Η συγκεκριµένη δοµή που παρέχει αυτές τις λειτουργίες υποστηρίζεται µόνο από τις 

δυο εκδόσεις της Firefox και δεν υποστηρίζεται στο φυλλοµετρητή Google Chrome. Η 

πρόσβαση σε αυτές τις λειτουργίες γίνεται µέσω της χρήσης του “MozPowerManager”. 

Για την  χρήση όµως αυτού του αντικείµενο µέσα στους Firefox φυλλοµετρητές 

απαιτείται µια συγκεκριµένη διαδικασία και διαχείριση που είναι εκτός πλαισίων 

µελέτης της παρούσας διπλωµατικής εργασίας γι’ αυτό και δεν επεξηγούνται 

περισσότερα στοιχεία για το εν λόγο αντικείµενο. 

 

 

• Τοποθεσία Συσκευής για το πόσο µακριά βρίσκεται από κάποιο αντικείµενο: 

Αναφέρουµε ότι και αυτή η δοµή που παρέχει την συγκεκριµένη πληροφορία είναι 

υλοποιηµένη µόνο στις δυο εκδόσεις του Firefox που µελετάµε. Η πρόσβαση στην 

παρούσα δοµή γίνεται µε το κάλεσµα του αντικείµενου “UserProximityEvent”.  

 

2. Παροχή πληροφοριών για επικοινωνία:  

Πληροφορίες που σχετίζονται µε θέµατα επικοινωνίας ανήκουν στη δεύτερη κατηγόρια 

πληροφοριών. Παραδείγµατα τέτοιων πληροφοριών είναι η πληροφορία για το αν  

χρηστής είναι ενεργός ή µη ενεργός, οι επαφές που µπορεί να υπάρχουν στο 

φυλλοµετρητή κτλ. Οι δοµές που παρέχουν τέτοιες πληροφορίες περιγράφονται ως 

έξης: 

 

• Ενεργός  ή µη ενεργός χρηστής: 
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Η ανάκτηση της συγκεκριµένης πληροφορίας γίνεται µέσω της δοµής 

“navigator.onLine”. Η συγκεκριµένη δοµή επιστρέφει αληθής τιµή αν ο χρηστής είναι 

συνδεδεµένος στο διαδίκτυο και ψευδής τιµή αν ο χρηστής δεν είναι συνδεδεµένος στο 

διαδίκτυο. Η δοµή αυτή είναι υλοποιηµένη και στους τρεις φυλλοµετρητές που 

επιλέχθηκαν για τη µελέτη της παρούσας διπλωµατικής εργασίας.  

 

• Επαφές χρηστή που βρίσκονται στο φυλλοµετρητή: 

Η συγκεκριµένη πληροφορία αφορά τις επαφές του χρηστή που υπάρχουν µέσα στο 

φυλλοµετρητή. Για τη διαχείριση και την πρόσβαση στις επαφές του χρήστη γίνεται η 

χρήση του αντικειµένου “navigator.mozContacts”. Το συγκεκριµένο αντικείµενο και η 

συγκεκριµένη πληροφορία, υποστηρίζεται µόνο από τις δυο εκδόσεις φυλλοµετρητών 

της Firefox και δεν υποστηρίζεται καθόλου από το φυλλοµετρητή Google Chrome. 

 

• Πληροφορία σχετικά µε το τρόπο σύνδεσης στο δίκτυο: 

Αυτή η πληροφορία υποστηρίζεται µόνο από το φυλλοµετρητή της Firefox για την 

έκδοση κινητών συσκευών. Οι δυο άλλοι υπό µελέτη φυλλοµετρητές δεν υποστηρίζουν 

πρόσβαση σε τέτοια πληροφορία. Η ανάκτηση της συγκεκριµένης πληροφορίας γίνεται 

µέσω της δοµής “navigato.mozWifiManager”.  

 

 

 

• Ειδοποιήσεις Εφαρµογών: 

Οι ειδοποιήσεις των εφαρµογών γίνονται µέσω του αντικείµενου “Notification”. Το  

συγκεκριµένο αντικείµενο  περεχεί τη δυνατότητα στις διαδικτυακές εφαρµογές να 

αποστέλλουν ειδοποιήσεις σχετικά µε το περιεχόµενο τους, αν υπάρχει κάτι καινούριο. 

Έτσι µε αυτό το τρόπο  οι εφαρµογές  µπορούν να ενηµερώνουν τους χρήστες τους 

σχετικά µε το περιεχόµενο τους, αν έχει αφαιρεθεί η προστεθεί κάτι. Αυτή η δοµή 

υποστηρίζεται και από τους τρεις φυλλοµετρητές που παρουσιάζονται στη παρούσα 

διπλωµατική εργασία. 

 

 

3. Πρόσβαση σε άλλους είδους δεδοµένα, αποθήκευση και διαχείριση δεδοµένων:  
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Στη συγκεκριµένη κατηγορία ανήκουν οι πληροφορίες οι οποίες σχετίζονται µε 

διαχείριση και αποθήκευση δεδοµένων στη συσκευή του χρηστή.  Για παράδειγµα η  

πρόσβαση δεδοµένων στο χώρο αποθήκευσης που παρέχει ο φυλλοµετρητής 

κατατάσσεται σε αυτήν την κατηγορία. Τα αντικείµενα αυτά περιγράφονται πιο κάτω:  

 

• Διαχείριση χώρου που παρέχεται από το φυλλοµετρητή:  

Η διαχείριση χώρου που παρέχεται από το φυλλοµετρητή είναι προσβάσιµος µέσω του 

αντικειµένου “indexedDB”. Το συγκεκριµένο αντικείµενο είναι διαθέσιµο και στους 

τρεις φυλλοµετρητές. Πιο συγκεκριµένα αυτό το αντικείµενο χρησιµοποιείται για τη 

αποθήκευση και την ανάκτηση περιεχοµένων στη συσκευή του χρηστή µέσα στο 

φυλλοµετρητή ιστού που χρησιµοποιεί. 

 

• Πληροφορία σχετικά µε το λογισµικό της συσκευής του χρηστή: 

Αυτή η πληροφορία διατίθεται και από τους τρεις φυλλοµετρητές που αναφέρθηκαν πιο 

πάνω, άλλα ο κάθε φυλλοµετρητής δίνει πρόσβαση στη συγκεκριµένη πληροφορία µε 

διαφορετικό τρόπο. Οι εκδόσεις των φυλλοµετρητών της Firefox προφέρουν τη 

πληροφορία για το λογισµικό της συσκευής µέσω του αντικείµενου “navigator.oscpu” 

ενώ ο φυλλοµετρητής Google Chrome προσφέρει πρόσβαση στη πληροφορία µέσω της 

δοµής “navigator.appVersion”. 

 

• Πρόσβαση στη µνήµη της συσκευή του χρηστή: 

Η συγκεκριµένη δυνατότητα υποστηρίζεται µόνο στη έκδοση του φυλλοµετρητή της 

Firefox που προορίζεται για κινητές συσκευές. Η πρόσβαση στη µνήµη γίνεται µε τη 

χρήση της συνάρτησης του “navigator.getDeviceStorage(string)”. Η συνάρτηση 

δέχεται ως παράµετρο µια σύµβολο-σειρά που απεικονίζει τη µνήµη που θα υπάρχει η 

πρόσβαση. Η µνήµη µπορεί να είναι µια κάρτα µνήµης ή η ενσωµατωµένη µνήµη της 

κινητής συσκευής. 

 

Αφού έγινε η ανάλυση των δοµών που υπάρχουν µέσα στους φυλλοµετρητές πιο κάτω 

παρουσιάζεται ένας πίνακας που περιέχει συγκεντρωτικά όλες τις πληροφορίες και 

δεδοµένα που µπορεί να παρέχουν οι φυλλοµετρητές που επιλέχθηκαν το που µπορεί να 

έχει πρόσβαση.  

 



49 
 

 Mozilla Firefox 
Φυλλοµετρητής 

για 
Ηλεκτρονικούς 
Υπολογιστές 

Chrome 
Φυλλοµετρητής 
για Ηλεκτρονικούς 
Υπολογιστές 

Mozilla Firefox για 
Κινητές Συσκευές 

Φυσική Θέση  
Συσκευής 

 
Υποστηρίζεται 

 

 
Υποστηρίζεται 

 

 
Υποστηρίζεται 

 
Αισθητήρας  
Δόνησης 

 
Υποστηρίζεται 

 

 
Δεν Υποστηρίζεται 

 
Υποστηρίζεται 

 
Κάµερα  

Υποστηρίζεται 
 

 
Υποστηρίζεται 

 

 
Υποστηρίζεται 

 
Αισθητήρας 

Διάταξης Οθόνης 
 

Υποστηρίζεται 
 

 
Υποστηρίζεται 

 

 
Υποστηρίζεται 

 
Αισθητήρας 

Διάταξης Συσκευής 
 

Υποστηρίζεται 
 

 
Υποστηρίζεται 

 

 
Υποστηρίζεται 

 
Αισθητήρας 
Μπαταρίας 

 
Υποστηρίζεται 

 

 
 Δεν Υποστηρίζεται 

 

 
Υποστηρίζεται 

 
Αισθητήρας 
Φωτεινότητας  

 
Υποστηρίζεται 

 

 
Δεν Υποστηρίζεται 

 

 
Υποστηρίζεται 

 
Αισθητήρας 
Απόστασης 
Συσκευής από 
Αντικείµενο 

 
Υποστηρίζεται 

 

 
Δεν Υποστηρίζεται 

 

 
Υποστηρίζεται 

 

Πληροφορία για 
ενεργό ή µη ενεργό 

χρήστη 

 
Υποστηρίζεται 

 

 
Υποστηρίζεται 

 

 
Υποστηρίζεται 

 
Τρόπος Σύνδεσής 
Χρήστη στο 
διαδίκτυο 

 
Δεν 

Υποστηρίζεται 
 

 
Δεν Υποστηρίζεται 

 

 
Υποστηρίζεται 

 

 
Επαφές Χρήστη 

 
Υποστηρίζεται 

 

 
Δεν Υποστηρίζεται 

 

 
Υποστηρίζεται 

 
Ειδοποιήσεις από 
εφαρµογές  

 
Υποστηρίζεται 

 

 
Υποστηρίζεται 

 

 
Υποστηρίζεται 

 
Διαχείριση Χώρου 
που παρέχει ο 
φυλλοµετρητής 

 
Υποστηρίζεται 

 

 
Υποστηρίζεται 

 

 
Υποστηρίζεται 
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Πληροφορία 
Σχετικά µε το 
λογισµικό της 
συσκευής  

 
Υποστηρίζεται 

 

 
Υποστηρίζεται 

 

 
Υποστηρίζεται 

 

Πρόσβαση στη 
µνήµη της συσκευής  

 
Δεν 

Υποστηρίζεται 
 

 
Δεν Υποστηρίζεται 

 

 
Υποστηρίζεται 
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Κεφάλαιο 4 
 
Μοντελοποίηση Κανόνων Πρόσβασης στα Δεδοµένα Φυλλοµετρητών 

Ιστού 

 

 

4.1 Εισαγωγή 

4.2 Η γλώσσα eXtesnive Access Control Markup Language 

4.3 Προσδιορισµός Πολιτικών και Κανόνων Πρόσβασης Επέκτασης 

4.4 Μοντελοποίηση Πολιτικών και Κανόνων Πρόσβασης σε Γλώσσα XACML µε 

      Χρήση Παραδείγµατος 

4.5 Αναπαράσταση Κανόνων Πρόσβασης σε Σύνολα και σε JSON µορφή 

 

 

4.1 Εισαγωγή  

Στο προηγούµενο κεφάλαιο αναλύθηκαν οι φυλλοµετρητές διαδικτύου που 

επιλέχθηκαν για την εκπόνηση της διπλωµατικής εργασίας και συγκεντρώθηκαν όλα τα 

αντικείµενα που περικλείουν πληροφορία σχετικά µε τους χρήστες. Στη συνέχεια 

κατηγοριοποιήθηκαν αυτά τα αντικείµενα έτσι ώστε να γίνει πιο εύκολη η σχεδίαση και 

η υλοποίηση των επεκτάσεων φυλλοµετρητών ιστού. Στο συγκεκριµένο κεφάλαιο 

γίνεται µοντελοποίηση των κανόνων πρόσβασης στους οποίους θα βασίζεται η 

επέκταση φυλλοµετρητών διαδικτύου για να αποφασίσει ποτέ µια διαδικτυακή 

εφαρµογή ή ένα διαδικτυακό σύστηµα µπορεί να έχει πρόσβαση ή όχι στα αντικείµενα 

που παρέχουν ευαίσθητα δεδοµένα που αφορούν το χρήστη. Για τη µοντελοποίηση των 

κανόνων πρόσβασης γίνεται χρήση της γλώσσας eXtensive Access Control Markup 

Language και στη συνέχεια οι κανόνες µοντελοποιούνται και αναπαρίστανται σε 

σύνολα. Η αναπαράσταση και η µοντελοποίηση των κανόνων πρόσβασης σε σύνολα 

απλοποιούν την υλοποίηση της επέκτασης και καθιστούν τις λειτουργίες της αρκετά 

γρήγορες ως προς την εκτέλεση και την εφαρµογή των κανόνων πρόσβασης.  
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4.2 Η Γλωσσά XACML 

Η γλώσσα XACML [20] ή αλλιώς  eXtensive Access Control Markup Language 

χρησιµοποιείται για τη δηµιουργία κανόνων για πολιτικές πρόσβασης σε κατανεµηµένα 

συστήµατα που επικοινωνούν και λειτουργούν µε ανταλλαγή µηνυµάτων αίτησης-

απάντησης. Με αλλά λόγια ορίζει ποιος έχει πρόσβαση, σε ποιους πόρους, κάτω από 

ποιες συνθήκες και για ποιο σκοπό. Για την κατανόηση του τρόπου λειτουργίας και 

εφαρµογής των κανόνων πρώτα ορίζονται οι εξής όροι. 

 

• Πόρος-Resource: 

 Ο πόρος είναι το στοιχείο στο οποίο προσπαθεί κάποιος να έχει πρόσβαση. Μπορεί να 

είναι κάποιο δεδοµένο ή ένα σύνολο από δεδοµένα, µπορεί να είναι µια υπηρεσία ή 

µπορεί να είναι ένα συστατικό στοιχείο. 

 

• Θέµα-Subject: 

 Ορίζεται ως η οντότητα που προσπαθεί να έχει πρόσβαση στον πόρο για να εκτελέσει 

κάποια ενεργεία. Μπορεί να είναι κάποιος χρήστης, η κάποιο άλλο συστατικό στοιχείο 

που ζητά πρόσβαση στον πόρο. 

 

• Ενέργεια-Action: 

 Είναι η πραγµατική πράξη που θα εκτελεσθεί πάνω στον πόρο. Για παράδειγµα µπορεί 

να είναι η ανάκτηση ενός δεδοµένου ή η αποθήκευση ενός δεδοµένου. 

 

• Περιβάλλον-Environment: 

Το περιβάλλον ορίζεται ως το σύνολο χαρακτηριστικών που σχετίζονται µε µια 

απόφαση και δεν σχετίζεται µε κάποιο πόρο, θέµα ή ενεργεία. 

 

• Χαρακτηριστικό-Attribute: 

Το χαρακτηριστικό είναι µια ιδιότητα που µπορεί να έχει κάποιος πόρος, κάποιο θέµα η 

κάποια ενεργεία. 

 

• Στόχος-Target: 

Είναι η οντότητα που περικλείει τις συνθήκες που ορίζουν ποια πολιτική κανόνων θα 

εφαρµοστεί ή ποίος κανόνας θα εφαρµοστεί.  
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• Σύνολο Πολιτικών-PrivacySet: 

Το σύνολο πολιτικών περιέχει πολίτικες που περικλείουν κανόνες πρόσβασης. 

 

• Πολιτική-Privacy: 

 Πολιτική είναι το σύνολο κανόνων που θα εφαρµοστούν για να επιτρέπει πρόσβαση ή 

όχι σε κάποιο πόρο. 

 

• Κανόνας-Rule: 

Είναι η οντότητα που περικλείει τις συνθήκες και τους όρους πρόσβασης σε έναν πόρο 

για την εκτέλεση κάποιας ενεργείας από κάποιο θέµα. 

 

Για την κατανόηση της σύνθεσης των οντοτήτων που επεξηγήθηκαν πιο πάνω 

παρουσιάζεται το παρακάτω σχήµα. 

 
Σχήµα 4.1 Σύνθεση Στοίχων σε Γλωσσά XACML 

 

Με τη βοήθεια τους σχήµατος 4.1 παρατηρούµε πως αρχικά ορίζεται ένα σύνολο 

πολιτικών που περιέχει τις πολιτικές και το στόχο που ορίζει σε ποια περίπτωση θα 

εφαρµοστεί αυτό το σύνολο πολιτικών. Στη συνέχεια παρατηρείται ότι η κάθε πολίτικη 

που βρίσκεται στο σύνολο πολιτικών περιλαµβάνει ένα σύνολο από κανόνες και ένα 

στόχο. Ο στόχος ορίζει ποτέ θα εφαρµοστεί η κάθε πολιτική. Τέλος, φαίνεται ότι ο κάθε 
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κανόνας που βρίσκεται µέσα σε µια πολιτική περιέχει ένα στόχο και κάποιες συνθήκες. 

Ο στόχος ορίζει ποτέ θα γίνει η εφαρµογή του συγκεκριµένου κανόνα και οι συνθήκες 

που βρίσκονται µέσα στον κανόνα ορίζουν αν θα δοθεί πρόσβαση η όχι σε κάποιο θέµα.  

 

Συνοψίζοντας όλα τα πιο πάνω, η εφαρµογή των κανόνων γίνεται µε τον εξής τρόπο. 

Αρχικά ένα θέµα αποστέλλει µια αίτηση πρόσβασης σε έναν πόρο. Αφού ληφθεί η 

αίτηση, τότε γίνεται ανάκτηση των πολιτικών πρόσβασης και προστασίας των πόρων 

και στη συνέχεια γίνεται έλεγχος του στόχου για την εύρεση του σωστού συνόλου 

πολίτικων που θα εφαρµοστεί. Αφού βρεθεί το σύνολο πολιτικών τότε µέσα από το 

σύνολο, επιλέγεται οι κατάλληλη πολιτική βάση του στόχου που περικλείει και στη 

συνεχεία µέσα από την πολιτική που επιλέχθηκε επιλέγεται ο κατάλληλος κανόνας 

πρόσβασης, ανάλογα µε το στόχο που είναι ορισµένος µέσα στον ίδιο τον κανόνα. Ο 

κανόνας πρόσβασης µε την σειρά του εφαρµόζει τις συνθήκες πρόσβασης που έχει 

ορίσει και ανάλογα επιστρέφει µια τιµή. Αυτή η τιµή ελέγχεται από τον παραλήπτη της 

αρχικής αίτησης για πρόσβαση στον πόρο και ανάλογα επιτρέπει ή αποτρέπει την 

πρόσβαση σε αυτό τον πόρο. 

 

4.3 Προσδιορισµός Πολιτικών και Κανόνων Πρόσβασης της Επέκτασης 

Οι επεκτάσεις φυλλοµετρητών ιστού που δηµιουργούνται περιέχουν τρεις οµάδες 

ρυθµίσεων πρόσβασης. Η κάθε οµάδα πρόσβασης περιέχει κανόνες προσβάσεις που 

προσδιορίζεται από τον ίδιο το χρηστή µέσα από διεπαφές που εµφανίζει η επέκταση 

φυλλοµετρητή ιστού. Αυτές οι οµάδες ορίζονται ως οι γενικές ρυθµίσεις πρόσβασης, η 

εξειδικευµένες ατοµικές ρυθµίσεις πρόσβασης και οι εξειδικευµένες ρυθµίσεις 

πρόσβασης κατηγορίας. 

 

• Γενικές Ρυθµίσεις Πρόσβαση 

 Οι γενικές ρυθµίσεις πρόσβασης είναι µια πολιτική που  περιέχει ένα σύνολο από 

κανόνες πρόσβασης που εφαρµόζονται όταν µια διαδικτυακή εφαρµογή ή διαδικτυακό 

σύστηµα δεν ανήκει στην οµάδα µε εξειδικευµένες ατοµικές ρυθµίσεις πρόσβασης 

αλλά ούτε και στην οµάδα µε τις εξειδικευµένες ρυθµίσεις πρόσβασης κατηγορίας. 

 

• Εξειδικευµένες Ρυθµίσεις Πρόσβασης Κατηγορίας 
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Οι εξειδικευµένες ρυθµίσεις πρόσβασης περιέχουν ένα σύνολο πολιτικών που 

περικλείουν επίσης κάποιους κανόνες. Η κάθε πολιτική ορίζεται από το χρήστη και 

περιλαµβάνει κανόνες που θα εφαρµοστούν σε µια οµάδα από σελίδες. Για παράδειγµα 

µια οµάδα σελίδων µπορεί να είναι όλες οι σελίδες που το URL τους τελειώνει σε .com 

ενώ µια άλλη οµάδα µπορεί να είναι οι σελίδες που το URL τους  µπορεί να τελειώνει 

σε .net. Άρα στο συγκεκριµένο παράδειγµα έχουµε δυο διαφορετικές πολιτικές. Επίσης 

στις εξειδικευµένες ρυθµίσεις πρόσβασης κατηγορίας ο χρήστης µπορεί να 

συµπεριλάβει περιορισµούς µε µέρες και ώρες. Δηλαδή µπορεί να θέσει ότι οι σελίδες 

στην οµάδα .com µπορούν να έχουν πρόσβαση σε κάποιο πόρο-πληροφορία µόνο σε 

συγκεκριµένες µέρες και ώρες. Για παράδειγµα µπορεί να θέσει στις ρυθµίσεις ότι θα 

υπάρχει πρόσβαση σε ένα πόρο κάθε Δευτέρα και Πέµπτη από τις 12:00 µέχρι τις 

15:00. 

 

• Εξειδικευµένες Ατοµικές Ρύθµισης Πρόσβασης: 

Οι εξειδικευµένες ατοµικές ρυθµίσεις πρόσβασης είναι επίσης ένα σύνολο που περιέχει 

πολιτικές. Κάθε πολιτική πρόσβασης όµως εφαρµόζεται ατοµικά σε ένα συγκεκριµένο 

διαδικτυακό σύστηµα ή µια συγκεκριµένη διαδικτυακή εφαρµογή. Δηλαδή οι κάθε 

πολική περιλαµβάνει κανόνες που θέτονται από το χρήστη και προορίζονται να 

εφαρµοστούν σε µια συγκεκριµένη διαδικτυακή εφαρµογή. Επιπρόσθετα υπάρχει η 

δυνατότητα εισαγωγής ορίων και περιορισµών στις ρυθµίσεις πρόσβασης σχετικά µε 

µέρες και ώρες όπως και στις εξειδικευµένες ρυθµίσεις πρόσβασης κατηγορίας. Δηλαδή 

ο χρήστης µπορεί να εισάγει ως ρύθµιση ότι θα υπάρχει πρόσβαση σε ένα πόρο κάθε 

Δευτέρα και Πέµπτη από τις 12:00 µέχρι τις 15:00 από τη συγκεκριµένη διαδικτυακή 

εφαρµογή. 

 

Σε αυτό το σηµείο επίσης πρέπει να ορισθεί ότι η κάθε διαδικτυακή σελίδα ή 

διαδικτυακή εφαρµογή που προσπαθεί ο χρήστης να επισκεφθεί είναι το θέµα-subject 

που προσπαθεί να έχει πρόσβαση σε κάποιο πόρο. Επίσης ο πόρος  ορίζεται ως το 

αντικείµενο ή το δεδοµένο του χρηστή που παρέχεται µέσα  από φυλλοµετρητή ιστού. 

Όσων αφορά τους κανόνες, υπάρχει ένας κανόνας πρόσβασης για κάθε πόρο που 

περιλαµβάνει κάποιες συνθήκες. 
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4.4 Μοντελοποίηση Πολιτικών και Κανόνων Πρόσβασης σε Γλώσσα XACML µε 

Χρήση Παραδείγµατος 

Για τη µοντελοποίηση όλων το πιο πάνω που αναφέρθηκαν, δηµιουργείται ένα 

υποθετικό παράδειγµα και µοντελοποιείται σε γλώσσα XACML για την κατανόηση της 

µοντελοποίησης. 

 

Έστω ότι ένας χρήστης χρησιµοποιεί ένα φυλλοµετρητή ιστού που έχει ως µοναδικό 

πόρο τη φυσική θέση της συσκευής-geolocation. Επίσης αυτός ο χρηστής επισκέπτεται 

µόνο πέντε διαφορετικές διαδικτυακές σελίδες.  

 

Οι  σελίδες αυτές είναι: 

• Sport.com 

• News.com 

• Movies.net 

• Maths.net 

• Music.org 

 

Ο χρήστης µέσα από την επέκταση θέτει τους κανόνες πρόσβασης του ως έξης: 

- Γενικές Ρυθµίσεις Πρόσβασης:   

geolocation-access: false 

- Εξειδικευµένες Ρυθµίσεις Πρόσβασης Κατηγόριας: 

  .com:  geolocation-access:  09:00 – 15:00 , true 

  .net:    geolcation-acess: 16-00 – 20:00, true 

- Εξειδικευµένες Ατοµικές Ρυθµίσεις Πρόσβασης: 

   Sport.com: geolocation-access: 17:00-19:00, true 

 

Διαγραµµατικά οι πολικές πρόσβασης που έθεσε ο χρήστης µεσώ της επέκτασης 

φυλλοµετρητή ιστού στο παράδειγµα, παρουσιάζοντα στο σχήµα 4.2.  
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Σχήµα 4.2 Πολίτικες Πρόσβασης Χρήστη 

 

Αφού ο χρήστης επισκεφθεί µια διαδικτυακή εφαρµογή από τις πέντε διαδικτυακές 

εφαρµογές που προαναφέρθηκαν, τότε εφαρµόζεται η κατάλληλη πολιτική πρόσβασης. 

Η επέκταση αναγνωρίζει πια πολιτική πρόσβασης πρέπει να ακολουθήσει αφού 

λειτουργεί µε τον εξής τρόπο. Πρώτα από όλα ανακτά όλες τις πολιτικές πρόσβασης 

από τον αποθηκευτικό της χώρο. Στην συνέχεια, ελέγχει αν η διαδικτυακή εφαρµογή 

είναι καταχωρηµένη µε µια συγκεκριµένη πολιτική πρόσβασης. Σε περίπτωση που 

υπάρχει τέτοια πολιτική τότε εφαρµόζει τη συγκεκριµένη πολιτική πρόσβασης για την 

συγκεκριµένη διαδικτυακή εφαρµογή. Στην περίπτωση που δεν υπάρχει συγκεκριµένη 

ή ατοµική πολιτική πρόσβασης, η επέκταση εξετάζει αν αυτή η διαδικτυακή σελίδα 

ανήκει σε κάποια οµάδα από σελίδες που ακολουθούν µια συγκεκριµένη πολιτική 

πρόσβασης. Αν ανήκει σε κάποια οµάδα µε συγκεκριµένη πολιτική πρόσβασης τότε 

ανακτάται αυτή η πολιτική, διαφορετικά ανακτάται η πολιτική πρόσβασης που περιέχει 

τις γενικές ρυθµίσεις χρήστη. Αφού βρεθεί η πολιτική πρόσβασης που πρέπει να 

ακολουθηθεί τότε εξετάζεται ο κανόνας πρόσβασης και οι συνθήκες που περιέχει και 
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επιστρέφεται µια τιµή. Ανάλογα µε την τιµή που επιστρέφεται δίνεται πρόσβαση η όχι 

στην διαδικτυακή εφαρµογή που ο χρήστης προσπαθεί να επισκεφθεί. 

 

Η XACML γλώσσα ακολουθεί κάποια πρότυπα και αυτός είναι ο κύριος λόγος που 

χρησιµοποιήθηκε για τη αναπαράσταση και την µοντελοποίηση των πολιτικών 

πρόσβασης του χρήστη. Το πρόβληµα της XACML γλωσσάς όµως είναι ο µεγάλος 

όγκος της δοµής της. Η µοντελοποίηση του πιο πάνω παραδείγµατος υπάρχει στο 

παράρτηµα Β γιατί δεν µπορούσε να συµπεριληφθεί σε αυτό το σηµείο λογού του 

µεγάλου της όγκου.  

4.5 Αναπαράσταση Κανόνων Πρόσβασης σε Σύνολα και σε JSON µορφή 

Η δηµιουργία των κανόνων πρόσβασης σε XACML απαιτούν µεγάλο χώρο 

αποθήκευσης λόγω του µεγάλου µήκους τους από χαρακτήρες. Επίσης η ανάκτηση και 

η επεξεργασία τους απαιτούσε µεγάλο χρονικό διάστηµα και καθυστερούσε τη 

φόρτωση της σελίδας. Εποµένως στην υλοποίηση χρησιµοποιήθηκε µια αναπαράσταση 

συνόλων και µετάφραση τους σε δοµές JSON που βοήθησε στη µείωση του χρόνου 

ανάκτησης και του χρόνου επεξεργασίας των κανόνων πρόσβασης. Όπως έχει λεχθεί η 

XACML γλώσσα ακολουθεί κάποια πρότυπα επικοινωνίας. Αλλά λόγο του µεγάλου 

της όγκου γίνεται µια συσχέτιση της δοµής της XACML γλώσσας στη δοµή και τη 

λογική που λειτουργούν τα σύνολα. Η επιλογή της χρήσης των συνόλων προήλθε από 

το γεγονός ότι η JSON δοµή της JavaScript γλώσσας είναι αρκετά όµοια µε την δοµή 

που έχουν τα σύνολα. Αυτό βοήθα στην υλοποίηση µιας πιο βέλτιστης λύσης όσων 

άφορα την επεξεργάσιµα των πολίτικων πρόσβασης του χρήστη µέσα στην επέκταση 

του φυλλοµετρητή ιστού 

 

Ορίζουµε πρώτα από όλα τα ανεξάρτητα σύµβολα τα οποία θα χρησιµοποιήσουµε. 

 

• what_browser_can_access:={ geolocation, vibrate, camera, screenOrientation, 

deviceOrientation, battery, lightEvent, proximity, online, wifiStatus, contact, 

Notification, indexedDB, oscpu, deviceStorage} 

 

• values: {True, False} 
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Το σύνολο what_browser_can_access περιλαµβάνει όλες τις δυνατές πληροφορίες 

στις οποίες µπορεί να έχει πρόσβαση ένας φυλλοµετρητής όταν εκτελούνται οι 

διάφορες διαδικτυακές εφαρµογές. 

 

Το σύνολο values περιλαµβάνει τις τιµές true και false. 

 

Επίσης ορίζουµε το βοηθητικό σύνολο  

 

• Information {<location, true>, … , <ScreenOrientation, false> } 

 

το οποίο περιέχει ζεύγη τιµών   <access, value>   όπου 

 

       access ∈ what_browser_can_support 

           value ∈ values  µε values ={True, False} 

 

Στη συνέχεια ορίζουµε το σύνολο 

 

• User’s_Access_Settings 

 

όπου µέσα του περικλείονται όλες οι ρυθµίσεις που µπορεί να καταχωρίσει ο ίδιος ο 

χρήστης µέσα από τα πάνελ της επέκτασης του φυλλοµετρητή. Επισηµαίνουµε επίσης 

ότι το πιο πάνω σύνολο είναι διαφορετικό για κάθε χρηστή αφού οι χρήστες µπορούν 

να θέσουν διαφορετικές ρυθµίσεις πρόσβασης . 

 

1. Γενικές Ρυθµίσεις Πρόσβασης Χρηστή: 

Πρώτα από όλα στο σύνολο User’s_Access_Settings το σύνολο Default_Settings 

 

• Default_Settings   µε   Default_Settings ⊆ User’s_Access_Settings 

 

όπου είναι το σύνολο γενικών ρυθµίσεων πρόσβασης χρηστή και ο κάθε χρήστης 

µπορεί ανά πασά στιγµή να το αλλάξει ανάλογα µε τις προτιµήσεις του. Το 

συγκεκριµένο σύνολο χρειάζεται όταν ο χρήστης δεν έχει θέσει κάποια συγκεκριµένη 

ρύθµιση για πρόσβαση από συγκεκριµένης σελίδας ή οµάδας σελίδων. 
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Με τη χρήση του βοηθητικού συνόλου Information που έχει οριστεί πιο πάνω 

δηµιουργούµε το περιεχόµενο του συνόλου Default_Settings ως εξής:   

 

Default_Settings = {Information {<location, true>, … , <ScreenOrientation, false>  } } 

 

2. Εξειδικευµένες Ατοµικές Ρυθµίσεις Πρόσβασης και Εξειδικευµένες Ρυθµίσεις 

Πρόσβασης Κατηγόριας: 

Πρώτα από όλα ορίζουµε το σύνολο Αi οπού, 

 

 Αi ,     µε Αi ⊆ User’s_Access_Settings ∧  0<i <= n 

 

που απεικονίζει τις προχωρηµένες ρυθµίσεις χρηστή για κάποια ιστοσελίδα ή για µία 

οµάδα ιστοσελίδων. Δηλαδή αν για παράδειγµα ο χρήστης θέσει συγκεκριµένες 

ρυθµίσεις για όλες τις  σελίδες που τελειώνουν σε .com τότε το συνόλου Α1 = *.com = 

{}.  Επίσης αν ορίσει συγκεκριµένες ρυθµίσεις για µια ατοµική εφαρµογή, 

“example.com”, τότε Α2 = example.com = {}. 

 

Έχοντας υπόψη ότι για κάθε µέρα πρέπει να έχουµε ειδικές ρυθµίσεις, τότε ορίζουµε τα 

σύνολα ηµερών: 

 

 Monday µε Monday ⊆  Αi ∧ 0<i <= n 

 Tuesday µε Tuesday ⊆ Αi  ∧ 0<i <= n 

 Wednesday µε Wednesday ⊆ Αi ∧ 0<i <= n 

 Thursday  µε Thursday ⊆ Αi  ∧ 0<i <= n 

 Friday  µε Friday ⊆ Αi ∧ 0<i <= n 

 Saturday µε Saturday ⊆ Αi ∧ 0<i <= n 

 Sunday µε Sunday ⊆ Αi ∧ 0<i <= n 

 

Ακόµη, λόγω του ότι οι ειδικές ρυθµίσεις περιλαµβάνουν χρονικά όρια, τότε ορίζουµε 

δύο ανεξάρτητα σύνολα ως εξής: 

• limits := {start, end}  
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• hours := { 00:00,00:30, 1:00, ……… 23:00, 23:59 }. 

 

Με τη χρήση των πιο πάνω ανεξάρτητων συνόλων δηµιουργούµε το σύνολο 

 

 time := { <a1,b1>....<aN,bn>}  µε   στοιχεία <a, b> από σύνολο   limits x hours 

 

Δηλαδή, 

 

 time := {B1, B2, …… , Bk} µε Βi ∈ limits x hours ∧ 1<=i<=k 

 

Λόγο των ειδικών ρυθµίσεων που υπάρχουν ορίζεται το σύνολο το όποιο ανήκει στα 

σύνολα ηµερών που είδαµε πιο πάνω 

   

Advance_Access ⊆ Monday, … , Sunday 

 

που περιέχει στοιχεία   

 

C = <a, b> από what_browser_can_access x  time    

 

Εποµένως καταλήγουµε ότι: 

 

Ai = {Monday ∪ ……. ∪ Sunday} 

 

3. Τελική Μορφή Κανόνων 

Επoµένως, η ανάπτυξη του συνόλου User’s_Settings_Access διαµορφώνεται ως εξής:  

 

Default_Settings := { Information{<location, true>, … , <ScreenOrientation, false> }} 

Advance_Access:={ what_borwser_can_access x time } 

 

Monday:= 

{Advance_Access{<location,<start:19:00,end:20:00>>...<ScreenOrintation,<start:22:00,end:23:

00>>}} 

Tuesday:= 
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{Advance_Access{<location,<start:14:00,end:15:00>>...<ScreenOrintation,<start:13:00,end:23:

00>>}} 

Wednesday:= 

{Advance_Access{<location,<start:11:00,end:20:00>>...<ScreenOrintation,<start:15:00,end:23:

00>>}} 

Thursday:= 

{Advance_Access{<location,<start:2:00,end:21:00>>...<ScreenOrintation,<start:16:00,end:23:0

0>>}} 

Friday:= 

{Advance_Access{<location,<start:00:00,end:17:00>>...<ScreenOrintation,<start:20:00,end:21:

00>>}} 

Saturday:= 

{Advance_Access{<location,<start:05:00,end:20:00>>...<ScreenOrintation,<start:11:00,end:00:

00>>}} 

Sunday:= 

{Advance_Access{<location,<start:09:00,end:20:00>>...<ScreenOrintation,<start:12:00,end:23:

00>>}} 

 

Ai := {Monday ∪......∪..Friday} 

User’s_Settings_Access := {Default_Settings} 

User’s Settings_Access  :=  User’s_Settings_Access ∪ Ai  

 

Σε αρκετά σηµεία στα κείµενα αναφέρεται  η δοµή JSON. Συγκεκριµένα η δοµή JSON 

είναι αντικείµενο της γλώσσας JavaScript και βασίζεται στη λογική των συνόλων. 

Συµπερασµατικά η χρήση της πιο πάνω µοντελοποίησης σε σύνολα, µπορεί να 

εφαρµοστεί άψογα και σε µορφή δοµής JSON. Για να γίνει αντιληπτή η πιο πάνω 

αναπαράσταση θα γίνει η χρήση του παραδείγµατος που υπάρχει στην εικόνα 4.2 και 

στη συνέχεια θα η αναπαράσταση αυτή σε JSON µορφή. Από το παράδειγµα 

γνωρίζουµε οτι: 

 

- Γενικές Ρυθµίσεις Πρόσβασης:   

geolocation-access: false 

- Εξειδικευµένες Ρυθµίσεις Πρόσβασης Κατηγόριας: 

  .com:   geolocation-access:  09:00 – 15:00 , true 
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  .net:  geolcation-access: 16-00 – 20:00, true 

- Εξειδικευµένες Ατοµικές Ρυθµίσεις Πρόσβασης: 

   Sport.com: geolocation-access: 17:00-19:00, true 

Εποµένως η αναπαράσταση σε σύνολα προκύπτει ως εξής: 

 

Γνωρίζουµε ότι ο browser από το παράδειγµα υποστηρίζει µόνο τη φυσική θέση, αρά:  

 

what_browser_can_access:={geolocation} 

 

Άρα από τα πιο πάνω προκύπτει η αναπαράσταση σε σύνολα ως εξής: 

 

User’s_Access_Settings :=  { Default_Settings ∪  .com  ∪ .net } 

 

Default_Settings := {<geolocation,false>} 

 

.com:={ Monday∪Tuesday∪Wednesday∪Thursday∪Friday∪Saturday∪Sunday} 

 

Monday:= { <geolocation,<start,09:00>,<end,15:00>} 

Tuesday:= { <geolocation,<start,09:00>,<end,15:00>} 

Wednesday:= { <geolocation,<start,09:00>,<end,15:00>} 

Thursday:= { <geolocation,<start,09:00>,<end,15:00>} 

Friday:=   { <geolocation,<start,09:00>,<end,15:00>} 

Saturday:=  { <geolocation,<start,09:00>,<end,15:00>} 

Sunday:=  { <geolocation,<start,09:00>,<end,15:00>} 

 

.net:={ Monday∪Tuesday∪Wednesday∪Thursday∪Friday∪Saturday∪Sunday} 

 

Monday:= { <geolocation,<start,16:00>,<end,20:00>} 

Tuesday:= { <geolocation,<start,16:00>,<end,20:00>} 

Wednesday:= { <geolocation,<start,16:00>,<end,20:00>} 

Thursday:= { <geolocation,<start,16:00>,<end,20:00>} 

Friday:=   { <geolocation,<start,16:00>,<end,20:00>} 

Saturday:=  { <geolocation,<start,16:00>,<end,20:00>} 

Sunday:=  { <geolocation,<start,16:00>,<end,20:00>} 
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 Sport.com: :={ Monday∪Tuesday∪Wednesday∪Thursday∪Friday∪Saturday∪Sunday} 

 

Monday:= { <geolocation,<start,17:00>,<end,19:00>} 

Tuesday:= { <geolocation,<start,17:00>,<end,19:00>} 

Wednesday:= { <geolocation,<start,17:00>,<end,19:00> } 

Thursday:= { <geolocation,<start,17:00>,<end,19:00>} 

Friday:=   { <geolocation,<start,17:00>,<end,19:00>} 

Saturday:=  { <geolocation,<start,17:00>,<end,19:00>} 

Sunday:=  { <geolocation,<start,17:00>,<end,19:00>} 

 

Εποµένως από τα σύνολα προκύπτει η δοµή JSON ως εξής: 

 

User’s_Access_Settings =  {  

“Default_Settings”: {  

               “geolocation”:false 

             } 

  “.com”:{ 

     Monday: { “geolocation “: {“start”:”09:00” , “end”: “15:00” } } 

      Tuesday: { “geolocation “: {“start”:”09:00” , “end”: “15:00” } } 

      Wednesday: { “geolocation “: {“start”:”09:00” , “end”: “15:00” } } 

      Thursday: { “geolocation “: {“start”:”09:00” , “end”: “15:00” }   } 

      Friday: { “geolocation “: {“start”:”09:00” , “end”: “15:00” } } 

      Saturday: { “geolocation “: {“start”:”09:00” , “end”: “15:00” } } 

      Sunday: { “geolocation “: {“start”:”09:00” , “end”: “15:00” } } 

   } 

 

“.net”:{ 

     Monday: { “geolocation “: {“start”:” “16-00” , “end”: “20:00” } } 

      Tuesday: { “geolocation “: {“start”: “16-00” , “end”: “20:00” } } 

      Wednesday: { “geolocation “: {“start”: “16:00” , “end”: “20:00” } } 

      Thursday: { “geolocation “: {“start”:“16-00” , “end”: “20:00” }   } 

      Friday: { “geolocation “: {“start”: “16-00” , “end”: “20:00” } } 

      Saturday: { “geolocation “: {“start”: “16-00” , “end”: “20:00” } } 

      Sunday: { “geolocation “: {“start”: “16-00” , “end”: “20:00” } } 

   } 
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“Sport.com”: { 

     Monday: { “geolocation “: {“start”:” “16-00” , “end”: “20:00” } } 

      Tuesday: { “geolocation “: {“start”: “16-00” , “end”: “20:00” } } 

      Wednesday: { “geolocation “: {“start”: “16:00” , “end”: “20:00” } } 

      Thursday: { “geolocation “: {“start”:“16-00” , “end”: “20:00” }   } 

      Friday: { “geolocation “: {“start”: “16-00” , “end”: “20:00” } } 

      Saturday: { “geolocation “: {“start”: “16-00” , “end”: “20:00” } } 

      Sunday: { “geolocation “: {“start”: “16-00” , “end”: “20:00” } } 

   } 

} 

 
 
4.Συσχέτιση Μοντελοποίησης Συνόλων µε Μοντελοποίηση σε Γλώσσα XACML: 
 
Αφού αναλύθηκε πως διαµορφώνεται η δοµή των πολιτικών πρόσβασης τους χρήστη 

σε XACML και στη συνέχεια αναλύθηκε η δοµή πολιτικών πρόσβασης του χρήση σε 

σύνολα πιο κάτω φαίνεται πως αυτές οι δυο αναπαραστάσεις συσχετίζονται µεταξύ 

τους σε όρους της XACML. 

 

User_Access_Settings  <=>   Policy Set 

Default_Settings    <=>   Policy  

Information    <=>   Rule  

Sport.com    <=>    Policy  

Set .com     <=>    Policy Set  

.net     <=>    Policy Set  

Monday, … ,Sunday  <=>          Policy  

Advance_Access  <=>           Rules  

time    <=>   Condition 
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Κεφάλαιο 5 

 
Απαιτούµενη Γνώση και Τεχνολογίες 
 

 

5.1 Εισαγωγή 

5.2 Γλώσσες Προγραµµατισµού  

 5.2.1 Java 

 5.2.2 JavaScript 

 5.2.3 Hyper Text Markup Language 

 5.2.4 Cascading Styling Sheets 

5.3 Βιβλιοθήκες 

 5.3.1 Βιβλιοθήκη jQuery 

 5.3.2 Βιβλιοθήκη Jersey 

5.4 Πλαίσια Εργασίας 

 5.4.1 Bootstrap 

5.5 Εργαλεία Υλοποίησης 

 5.5.1 Firefox Add-On SDK 

 5.5.2 Εργαλεία Chrome για Δηµιουργία Επεκτάσεων 

 5.5.2 Εργαλείο Αποσφαλµάτωσης Android  

 5.5.3 Ηλεκτρονικές Φόρµες Διαδικτύου Google 

5.6 Άλλες Γνώσεις 

 5.6.1 Κανονικές Εκφράσεις 

 5.6.2 Απόσταση και Οµοιότητα Σύµβολο-σειρών 

 5.6.3 Ταυτοχρονισµός και Νήµατα. 

 

 

5.1 Εισαγωγή 

Στο κεφάλαιο αυτό παρουσιάζονται, περιγράφονται και αναλύονται οι γνώσεις και οι 

τεχνολογίες που χρησιµοποιήθηκαν για τη δηµιουργία των επεκτάσεων των 
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φυλλοµετρητών διαδικτύου. Αρχικά, γίνεται αναφορά στις γλώσσες προγραµµατισµού 

που χρησιµοποιήθηκαν και στο πώς αυτές λειτουργούν. Στη συνέχεια περιγράφονται τα 

διάφορα πλαίσια εργασίας (programming frameworks) και οι βιβλιοθήκες που 

περιλαµβάνονται στην υλοποίηση της επέκτασης των φυλλοµετρητών. Πιο κάτω 

γίνεται µια ανάλυση των εργαλείων που στήριξαν την υλοποίηση των επεκτάσεων και 

µια αναφορά στο πώς λειτουργούν αυτά τα εργαλεία. Τέλος, γίνεται αναφορά σε άλλες 

γνώσεις που χρησιµοποιήθηκαν όπως αλγόριθµοι ή άλλες τεχνικές υλοποίησης. 

 

5.2 Γλώσσες Προγραµµατισµού 

5.2.1 Java 

H Java [21] είναι µια αντικειµενοστρεφής γλώσσα προγραµµατισµού γενικού σκοπού. 

Δηµιουργήθηκε από το οργανισµό Sun Microsystems και πρωτοεµφανίστηκε το Μάιο 

του 1995. Η συγκεκριµένη γλώσσα προγραµµατισµού δηµιουργήθηκε κυρίως για να 

λύσει το πρόβληµα δηµιουργίας εφαρµογών για διαφορετικές µηχανές και εισάγει την 

έννοια του αντικείµενου στο προγραµµατισµό. Λόγω της ικανότητας της Java να 

εκτελείται µέσω ενός ενδιάµεσου λογισµικού που ονοµάζεται Java Virtual Machine 

(JVM) [22] οι εφαρµογές υλοποιείται µια φόρα και µπορούν να εκτελεστούν κατόπιν σε 

οποιαδήποτε µηχανή, αρκεί στη µηχανή να υπάρχει εγκατεστηµένο το ενδιάµεσο 

λογισµικό που απαιτείται. Εδώ, πρέπει να αναφέρουµε ότι η συγκεκριµένη γλώσσα 

άλλα και το ενδιάµεσο λογισµικό που την υποστηρίζει είναι δωρεάν. Η Java γλώσσα 

προγραµµατισµού διαθέτει πολλές βιβλιοθήκες που περιέχουν αντικείµενα, δοµές 

δεδοµένων και αλγόριθµους και αυτό βοηθά στη γρήγορη ανάπτυξη εφαρµογών και 

νέων αλγορίθµων.  

 

Στην παρούσα διπλωµατική εργασία η γλώσσα προγραµµατισµού Java χρησιµοποιείται 

για τη δηµιουργία µίας διαδικτυακής υπηρεσίας που θα αναλάβει τις χρονοβόρες 

εργασίες που θα υποστηρίξουν την υλοποίηση των επεκτάσεων των φυλλοµετρητών.  

5.2.2 JavaScript 

H JavaScript [23] ονοµαστικά µοιάζει αρκετά µε την γλώσσα προγραµµατισµού Java, 

άλλα στην πραγµατικότητα είναι µια εντελώς διαφορετική γλώσσα. Πρέπει να 

σηµειωθεί πρώτα από όλα ότι είναι γλώσσα σεναρίων και όχι γλώσσα 
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προγραµµατισµού ή αντικειµενοστρεφής γλώσσα. Δε χρειάζεται µεταγλώττιση για να 

εκτελεστεί, αλλά ούτε και κάποιο ενδιάµεσο λογισµικό να την υποστηρίξει. 

Χρησιµοποιείται για τη δηµιουργία διαδικτυακών εφαρµογών και διαδικτυακών 

σελίδων και δεν υπάρχει η έννοια ορισµού του τύπου δεδοµένων στις διάφορες 

µεταβλητές της. Πιο συγκεκριµένα η γλώσσα αυτή εκτελείται στην πλευρά του πελάτη–

χρηστή µέσα στους φυλλοµετρητές ιστού και προσφέρει τη δυνατότητα στις 

διαδικτυακές εφαρµογές να εισάγουν δυναµικό περιεχόµενο και επιτρέπει την ύπαρξη 

αλληλεπίδρασης µεταξύ του χρήστη και της διαδικτυακής εφαρµογής ή σελίδας. Η 

συγκεκριµένη γλώσσα εµφανίστηκε ακριβώς τον ίδιο καιρό που εµφανίστηκε και η 

Java και αυτός είναι ο βασικός λόγος που έχουν και παρόµοιο όνοµα. Η JavaScript 

χρησιµοποιήθηκε για τη δηµιουργία των επεκτάσεων των φυλλοµετρητών διαδικτύου 

αλλά και για τη δηµιουργία της ιστοσελίδας προώθησης της επέκτασης προς τους 

χρήστες. Η χρήση της βοήθησε στο να υπάρχει η δυνατότητα αλληλεπίδρασης ανάµεσα 

στους χρήστες και τις επεκτάσεις των φυλλοµετρητών ιστού και ταυτόχρονα εισαγάγει 

δυναµικό περιεχόµενο στις επεκτάσεις και στη σελίδα προώθησης και διαφήµισης των 

επεκτάσεων των φυλλοµετρητών ιστού. 

 

5.2.3 Hyper Text Markup Language – HTML 

Η HMTL [24] γλώσσα είναι γλώσσα παρουσίασής περιεχοµένου και όχι γλώσσα 

προγραµµατισµού ή γλώσσα σεναρίων. Χρησιµοποιείται ευρέως για τη δηµιουργία 

διαδικτυακών συστηµάτων και εφαρµογών και χαρακτηρίζεται επίσης ως γλώσσας 

σήµανσης (markup language). Η συγκεκριµένη γλώσσα περιέχει σηµαντήρες που 

περικλείουν περιεχόµενο. Χρησιµοποιείται από τους φυλλοµετρητές ιστού για να 

παρουσιάσουν δοµηµένα την πληροφορία και να βοηθά στην ύπαρξη µιας ροής ως προς 

την εµφάνιση του περιεχοµένου. Σχεδιαστικέ από το World Wide Web  Consortium 

[25] και εµφανίστηκε το 1993. Πρέπει να σηµειωθεί επίσης ότι η HTML γλώσσα 

αναπτύσσεται και ανανεώνεται  συνεχώς. Δηµιουργούνται συνεχώς νέες εκδόσεις µε το 

πέρασµα του χρόνου αφού εµφανίζονται νέα είδη πληροφοριών και η ανάπτυξη της 

συγκεκριµένης γλώσσας είναι απαραίτητη για την υποστήριξη της νέας πληροφορίας. Η 

πιο πρόσφατη έκδοση της είναι η HTML5. Για την υλοποίηση των επεκτάσεων των 

φυλλοµετρητών διαδικτύου και για τη δηµιουργία της σελίδα προώθησης και 

διαφήµισης των επέκτασης χρησιµοποιείται η γλώσσα HTML. 
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5.2.4 Cascading Styling Sheet –CSS 

Η δηµιουργία µιας γλώσσας παρουσίασης περιεχόµενου γέννησε την ανάγκη για τη 

δηµιουργία µιας γλώσσας µορφοποίησης του περιεχοµένου. Το Cascading Styling 

Sheets[26], σε συντοµογραφία CSS, είναι γλώσσα µορφοποίησης κειµένου. 

Συνδυάζεται άψογα µε τη γλώσσα  παρουσίασης κειµένου HTML που περιγράφηκε 

προηγουµένως και η παρουσίαση της πληροφορίας γίνεται πιο ευχάριστη προς τους 

χρηστές. Προσφέρει δυνατότητες εισαγωγής χρωµάτων, διατάξεις της πληροφορίας και 

πιο γενικά τη µορφοποίηση της πληροφορίας. Αξίζει να αναφερθεί ότι και αυτή η 

γλώσσα αναπτύσσεται συνεχώς και δηµιουργούνται νέες εκδόσεις. Οι νέες εκδόσεις 

προσπαθούν να καλύψουν τις ανάγκες που δηµιουργούνται µε την εξέλιξη της 

πληροφορίας και την εµφάνιση νέων ειδών πληροφορίας.  

 

5.3 Βιβλιοθήκες 

5.3.1 Βιβλιοθήκη jQuery 

Η βιβλιοθήκη jQuery [27] είναι υλοποιηµένη σε γλώσσα JavaScript και περικλείει ένα 

µεγάλο σύνολο λειτουργιών. Αλληλεπίδραση χρηστή, δυναµική αλλαγή περιεχοµένου 

και δυναµική µορφοποίηση περιεχοµένου είναι µόνο µερικές από της λειτουργίες που 

µπορεί να προσφέρει. Η jQuery βιβλιοθήκη είναι ανοικτού κώδικα και προσφέρεται 

δωρεάν και χρησιµοποιείται ευρέως σε ένα τεράστιο σύνολο διαδικτυακών εφαρµογών 

και διαδικτυακών σελίδων. Πρέπει να επισηµανθεί ότι αρκετά προγραµµατιστικά 

πλαίσια δηµιουργούνται έχοντας ως βάση τη συγκεκριµένη βιβλιοθήκη. Υπάρχει 

µεγάλη υποστήριξη από το κοινό και τους διάφορους προγραµµατιστές, είτε 

επεκτείνοντας την βιβλιοθήκη µε εισαγωγή νέων λειτουργιών είτε χρησιµοποιώντας την 

για να δηµιουργήσουν νέες εφαρµογές ή βιβλιοθήκες. Αξίζει να αναφερθεί πως η 

βιβλιοθήκη jQuery τυγχάνει υποστήριξης και από µεγάλους οργανισµούς που 

δραστηριοποιούνται στο χώρο του διαδικτύου και της τεχνολογίας, όπως είναι η Google 

και η Microsoft. 
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5.3.2 Βιβλιοθήκη Jersey: 

Είναι µια βιβλιοθήκη υλοποιηµένη σε γλώσσα προγραµµατισµού Java και προορίζεται 

για τη δηµιουργία διαδικτυακών υπηρεσιών. H βιβλιοθήκη Jersey [28] βασίζεται σε 

πρωτοκολλά επικοινωνίας Representational State Transfer (REST) και είναι 

υλοποιηµένη µε τέτοιο τρόπο ώστε να βοηθήσει τους προγραµµατιστές να αποφύγουν 

τον προγραµµατισµό χαµηλού επιπέδου. Μερικές από τις λειτουργίες που µπορεί να 

προσφέρει είναι η αναγνώριση τύπων δεδοµένων, η επικοινωνία πελάτη-χρήστη µε τον 

εξυπηρετητή χωρίς τη χρήση προγραµµατισµού χαµηλού επίπεδου κτλ. Πρέπει να 

αναφερθεί ότι η συγκεκριµένη βιβλιοθήκη δηµιουργήθηκε από τον οργανισµό Oracle 

και είναι ανοικτού κώδικα και παρέχεται δωρεάν. Μπορεί να χρησιµοποιηθεί σε 

συνδυασµό µε άλλες βιβλιοθήκες Java για τη δηµιουργία διαδικτυακών υπηρεσιών. 

 

5.4 Πλαίσια Εργασίας 

5.4.1 Πλαίσιο Εργασίας Bootstrap 

To Bootstrap [29] είναι ένα προγραµµατιστικό πλαίσιο εργασίας, υλοποιηµένο σε CSS 

και JavaScript και υποστηρίζει τη δηµιουργία δυναµικών διαδικτυακών εφαρµογών σε 

συνδυασµό µε τη γλώσσα HTML. Χρησιµοποιείται ευρέως από τους δηµιουργούς 

εφαρµογών διαδικτύου και διαδικτυακών σελίδων και προσφέρει τη δυνατότητα 

δηµιουργίας εφαρµογών σε διαφορετικού µεγέθους συσκευές. Είναι ανοικτού κώδικα 

και ο καθένας µπορεί να το επεκτείνει µε τη δηµιουργία επεκτάσεων Bootstrap. Ακόµα, 

πρέπει να σηµειωθεί ότι η υλοποίηση του βασίζεται στη βιβλιοθήκη jQuery που 

αναφέρθηκε προηγουµένως. Πλεονέκτηµα της χρήσης του συγκεκριµένου πλαισίου 

εργασίας είναι η γρήγορη ανάπτυξη διαδικτυακών εφαρµογών που εφαρµόζουν σε 

διαφορές συσκευές µε διαφορετικού µεγέθους οθόνες. Λόγω της ευρείας χρήσης και 

υποστήριξης που έχει ι το συγκεκριµένο πλαίσιο εργασίας, αρκετοί προγραµµατιστές 

δηµιουργούν επεκτάσεις Bootstrap και έτσι επεκτείνονται οι λειτουργίες του. Πιο κάτω 

θα γίνει περιγραφή των επεκτάσεων του πλαισίου εργασίας Bootstrap που 

χρησιµοποιήθηκαν για την δηµιουργία των επεκτάσεων των φυλλοµετρητών 

διαδικτύου.  
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5.4.1.1 Σελιδοποίηση µε Bootstrap -  Bootstrap Pagination 
 
Η συγκεκριµένη επέκταση [30] προσφέρει την δυνατότητα σελιδοποίησης του 

περιεχοµένου µέσα στις διαδικτυακές εφαρµογές. Στη πραγµατικότητα υποστηρίζει την 

δυνατότητα διάσπασης του περιεχοµένου σε διαφορετικές σελίδες και εισάγει 

συνδέσµους µε αριθµούς που παραπέµπουν στην εποµένη ή προηγούµενη σελίδα. 

Προσφέρει τη δυνατότητα στις διαδικτυακές εφαρµογές και διαδικτυακές σελίδες να 

οµαδοποιούν το περιεχόµενο µέχρι ένα όριο και να παρουσιάζουν τις διάφορες 

πληροφορίες µε ευχάριστο τρόπο προς τους χρηστές. 

 

5.4.1.2 Μπάρα Κύλισης Bootstrap - Bootstrap Slider Bar 

Είναι επίσης ακόµα µια επέκταση του πλαισίου εργασίας Bootstrap και χρησιµοποιείται 

για την δηµιουργία µπαρών κίνησης [31]. Οι µπάρες κίνησης που δηµιουργούνται µέσω 

της συγκεκριµένης επέκτασης  έχουν τη ικανότητα να κρατούν διάφορες τιµές σχετικά 

µε το σηµείο που βρίσκεται ο κέρσορας της µπάρας. Οι µπάρες αυτές µπορούν να 

απεικονίσουν όρια τιµών και άλλου είδους παρόµοιες λειτουργίες και προσφέρουν ένα 

είδος αλληλεπίδρασης του χρήστη µε την εφαρµογή .  

 

5.4.1.3 Κουµπιά Καταστάσεων Bootstrap – Bootstrap Toggle Buttons 

Ακόµα µια χρήσιµη επέκταση Bootstrap είναι η Bootstrap Toggle Button [32]. 

Προσφέρει τη δυνατότητα  δηµιουργίας κουµπιών καταστάσεις “ανοικτό / κλειστό” . Η 

χρήση της συγκεκριµένης επέκτασης χρησιµεύει για τη δηµιουργία κουµπιών που 

κρατούν µια δυαδική κατάσταση. Με τη χρήση αυτής της επέκτασης δηµιουργούνται 

κουµπιά καταστάσεων χρηστές που αποικίζονται στους χρήστης και οι χρήστες µε την 

σειρά τους κατανοούν αµέσως την λειτουργίας. Με την ύπαρξη τέτοιων 

αλληλεπιδραστικών στοιχείων γίνεται οι εµφάνιση των λειτουργιών των διαδικτυακών 

εφαρµογών πιο ευχάριστη και κατανοητή προς στους χρήστες.  

5.4.1.4 Μηνύµατα Bootstrap – Bootstrap Sweet Alert 

Τέλος, έχουµε την επέκταση Bootstrap Sweet Alert [33]. Η συγκεκριµένη επέκταση 

περικλείει λειτουργίες για εµφάνιση µηνυµάτων και ειδοποιήσεων προς του χρήστες. 

Αυτά τα µηνύµατα είναι σχεδιασµένα µε τέτοιο τρόπο ώστε να είναι ευχάριστα προς 
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τον χρηστή, παρέχοντας τους παράλληλα και επεξηγηµατικά κείµενα. Η χρήση τους 

απαιτείται για την ενηµέρωση των χρηστών σχετικά µε τα αποτελέσµατα των ενεργειών 

που εκτελούν και για την ενηµέρωση τους σχετικά µε τις καταστάσεις που περιέρχεται 

η εφαρµογή ή το σύστηµα µετά από κάποια ενεργεία.  

 

 

5.5 Εργαλεία Υλοποίησης 

5.5.1 Firefox Add-On SDK 

Το Firefox Add-On SDK [34], περικλείει ένα σύνολο εργαλείων και αντικειµένων που 

χρησιµοποιούνται για τη δηµιουργία επεκτάσεων φυλλοµετρητή διαδικτύου που 

προορίζονται για τις εκδόσεις φυλλοµετρητών ιστού της Firefox. Δηµιουργήθηκαν από 

τους προγραµµατιστές του οργανισµού Firefox και εκτός από την δυνατότητας 

δηµιουργίας επεκτάσεων φυλλοµετρητών ιστού που προσφέρουν, µπορούν να 

χρησιµοποιηθούν και για τη δηµιουργία νέων εργαλείων µε νέες λειτουργίες που 

προορίζονται να προσφέρουν νέες δυνατότητες στη δηµιουργία διαδικτυακών 

εφαρµογών. Τα εργαλεία και τα συστατικά στοιχεία που υπάρχουν µέσα στο πακέτο 

Αdd-On SDK είναι υλοποιηµένα σε γλώσσα προγραµµατισµού JavaScript. Λόγω του 

µεγάλου αριθµού εργαλείων που βρίσκονται µέσα σε αυτό το πακέτο περιγράφονται 

µόνον τα εργαλεία που χρησιµοποιήθηκαν για την δηµιουργία των επεκτάσεων 

φυλλοµετρητών ιστού Firefox που µελετά η παρούσα διπλωµατική εργασία. 

5.5.1.1 Πάνελ -Firefox Panel 
 
Το πάνελ [35] είναι ένα παράθυρο το οποίο χρησιµοποιείται για την εµφάνιση 

περιεχοµένου στους χρήστες µέσα από τις διάφορες επεκτάσεις. Με την χρήση των 

πάνελ µπορούν να δηµιουργηθούν γραφικές διεπαφές χρήστη προσφέροντας έτσι στους 

χρήστες δυνατότητες αλληλεπίδρασης µε την εφαρµογή. Η διαµόρφωση και το 

περιεχόµενο ενός πάνελ γίνεται µε κώδικα HTML5, CSS και JavaScript. Επίσης, 

µπορούν να χρησιµοποιηθούν διαφορά προγραµµατιστικά πλαίσια εργασίας και 

βιβλιοθήκες, όπως Bootstrap και jQuery για καλύτερη µορφοποίηση του περιεχοµένου 

και ευκολία στον προγραµµατισµό. 
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5.5.1.2 Πλαίσιο Σελίδας - Page Mode 
 

Το πλαίσιο σελίδας [36] είναι ένα συστατικό στοιχείο που περιλαµβάνεται µέσα στο 

Firefox Add-On SDK. Το συγκεκριµένο συστατικό στοιχείο έχει τις ικανότητες να 

ελέγχει τη φόρτωση των σελίδων, να εισάγει κώδικα σε διαφορά σηµεία τις σελίδας ή 

να αφαιρεί κοµµάτια κώδικα της σελίδας κατά την φόρτωση της. Γενικά τα 

συγκεκριµένο συστατικό στοιχείο προσφέρει τη δυνατότητα αλλαγής και ελέγχου του 

περιεχοµένου της διαδικτυακής σελίδας καθώς φορτώνεται ή  όταν έχει φορτωθεί. Να 

σηµειωθεί ότι ο κώδικας που περιλαµβάνεται µέσα στο πλαίσιο της σελίδας µπορεί να 

έχει πρόσβαση µόνο στο DOM1 της σελίδας και σε κανένα άλλο χαρακτηριστικό της. Ο 

έλεγχος γίνεται στην σελίδα µε τη χρήση κώδικα JavaScript µέσα στο πλαίσιο της 

σελίδας και µε παραµέτρους που ρυθµίζουν σε ποιο στάδιο της φόρτωσης της σελίδας 

θα εκτελεσθεί αυτός ο κώδικας. 

5.5.1.3 Μνήµη Επέκτασης - Firefox Add-On Simple Storage 
 

Το Firefox Add On SDK περιέχει ένα συστατικό στοιχείο που µπορεί να 

χρησιµοποιηθεί από τις εφαρµογές επεκτάσεων ως αποθηκευτικός χώρος [37].  

Προσφέρει λειτουργίες αποθήκευσης και ανάκτησης δεδοµένων που βρίσκονται 

αποθηκευµένα µέσα στις  επεκτάσεις του φυλλοµετρητή. Εδώ, πρέπει να λεχθεί ότι το 

συγκεκριµένο αντικείµενο µνήµης δηµιουργείται µόνο µια φορά και υπάρχει µόνο µέσα 

στο συστατικό στοιχείο που το δηµιουργεί. Αυτό περιορίζει τα υπόλοιπα συστατικά 

στοιχεία που υπάρχουν µέσα στην επέκταση να έχουν πρόσβαση σε αυτή τη µνήµη. Σε 

περιπτώσεις όµως που τα υπόλοιπα συστατικά στοιχεία χρειάζονται αυτήν την µνήµη 

για να εκτελέσουν µια λειτουργία πρέπει να ζητήσουν από το µοναδικό συστατικό 

στοιχείο που δηµιούργησε και διαχειρίζεται το αντικείµενο της µνήµης άδεια χρήσης 

του αντικείµενου αυτού. Παρατηρείται λοιπόν η ανάγκη ύπαρξης επικοινωνίας 

ανάµεσα στα διαφορετικά συστατικά στοιχεία που υπάρχουν και συντελούν στη 

λειτουργιά µιας επέκτασης φυλλοµετρητή ιστού. 

5.5.1.4 Firefox Workers 
 

                                                
1	
  Αναπαράσταση	
  περιεχομένου	
  της	
  σελίδας	
  ως	
  δένδρο-­‐διάγραμμα	
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Οι Firefox Workers [38] είναι δοµές που λειτουργούν ανεξάρτητα από τον όλο κώδικα 

που βρίσκεται στο περιεχόµενο µιας σελίδας η µίας εφαρµογής. Η κυρία δουλεία τους 

είναι να λειτουργούν στο παρασκήνιο της σελίδας ή της εφαρµογής και να εκτελούν 

λειτουργίες που πρέπει να εκτελεστούν χωρίς να σταµατά η κυρία λειτουργία της 

εφαρµογής. Η χρήση των workers επιτρέπει στους χρηστές να εκτελούν διάφορες 

εργασίες και λειτουργίες ταυτόχρονα χωρίς να διακόπτεται η κανονική ροή εκτέλεσης 

της εφαρµογής. Μπορούν να χαρακτηριστούν ως νήµατα σε διαδικτυακές εφαρµογές 

και προσφέρουν ταυτόχρονη επεξεργασία και λειτουργία. Συνήθως οι workers 

χρησιµοποιούνται για να παρακολουθούν διάφορες ενέργειες χρηστών και ανάλογα να 

ενεργοποιούν κάποια λειτουργιά. Επίσης παρακολουθούν ανταλλαγές µηνυµάτων 

µεταξύ των συστατικών στοιχείων που απαρτίζουν µια εφαρµογή και ανάλογα µε το 

τύπο του µηνύµατος ενεργοποιούν κάποια λειτουργιά. Τέλος πρέπει να αναφερθεί ότι 

τέτοιου είδους οντότητες υπάρχουν και στην HTML5 και ονοµάζονται Web Workers. 

Στην πραγµατικότητα οι Firefox Workers βασίζονται στην υλοποίηση των Web 

Workers  και µπορεί να χαρακτηριστεί και ως µια επέκταση των Web Workers. Ο 

πραγµατικός λόγος δηµιουργίας των Firefox Workers είναι για να µπορούν να 

δηµιουργηθούν επεκτάσεις φυλλοµετρητών ιστού Firefox µε τα διαθέσιµα συστατικά 

στοιχεία που υπάρχουν και παρέχονται από τη Firefox και να είναι συµβατά µε 

Workers. 

5.5.2 Εργαλεία Chrome για Δηµιουργία Επεκτάσεων  

5.5.2.1 Chrome Storage Extension 
 

H µνήµη που παρέχεται από το φυλλοµετρητή ιστού Chrome ή διαφορετικά όπως 

αποκαλείται, Chrome Storage Extension [39] ορίζεται µέσα στις επεκτάσεις 

φυλλοµετρητών ιστού για αποθήκευση και ανάκτηση δεδοµένων. Προσφέρει 

λειτουργίες αποθήκευσης και ανάκτησης δεδοµένων για την λειτουργία των 

επεκτάσεων. Μπορεί να ορισθεί µέσα στη ίδια την επέκταση και το κάθε συστατικό 

στοιχείο που απαρτίζει την επέκταση µπορεί να χρησιµοποιήσει αυτή την µνήµη. Η 

δυνατότητα της µνήµης να ορίζεται από την ίδια την επέκταση και όχι από κάποιο 

συστατικό στοιχείο που βρίσκεται µέσα στην επέκταση, απαλείφει την ανάγκη 

επικοινωνίας µεταξύ των συστατικών στοιχείων που περικλείονται µέσα στην 

επέκταση. 
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5.5.2.2 Chrome Content Script 
 

Το Content Script [40] είναι ένα αρχείο σε κώδικα JavaScript το όποιο µπορεί να 

εκτελεσθεί για να γίνει κάποια επεξεργασία. Τα Content Scripts χρησιµοποιούνται 

γενικά από τις επεκτάσεις φυλλοµετρητών ιστού Chrome για ελέγξουν το περιεχόµενο 

µιας διαδικτυακής εφαρµογής κατά την φόρτωση της. Αυτά τα αρχεία µπορούν να 

εκτελεσθούν στις τρεις διαφορετικές φάσεις της φόρτωσης µιας σελίδας, µπορούν να 

τρέξουν ακριβώς πριν την φόρτωση της διαδικτυακής σελίδας, κατά τη διάρκεια της 

φόρτωσης µιας διαδικτυακής σελίδας ή στο τέλος της φόρτωσης µιας διαδικτυακής 

σελίδας.  Τα Content Scripts χρησιµοποιούνται για τον έλεγχο της σελίδας, είτε για 

αφαίρεση στοιχείων από το περιεχόµενο της σελίδας, είτε για εισαγωγή νέου 

περιεχοµένου στο υπάρχων περιεχόµενο µιας σελίδας. Ο έλεγχος της σελίδας βασίζεται 

στην ικανότητα των Content Scripts να έχουν πρόσβαση στο DOM των σελίδων και να 

το διαχειρίζονται ανάλογα.  

5.5.3 Εργαλείο Αποσφαλµάτωσης Android 

Το Android εργαλείο αποσφαλµάτωσης [41] χρησιµοποιείται για τον έλεγχο, την  

αποσφαλµάτωση, την ορθότητα των εφαρµογών και την µεταφορά εφαρµογών στις 

κινητές συσκευές που έχουν λογισµικό Android. Αφού θα γίνει υλοποίηση της 

επέκτασης φυλλοµετρητή ιστού και στη Firefox έκδοση φυλλοµετρητή για κινητές 

συσκευές, τότε η χρήση του καθίσταται αναγκαία. Με την δυνατότητα µεταφοράς 

εφαρµογών στις κινητές συσκευές που προσφέρει το συγκεκριµένο εργαλείο, µπορεί να 

γίνει µεταφορά της επέκτασης φυλλοµετρητή ιστού που υλοποιείται για εγκατάσταση 

και αποσφαλµάτωση. Επίσης προσφέρει λειτουργίες όπως την αναφορά της 

κατάστασης της εφαρµογής ή της επέκτασης φυλλοµετρητή ιστού, την εµφάνιση των 

τιµών που περιλαµβάνουν και κρατούν οι διαφορές µεταβλητές µέσα στην εφαρµογή, 

την εµφάνιση συντακτικών λαθών της γλωσσάς προγραµµατισµού που χρησιµοποιείται 

για την υλοποίηση της εφαρµογής κτλ. 

5.5.4 Ηλεκτρονικές Φόρµες Διαδικτύου Google - Google Forms 

Οι φόρµες διαδικτύου Google [42], προσφέρουν ένα µεγάλο σύνολο ερωτηµατολογίων 

διαφορετικού τύπου για τη συλλογή πληροφοριών από χρηστές. Έχουν τη δυνατότητα 

να παράγουν αυτόµατα γραφικές παραστάσεις για την απεικόνιση των δεδοµένων που 
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έχουν συλλεχθεί από τους χρήστες. Επίσης οι φόρµες διαδικτύου Google θεωρούνται 

αρκετά χρήσιµες αφού µπορούν να διανεµηθούν µέσω του διαδίκτυο, είτε µέσα από τα 

συστήµατα κοινωνικής δικτύωσης είτε µε την χρήση URLs. Τα ερωτηµατολόγια στη 

παρούσα διπλωµατική εργασία χρησιµοποιούνται για την αξιολόγηση των επεκτάσεων 

φυλλοµετρητών ιστού που δηµιουργήθηκαν αλλά και για την ερευνά που σχετίζεται µε 

την ευαισθητοποίηση των χρηστών σε θέµατα ιδιωτικότητας. 

 

 

5.5.5 Άλλες Γνώσεις 

5.5.5.1 Κανονικές Εκφράσεις 
 
Οι κανονικές εκφράσεις [43] είναι κυρίως η αναπαράσταση µιας κανονικής γλώσσας ή 

αλλιώς µιας τυποποιηµένης γλωσσάς. Πιο συγκεκριµένα οι κανονικές εκφράσεις 

αναπαριστούν ένα µοντέλο συµβολοσειρών που ακολουθούν ένα πρότυπο σύνταξης. 

Συνήθως βασίζονται σε ένα σύνολο Σ που περιέχει χαρακτήρες. Ανάλογα µε τα 

σύµβολα που περιέχει το συγκεκριµένο σύνολο αναπαρίστανται µια ή περιστερές 

κανονικές γλώσσες. Για να κατανοήσουµε καλύτερα τις  κανονικές εκφράσεις και πώς 

αυτές αναπαριστούν τις κανονικές γλώσσες, πιο κάτω παρουσιάζεται ένα παράδειγµα.  

 

Έστω ότι έχουµε την κανονική γλώσσα µε τυποποιηµένη σύνταξη και έκφραση ως 

εξής: 

Κανονική Γλώσσα: 

 

Λ = {“print.line;”, “print.character;”, “print.number;”, “print.string;” } 

 

Παρατηρείται ότι οι συγκεκριµένες εκφράσεις αυτής της γλωσσάς αρχίζουν µε τη 

συµβολοσειρά “print.”  και συνεχίζει µε µια τυχαία συµβολοσειρά. Επίσης είναι 

αντιληπτό ότι στο τέλος της κάθε έκφρασης της συγκεκριµένης γλώσσας υπάρχει το 

σύµβολο “;”.      

Εποµένως µπορούµε να συντάξουµε µια κανονική έκφραση που να εκφράζει και να 

αναγνωρίζει τις φράσεις και τα στοιχεία αυτής της κανονικής γλώσσας. Παρακάτω 
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αναφέρεται µια κανονική έκφραση που αναγνωρίζει αν µια φράση ανήκει στη πιο πάνω 

γλώσσα:  

 

Κανονική Έκφραση:    

   RegEx ={“print.*;”} 

 

Το σύµβολο αστερίσκος “*”,  ερµηνεύει ότι οι φόρες τις εµφανίσεις ενός συµβόλου από 

το σύνολο Σ είναι από 0 µέχρι  Ν φόρες, ενώ το σύµβολο “.”, ερµηνεύει την εµφάνιση 

οποιουδήποτε χαρακτήρα από το σύνολο Σ. 

 

Οι κανονικές εκφράσεις χρησιµοποιούνται για την εξαγωγή εντολών µέσα από τον 

κώδικα και το περιεχόµενο των σελίδων. Αφού η σύνταξη των εντολών ακολουθεί ένα 

τυποποιηµένο τρόπο σύνταξης µπορούµε να συντάξουµε κανονικές εκφράσεις που να 

τις αναγνωρίζουν.  

 

5.5.5.2 Απόσταση και Οµοιότητα Συµβολοσειρών 
 

Η απόσταση οµοιότητας συµβολοσειρών χρησιµοποιείται για να βρεθεί η οµοιότητα 

µεταξύ δυο ή περισσότερων συµβολοσειρών. Συγκεκριµένα γίνεται σύγκριση των 

χαρακτήρων των συµβολοσειρών που συγκρίνονται, για να βρεθεί ο βαθµός οµοιότητας 

µεταξύ τους. Ο αριθµός χαρακτήρων που θα συγκριθούν είναι ο αριθµός των 

χαρακτήρων της µικρότερης σε µήκος συµβολοσειράς από την αρχή µέχρι το πρώτο 

γράµµα που διαφέρουν οι δυο συµβολοσειρές. Η σύγκριση των συµβολοσειρών γίνεται 

χαρακτήρα προς χαρακτήρα γραµµικά. Δηλαδή ο πρώτος χαρακτήρας της πρώτης 

συµβολοσειράς συγκρίνεται µε το πρώτο χαρακτήρα της δεύτερης συµβολοσειράς στη 

συνεχεία ο δεύτερος χαρακτήρας της πρώτης συµβολοσειράς µε το δεύτερο χαρακτήρα 

της δεύτερης συµβολοσειράς και ου το κάθε εξής. 

 

Για να γίνει πιο κατανοητός ο τρόπος υλοποίησης τους συγκεκριµένου αλγορίθµου, 

παρακάτω περιγράφεται ένα παράδειγµα του τρόπου λειτουργίας του. 

 

 Έστω ότι θα συγκριθούν οι δυο συµβολοσειρές:   

• “localhost/article”, 
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• “localhost/webpage”. 

Συγκρίνοντας τις δυο συµβολοσειρές παρατηρούµε ότι τα πρώτα εννέα συνεχόµενα 

γράµµατα των δύο λέξεων είναι όµοια. Αρά η οµοιότητα µεταξύ των δυο 

συµβολοσειρών είναι 9 µονάδες.   

 

Ο  αλγόριθµος της οµοιότητας συµβολοσειρών χρησιµοποιείται µέσα στην επέκταση 

για την εύρεση και την οµαδοποίηση των ειδικών ρυθµίσεών χρηστή που πρέπει να 

εφαρµοστούν. Μιλώντας πιο συγκεκριµένα ο χρηστής µέσα από τις ειδικές ρυθµίσεις 

µπορεί να θέσει µια κατηγορία διαδικτυακών σελίδων να έχουν διαφορετικού τύπου 

ρυθµίσεις πρόσβασης. Άρα µε τη χρήση της οµοιότητας συµβολοσειρών θα ελεγχθεί το 

όνοµα της διαδικτυακής σελίδας που ο χρήστης προσπαθεί να επισκεφθεί και να βρεθεί 

αν η σελίδα βρίσκεται στη συγκεκριµένη κατηγορία ή όχι. 

5.5.5.3 Ταυτοχρονισµός και Νήµατα 
 

Τα νήµατα ορίζονται ως υπό-εργασίες που εκτελούντα ταυτόχρονα από τους 

ηλεκτρονικούς υπολογιστές και είναι µέρος µιας ευρύτερης εργασίας.  Η δυνατότητα 

των νηµάτων να εκτελούνται ταυτόχρονα, βοηθούν στην µείωση του χρόνου εκτέλεσης 

µιας µεγάλης εργασίας. Για να καταλάβουµε το τρόπο λειτουργίας των νηµάτων 

περιγράφεται η διαδικασία που ακολουθείται για την εκτέλεση και την ολοκλήρωση 

µιας διαµοιρασµένης εργασίας σε νήµατα. Έστω ότι υπάρχει µια εργασία µε  Ν υπό-

εργασίες και υποθέτουµε επίσης ότι η κάθε υπό-εργασία χρειάζεται χρόνο t = t1 = t2 = 

.. = tN για να εκτελεσθεί. Αρά, ο χρόνος εκτέλεσης της εργασίας χωρίς την χρήση 

νηµάτων είναι Τ = t1 + t2 + … + tN.  Με την εφαρµογή των νηµάτων, µπορούµε να 

αναθέσουµε την κάθε υπό-εργασία σε ένα νήµα.   Λόγω του ότι τα νήµατα εκτελούνται 

ταυτόχρονα και έχοντας υπόψη ότι t1 = t2 = t3 = .. = tN, τότε η ολοκλήρωση της 

ευρύτερης εργασίας είναι T = t1 = t2 = .. tN. Παρατηρούµε ότι η χρήση νηµάτων βοηθά 

στη µείωση του χρόνου εκτέλεσης µιας εργασίας. 
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Κεφάλαιο 6 
 
Υλοποίηση Επέκτασης Φυλλοµετρητών Ιστού 
 

 

6.1 Εισαγωγή       

6.2 Αρχικός Τρόπος Σχεδίασης και Υλοποίησης  

6.2.1 Περιγραφή Λειτουργίας Ελέγχου Πρόσβασης Διαδικτυακής Εφαρµογής 

6.2.2 Σχεδίαση και Υλοποίηση Υπηρεσίας Ελέγχου Περιεχόµενού Διαδικτυακής   

      Εφαρµογής 

    6.2.2.1 Επιλογή Γλώσσας Προγραµµατισµού Υλοποίησης Υπηρεσίας 

  6.2.2.2 Σχεδιασµός και Υλοποίηση Λειτουργιών Υπηρεσίας Ελέγχου  

                        Περιεχοµένου Διαδικτυακή Εφαρµογής 

 6.2.3 Σχεδίαση και Υλοποίηση Επέκτασης 

 6.2.4 Συµπεράσµατα Απόρριψη Πρώτης Σχεδίασης και Υλοποίησης 

6.3 Δεύτερος Τρόπος Σχεδίασης και Υλοποίησης 

 6.3.1 Κεντρική Ιδέα Υλοποίησης 

            6.3.2 Σχεδίαση και Υλοποίηση Επέκτασης Firefox για Εκδόσεις Ηλεκτρονικών  

         Υπολογιστών 

  6.3.2.1 Sandbox 

  6.3.2.2 Επικοινωνία Συστατικών Στοιχείων Επέκτασης 
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6.3.3 Σχεδίαση και Υλοποίηση Επέκτασης Chrome για Εκδόσεις Ηλεκτρονικών  

       Υπολογιστών 

  6.3.3.1 Γραφικές Διεπαφές  Χρηστή  

  6.3.2.2 Μνήµη Επέκτασης Chrome  

  6.3.2.3 Content Script 

6.3.4 Σχεδίαση και Υλοποίηση Επέκτασης Firefox για Εκδόσεις Κινητών  

         Συσκευών 

 6.3.4.1 Γραφικές Διεπαφές  Χρηστή 



81 
 

   6.3.4.2 Πλαίσιο Σελίδας 

6.4 Υλοποίηση Διαδικτυακής Σελίδας για Προώθηση της επέκτασης 

 

 

6.1 Εισαγωγή 

Για την υλοποίηση της επέκτασης των φυλλοµετρητών µελετήθηκαν δυο προσεγγίσεις 

οι οποίες περιγράφονται πιο κάτω. Ο λόγος που µελετήθηκαν οι δυο τρόποι της 

δηµιουργίας των επεκτάσεων των φυλλοµετρητών ιστού είναι για να µειωθεί ο χρόνος 

απόκρισης των επεκτάσεων και επίσης για να µειωθεί η µεγάλη επεξεργασία µέσα στο 

φυλλοµετρητή ιστού του χρήστη. Στην αρχική σχεδίαση και υλοποίηση, όπως 

αναφέρεται και πιο κάτω  υπήρχε µεγάλος χρόνος επεξεργασίας που υπερέβαινε τα 

επιτρεπτά χρονικά όρια αναµονής του χρηστή. Συνήθως τα επιτρεπτά όρια αναµονής 

χρήστη πρέπει να είναι από 8 µέχρι 10 δευτερόλεπτα, διαφορετικά οι χρήστες χάνουν 

την υποµονή τους. Στην τελική υλοποίηση οι χρόνοι επεξεργασίας είναι σχεδόν 

αµελητέοι αλλά η επεξεργασία µεταφέρεται στην πλευρά του πελάτη µέσα στο 

φυλλοµετρητή ιστού. Πιο κάτω παρουσιάζονται διαγραµµατικά οι δυο λύσεις και 

επιλέχθηκε η λύση µε το µικρότερο χρόνο επεξεργασίας που χρειάζονται οι επεκτάσεις 

φυλλοµετρητή για να ολοκληρώσουν τη λειτουργία τους. Επίσης εξηγούνται οι λόγοι 

που επιλέχθηκε ο τελικό τρόπος υλοποίησης των επεκτάσεων των φυλλοµετρητών 

ιστού. 

 

6.2 Πρώτος Τρόπος Σχεδίασης και Υλοποίησης 

6.2.1 Περιγραφή Λειτουργίας  Ελέγχου Πρόσβασης Διαδικτυακής Εφαρµογής 

Στο παρακάνω σχήµα παρουσιάζεται η διαδικασία λειτουργίας του αρχικού τρόπου 

υλοποίησης και εξηγείται ως έξης. 
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Σχήµα 6.1 Σχεδιασµός Αρχικού Τρόπου Υλοποίησης 

 

Αρχικά ο τελικός χρηστής, αφού πληκτρολογήσει το όνοµα µιας διαδικτυακής 

εφαρµογής που θα επισκεφθεί, η επέκταση του φυλλοµετρητή σταµατά την κανονική 

ροή της αίτησης προς την διαδικτυακή εφαρµογή και δηµιουργεί µια αίτηση προς τον 

εξυπηρετητή που φιλοξενεί την υπηρεσία ελέγχου κώδικα της διαδικτυακής εφαρµογής. 

Παράλληλα, η ίδια η επέκταση σταµάτα τη διαδικασία επίσκεψης στη διαδικτυακή 

εφαρµογή που θέλει να επισκεφθεί ο χρήστης µέχρι να δεχθεί την απάντηση από την 

υπηρεσία ελέγχου κώδικα της σελίδας. Αυτή η διαδικασία φαίνεται στην πιο πάνω 

εικόνα στα βήµατα ένα, δύο και τρία. 

 

Στη συνέχεια αφού η υπηρεσία ελέγχου κώδικα σελίδων λάβει την αίτηση από την 

επέκταση του φυλλοµετρητή, δηµιουργεί µια αίτηση προς τη διαδικτυακή εφαρµογή 

που θέλει ο τελικός χρήστης να επισκεφθεί. Με την αποστολή αυτής της αίτηση η 

υπηρεσία ελέγχου λαµβάνει το περιεχόµενο της διαδικτυακής εφαρµογής και στη 
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συνέχεια αρχίζει τον έλεγχο για να εντοπίσει σε ποια δεδοµένα έχει πρόσβαση ο 

κώδικας της διαδικτυακής εφαρµογής. Με το τέλος του ελέγχου του περιεχοµένου της 

διαδικτυακής εφαρµογής, δηµιουργείται µια απάντηση και επιστρέφεται στην επέκταση 

που βρίσκεται εγκατεστηµένη στο φυλλοµετρητή. Οι απαντήσεις που αποστέλλονται 

από την υπηρεσία ελέγχου περιέχουν πληροφορίες σχετικά µε το πού έχει πρόσβαση η 

διαδικτυακή εφαρµογή που θέλει να επισκεφθεί ο χρήστης και σε ποια δεδοµένα. 

Μπορούµε να παρατηρήσουµε την επικοινωνία που αναφέραµε µέσα από τα βήµατα 

τέσσερα, πέντε, έξι και επτά.  

 

Εν τέλει, αφού η επέκταση του φυλλοµετρητή λάβει την απάντηση από την υπηρεσία 

ελέγχου κώδικα της σελίδας, τότε ανακτά τις ρυθµίσεις που έθεσε ο χρήστης και γίνεται 

σύγκριση µεταξύ των ρυθµίσεων του χρηστή και της απάντησης που έλαβε η επέκταση 

από τη υπηρεσία ελέγχου διαδικτυακών εφαρµογών. Αφού γίνει η σύγκριση των δύο, 

τότε σε περίπτωση που δεν υπάρχει παραβίαση των κανόνων πρόσβασης του χρηστή  η 

διαδικτυακή εφαρµογή φορτώνεται κανονικά στο φυλλοµετρητή. Στην αντίθετη 

περίπτωση που υπάρχει παραβίαση των ρυθµίσεων πρόσβασης  του χρηστή, τότε η 

σελίδα δε φορτώνεται και ενηµερώνεται ο τελικός χρήστης σχετικά µε τις ρυθµίσεις 

πρόσβασης που παραβιάζονται από τη διαδικτυακή εφαρµογή.  

 

6.2.2 Σχεδίαση και Υλοποίηση Υπηρεσίας Ελέγχου Περιεχοµένου 

6.2.2.1 Επιλογή γλώσσας προγραµµατισµού υλοποίησης διαδικτυακής υπηρεσίας 

ελέγχου 

Όπως έχει παρατηρηθεί, ένα συστατικό της πρώτης σχεδίασης της υλοποίησης είναι η 

υπηρεσία ελέγχου κώδικα της διαδικτυακής εφαρµογής. Η υπηρεσία ελέγχου είναι µια 

διαδικτυακή υπηρεσία η οποία θα είναι προσβάσιµη µε κάποιο URL. Λόγω της µεγάλης 

επεξεργασίας που απαιτείται για το διάβασµα και τον έλεγχο του κώδικα µιας 

διαδικτυακής εφαρµογής δηµιουργήθηκε η ανάγκη δηµιουργίας αυτής της υπηρεσίας 

διαδικτύου που θα εκτελούσε τη συγκεκριµένη χρονοβόρα εργασία. Το διάβασµα και ο 

έλεγχος του κώδικα των διαδικτυακών εφαρµογών γίνεται έτσι ώστε να εντοπισθεί σε  

ποια δεδοµένα προσπαθεί να έχει πρόσβαση η διαδικτυακή εφαρµογή. Η ανάγκη αυτή 

προέκυψε αφού αρχικά δοκιµαστικέ να γίνει το διάβασµα και ο έλεγχος του 

περιεχοµένου της διαδικτυακής εφαρµογής στην πλευρά του πελάτη χρηστή αλλά αυτό 



84 
 

αποδείχθηκε χρονοβόρο και καθυστερούσε πέραν τον επιτρεπτών χρονικών ορίων 

αναµονής των χρηστών. Έτσι δηµιουργήθηκε µία υπηρεσία που αναλαµβάνει τον 

χρονοβόρο έλεγχο στον κώδικα της σελίδας και την εύρεση κώδικα µέσα στη 

διαδικτυακή σελίδα που έχει πρόσβαση σε ευαίσθητα δεδοµένα του χρήστη. 

 

Έχοντας υπόψη ότι ο χρόνος που χρειάζεται για την επεξεργασία και τον έλεγχο του 

κώδικα µιας διαδικτυακής εφαρµογής είναι κρίσιµης σηµασίας έγινε µια σύγκριση για 

το ποια γλωσσά προγραµµατισµού θα χρησιµοποιηθεί για τη δηµιουργία της υπηρεσίας. 

Εδώ, θα αναφέρουµε ότι η  λειτουργία για την ανάγνωση και εξαγωγή του λειτουργικού 

κώδικα (όχι έλεγχος για το τι κάνει ο κώδικας) των διαδικτυακών εφαρµογών και  

σελίδων υλοποιήθηκε στη γλώσσα προγραµµατισµού PHP και στη Java και 

σηµειώθηκαν οι χρόνοι ολοκλήρωσης της εκτέλεσης αυτής της λειτουργίας. Πιο κάτω, 

µέσα από τη γραφική παράσταση παρατηρούνται οι χρόνοι εκτέλεσης της 

συγκεκριµένης λειτουργίας που υλοποιήθηκε στις δυο γλώσσες προγραµµατισµού. 

 

 
Σχήµα 6.2 Σύγκριση Γλωσσών Προγραµµατισµού Δηµιουργίας Υπηρεσίας 

¨ 

 

Από τη γραφική παράσταση καταλήγουµε στο συµπέρασµα ότι η χρήση της γλωσσάς 

προγραµµατισµού Java έχει καθοριστικό ρόλο για χαµηλό χρόνο επεξεργασίας και έτσι 

προτιµήθηκε για τη δηµιουργία της υπηρεσίας έναντι της γλωσσάς προγραµµατισµού 

PHP. Πρώτα από όλα  παρατηρούµε ότι η υλοποιηµένη λειτουργιά σε Java είναι πιο 

γρήγορη σε όλες τις σελίδες που δοκιµάστηκαν (Δοκιµάστηκαν σε 7 διαφορετικές 

σελίδες όπως φαίνεται και από τη γραφική παράσταση) για τη συγκεκριµένη λειτουργία 
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και αυτός είναι ο λόγος οπού επιλέχθηκε για τη δηµιουργία της υπηρεσίας ελέγχου. 

Σηµαντικός παράγοντας επίσης για την επιλογή της γλωσσάς προγραµµατισµού είναι 

και η ευκολία εφαρµογής και διαχείρισης νηµάτων. Στην υλοποίηση της λειτουργίας 

για τις µετρήσεις και τη δηµιουργία της γραφικής παρατάσεις δεν χρησιµοποιήθηκαν 

νήµατα αλλά στην τελική υλοποίηση της υπηρεσίας ελέγχου εφαρµόστηκαν νήµατα σε 

αρκετές λειτουργίες που περικλείουν πολύπλοκες υπο-εργασίες.   

 

6.2.2.2 Σχεδίαση και Υλοποίηση Λειτουργιών Υπηρεσίας Ελέγχου Περιεχοµένου 

Στο παρακάτω σχήµα παρουσιάζεται η δοµή της υπηρεσίας και οι λειτουργίες που 

περικλείονται µέσα σε αυτή. Αρχικά γίνεται µια περιγραφή του τρόπου επικοινωνίας 

και αλληλεπίδρασης µεταξύ των λειτουργιών που βρίσκονται µέσα στην υπηρεσία και 

στη συνέχεια αναλύονται οι τεχνικές υλοποίησης και βελτιστοποίησης  της κάθε 

λειτουργίας της υπηρεσίας ελέγχου. 

 

 Όπως φαίνεται από το σχήµα µέσα στην υπηρεσία ελέγχου υπάρχουν έξι λειτουργίες. 

Η κάθε λειτουργία εκτελεί ένα κοµµάτι της όλης διαδικασίας ελέγχου του περιεχοµένου 

µιας διαδικτυακής εφαρµογής. Εδώ, πρέπει να αναφερθεί ότι οι λειτουργίες µεταξύ τους 

δεν είναι ανεξάρτητες αλλά η µια λειτουργιά βασίζεται στο αποτέλεσµα της 

προηγούµενης λειτουργίας. 

 

 
Σχήµα 6.3 Σχεδιασµός Υπηρεσίας 
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Οι λειτουργίες που υπάρχουν µέσα στην υπηρεσία ελέγχου αριθµούνται πιο κάτω ως 

εξής: 

 

1. Δηµιουργία της σύνδεσης και αποστολή της αίτησης για το περιεχοµένου των 

διαδικτυακών εφαρµογών. 

2. Δυνατότητα ανάγνωσης και εξαγωγής συνδέσµων που αναφέρονται σε εξωτερικά 

αρχεία κώδικα από το περιεχόµενο µιας διαδικτυακής  σελίδας ή διαδικτυακής 

εφαρµογής. 

3. Ανάγκη για εξαγωγή του λειτουργικού κώδικα που βρίσκεται µέσα στο 

περιεχόµενο της διαδικτυακής σελίδας και όχι σε εξωτερικά αρχεία (εσωτερικά 

scripts τα οποία είναι γραµµένα σε κώδικα JavaScript ). 

4. Συνένωση όλου του λειτουργικού κώδικα µε τη σειρά που εµφανίζεται το 

περιεχόµενο της διαδικτυακής εφαρµογής. 

5. Ανάγνωση και έλεγχος του συγχωνευµένου κώδικα που παράχθηκε από την 

προηγουµένη λειτουργία.  

6. Δηµιουργία ενός αντικείµενου Java Script Object Notation [44] µε πληροφορίες 

σχετικά µε τα δεδοµένα στα οποία προσπαθεί να έχει πρόσβαση η διαδικτυακή 

εφαρµογή.  

 

Εδώ πρέπει να σηµειωθεί ότι ο τρόπος µε τον οποίο αριθµούνται οι πιο πάνω 

λειτουργίες είναι και η πραγµατική ροή εκτέλεσης των λειτουργιών της υπηρεσίας 

ελέγχου για την εξαγωγή και τον έλεγχο του λειτουργικού κώδικα που εξυπηρετεί µια 

διαδικτυακή εφαρµογή.  

 

Τρόπος υλοποίησης λειτουργιών υπηρεσίας: 

 

1. Για τη δηµιουργία της σύνδεσης και την αποστολή της αίτησης περιεχοµένου στις 

διαδικτυακές εφαρµογές, δηµιουργείται µια συνάρτηση που δέχεται ως παράµετρο 

ένα URL [45]. Στη συνεχεία δηµιουργείται µια HTTP [46] σύνδεση σε αυτό το URL 

και αποστέλνεται η αίτηση για ανάκτηση του περιεχοµένου της διαδικτυακής 

εφαρµογής στο συγκεκριµένο URL. Το URL είναι το µοναδικό όνοµα µιας 
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διαδικτυακής εφαρµογής και είναι διαθέσιµο στους χρήστες έτσι ώστε να είναι 

προσβάσιµη.  

 

2. Η δεύτερη λειτουργιά που αναφέρθηκε πιο πάνω εξάγει τους συνδέσµους 

εξωτερικών αρχείων από το περιεχόµενο της σελίδας. Για την εξαγωγή αυτών των 

συνδέσµων γίνεται χρήση κανονικών εκφράσεων (regular expressions). Η χρήση των 

κανονικών εκφράσεων επιτρέπει τον ορισµό µια συγκεκριµένης ακολουθίας 

χαρακτήρων και γραµµατοσειρών. Άρα, έχοντας υπόψη ότι ο τρόπος µε τον οποίο 

εισάγεται ένας σύνδεσµος µέσα στο περιεχόµενο µιας διαδικτυακής σελίδας είναι 

τυποποιηµένος, µπορούµε να θέσουµε αυτή την τυποποίηση σε µια κανονική 

έκφραση και να εξάγουµε το σύνδεσµο αυτό από το όλο περιεχόµενο της 

διαδικτυακής εφαρµογής. Η τυποποιηµένη µορφή που εισάγεται ένας σύνδεσµος σε 

εξωτερικά αρχεία είναι «<scripts src=”example.js”></script>». Εποµένως η 

κανονική έκφραση που µπορεί να τον εντοπίσει είναι «.*<.*src=.*\.js.*>.*». Η 

κανονική έκφραση ξεκινά µε το σύµβολο “<” και τελειώνει µε το σύµβολο “>” γιατί 

έτσι είναι τυποποιηµένος ο τρόπος σύνταξης της HTML γλώσσας. Επίσης πάντα θα 

υπάρχει η λέξη κλειδί “src” που προσδιορίζει τη θέση του εξωτερικού αρχείο. 

Εποµένως βασιζόµενη σε αυτή την τυποποίηση δηµιουργούµε την πιο πάνω 

κανονική έκφραση που µπορεί να εντοπίσει τους συνδέσµους σε εξωτερικά αρχεία. 

 

 

3. Η εξαγωγή  του κώδικα που βρίσκεται επίσης µέσα στο περιεχόµενο µια 

διαδικτυακής σελίδας είναι εξίσου σηµαντική. Για αυτό το λόγο, υλοποιήθηκε µια 

λειτουργία που µε την χρήση κανονικών εκφράσεων γίνεται η εξαγωγή του 

λειτουργικού κώδικα µέσα από το περιεχοµένου των διαδικτυακών εφαρµογών. Με 

την εµφάνιση των ειδικών σηµαντήρων που περιβάλουν πάντα τον λειτουργικό 

κώδικα µιας διαδικτυακής σελίδας µπορεί να γίνει εφαρµογή κανονικών εκφράσεων 

για την εξαγωγή αυτού  του κώδικα. 

 

4. Με τη χρήση της πρώτης λειτουργίας και της δεύτερης λειτουργίας γίνεται η 

εξαγωγή των URLs από το περιεχόµενο των διαδικτυακών εφαρµογών και στη 

συνέχεια γίνεται η σύνδεση και η αποστολή αιτήσεων περιεχοµένου σε όλα τα URLs 

που αναφέρονται σε εξωτερικά αρχεία και εξάχθηκαν από το περιεχόµενο της 
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διαδικτυακής εφαρµογής. Στη συνεχεία, αφού ολοκληρωθούν οι αιτήσεις του 

περιεχοµένου και αφού συγκεντρωθούν όλα τα περιεχόµενα του κάθε URL, γίνεται 

συγχώνευση και συνένωση του περιεχοµένου των URLs και του τοπικού κώδικα που 

εξάχθηκε από την Τρίτη λειτουργία. Σε αυτό το σηµείο παρατηρούµε πως η µια 

λειτουργία υποστηρίζει µια άλλη λειτουργιά και ότι οι λειτουργίες δεν λειτουργούν 

ανεξάρτητα η µια από την άλλη.  

 

5. Αφού γίνει η συγχώνευση και η δηµιουργία όλου του κώδικα που εξυπηρετεί την 

διαδικτυακή εφαρµογή, τότε γίνεται έλεγχος µέσα σε αυτό τον κώδικα. Ο κώδικας 

εξετάζεται µε τη χρήση κανονικών εκφράσεων. Οι κανονικές εκφράσεις είναι 

τυποποιηµένες µορφές γραµµατοσειρών, έτσι ώστε να αναγνωρίζουν τυποποιηµένες 

εντολές που προσπαθούν να έχουν πρόσβαση σε αισθητήρες και προσωπικά 

δεδοµένα του χρήστη. Είναι γνωστό οτι η πρόσβαση στη πληροφορία για τη φυσική 

θέση της συσκευής γίνεται µε την εντολή «navigator.gelocation». Αρά µπορούµε να 

δηµιουργήσουµε την κανονική έκφραση «.*navigator.*» η όποια θα ελεγχθεί αν 

υπάρχει µέσα στο κώδικα. Αν βρεθεί ότι κάποια συµβολοσειρά µέσα στο κώδικα 

ταιριάζει µε την κανονική εκφραστή τότε ο κώδικας περιέχει την εντολή που έχει 

πρόσβαση στην πληροφορία για τη φυσική θέση της συσκευής. 

 

6. Τέλος, αφού γίνει ο έλεγχος του κώδικα και εντοπισθούν σηµεία που έχουν 

πρόσβαση σε δεδοµένα και αισθητήρες του χρηστή, τότε δηµιουργείται µια 

απάντηση και επιστρέφεται στην επέκταση του φυλλοµετρητή. Η απάντηση αυτή 

είναι σε JSON µορφή και περιέχει πληροφορίες σχετικά µε το πού έχει πρόσβαση ο 

κώδικας της διαδικτυακής εφαρµογής. Οι απαντήσεις σε JSON µορφή 

χρησιµοποιούνται για επικοινωνία κατανεµηµένων συστατικών στοιχείων που 

βρίσκονται µέσα στο διαδίκτυο και εκτελούν διάφορες εργασίες και λειτουργίες 

µέσω του διαδικτύου.  

 

Όπως αναφέρθηκε προηγουµένως, ο χρόνος είναι σηµαντικής σηµασίας και η όλη 

διαδικασία που αναφέραµε πιο πάνω απαιτεί κάποιο χρόνο για να ολοκληρωθεί. Για 

αυτό το λόγο έγινε η χρήση νηµάτων. Τα νήµατα προσφέρουν τη δυνατότητα 

ταυτόχρονης εκτέλεσης των εργασιών. Με αλλά λόγια, τα νήµατα αναλαµβάνουν µια 
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επιµέρους εργασία και το κάθε νήµα είναι υπεύθυνο για την ολοκλήρωση και την 

επιστροφή του αποτελέσµατος της επιµέρους εργασίας που ανέλαβε. 

 

Στην υλοποίηση της υπηρεσίας ελέγχου εφαρµόστηκαν νήµατα για δύο σηµαντικούς 

λόγους. Πρώτα από όλα για τη γρήγορη εκτέλεση και ολοκλήρωση της εργασίας της 

υπηρεσίας και λόγω των πολλών υπό-εργασιών που υπάρχουν και αποτελούν ολόκληρη 

την εργασία. Όπως αναφέραµε προηγουµένως µια λειτουργία της υπηρεσίας είναι να 

εξαχθούν οι εξωτερικές αναφορές σε αρχεία κώδικα από το περιεχόµενο της 

διαδικτυακής εφαρµογής και στη συνέχεια να ανακτηθούν τα περιεχόµενα αυτών των 

αρχείων. Εποµένως, µπορούµε να χρησιµοποιήσουµε νήµατα για την ανάκτηση του 

περιεχοµένου που υπάρχει στα αρχεία αυτά. Αυτό µας δίνει τη δυνατότητα να 

ανακτήσουµε το περιεχόµενο των αρχείων ταυτόχρονα. Άρα στη περίπτωση όπου 

υπάρχουν N αρχεία και η ανάκτηση του περιεχοµένου του κάθε αρχείο απαιτεί χρόνο t* 

, τότε το κάθε νήµα µπορεί να αναλάβει την ανάκτηση του περιεχοµένου του κάθε 

αρχείου. Η εκτέλεση και η ολοκλήρωση της ανάκτησης του περιεχοµένου όλων των 

αρχείων γίνεται σε χρόνο t-max. Η απουσία νηµάτων θα είχε ως αποτέλεσµα την 

εκτέλεση της εργασίας σε χρόνο T = t1 + t2 + ...+ tN. 

 

Επίσης νήµατα εφαρµόζονται σε ακόµα µια λειτουργία της υπηρεσίας. Αφού 

δηµιουργηθεί και συγχωνευθεί ο κώδικας που υποστηρίζει µια διαδικτυακή εφαρµογή, 

τότε γίνεται ο έλεγχος µέσα στον κώδικα έτσι ώστε να βρεθεί κάποια εντολή η οποία 

έχει πρόσβαση σε κάποιο δεδοµένο ή πληροφορία που σχετίζεται µε το χρήστη. Οι 

εντολές αυτές,  όπως προαναφέρθηκε έχουν τυποποιηθεί σε κανονικές εκφράσεις. Άρα 

αν για παράδειγµα έχουµε  Ν εντολές που µπορούν να έχουν πρόσβαση σε δεδοµένα 

και αισθητήρες τότε έχουµε Ν τυποποιηµένες κανονικές εκφράσεις που θα εντοπίσουν 

αυτές τις εντολές.  Εποµένως για τον εντοπισµό µίας εντολής αναλαµβάνει ξεχωριστά 

ένα νήµα να την εντοπίσει. Συµπερασµατικά, µπορούµε να πούµε ότι για Ν εντολές θα 

έχουµε Ν νήµατα όπου το κάθε νήµα ψάχνει για µια εντολή µέσω µιας κανονικής 

έκφρασης .Καταλήγουµε στο συµπέρασµα ότι έχουµε έλεγχο για Ν εντολές ταυτόχρονα  

και όχι σειριακά. 
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6.2.3 Σχεδίαση και υλοποίηση Επέκτασης  

Η σχεδίαση και η υλοποίηση των επεκτάσεων στην αρχική σχεδίαση και υλοποίηση 

είναι σχετικά απλή, αφού ο έλεγχος και οι χρονοβόρες εργασίες γίνονται µέσω της 

υπηρεσίας ελέγχου. Ουσιαστικά η επέκταση κρατά αποθηκευµένες τις ρυθµίσεις 

πρόσβασης που έθεσε ο χρήστης και συγκρίνει αν αυτές οι ρυθµίσεις είναι συµβατές µε 

τα δεδοµένα που προσπαθεί να έχει πρόσβαση η διαδικτυακή εφαρµογή. Βασικά αφού 

η επέκταση λάβει την απάντηση από την υπηρεσία ελέγχου, τότε συγκρίνει αν η 

προσβασιµότητα της σελίδας είναι  συµβατή µε τους κανόνες και τις ρυθµίσεις 

πρόσβασης που έθεσε ο χρηστής. Στη περίπτωση που δεν υπάρχει παραβίαση 

οποιασδήποτε ρύθµισης προσβασιµότητας του χρήστη η διαδικτυακή εφαρµογή 

φορτώνεται χωρίς κανένα πρόβληµα στο φυλλοµετρητή του χρήστη. Διαφορικά, αν 

παραβιαστεί οποιοσδήποτε κανόνας του χρήστη, τότε η φόρτωση της διαδικτυακής 

εφαρµογής διακόπτεται από την επέκταση του φυλλοµετρητή. Αφού γίνει η διακοπή 

της φόρτωσης της σελίδας τότε εµφανίζεται ένα ενηµερωτικό µήνυµα στο χρηστή και 

των πληροφορεί ποιες ρυθµίσεις πρόσβασης παραβιάζονται. Στην συνέχεια ο χρήστης 

µπορεί να επιλέξει να φορτωθεί η διαδικτυακή σελίδα η όχι. Η όλη διαδικασία που 

περιγράφεται πιο πάνω εµφανίζεται διαγραµµατικά στο σχήµα 6.4. 

 

 
Σχήµα 6.4: Σχεδιασµός Λειτουργίας Επέκτασης Φυλλοµετρητή 
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6.2.4 Συµπεράσµατα και Απόρριψη Αρχικής Σχεδίασης και Υλοποίησης 

Όπως αναφέρθηκε στη αρχή του συγκεκριµένου κεφαλαίου ο χρόνος για την 

ολοκλήρωση της εργασίας της υπηρεσίας ελέγχου και των επεκτάσεων των 

φυλλοµετρητών είναι σηµαντικός παράγοντας, καθώς συνδέεται άµεσα µε την αποδοχή 

της επέκτασης από τον τελικό χρήστη. Αρχικά στη σχεδίαση της συγκεκριµένης 

υλοποίησης ήταν αναµενόµενο και επιθυµητό ότι ο χρόνος επεξεργασίας δε θα 

ξεπερνούσε τα όρια της φόρτωσης µιας διαδικτυακής εφαρµογής στο φυλλοµετρητή. 

Αυτό όµως τελικά αποδείχθηκε λάθος αν και χρησιµοποιήθηκαν τεχνικές 

βελτιστοποίησης όπως νήµατα και ταυτόχρονη επεξεργασία. Η µείωση του χρόνου δεν 

ήταν ικανοποιητική µε αποτέλεσµα να υπάρχει µεγάλη καθυστέρηση. Η καθυστέρηση 

αυτή οφείλεται σε µεγάλο βαθµό στην επεξεργασία, στον έλεγχο και στη συνένωση του 

κώδικα που υπάρχει µέσα στο περιεχόµενο των διαδικτυακών σελίδων. Λόγω του ότι οι 

διαδικτυακές εφαρµογές συνήθως περιέχουν πολλές γραµµές κώδικα για διαφορές 

λειτουργίες, δηµιουργήθηκε η ανάγκη δηµιουργίας µιας νέας διαφορικής υλοποίησης 

και απορρίφθηκε η αρχική λύση αφού δεν ικανοποιούσε τα χρονικά όρια( 8 µέχρι 10 

δευτερόλεπτα). 

 

Ο σχεδιασµός και υλοποίηση της υπηρεσίας ελέγχου κώδικα της διαδικτυακής 

εφαρµογής βρίσκεται σε λειτουργιά και είναι διαθέσιµο στο διαδίκτυο. Μπορούν 

διάφοροι προγραµµατιστές να τη χρησιµοποιήσουν για τις δικές τους ανάγκες ή για την 

δηµιουργία νέων διαδικτυακών εφαρµογών.  

 

6.3 Σχεδίαση Δεύτερου Τρόπου Υλοποίησης 

6.3.1 Κεντρικά Ιδέα Δευτέρου Τρόπου Υλοποίησης  

Εφόσον ο πρώτος τρόπος υλοποίησης απορρίφθηκε, σχεδιάστηκε µια εντελώς 

διαφορετική προσέγγιση για την επίλυση του προβλήµατος και για τη δηµιουργία της 

επέκτασης.  Έχοντας ως γνώµονα ότι το διάβασµα, συνένωση και ο έλεγχος του 

περιεχοµένου µιας διαδικτυακής εφαρµογής  είναι αρκετά χρονοβόρα έπρεπε να 

δηµιουργηθεί µια λύση που δεν θα περιλαµβάνει τεχνικές ανάγνωσης και ελέγχου του 

περιεχοµένου των διαδικτυακών εφαρµογών. 
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Πρώτα από όλα πρέπει να αναφερθεί ότι δεν χρησιµοποιήθηκε κάποιο εξωτερικό 

συστατικό στοιχείο αλλά όλες οι λειτουργίες γίνονται µέσα στο φυλλοµετρητή στην 

πλευρά του χρήστη διαµέσου των επεκτάσεων φυλλοµετρητών ιστού. Η βασική ιδέα 

πίσω από τη δεύτερη υλοποίηση είναι ότι δεν θα υπάρχει καθόλου έλεγχος µέσα στο 

περιεχόµενο της διαδικτυακής εφαρµογής αλλά το περιεχόµενο της σελίδας θα 

φορτώνεται µέσα στο φυλλοµετρητή. Ο τρόπος µε τον οποίο αποτρέπεται η πρόσβαση 

της διαδικτυακής εφαρµογής να διαβάσει κάποια πληροφορία του χρηστή, είναι να 

διαγραφεί από το φυλλοµετρητή αυτή την πληροφορία. Για να γίνει πιο κατανοητή η 

ιδέα υλοποίησης, παρατίθεται το πιο κάτω παράδειγµα. 

 

Έστω ότι µέσα στο φυλλοµετρητή υπάρχει η πληροφορία Χ και έστω ότι υπάρχει µια 

διαδικτυακή εφαρµογή που θέλει να έχει πρόσβαση σε αυτή την πληροφορία. Αρά µε 

την επίσκεψη του χρηστή σε αυτή τη διαδικτυακή εφαρµογή, η διαδικτυακή εφαρµογή 

θα πάρει αυτή την πληροφορία για να εκτελέσει διάφορες λειτουργίες. Στην περίπτωση 

όµως που δεν υπάρχει η πληροφορία, τότε η διαδικτυακή εφαρµογή δεν µπορεί να 

διαβάσει αυτή την πληροφορία και δεν εκτελούνται οι λειτουργίες της εφαρµογής που 

χρειάζονται αυτή την πληροφορία. Επόµενος, βασιζόµενη σε αυτό το γεγονός οι 

επεκτάσεις  των φυλλοµετρητών διαγράφουν την πληροφορία που ο χρήστης θέτει ως 

µη προσβάσιµη και έτσι οι διαδικτυακές σελίδες και οι διαδικτυακές εφαρµογές δεν θα 

έχουν πρόσβαση σε αυτές τις πληροφορίες.  

 

Με αυτή την προσέγγιση, ως προς την επίλυση του προβλήµατος και λαµβάνοντας 

υπόψη ότι η επέκταση θα δηµιουργηθεί σε τρεις διαφορετικές εκδόσεις,, η υλοποίηση 

της κάθε επέκτασης γίνεται µε διαφορετικό τρόπο ανάλογα µε  τι µπορεί ο κάθε 

φυλλοµετρητής να προσφέρει για την δηµιουργία επεκτάσεων. Αυτό οδηγεί στη 

σχεδίαση τριών διαιρετικών υλοποιήσεων της επέκτασης, ανάλογα µε τα εργαλεία και 

τα συστατικά στοιχεία που προσφέρονται από τους φυλλοµετρητές. Πιο κάτω, 

περιγράφεται και αναλύεται η σχεδίαση και η υλοποίηση της κάθε επέκτασης 

ξεχωριστά για την κάθε έκδοση του φυλλοµετρητή που µελετάµε.  
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6.3.2 Επέκταση φυλλοµετρητή σε Firefox - έκδοση φυλλοµετρητή ιστού για 
ηλεκτρονικούς υπολογιστές 

Η επέκταση σε Firefox για ηλεκτρονικούς υπολογιστές υλοποιήθηκε µε τη χρήση των 

εργαλείων που παρέχουν οι ίδιοι οι δηµιουργοί του Firefox φυλλοµετρητή και 

περιγράφονται σε προηγούµενο κεφάλαιο της συγκεκριµένης διπλωµατικής εργασίας. 

Στο παρόν στάδιο αναλύεται ο τρόπος επικοινωνίας των συγκεκριµένων εργαλείων και 

παρουσιάζεται επίσης ο τρόπος  συνεργασίας αυτών των εργαλείων. Στο σχήµα 5.5 

απεικονίζεται η σχεδίαση της επέκτασης της συγκεκριµένης έκδοσης φυλλοµετρητή 

ιστού και µε τη βοήθεια αυτής της σχεδίασης γίνεται η περιγραφή της υλοποίησης της 

επέκτασης του φυλλοµετρητή.  

 

 
Σχήµα 6.5 Σχεδιασµός Επέκτασης Firefox Φυλλοµετρητή για Ηλεκτρονικούς 

Υπολογιστές 

6.3.2.1 Sandbox 

Αρχικά, στην εικόνα παρατηρείται ότι υπάρχουν τα διαφορά συστατικά στοιχεία που 

συντελούν στην υλοποίηση και στη λειτουργία της επέκτασης του φυλλοµετρητή ιστού 



94 
 

Firefox για ηλεκτρονικούς υπολογιστές. Μέσα σε αυτά τα στοιχεία υπάρχει µια 

οντότητα η οποία ονοµάζεται sandbox [47]. Αυτή η οντότητα χρησιµοποιείται από τους 

φυλλοµετρητές ιστού για θέµατα ασφαλείας. Το sandbox σε γενικές γραµµές θέτει τα 

προγραµµατιστικά όρια µιας διεργασίας ή υπό-διεργασίας. Δηλαδή ο κώδικας µιας 

διεργασίας εκτελείται µέσα σε αυτή την οντότητα και µπορεί να αρχικοποιήσει, να 

διαγράψει και να δηµιουργήσει µεταβλητές µόνο µέσα στα όρια αυτής της οντότητας. 

Έτσι ο κώδικας, οι µεταβλητές και πιο γενικά ό,τι χρησιµοποιείται σε 

προγραµµατιστικό επίπεδο µιας διεργασίας προστατεύονται από τον κώδικα κάποιας 

άλλης διεργασία που εκτελείται. Εποµένως, παρατηρείται ότι δεν µπορεί να υπάρξει 

παρέµβαση και απευθείας επικοινωνία µεταξύ των συστατικών στοιχείων που  

περικλείονται µέσα στην συγκεκριµένη επέκταση φυλλοµετρητή για λόγους ασφαλείας.  

 

6.3.2.2 Επικοινωνία 

Αφού λοιπόν, δεν υπάρχει η δυνατότητα της επικοινωνίας µεταξύ των συστατικών 

στοιχείων που απαρτίζουν την επέκταση του φυλλοµετρητή, έπρεπε να βρεθεί ένας 

τρόπος επικοινωνίας µεταξύ τους. Την λύση έρχονται να δώσουν οι workers και η 

δυνατότητα ανταλλαγής µηνυµάτων που προσφέρουν. Οι workers όπως λέχθηκε 

προηγουµένως τρέχουν  στο παρασκήνιο του φυλλοµετρητή  εκτελώντας διάφορες 

λειτουργίες χωρίς να εµποδίζουν την κύρια εργασία της εφαρµογής και έτσι µπορούν να 

προσφέρουν τη δυνατότητα της ταυτόχρονης επεξεργασίας. Εποµένως, µε την 

ικανότητα των workers να εκτελούνται στο παρασκήνιο, µπορούν να παρακολουθούν 

ανταλλαγές µηνυµάτων και έτσι να επιτευχθεί η επικοινωνία µεταξύ των συστατικών 

στοιχείων. Ανάλογα λοιπόν µε το µήνυµα που δέχεται κάποιος worker, ενηµερώνει το 

συστατικό στοιχείο που εξυπηρετεί και το συστατικό στοιχείο ενεργοποιεί µια ενεργεία 

µέσω εκτέλεσης µιας callback συνάρτησης σύµφωνα µε τον τύπο του µηνύµατος.  

 

6.3.2.3 Κυρίως Πάνελ για Διεπαφή Χρήστη 

Το κυρίως πάνελ είναι ο συντονιστής της επικοινωνίας και εκτέλεσης της εργασίας των 

υπόλοιπων συστατικών στοιχείων. Πρώτα από όλα το κυρίως πάνελ όπως παρατηρούµε 

και στο σχήµα 5.6 που ακολουθεί, υπάρχει µια γραφική διεπαφή χρηστή. Αυτή η 

γραφική διεπαφή χρηστή χρησιµοποιείται ώστε οι χρηστές να µπορούν να θέσουν τις 

γενικές ρυθµίσεις πρόσβασης για τις διάφορες διαδικτυακές σελίδες και διαδικτυακές 
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εφαρµογές που επισκέπτονται. Οι γραφικές διεπαφές χρηστών όπως και προηγούµενος 

αναφέραµε µπορούν να δηµιουργηθούν µε γλώσσες προγραµµατισµού του διαδικτύου 

όπως HTML, CSS  και JavaScript.  

       

 
Σχήµα 6.6 Σχεδιασµός Πάνελ Γενικών Ρυθµίσεων 

 

Επιπρόσθετα στην εικόνα παρουσιάζεται και το στοιχείο simple storage το οποίο 

αποτελεί τη µνήµη για την αποθήκευση των ρυθµίσεων του χρηστή στην επέκταση. Σε 

αυτή την αποθηκευτική µνήµη αποθηκεύονται οι γενικές ρυθµίσεις χρήστη και οι 

προχωρηµένες ρυθµίσεις χρηστή που σχετίζονται ατοµικά µια σελίδα ή µε οµάδες 

σελίδων. Παρατηρείται επίσης ότι το µόνο που µπορεί να έχει επαφή µε τη µνήµη είναι 

ο worker που εξυπηρετεί το κυρίως πάνελ. Ο κύριος σκοπός του worker µέσα στο 

πάνελ εκτός από το να παρακολουθεί την ανταλλαγή µηνυµάτων  είναι να ανακτήσει, 

να ενηµερώσει και να αποστέλλει τις ρυθµίσεις του χρήστη σε οποιοδήποτε άλλο 

στοιχείο της επέκτασης τις ζητήσει.  

 

6.3.2.4 Πάνελ για Προχωρηµένες Ρυθµίσεις Διεπαφή Χρήστη 

Αφού δηµιουργήθηκε το κυρίως πάνελ στη συνέχεια υλοποιήθηκε το πάνελ για τις 

προχωρηµένες και πιο εξειδικευµένες ρυθµίσεις χρηστή.  
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Σχήµα 6.7 Σχεδιασµός Πάνελ Εξειδικευµένων Ρυθµίσεων και Επικοινωνία µε 

Αρχικό Πάνελ 

 

Πρώτα από όλα παρατηρείται στο σχήµα 5.7 ότι υπάρχει ένας worker µέσα στο πάνελ 

προχωρηµένων ρυθµίσεων. Ο worker είναι υπεύθυνος να δέχεται και να αποστέλλει 

µηνύµατα από και προς το κυρίως πάνελ. Τα µηνύµατα που ανταλλάσσονται µεταξύ 

των δύο workers είναι µηνύµατα εµφάνισης του προχωρηµένου πάνελ ρυθµισµένων, 

µηνύµατα ανάκτησης των ρυθµίσεων του χρηστή από το κυρίως πάνελ και µηνύµατα 

αποθήκευσης των ρυθµίσεων του χρηστή.  

 

Επίσης στο σχήµα 5.7 φαίνεται και η γραφική διεπαφή χρηστή που περικλείεται στο 

πάνελ ειδικευµένων ρυθµίσεων. Η γραφική διεπαφή χρηστή χρησιµοποιείται για την 

καταχώρηση προχωρηµένων ρυθµίσεων ή τη διαγραφή ρυθµίσεων. Η διεπαφή είναι 

υλοποιηµένη σε κώδικα HTML, CSS και JavaScript όπως όλες οι διεπαφές χρηστή και 

προσφέρει τη δυνατότητα αλληλεπίδρασης χρηστή µε την εφαρµογή.  

 

Για να γίνει κατανοητός ο τρόπος συνεργασίας µεταξύ των δύο πάνελ που εµφανίζονται 

στην εικόνα 5.7 δίνεται το παρακάτω παράδειγµα. Έστω ένας χρήστης θέλει να θέσει 

κάποιες εξειδικευµένες ρυθµίσεις για µια συγκεκριµένη εφαρµογή διαδικτύου. Από το 

κυρίως πάνελ θα πρέπει να επιλέξει την επιλογή για εισαγωγή εξειδικευµένης ρύθµισης. 

Με αυτή του την επιλογή, αποστέλλεται ένα µήνυµα εµφάνισης από το κυρίως πάνελ 

προς το πάνελ εξειδικευµένων ρυθµίσεων µέσω των workers. Αφού παραληφθεί το 

µήνυµα εµφάνισης από το πάνελ εξειδικευµένων ρυθµισµένων, τότε εµφανίζεται η 

γραφική διεπαφή χρηστή. Με την εµφάνιση της γραφικής διεπαφής που βρίσκεται µέσα 
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στο πάνελ εξειδικευµένων ρυθµίσεων, αποστέλλεται νέο µήνυµα µέσω του worker που 

βρίσκεται στο πάνελ προχωρηµένων ρυθµίσεων προς το κυρίως πάνελ. Λαµβάνοντας 

το µήνυµα, το κυρίως πάνελ επιστρέφει το αντικείµενο µνήµης της επέκτασης (simple 

storage) µέσω µηνύµατος στο πάνελ προχωρηµένων ρυθµίσεων και έτσι ο χρήστης 

µπορεί να θέσει τις νέες ρυθµίσεις και στη συνεχεία οι νέες ρυθµίσεις  µπορούν να 

αποθηκευτούν. Αφού, τεθούν οι νέες ρυθµίσεις από το χρηστή και καταχωρηθούν στο 

αντικείµενο µνήµης, τότε το αντικείµενο µνήµης επιστρέφεται στο κυρίως πάνελ µέσω 

µηνύµατος και ενηµερώνεται η µνήµη της επέκτασης για την εισαγωγή και την 

αποθήκευση των νέων ρυθµίσεων. 

6.3.2.5 Πλαίσιο Σελίδας - Page Mode 

Η υλοποίηση του πλαισίου σελίδας, όπως απεικονίζεται και στο σχήµα 5.8, 

περιλαµβάνει ένα Firefox Worker  για την επικοινωνία και την ανταλλαγή µηνυµάτων 

µε το κυρίως πάνελ και κώδικα JavaScript που θα εκτελεσθεί στη αρχή της φόρτωσης 

της σελίδας για να εισάγει κοµµάτια κώδικα µέσα στην ίδια τη σελίδα.    

 

Σχήµα 6.8 Σχεδιασµός Πλαισίου Σελίδας και Επικοινωνία µε Αρχικό Πάνελ 
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Πιο αναλυτικά, στην περίπτωση που ο χρηστής επισκέπτεται µια διαδικτυακή σελίδα ή 

διαδικτυακή εφαρµογή, πρέπει να εφαρµοστούν οι διάφορες ρυθµίσεις πρόσβασης που 

έχει θέσει ο χρήσης. Το πλαίσιο σελίδας ζητά µέσω µηνύµατος τις ρυθµίσεις χρήστη 

που βρίσκονται αποθηκευµένες στη µνήµη της επέκτασης (simple storage) από το 

κυρίως πάνελ και στη συνέχεια το κυρίως πάνελ επιστρέφει το αντικείµενο µνήµης της 

επέκτασης. Έπειτα, αφού ληφθεί το αντικείµενο µνήµης, το πλαίσιο εργασίας ελέγχει 

και εισάγει κώδικα στην αρχή τις σελίδας ο οποίος θα αποτρέψει την διαδικτυακή 

σελίδα να έχει πρόσβαση σε δεδοµένα που ο χρηστής δεν θέλει να υπάρχει πρόσβαση. 

Πιο συγκεκριµένα ο κώδικας που θα εισαχθεί µέσα στη διαδικτυακή σελίδα θα 

διαγράψει και θα αποκρύψει τις πληροφορίες και τα δεδοµένα του ο χρήστη που ο 

χρήστης θέτει ως µη προσβάσιµα 

 

Όπως αναφέρθηκε πιο πάνω, ο κώδικας του κάθε στοιχείου και της σελίδας τρέχουν 

ανεξάρτητα µέσα στη οντότητα sandbox. Αυτό σηµαίνει ότι ο κώδικας που βρίσκεται 

µέσα στο πλαίσιο σελίδας πρέπει να εκτελεσθεί πριν ξεκινήσει ο κώδικας της σελίδας 

να εκτελείται έτσι ώστε να προλάβει να εισάγει τα κοµµάτια κώδικα που χρειάζονται 

στη σελίδα για την προστασία των δεδοµένων του χρηστή. Αυτό όµως, δεν είναι εφικτό 

αφού στην εκτέλεση του κώδικα στο πλαίσιο σελίδας υπάρχει καθυστέρηση λόγω 

ανταλλαγής µηνυµάτων και παροχής των ρυθµίσεων χρήστη από το κυρίως πάνελ. 

Έτσι, στο σηµείο αυτό παρατηρείται η ανάγκη για συγχρονισµό του κώδικα της 

διαδικτυακής εφαρµογής και του κώδικα του πλαισίου σελίδας.  

 

Το πρόβληµα του συγχρονισµού των δυο αυτών στοιχείων δεν µπορεί ουσιαστικά να 

λυθεί, αφού δεν υποστηρίζεται ο συγχρονισµός σε γλώσσες προγραµµατισµού του 

διαδικτύου όπως είναι η JavaScript και πόσο µάλλον σε στοιχεία που εκτελούν κώδικα 

σε διαφορετικά  περιβάλλοντα. Γι’ αυτό και η επίλυση του συγκεκριµένου 

προβλήµατος έγινε µε µια διαφορετική προσέγγιση. Μόλις, ο χρηστής επισκεφθεί µια 

διαδικτυακή σελίδα στο διαδίκτυο, τότε το πλαίσιο σελίδας, αφού πρώτα δηµιουργηθεί 

το DOM της σελίδας, µπλοκάρει όλες τις αιτήσεις από το φυλλοµετρητή προς την 

διαδικτυακή εφαρµογή και στη συνέχεια αποστέλλει τα διάφορα µηνύµατα στο κυρίως 

πάνελ για να λάβει της ρυθµίσεις χρήστη. Με αυτό το τρόπο η σελίδα σταµατά να 

φορτώνεται µέσα στο φυλλοµετρητή αλλά το πλαίσιο σελίδας µπορεί να έχει πρόσβαση 

στο DOM.  Όταν το κυρίως πάνελ επιστρέψει τις ρυθµίσεις χρηστή στο πλαίσιο 
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σελίδας, τότε το πλαίσιο σελίδας εισάγει αυτές τις ρυθµίσεις στον τοπικό χώρο της 

διαδικτυακής σελίδας και ταυτόχρονα εισάγει το κώδικα στο DOM της σελίδας. Μόλις 

ο κώδικας προστασίας εισαχθεί από το πλαίσιο σελίδας στο DOM τότε ξεµπλοκάρει το 

φόρτωµα της σελίδας και η φόρτωση της σελίδας συνεχίζεται κανονικά µε την διαφορά 

ότι θα εκτελεσθεί ο κώδικας που έχει εισαχθεί στο DOM της σελίδας πρώτος πριν 

εκτελεσθεί οποιοσδήποτε άλλος λειτουργικός κώδικας υπάρχει µέσα στο περιεχόµενο 

της σελίδας.  

 

Ο κώδικας που εισάγεται στο DOM της σελίδας µπαίνει πρώτος (στο head element της 

σελίδας) και είναι υπεύθυνος για την ανάκτηση των ρυθµίσεων από τον τοπικό χώρο 

της σελίδας. Στη συνέχεια ανάλογα µε τις ρυθµίσεις που ανακτά θα δοθεί πρόσβαση ή 

όχι στη σελίδα προς τα δεδοµένα του χρηστή.   

 

6.3.3 Επέκταση σε Chrome για Ηλεκτρονικούς Υπολογιστές 

Η δηµιουργία επεκτάσεων σε εκδόσεις φυλλοµετρητών Chrome γίνεται µε εντελώς 

διαφορετικό τρόπο. Αυτό οφείλεται στο γεγονός ότι ο φυλλοµετρητής ανήκει σε 

διαφορετικό οργανισµό, µε διαφορετικούς δηµιουργούς, καθοδηγούµενη από 

διαφορετική φιλοσοφία υλοποίησης. Πρώτα από όλα, η υλοποίηση επεκτάσεων σε αυτό 

το φυλλοµετρητή δεν απαιτεί χρήση ειδικών συστατικών στοιχείων όπως 

προηγουµένως. Ακόµη, τα διαφορά κοµµάτια που υλοποιούνται για να υποστηρίξουν 

τις λειτουργίες των επεκτάσεων δεν χρειάζεται να επικοινωνούν µεταξύ τους αφού ο 

αποθηκευτικός χώρος των επεκτάσεων είναι προσβάσιµος από όλα τα συστατικά 

στοιχεία και όχι από ένα µοναδικό συστατικό στοιχείο.  

 

Πιο κάτω παρατίθεται η σχεδίαση της επέκτασης για Chrome φυλλοµετρητές και 

φαίνεται ξεκάθαρα ο διαφορετικός  τρόπος υλοποίησης µέσα από το σχήµα 5.9. 
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Σχήµα 6.9 Σχεδιασµός Επέκτασης Chrome Φυλλοµετρητή για Ηλεκτρονικούς 

Υπολογιστές 

 

6.3.3.1 Διεπαφές Αλληλεπίδρασης Χρηστή 

Η αλληλεπίδραση του χρηστή µε την επέκταση γίνεται µέσω δυο διεπαφών. Οι 

διεπαφές αυτές µπορούν εύκολα να δηµιουργηθούν µε χρήση γλωσσών διαδικτύου 

όπως HTML, CSS και JavaScript. Η πρώτη διεπαφή απεικονίζει τις απλές ρυθµίσεις 

χρηστή και η δεύτερη διεπαφή τις ειδικές ρυθµίσεις χρηστή. Στις απλές ρυθµίσεις 

χρηστή ο χρήστης µπορεί να θέσει γενικές ρυθµίσεις πρόσβασης. Στις  ειδικές 

ρυθµίσεις χρηστή, ο χρήστης µπορεί να θέσει συγκεκριµένες ρυθµίσεις πρόσβασης για 

συγκεκριµένες διαδικτυακές εφαρµογές ή οµάδες διαδικτυακών εφαρµογών. Οι 

διεπαφές που υπάρχουν στη συγκεκριµένη έκδοση της επέκτασης σε αντίθεση µε τη 

προηγουµένη έκδοση της επέκτασης που περιγράφηκε δεν χρειάζονται τη χρήση 

κάποιου είδους πάνελ,  αλλά µπορούν να εµφανιστούν σαν διαδικτυακές σελίδες προς 

στους χρήστες µέσα στο φυλλοµετρητή. 
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6.3.3.2 Μνήµη Επέκτασης Chrome 

Η µνήµη που χρησιµοποιείται για τις επεκτάσεις φυλλοµετρητών στον φυλλοµετρητή 

ιστού Chrome δε βρίσκεται ορισµένη µέσα σε ένα συστατικό στοιχείο που εξυπηρετεί 

την επέκταση αλλά είναι ανεξάρτητα ορισµένη µέσα στη επέκταση. Ο τρόπος 

λειτουργίας της αποθηκευτικής µνήµης για  αποθήκευση και της ανάκτηση των 

δεδοµένων της επέκτασης εξαλείφει την ανάγκη ανταλλαγής µηνυµάτων µεταξύ των 

συστατικών στοιχείων που αναφέραµε µέχρι τώρα. Συγκεκριµένα όταν ένα συστατικό 

στοιχείο ανήκει στη συγκεκριµένη επέκταση, µπορεί να έχει πρόσβαση σε όλα τα 

στοιχεία που διαθέτει ίδια η επέκταση. Εποµένως και οι δυο αυτές διεπαφές ανήκουν 

στην ίδια επέκταση, άρα µπορούν να έχουν άµεσα πρόσβαση στο αποθηκευτικό χώρο 

της επέκτασης.  

6.3.3.3 Content Script 

Ακόµα ένα στοιχειό που πρέπει να σηµειώσουµε, είναι ότι στις επεκτάσεις τύπου 

Chrome δεν υπάρχει η έννοια του πλαισίου σελίδας άλλα γίνεται η χρήστη των Content 

Scripts. Τα Content Scripts είναι αρχεία που περιέχουν κώδικα JavaScript. Αυτά τα 

αρχεία µπορούν να εκτελεσθούν στην αρχή της σελίδας, όταν ολοκληρωθεί το DOM 

της σελίδας ή όταν φορτωθεί ολόκληρη η σελίδα βάση κάποιον παραµέτρων που 

θέτονται µέσα στο κώδικα του αρχείου. Τα Content Scripts κάνουν την ίδια δουλεία την 

οποία κάνει και το πλαίσιο σελίδας που αναφέρθηκε προηγούµενος. Δηλαδή µόλις 

ολοκληρωθεί η φορτώσει του DOM µιας διαδικτυακής σελίδας, τότε εκτελείται ο 

κώδικας του Content Script και εισάγει στο DOM σε script tags κώδικα που θα 

εκτελεσθεί και βάσει των ρυθµίσεων του χρηστή θα δώσει πρόσβαση ή όχι στα 

δεδοµένα του χρηστή από τη σελίδα. 

 

Σε αυτό το σηµείο επίσης προσθέτουµε ότι ο κώδικας του Content Script τρέχει 

ανεξάρτητα από τον κώδικα της σελίδας. Εποµένως εµφανίζεται και εδώ το πρόβληµα 

συντονισµού αφού υπάρχει καθυστέρηση από το Content Script λόγω της ανάκτησης 

των ρυθµίσεων του χρηστή από την αποθηκευτική µνήµη της επέκτασης. Η επίλυση 

του προβλήµατος γίνεται µε τη χρήση της ιδίας τεχνικής όπως προηγουµένως, 

µπλοκάροντας δηλαδή το φόρτωµα της σελίδας και εισάγοντας τις ρυθµίσεις στο 

τοπικό χώρο της ιδίας τις σελίδας. Εφόσον γίνουν αυτά, τότε ξεµπλοκάρεται το 

φόρτωµα της σελίδας και ο κώδικας που εισάχθηκε στο DOM σε script tags ανακτά τις 
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ρυθµίσεις από το τοπικό χώρο της σελίδας και δίνει πρόσβαση στη σελίδα ανάλογα µε 

τις επιλογές του χρηστή. 

6.3.4 Επέκταση σε Firefox για Κινητές Συσκευές 

Ο Firefox φυλλοµετρητής ιστού σε εκδόσεις κινητών συσκευών υποστηρίζει τη 

δηµιουργία επεκτάσεων φυλλοµετρητή. Το πρόβληµα όµως που υπάρχει είναι ότι 

µερικά από τα εργαλεία δηµιουργίας επεκτάσεων δεν είναι διαθέσιµα σε αυτή την 

έκδοση. Για παράδειγµα, η χρήση του πάνελ δεν υποστηρίζεται περιλαµβάνεται στα 

εργαλεία δηµιουργίας επεκτάσεων φυλλοµετρητές κινητών συσκευών. Αυτό οδηγεί στο 

πρόβληµα µη ύπαρξης γραφικών διεπαφών χρήστη. Τα εργαλεία που χρησιµοποιούνται 

για τη δηµιουργία επεκτάσεων φυλλοµετρητή για εκδόσεις κινητών συσκευών είναι το 

πλαίσιο σελίδας, η µνήµη της επέκτασης και οι workers, ενώ όπως λέχθηκε πιο πριν τα 

πάνελ δεν υποστηρίζονται. Άρα αυτός ο περιορισµός µας οδηγεί σε µια διαφορετική 

σχεδίαση της συγκεκριµένης επέκτασης από ότι οι προηγούµενες επέκτασης. Η 

σχεδίαση αυτή παρουσιάζεται στη εικόνα 5.10.  

 

 
       Σχήµα 6.10 Σχεδιασµός Επέκτασης Firefox για Κινητές Συσκευές 
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6.3.4.1 Γραφικές Διεπαφές Χρήστη 

Πρώτα από όλα φαίνεται από το σχήµα 5.10 ότι δεν υπάρχουν τα πάνελ αφού δεν 

υποστηρίζονται. Αυτό µας δηµιουργεί το πρόβληµα να µην υπάρχουν γραφικές 

διεπαφές χρήστη. Για τη λύση αυτού του προβλήµατος και για τη δηµιουργία διεπαφών 

χρήστη, δηµιουργήθηκαν διαδικτυακές σελίδες. Δηλαδή δηµιουργήθηκαν δυο 

διαφορετικές διαδικτυακές σελίδες που φιλοξενούνται σε κάποιον εξυπηρετητή και 

έχουν από ένα διαφορετικό αναγνωριστικό πρόσβασης (URL). Το περιεχόµενο αυτών 

το δυο σελίδων δηµιουργήθηκε µε γλώσσες JavaScript, HTML και CSS. Σαν 

αποτέλεσµα αυτού, οι χρήστες µπορούν να  θέσουν τις απλές και τις εξειδικευµένες 

ρυθµίσεις τους µέσω των δυο αυτών διαδικτυακών σελίδων, αρκεί να επισκεφθούν 

αυτές τις σελίδες µε το κατάλληλο αναγνωριστικό. Εδώ, πρέπει να σηµειώσουµε ότι οι 

ρυθµίσεις που θέτουν οι χρηστές δεν αποθηκεύονται σε κανένα εξυπηρετητή αλλά όλα 

αποθηκεύονται µέσα στο χώρο µνήµης της επέκτασης.  

 

Αρά για τη διαχείριση των γραφικών διεπαφών χρήστη για τις απλές και εξειδικευµένες 

ρυθµίσεις χρήστη χρησιµοποιήθηκαν οι ιδιότητες και λειτουργίες που προσφέρει το 

πλαίσιο σελίδας. Οι γραφικές διεπαφές δηµιουργήθηκαν εκτός της επέκτασης και 

φιλοξενούνται σε κάποιο εξυπηρετητή. Αφού βρίσκονται λοιπόν, σε κάποιο 

εξυπηρετητή, τότε έχουν η κάθε µια από ένα ξεχωριστό αναγνωριστικό (URL). Με 

αυτό το αναγνωριστικό, το πλαίσιο σελίδας µπορεί να αντιληφθεί και να ξεχωρίσει για 

το αν πρόκειται να φορτωθεί µια διαδικτυακή εφαρµογή ή µια από τις δύο διεπαφές 

χρήστη για καταχώρηση ρυθµίσεων πρόσβασης. Συµπερασµατικά, οι γραφικές 

διεπαφές χρήστη αντιµετωπίζονται µε ένα διαφορετικό χειρισµό από το πλαίσιο 

σελίδας, αφού µπορούν να γίνουν αντιληπτές µε τα µοναδικά αναγνωριστικά τους. Η 

περιγραφή της διαχείρισης των γραφικών διεπαφών αναλύεται στην εποµένη 

παράγραφο του κειµένου όπου γίνεται εκτενής περιγραφή για το τρόπο υλοποίησης και 

λειτουργίας του πλαισίου εργασίας.  

 

6.3.4.2.Πλαίσιο Εργασίας 

Το πλαίσιο εργασίας, όπως δείχνει και η προηγουµένη  εικόνα, είναι το µοναδικό 

συστατικό στοιχείο που χρησιµοποιείται µέσα στην επέκταση του φυλλοµετρητή. Μέσα 

στο πλαίσιο σελίδας  υπάρχουν τρία διαφορετικά κοµµάτια κώδικα σε JavaScript και το 
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αντικείµενο το οποίο προσφέρει µνήµη για την επέκταση. Ο λόγος που υπάρχουν τρία 

διαφορετικά κοµµάτια κώδικα είναι γιατί το πλαίσιο σελίδας έχει να αναγνωρίσει τρία 

διαφορικά ειδή διαδικτυακών σελίδων και ανάλογα να τρέξει το κατάλληλο κοµµάτι 

κώδικα.  

 

Το πρώτο είδος της διαδικτυακής σελίδας είναι η σελίδα διεπαφής χρηστή για απλές 

ρυθµίσεις. Όπως έχει σηµειωθεί προηγουµένως, η συγκεκριµένη σελίδα έχει το δικό της 

αναγνωριστικό. Αρά µόλις το πλαίσιο σελίδας αναγνωρίσει ότι πρόκειται να φορτωθεί 

η σελίδα που απεικονίζει τη γραφική διεπαφή χρηστή για απλές ρυθµίσεις τότε ανακτά 

από τη µνήµη της επέκτασης τις αποθηκευµένες ρυθµίσεις και τις µεταφέρει στη 

διεπαφή χρηστή. Αυτό είναι εφικτό να γίνει αφού το πλαίσιο σελίδας µπορεί να έχει τον 

έλεγχο οποιασδήποτε διαδικτυακής εφαρµογής. Μόλις γίνει η µεταφορά των ρυθµίσεων 

στη γραφική διεπαφή, τότε το πλαίσιο σελίδας τρέχει µια συνάρτηση περιοδικά έτσι 

ώστε να βλέπει τις νέες αλλαγές του χρηστή και να τις µεταφέρει στη µνήµη της 

επέκτασης. Με αυτό το τρόπο µπορεί ο χρηστής να θέσει τις απλές ρυθµίσεις 

πρόσβασης.  

 

Το δεύτερο είδος της διαδικτυακής εφαρµογής είναι η σελίδα διεπαφής χρήστη για 

εξειδικευµένες ρυθµίσεις. Η σελίδα αυτή διαχειρίζεται ακριβώς µε τον ίδιο τρόπο όπως 

και η σελίδα για τις απλές ρυθµίσεις. Η µόνη διαφορά που υπάρχει στην διαχείριση των 

δυο αυτών σελίδων είναι ότι για την αποθήκευση των εξειδικευµένων ρυθµίσεων δεν 

υπάρχει περιοδικός κώδικας που εκτελείται, αλλά ο ίδιος ο χρήστης πρέπει να 

επιβεβαιώσει την αποθήκευση των ρυθµίσεων. Με αυτήν την επιβεβαίωση 

αποστέλλεται µήνυµα προς την επέκταση να συλλέξει τις νέες ρυθµίσεις χρήστη και να 

τις αποθηκεύσει.  

 

Το τρίτο και τελευταίο είδος  διαδικτυακών εφαρµογών που διαχειρίζεται το πλαίσιο 

σελίδας, είναι όλες οι διαδικτυακές εφαρµογές που θα εφαρµοστούν οι ρυθµίσεις και οι 

κανόνες πρόσβασης του χρήστη. Η διαδικασία εφαρµογής των ρυθµιστών πρόσβασης 

του χρήστη για τον αποκλεισµό µιας διαδικτυακής εφαρµογής να έχει πρόσβαση στις 

πληροφορίες του χρήστη που τέθηκαν ως µη προσβάσιµες είναι ακριβώς η ίδια µε την 

διαδικασία αποκλεισµού που περιγράφεται και στην επέκταση για την έκδοση 

φυλλοµετρητών ιστού για ηλεκτρονικούς υπολογιστές. Δηλαδή, το πλαίσιο της σελίδα 
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ανακτά από την µνήµη της επέκτασης τις ρυθµίσεις χρήστη και τις εισάγει στο 

αποθηκευτικό χώρο της σελίδας που παρέχεται από το φυλλοµετρητή. Στη συνέχεια, 

µόλις ολοκληρωθεί η φόρτωση του DOM της σελίδας, τότε εκτελείται ο κώδικας που 

εισάγει στο DOM script tags µε κωδικά οπού θα εκτελεσθεί και θα αποτρέψει την 

πρόσβαση σε ευαίσθητες πληροφορίες του χρήστη. Αυτός ό κώδικας ανακτά από την 

µνήµη της σελίδας τις ρυθµίσεις πρόσβασης του χρήστη και ανάλογα δίνει  στην 

διαδικτυακή σελίδα  τη δυνατότητα πρόσβασης στις διαθέσιµες πληροφορίες του 

χρήστη. 

 

6.4 Υλοποίηση Διαδικτυακής Σελίδας για Προώθηση Επέκτασης 

Με το τέλος της υλοποίησης των επεκτάσεων των φυλλοµετρητών δηµιουργήθηκε µια 

διαδικτυακή σελίδα για την προώθηση και τη διαφήµιση των επεκτάσεων. Στη σελίδα 

µπορούν οι χρήστες να κατεβάσουν και ένα εγκαταστήσουν την επέκταση 

φυλλοµετρητή στους φυλλοµετρητές ιστού που χρησιµοποιούν. Παρουσιάζεται ο 

µορφή της διαδικτυακής σελίδας στο σχήµα 6.11. 
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Σχήµα 6.11 Διαδικτυακή Σελίδα Διαφήµισης Επεκτάσεων 

 

Επιπρόσθετα, παρέχονται οδηγίες βήµα προς βήµα για την εγκατάσταση της κάθε 

επέκτασης φυλλοµετρητή ανάλογα µε τη έκδοση του φυλλοµετρητή ιστού που 

χρησιµοποιεί ο χρηστής.  
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Σχήµα 6.12 Εγκατάσταση Επέκτασης Φυλλοµετρητή Ιστού 

 

Στη σελίδα επίσης, υπάρχουν ακόµα βίντεο που βοηθούν και καθοδηγούν τους χρήστες 

να µάθουν πως να χρησιµοποιούν τις επεκτάσεις των φυλλοµετρητών και να µπορούν 

να θέτουν τις διάφορες ρυθµίσεις πρόσβασης.  

 

 
Σχήµα 6.13 Οδηγός Χρήσης της Επέκτασης µε βοήθεια βίντεο 



108 
 

 

Τέλος η σελίδα συµπεριλαµβάνει τα URLs που µπορούν να χρησιµοποιήσουν οι 

διάφοροι προγραµµατιστές για να έχουν πρόσβαση στην υπηρεσία διαδικτύου που 

αναφέρθηκε ποιο πάνω (API). 

 

 
Σχήµα 6.13 Διαδικτυακή Υπηρεσία Ελέγχου Περιεχοµένου Σελίδας 
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Κεφάλαιο 7 
 
Έλεγχος και Αξιολόγηση Επέκτασης Φυλλοµετρητών Ιστού 

 

 

7.1 Εισαγωγή 

7.2 Σενάρια Χρήσης 

 7.2.1 Περιγραφή και Εφαρµογή Σεναρίων Χρήσης 

  7.2.1.1 Πρώτο Σενάριο Χρήσης 

  7.2.1.2 Δεύτερο Σενάριο Χρήσης 

  7.2.1.3 Τρίτο Σενάριο Χρήσης 

 7.2.2 Αποτελέσµατα Ερωτηµατολογίου Σεναρίων Χρήσης  

7.3 Πειράµατα Εφαρµογής και Λειτουργίας της Επέκτασης 

 7.3.1 Πειράµατα Εφαρµογής Γενικών Ρυθµίσεων  

 7.3.2 Πειράµατα Εφαρµογής Εξειδικευµένων Ρυθµίσεων  

 7.3.3 Τελικά Συµπεράσµατα Πειραµάτων Χρήσης της Επέκτασης 

 

 

7.1 Εισαγωγή 

Με το τέλος της υλοποίησης και της δηµιουργίας των επεκτάσεων φυλλοµετρητών 

ιστού στις διάφορες εκδόσεις των φυλλοµετρητών, ακολουθεί ο έλεγχος και η 

αξιολόγηση των επεκτάσεων αυτών. Για την αξιολόγηση των επεκτάσεων που 

υλοποιήθηκαν, αρχικά γράφτηκαν κάποια σενάρια χρήσης και παρουσιάστηκαν σε 

πραγµατικούς χρήστες για να τα ακολουθήσουν χρησιµοποιώντας τις επεκτάσεις στις 

διάφορες εκδόσεις. Με το τέλος της εκτέλεσης των σεναρίων χρήσης οι χρήστες 

κλήθηκαν να απαντήσουν σε ένα ερωτηµατολόγιο. Τα ερωτηµατολόγια αυτά έχουν ως 

στόχο να δείξουν πόσο εύχρηστες, χρήσιµες και εύστοχες ως προς το αποτέλεσµα είναι 

οι επεκτάσεις που υλοποιήθηκαν από την οπτική πλευρά των χρηστών. Επίσης για την 

αξιολόγηση των επεκτάσεων χρησιµοποιήθηκαν και κάποια πειράµατα χρήσης. Τα 

πειράµατα χρησιµοποιήθηκαν για την απόδειξη κατά πόσο αργά η γρήγορα εκτελούν 
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την εργασία τους οι επεκτάσεις φυλλοµετητών ιστού. Οι δύο µέθοδοι αξιολόγησης και 

ελέγχου των επεκτάσεων αναλύονται και παρουσιάζονται µε λεπτοµέρεια παρακάτω. 

 

7.2 Σενάρια Χρήσης  

7.2.1 Περιγραφή και Εφαρµογή Σεναρίων Χρήσης 

7.2.1.1 Πρώτο Σενάριο Χρήσης 

Για την εφαρµογή του πρώτου σεναρίου χρήσης γίνεται η χρήση της HTML5 Context 

Middleware[48] εφαρµογής, η οποία έχει πρόσβαση στις πληροφορίες που αφορούν την 

µπαταρία του χρήστη και στις πληροφορίες της φυσική θέσης της συσκευής που 

χρησιµοποιεί ο χρηστής, δηλαδή το GPS του υπολογιστή. Στο συγκεκριµένο σενάριο 

χρήσης, χρησιµοποιώντας την επέκταση φυλλοµετρητή που υλοποιήθηκε γίνεται 

προσπάθεια µπλοκαρίσµατος της διαδικτυακής εφαρµογής H5CM από το να έχει 

πρόσβαση στην πληροφορία της φυσικής θέσης της συσκευής του χρήστη αλλά θα 

δοθεί πρόσβαση στην πληροφορία που αφορά τα επίπεδα της µπαταρίας. Το 

µπλοκάρισµα και η πρόσβαση στις σε αυτές τις πληροφορίες θα γίνει µε δυο 

διαφορετικούς τρόπους. Γίνετε µε την χρήση των γενικών ρυθµίσεων χρήστη και στη 

συνέχεια γίνεται µε την εφαρµογή των εξειδικευµένων ρυθµίσεων χρήστη. 

 

Εφαρµογή απλών–γενικών  ρυθµίσεων χρήστη: 

Α) Θέτουµε τις ρυθµίσεις στο αρχικό πάνελ ως προσβάσιµες (on) και στη συνεχεία 

επισκεπτόµαστε τη σελίδα H5CM. Παρατηρούµε ότι η σελίδα έχει πρόσβαση στις 

πληροφορίες της µπαταρίας και τη φυσική θέση της συσκευής. 
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Σχήµα 7.1 Εµφάνιση Αποτελεσµάτων H5CM (Αριστερά) και Εισαγωγή 

Ρυθµίσεων(Δεξιά)  

 

Β) Θέτουµε τη ρύθµιση για τη φυσική θέση στο αρχικό πάνελ ως µη προσβάσιµη (off) 

και στη συνεχεία επισκεπτόµαστε τη σελίδα H5CM.  

 

 
Σχήµα 7.2 Εµφάνιση Αποτελεσµάτων H5CM (Αριστερά) και Αλλαγή Ρυθµίσεων 

(Δεξιά)  
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Αποτέλεσµα: 

Παρατηρούµε ότι η σελίδα έχει πρόσβαση στις πληροφορίες της µπαταρίας αλλά όχι 

στις πληροφορίες για τη φυσική θέση της συσκευής. Άρα συµπεραίνουµε ότι για το 

συγκεκριµένο σενάριο χρήσης η επέκταση του φυλλοµετρητή λειτουργεί σωστά.   

 

Εφαρµογή προχωρηµένων-εξειδικευµένων ρυθµίσεων χρήστη: 

Α) Θέτουµε όλες τις ρυθµίσεις στο αρχικό πάνελ ως προσβάσιµες (on) και στη συνεχεία 

επισκεπτόµαστε τη σελίδα H5CM. Παρατηρούµε ότι η σελίδα έχει πρόσβαση στις 

πληροφορίες της µπαταρίας και στις πληροφορίες της φυσική θέσης της συσκευής. 

 

 
Σχήµα 7.3 Εµφάνιση Αποτελεσµάτων H5CM (Αριστερά) και Αλλαγή Γενικών  

Ρυθµίσεων (Δεξιά) 

 

 

Β) Από το αρχικό πάνελ ρυθµίσεων επιλέγουµε τις προχωρηµένες ρυθµίσεις. Στη 

συνέχεια επιλέγουµε εισαγωγή νέας προχωρηµένης ρύθµισης. Όταν εµφανιστεί η 

διεπαφή εισαγωγής ειδικευµένων ρυθµίσεων, επιλέγουµε εισαγωγή ατοµικής σελίδας 

και στη συνεχεία αντιγράφουµε το URL της H5CM εφαρµογής.  
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Γ) Από τη διεπαφή το προχωρηµένων ρυθµίσεων επιλέγουµε τις µέρες και ώρες που 

επιθυµούµε να είναι προσβάσιµες οι διάφορες πληροφορίες. Συγκεκριµένα για τη 

σηµερινή µέρα επιλέγουµε ότι η πρόσβαση στη πληροφορία της φυσικής θέσης της 

συσκευής θα είναι µη προσβάσιµη (off) ενώ οι πληροφορίες που αφορούν την µπαταριά 

της συσκευής θα είναι προσβάσιµες για τη σηµερινή µέρα και την τρέχων ώρα. Πρέπει 

επίσης να έχουµε υπόψη µας ότι οι γενικές ρυθµίσεις πρόσβασης πρέπει να είναι όλες 

προσβάσιµες (on). 

 

 

 
Σχήµα 7.4 Εισαγωγή Εξειδικευµένων Ρυθµίσεων (Αριστερά)    Αλλαγή Γενικών 

Ρυθµίσεων (Δεξιά) 

 

Δ) Αποθηκεύουµε τις ρυθµίσεις και στη συνέχεια επισκεπτόµαστε τη σελίδα H5CM. 
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Σχήµα 7.5 Αποτελέσµατα H5CM µε Εφαρµογή Εξειδικευµένων Ρυθµίσεων 

 

Αποτέλεσµα:  

Παρατηρούµε ότι οι πληροφορίες που σχετίζονται µε τη φυσική θέση της συσκευές δεν 

είναι προσβάσιµες ενώ η πληροφορία της µπαταρίας είναι προσβάσιµη. Αυτό δείχνει 

ότι η εφαρµογή των προχωρηµένων ρυθµίσεων χρήστη έχει προτεραιότητα ως προς τις 

γενικές ρυθµίσεις πρόσβασης. Ακόµη, µπορούµε να παρατηρήσουµε ότι η επέκταση 

του φυλλοµετρητή στο συγκεκριµένο σενάριο εκτελεί σωστά τον αποκλεισµό 

πρόσβασης στην πληροφορία που έθεσε ο χρήστης ως µη προσβάσιµη. 

7.2.1.2 Δεύτερο Σενάριο Χρήσης 

Για την εφαρµογή του δεύτερου σεναρίου χρήση θα χρησιµοποιήσουµε τη διαδικτυακή 

σελίδα http://ctrlq.org/maps/where/ όπου απεικονίζεται η φυσική θέση της συσκευής σε 

έναν εικονικό χάρτη. Χρησιµοποιώντας την επέκταση του φυλλοµετρητή προσπαθούµε 

να αποτρέψουµε την πρόσβαση της σελίδας σε αυτή τη πληροφορία. Ο αποκλεισµός 

της πρόσβασης της σελίδας στη συγκεκριµένη πληροφορία θα γίνει µέσω των 

εξειδικευµένων ρυθµίσεων για οµάδες σελίδων όπου δεν θέλουµε να έχουν πρόσβαση 

σε αυτή τη πληροφορία. 

 

Α) Στο αρχικό πάνελ θέτουµε τις ρυθµίσεις πρόσβασης όλες ως προσβάσιµες (off) και 

στη συνεχεία επισκεπτόµαστε τη σελίδα http://ctrlq.org/maps/where/. Παρατηρούµε ότι 

η σελίδα δεν έχει πρόσβαση σε καµία πληροφορία  και δεν εµφανίζεται η φυσική  θέση 
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της συσκευής στο χάρτη. Στην πραγµατικότητα εµφανίζεται µια τυχαία θέση στο χάρτη 

που έθεσαν οι δηµιουργοί της διαδικτυακής εφαρµογής ως γενική  θέση.  

 

 

Σχήµα 7.6 Απενεργοποίηση Πρόσβασης Πληροφοριών σε Εφαρµογή Εικονικού 

Χάρτη 

 

Β) Στη συνεχεία θέτουµε ρυθµίσεις σε όσες τις σελίδες που τελειώνουν σε .org. Από το 

αρχικό πάνελ επιλέγουµε τις προχωρηµένες ρυθµίσεις και στη συνεχεία επιλέγουµε 

εισαγωγή ρυθµίσεων για οµάδες σελίδων. 

 

Γ) Εισάγουµε ως όνοµα οµάδας το “.org.” και στη συνεχεία επιλέγουµε τη σηµερινή 

µέρα. Στη ρύθµιση για τη φυσική θέση της συσκευής επιλέγουµε να είναι προσβάσιµη 

και θέτουµε όρια ωρών έτσι ώστε να περιλαµβάνεται η τωρινή ώρα σε αυτά τα όρια. 
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Σχήµα 7.7 Εισαγωγή Εξειδικευµένων Ρυθµίσεων για την Εφαρµογή Εικονικού 

Χάρτη 

Δ) Αποθηκεύουµε τις ρυθµίσεις και στη συνέχεια επισκεπτόµαστε τη σελίδα µε τον 

εικονικό χάρτη. 

 

 
Σχήµα 7.8 Αποτελέσµατα Εφαρµογής Εικονικού Χάρτη µε Χρήση Εξειδικευµένων 

Ρυθµίσεων 
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Αποτέλεσµα:  

Με την επίσκεψη στη διαδικτυακή εφαρµογή που χρησιµοποιεί τον εικονικό χάρτη 

παρατηρείται ότι εµφανίζεται η φυσική θέση ως προς το γεωγραφικό µήκος και πλάτος 

της γης και µαρκάρεται πάνω στον εικονικό χάρτη. Συµπερασµατικά, φαίνεται ότι και η 

εφαρµογή των εξειδικευµένων ρυθµίσεων ως προς τις οµάδες σελίδων λειτουργούν και 

εφαρµόζονται µε προτεραιότητα ως προς τις γενικές ρυθµίσεις πρόσβασης.  

7.2.1.3 Τρίτο Σενάριο Χρήσης 

Στο τρίτο σενάριο χρήσης εξετάζουµε πώς µπορούµε να θέσουµε πιο εξειδικευµένες 

ρυθµίσεις χρήστη οι οποίες θα έχουν προτεραιότητα εφαρµογής ως προς τις γενικές 

ρυθµίσεις χρήστη. Για την εφαρµογή του συγκεκριµένου σεναρίου χρήσης 

δηµιουργήθηκε µια διαδικτυακή εφαρµογή που έχει πρόσβαση σε όλες τις πληροφορίες 

και δεδοµένα που µπορεί να παρέχει ένας φυλλοµετρητής.  Με τη χρήση αυτής της 

διαδικτυακής σελίδας εφαρµόζεται ένα πιο σύνθετο σενάριο χρήσης οπού περιλαµβάνει 

την εφαρµογή εξειδικευµένων ρυθµίσεων µε εισαγωγή χρονικών ορίων και ηµερών. 

Στην εικόνα 6.9 φαίνεται η διαδικτυακή εφαρµογή που δηµιουργήθηκε για την 

εκτέλεση του συγκεκριµένου σεναρίου χρήσης. Η εικόνα παρουσιάζει σε ποια σηµεία 

έχει πρόσβαση η εφαρµογή και επισηµαίνονται ως προσβάσιµες (Accessible) οι 

πληροφορίες που είναι προσβάσιµες ενώ ως µη προσβάσιµες ( Not Accessible ) οι 

πληροφορίες που δεν µπορεί η εφαρµογή να έχει πρόσβαση. 

 

Σχήµα 7.9 Αρχικό Αποτέλεσµα Συνθέτης Διαδικτυακής Εφαρµογής 

 



118 
 

Α) Θέτουµε όλες τις ρυθµίσεις στο αρχικό πάνελ ως µη προσβάσιµες (off) και στη 

συνέχεια επισκεπτόµαστε τη σελίδα http://www.cs.ucy.ac.cy/~tchara05/plugin-

check/chrome.html. Παρατηρούµε ότι όλες οι ρυθµίσεις που υποστηρίζονται από το 

φυλλοµετρητή δεν είναι προσβάσιµες και αυτό µπορεί να φανεί από το σχήµα 6.10.  

 

 
Σχήµα 7.10 Αποτελέσµατα από Εισαγωγή και Εφαρµογή Γενικών Ρυθµίσεων  

 

Β) Από το αρχικό πάνελ επιλέγουµε προχωρηµένες ρυθµίσεις και στη συνέχεια 

επιλέγουµε εισαγωγή νέας ρύθµισης.   

 

Γ) Από το σηµείο αυτό, επιλέγουµε την επιλογή “Override Default Settings”. Με αυτή 

την επιλογή θα εισάγουµε ρυθµίσεις που θα έχουν προτεραιότητα ως προς τις γενικές 

ρυθµίσεις και θα εφαρµόζονται στις σελίδες που θα εφαρµόζονταν οι απλές γενικές 

ρυθµίσεις. 

 

Δ) Επιλέγουµε τη σηµερινή µέρα και στη συνέχεια θέτουµε τις πιο κάτω ρυθµίσεις: 

• Φυσική Θέση να είναι προσβάσιµη και θέτουµε όρια ωρών που περιλαµβάνουν 

την τωρινή ώρα. 

• Δόνηση να είναι προσβάσιµη και θέτουµε όρια ωρών που δεν περιλαµβάνουν την 

τωρινή ώρα. 
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• Διάταξη και κίνηση συσκευής (orientation and motion) θέτουµε ως προσβάσιµο 

όλες τις ώρες. 

• Κάµερα και Διάταξη οθόνης τα θέτουµε ως µη προσβάσιµα (off). 

• Τις υπόλοιπες ρυθµίσεις τις αφήνουµε ως προσβάσιµες. 

Παράδειγµα διαµόρφωσης των ρυθµίσεων φαίνεται στο σχήµα 6.11 

 

 
Σχήµα 7.1 Εισαγωγή Εξειδικευµένων Ρυθµίσεων για υπερσκελούν τις Γενικές 

Ρυθµίσεις 
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Ε) Αποθηκεύουµε τις ρυθµίσεις και στη συνεχεία φορτώνουµε τη διαδικτυακή σελίδα 

http://www.cs.ucy.ac.cy/~tchara05/plugin-check/chrome.html. 

 

  

Σχήµα 7.12 Αποτελέσµατα Συνθέτης Διαδικτυακής Εφαρµογής µε Εφαρµογή 

Εξειδικευµένων Ρυθµίσεων 

 

Αποτελέσµατα:  

Παρατηρούµε ότι η πληροφορία για τη φυσική θέση είναι προσβάσιµη και λόγος είναι 

γιατί τέθηκε η πηλοφόρια αυτή ως προσβάσιµη από τις εξειδικευµένες ρυθµίσεις. Η 

πληροφορία για την δόνηση δεν είναι προσβάσιµη αν και τέθηκε προσβάσιµη στις 

εξειδικευµένες ρυθµίσεις αλλά δεν βρίσκεται µέσα στο χρονικά όρια πρόσβασης. Οι 

πληροφορίες σχετικά µε τη διάταξη και την κίνηση συσκευής  είναι προσβάσιµα αφού 

τέθηκαν ως προσβάσιµα, ενώ η πληροφορία για την κάµερα και τη διάταξη οθόνης δεν 

είναι προσβάσιµες αφού τέθηκαν ως µη προσβάσιµες. Τέλος, όλα τα υπόλοιπα που δεν 

αναφέρθηκαν πιο πάνω είναι προσβάσιµα αφού τέθηκαν επίσης ως προσβάσιµα. Αρά 

µέσα από το τρέχον σενάριο χρήσης που περιγράφεται παρατηρείτε ο τρόπος 

λειτουργίας κατά την εφαρµογή γενικών εξειδικευµένων ρυθµίσεων έναντι των απλών 

γενικών ρυθµίσεων που θα εφαρµόζονταν σε διάφορες σελίδες που δεν ανήκουν σε 

κάποια οµάδα ειδικών ρυθµίσεων. 
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7.2.2 Αποτελέσµατα Ερωτηµατολογίου Σεναρίων Χρήσης 

Με το τέλος των σεναρίων χρήσης οι χρήστες κλήθηκαν να απαντήσουν σε ένα 

ερωτηµατολόγιο. Η χρήση του ερωτηµατολογίου καθίσταται αναγκαία γιατί µε αυτό το 

τρόπο λαµβάνεται υπόψη η γνώµη των χρηστών σχετικά µε τις επεκτάσεις προστασίας 

των δεδοµένων του φυλλοµετρητή. Μέσα στα ερωτηµατολόγια περικλείονται 

ερωτήσεις σχετικά µε την ευχρηστία και την αξιοπιστία της επέκτασης. Το 

ερωτηµατολόγιο βρίσκεται στο παράρτηµα A.  Επίσης περιλαµβάνονται ερωτήσεις 

σχετικά µε την απόδοση της επέκτασης και κατά πόσο τα σενάρια χρήσης είχαν κάποια 

δυσκολία στο να εκτελεσθούν.  Παρακάτω εµφανίζεται η κάθε ερώτηση του 

ερωτηµατολογίου και παρουσιάζεται η γραφική παράσταση που προέκυψε από τις 

απαντήσεις των χρηστών. 

 

Ερώτηση 1: Πόσο δύσκολη θεωρείτε ότι ήταν η εκτέλεση των σεναρίων χρήσης; 

 

Καθόλου Δύσκολη : 1  Αρκετά Δύσκολη: 5 

 

 
Σχήµα 7.13 Δυσκολία Εκτέλεσης Σεναρίων Χρήσης 
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Από την πρώτη ερώτηση που οι χρήστες πρέπει να απαντήσουν κατά πόσο δύσκολη 

ήταν η εκτέλεση των σεναρίων χρήσης σε απάντηση κλίµακας 1 – 5 και σε δείγµα 32 

ατόµων, τα 93.8% αυτού απάντησαν ότι δεν υπήρχε καθόλου δυσκολία στην εκτέλεση 

των σεναρίων χρήσης. Από αυτήν τη γραφική εξάγεται το συµπέρασµα ότι οι χρήστες 

κατάφεραν να εκτελέσουν τα σενάρια χρήσης. 

 

Ερώτηση 2: Τα αποτελέσµατα που αναφέρονται στο κάθε σενάριο χρήσης είναι τα ίδια 

µε τα αποτελέσµατα της εκτέλεσης των σεναρίων χρήσης που εκτελέσετε; 

 

 

 
Σχήµα 7.14 Αποτελέσµατα Σεναρίων Χρήσης 

 

 

Η συγκεκριµένη ερώτηση αποκαλύπτει αν πράγµατι η εκτέλεση έγινε σωστά και αν η 

επέκταση του φυλλοµετρητή εφαρµόζει τις σωστές ρυθµίσεις πρόσβασης του χρήστη. 

Από τις απαντήσεις που έχουν ληφθεί παρατηρείται ότι όλο το δείγµα ατόµων που 

εκτέλεσαν τα σενάρια χρήσης είχαν το επιθυµητό αποτέλεσµα. Αυτό δείχνει ότι η 
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επέκταση προστασίας δεδοµένων εκτέλεσε σωστά την διαδικασία ελέγχου πρόσβασης 

και εφάρµοσε τις σωστές ρυθµίσεις και κανόνες πρόσβασης του χρήστη.   

 

Ερώτηση 3: Πόσο δύσκολο θεωρείτε ότι ήταν οι αλλαγές στις γενικές ρυθµίσεις 

πρόσβασης από το γενικό πάνελ ρυθµίσεων;  

 

 

Καθόλου Δύσκολη : 1  Αρκετά Δύσκολη: 5 

 

 
Σχήµα 7.15 Δυσκολία Αλλαγής Γενικών Ρυθµίσεων 

 

Στη συγκεκριµένη ερώτηση όλοι οι συµµετέχοντες χρήστες του ερωτηµατολογίου και 

των σεναρίων χρήσης απάντησαν ότι δεν υπάρχει κάποια δυσκολία στην αλλαγή των 

γενικών ρυθµίσεων χρήστη µέσα από το πάνελ γενικών ρυθµίσεων.  Συµπερασµατικά, 

η σχεδίαση και η  υλοποίηση του γενικού πάνελ ρυθµίσεων µπορεί να θεωρηθεί ως 

επιτυχηµένη αφού οι χρήστες δεν αντιµετώπισαν κάποια δυσκολία στο να την 

κατανοήσουν και να µπορούν να αλλάξουν τις διάφορες ρυθµίσεις τους. 
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Ερώτηση 4: Πόσο δύσκολη θεωρείτε ότι ήταν οι αλλαγές στις εξειδικευµένες ρυθµίσεις 

από το πάνελ εξειδικευµένων ρυθµίσεων; 

 

Καθόλου Δύσκολη : 1  Αρκετά Δύσκολη: 5 

 
 

 
Σχήµα 7.16 Δυσκολία Αλλαγής Προχωρηµένων Ρυθµίσεων 

 

 

Επίσης από την ερώτηση που αφορά την αλλαγή εξειδικευµένων ρυθµίσεων χρήστη και 

από την γραφική παράσταση που προκύπτει,  φαίνεται ότι τα αποτελέσµατα είναι 

ακριβώς τα ίδια µε την ερώτηση που αφορά τις γενικές ρυθµίσεις χρήστη. Άρα τα 

συµπεράσµατα που προκύπτουν από τη από τη συγκεκριµένη γραφική παράσταση 

σχετικά µε το πάνελ των εξειδικευµένων ρυθµίσεων  είναι τα ίδια µε τα συµπεράσµατα 

της προηγούµενης γραφικής παράστασης που απευθύνεται για το πάνελ των γενικών 

ρυθµίσεων. 
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Ερώτηση 5: Κατά πόσο πληρούνται τα πιο κάτω χαρακτηριστικά; 

 

 
Σχηµα 7.17 Χαρακτηριστικά Επεκτάσεων Φυλλοµετρητή 

 

Οι χρήστες µε το τέλος της εκτέλεσης των σεναρίων και µε τη χρήση των 

ερωτηµατολογίων κλήθηκαν να βαθµολογήσουν τις επεκτάσεις των φυλλοµετρητών 

ιστού και να ορίσουν κατά πόσο οι επεκτάσεις πληρούν κάποια χαρακτηριστικά. Όπως 

έχει λεχθεί και ποιο πάνω τα σενάρια εκτελέσθηκαν από 32 πραγµατικούς χρήστες και 

βάση των απαντήσεων των 32 χρηστών προκύπτει η πιο πάνω γραφική παράσταση.   

 

Πρώτα από όλα  ένα µεγάλο ποσοστό χρηστών θεωρεί την επέκταση προστασίας 

δεδοµένων από πολύ χρήσιµη µέχρι αρκετά χρήσιµη. Μιλώντας πιο συγκεκριµένα το 

50% των χρηστών θεωρεί την επέκταση ως πολύ χρήσιµη ενώ το 45% θεωρεί ότι είναι 

αρκετά χρήσιµη. Τέλος το ποσοστό 5% των ατόµων του δείγµατος πιστεύει ότι η 

συγκεκριµένη επέκταση δεν είναι και τόσο χρήσιµη.  
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Όσων αφορά την ευκολία εκµάθησης της επέκτασης, οι χρήστες που συµµετείχαν στην 

εκτέλεση των σεναρίων χρήσης θεωρούν ότι είναι εύκολη η εκµάθηση της χρήσης των 

επεκτάσεων αφού 31 από τα 32 άτοµα χαρακτηρίζουν την εκµάθηση της χρήσης της 

επέκτασης από πολύ εύκολη ως αρκετά εύκολη. Επίσης παρατηρείτε ότι 1 άτοµο που 

συµµετείχε στην εκτέλεσή των σεναρίων θεωρεί ότι δεν είναι και τόσο εύκολο η 

µάθηση της χρήσης της επέκτασης αφού την θεωρεί ως µέτρια.  

 

Από τη γραφική παράσταση επίσης, αναλύοντας τις απαντήσεις των χρηστών που 

σχετίζονται µε την ευκολία της διαχείρισης των επεκτάσεων, παρατηρείται ότι ένα 

ποσοστό της τάξης του 59.3% υποστηρίζει ότι είναι αρκετά εύκολο στη διαχείριση. 

Επίσης ένα µεγάλο ποσοστό ατόµων που ανέρχεται στο 31.2% απάντησε ότι η 

διαχείριση της επέκτασης είναι πολύ εύκολη.  Από την άλλη πλευρά όµως υπάρχει ένα 

µικρό ποσοστό γύρω στο 9% που βρίσκει τη διαχείριση της επέκτασης µέτρια.  

 

Τέλος, τα δυο τελευταία χαρακτηριστικά που ζητήθηκε από τους χρήστες να 

σχολιάσουν µέσα από τα ερωτηµατολόγια εστιάζουν στο περιεχόµενο των γραφικών 

διεπαφών των επεκτάσεων. Το πρώτο χαρακτηριστικό που σχετίζεται µε το 

περιεχόµενο είναι το κατά πόσο οι διάφοροι όροι του περιεχοµένου είναι κατανοητοί 

από τους χρήστες. Μέσα από τις απαντήσεις των χρηστών απορρέει το συµπέρασµα ότι 

το περιεχόµενο είναι κατανοητό αφού οι χρήστες απάντησαν ότι είναι από πολύ ως 

αρκετά κατανοητό. Το δεύτερο χαρακτηριστικό αφορά την εµφάνιση του περιεχοµένου 

και κατά πόσο αυτή η εµφάνιση είναι ευχάριστη. Από τις απαντήσεις των χρηστών 

προκύπτει ότι το περιεχόµενο είναι πολύ ως αρκετά ευχάριστο στην εµφάνιση. Αυτές οι 

απαντήσεις των χρηστών αποδεικνύουν ότι η σχεδίαση των γραφικών διεπαφών που 

σχετίζεται µε την παρουσίαση και την δόµηση του περιεχόµενου θεωρούνται 

επιτυχηµένες.   
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Ερώτηση 6: Παρατηρήσατε κάποια καθυστέρηση κατά την φόρτωση των σελίδων; 

 
Σχήµα 7.18 Καθυστέρηση Φόρτωσης Διαδικτυακών Εφαρµογών στο 

Φυλλοµετρητή 

 

Η τελευταία ερώτηση του ερωτηµατολόγιου απευθύνεται στο κατά πόσο η επέκταση 

επηρεάζει τη φόρτωση µιας διαδικτυακής σελίδας ή εφαρµογής στο φυλλοµετρητή 

ιστού. Για τη φόρτωση των διαδικτυακών σελίδων στο φυλλοµετρητή έγιναν επίσης 

κάποια πειράµατα για να διαπιστωθεί αν υπάρχει κάποιο πρόβληµα στην φόρτωση των 

διαδικτυακών σελίδων και εφαρµογών µέσα στο φυλλοµετρητή και αναλύονται στο 

επόµενο υποκεφάλαιο του συγκεκριµένου κεφαλαίου. Τα αποτελέσµατα της 

συγκεκριµένης ερώτησης φανερώνουν ότι η επέκταση δεν επηρεάζει καθόλου την 

οµαλή φόρτωση των διαδικτυακών εφαρµογών στο φυλλοµετρητή. Αυτό απορρέει από 

το γεγονός ότι το 96.7% των χρηστών που συµµετείχαν στην εκτέλεση των σεναρίων 

χρήσης δεν παρατήρησε κάποια καθυστέρηση στο φυλλοµετρητή καθώς γινόταν η 

φόρτωση των διαδικτυακών εφαρµογών. Ένα µικρό ποσοστό επίσης γύρο στο 3.3% 

επισήµανε ότι υπήρξε µια µικρή καθυστέρηση. Αυτό ίσως οφείλεται σε καθυστέρηση 
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του δικτύου και όχι στον τρόπο λειτουργίας των επεκτάσεων. Λόγω του ότι ο κάθε 

χρήστης χρησιµοποιούσε την δική του συσκευή για την εκτέλεση του σεναρίων σε µη 

ελεγχόµενο περιβάλλον σε συνδυασµό µε χρήση του διαδικτύου για άλλους σκοπούς 

µπορεί αυτός να είναι και ο λόγος που οι καθυστέρηση αυτή οφείλεται στο διαδίκτυο 

και όχι στο τρόπο λειτουργίας της επέκτασης τους φυλλοµετρητή. 

 

7.3 Πειράµατα Εφαρµογής και Λειτουργίας της Επέκτασης 

7.3.1 Πειράµατα Εφαρµογής Γενικών Ρυθµίσεων 

Για την αξιολόγηση των επεκτάσεων φυλλοµετρητών ιστού που προορίζεται για 

προστασία των ευαίσθητων δεδοµένων του χρήστη, έγιναν επίσης δοκιµές για να 

συγκριθούν οι χρόνοι φόρτωσης των διαδικτυακών εφαρµογών. Στο πρώτο πείραµα, 

αρχικά έγινε φόρτωση αρκετών σελίδων χωρίς η επέκταση να βρίσκεται εγκατεστηµένη 

στο φυλλοµετρητή. Η κάθε σελίδα φορτώθηκε αρκετές φορές, περίπου 10, και 

λήφθηκαν υπόψη όλοι οι χρόνοι φόρτωσης για την κάθε σελίδα έτσι ώστε να 

υπολογισθεί στο τέλος ο µέσος όρος φόρτωσης της κάθε σελίδας. Στην συνέχεια έγινε η 

εγκατάσταση της επέκτασης στον φυλλοµετρητή και  επαναλήφθηκε η ίδια διαδικασία.  

Αφού έγινε ο υπολογισµός του µέσου όρου φόρτωσης της κάθε σελίδας µε την ύπαρξη 

της επέκτασης στο φυλλοµετρητή  και την εφαρµογή των γενικών ρυθµίσεων, 

δηµιουργήθηκε η γραφική παράσταση που ακολουθεί.  

 

Web Applications Average Time (in sec) 
Without Plugin 

Average Time (in sec) 
With Plugin 

Sigmalive.com 14,459 
 

9,84 

sport-fm.gr 
 

7,796 5,74 

amazon.com 
 

3,884 3,66 

heroku.com 
 

3,259 3,06 

Thenewboston 
 

2,86 3,43 

ant1io.com 
 

1,741 1,48 

cs.ucy.ac.cy 
 

1,59 2,46 
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tainies.online 
 

1,423 1,66 

youtube.com 
 

1,354 1,33 

github.com 
 

1,309 1,46 

jQuery.com 
 

1,0735 1,67 

getbootstrap.com 
 

1,063 1,1 

facebook.com 
 

0,9953 2,6 

w3schools.com 
 

0,794 1,22 

Google.com 
 

0,3467 0,555 

Πίνακας 7.1 Μέσος Όρος για Κάθε Σελίδα για Γενικές Ρυθµίσεις Πρόσβασης 

 

 

 
Σχήµα 7.19 Περάµατα Εφαρµογής Γενικών Ρυθµίσεων σε Διαδικτυακές 

Εφαρµογές 

 

Πρώτα από όλα πρέπει να αναφερθεί ότι στη γραφική παράσταση οι πρώτες σελίδες 

που εµφανίζονται είναι οι διαδικτυακές σελίδες στις οποίες υπάρχει µεγάλος όγκος 

περιεχοµένου, ενώ τελευταίες εµφανίζονται οι σελίδες που περικλείουν µικρό όγκο 
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περιεχοµένου. Το περίεργο όµως που υπάρχει στην γραφική παράσταση είναι ότι οι 

µεγάλες σελίδες σε περιεχόµενο, µε την απουσία της επέκτασης από το φυλλοµετρητή, 

ο  χρόνος φόρτωσης τους είναι µεγαλύτερος σε σχέση µε το χρόνο φόρτωσης τους όταν 

είναι ενεργοποιηµένη η επέκταση στο φυλλοµετρητή. Στην αντίθετη περίπτωση όµως 

που οι διαδικτυακές εφαρµογές και οι διαδικτυακές σελίδες είναι µικρότερες σε 

περιεχόµενο, η φόρτωση αυτών των σελίδων είναι πιο γρήγορη µε την απουσία της 

επέκτασης από το φυλλοµετρητή, ενώ µε την ύπαρξη της επέκτασης στο φυλλοµετρητή 

η φόρτωση  είναι πιο αργή.   

 

Ξεκινώντας την ανάλυση της γραφικής παράστασης γίνεται αναφορά πρώτα στο λόγο 

που οι σελίδες µε λιγοστό περιεχόµενο καθυστερούν να φορτωθούν µέσα 

φυλλοµετρητή ιστού µε την ύπαρξη της επέκτασης στο φυλλοµετρητή. Ο λόγος είναι 

ότι οι διαδικτυακές εφαρµογές και διαδικτυακές σελίδες µε µεγάλο όγκο πληροφοριών 

και περιεχόµενου έχουν µεγάλο DOM, ενώ οι µικρές σελίδες σε περιεχόµενο έχουν 

µικρό DOM. Όπως έχει εξηγηθεί και σε προηγούµενα κεφάλαια το DOM είναι µια 

δενδρική δοµή που κρατά και απεικονίζει τα περιεχόµενα µιας διαδικτυακής σελίδας ή 

µιας διαδικτυακής εφαρµογής. Σε αυτό το σηµείο πρέπει να υπογραµµισθεί ότι η 

ετοιµασία και οι εύρεση του είδους των ρυθµίσεων και κανόνων πρόσβασης χρήστη 

που θα εφαρµοστούν γίνεται ταυτόχρονα µε τη φόρτωση του DOM της διαδικτυακής 

εφαρµογής. Άρα σε περιπτώσεις που οι διαδικτυακές εφαρµογές έχουν µεγάλα  DOM 

τότε η ετοιµασία των ρυθµίσεων τελειώνει πριν την φόρτωση του DOM. Αντίθετα σε 

περιπτώσεις που τα DOM είναι µικρού µήκους τότε φορτώνεται γρηγορότερα στο 

φυλλοµετρητή και γίνεται παύση της φόρτωσης της σελίδας από την επέκταση µέχρι να 

ετοιµαστούν οι ρυθµίσεις και κανόνες προσβάσεις για να εισαχθούν στο DOM. Αυτός 

είναι ο λόγος που για τις µικρές σελίδες σε περιεχόµενο υπάρχει καθυστέρηση µε την 

ύπαρξη της επέκτασης στο φυλλοµετρητή. Δηλαδή για τις µικρές σε µήκος σελίδες 

υπάρχει µια µικρή αναµονή για τη δηµιουργία των ρυθµίσεων και κανόνων πρόσβασης 

που πρέπει να εισαχθούν στο DOM ενώ για τις µεγάλες σε όγκο σελίδες δεν υπάρχει 

καθυστέρηση.   

 

Μέχρι στιγµής λύθηκε το ερώτηµα γιατί υπάρχει καθυστέρηση φόρτωσης στις σελίδες 

µε µικρό και λιγοστό περιεχόµενο. Παραµένει όµως ο προβληµατισµός στο θέµα όσων 

αφορά την ύπαρξη της επέκτασης στο φυλλοµετρητή, την εφαρµογή των ρυθµίσεων και 
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κανόνων πρόσβασης του χρήστη  σε µεγάλου περιεχοµένου σελίδες και ο µειωµένος 

χρόνος φόρτωσης των σελίδων αυτών. Πρώτα από όλα όπως λέχθηκε και 

προηγουµένως η ετοιµασία των ρυθµίσεων χρήστη δεν επηρεάζει το χρόνο φόρτωσης 

της σελίδας λόγο του µεγάλου DOM που έχει. Ο µειωµένος χρόνος της φόρτωσης της 

σελίδας προκύπτει όµως από το γεγονός ότι στις σελίδες αυτές κάποια σηµεία κώδικα 

και κάποιες εντολές δεν θα εκτελεσθούν. Για παράδειγµα αν κάποια κοµµάτια κώδικα 

χρειάζονται µια πληροφορία χρήστη από τον φυλλοµετρητή και ο χρήστης έθεσε µέσω 

των ρυθµίσεων την πληροφορία αυτή ως µη προσβάσιµη, τότε τα κοµµάτια κώδικα και 

το σύνολο των εντολών που χρειάζονται αυτήν την πληροφορία για να εκτελεσθούν δεν 

θα ενεργοποιηθούν. Αν για παράδειγµα στη σελίδα υπάρχει κώδικας που χρειάζεται την 

πληροφορία Χ για να εκτελεσθεί  και χρόνο Τ για να τελειώσει η εκτέλεση του και να 

υπολογιστεί κάποιο αποτέλεσµα, τότε  σε περίπτωση που δεν υπάρχει η X πληροφορία 

δεν θα εκτελεσθεί και δεν θα υπάρχει η καθυστέρηση T. Αυτό συµβαίνει στις δυο 

πρώτες σελίδες “sigmalive.com” και  “sport-fm.gr”. Οι δυο αυτές σελίδες θέλουν να 

έχουν πρόσβαση στην πληροφορία notification που µπορεί να παρέχει ο 

φυλλοµετρητής.  Η πληροφορία αυτή τέθηκε ως µη προσβάσιµη κατά τη διάρκεια του 

πειράµατος. Στις σελίδες µε αρκετό περιεχόµενο που δεν χρειάζονται κάποια 

πληροφορία χρήστη για να τρέξουν ή µπορούν να έχουν πρόσβαση στις πληροφορίες 

που χρειάζονται και τρέχουν όλα τα κοµµάτια κώδικα της σελίδας, τότε ο χρόνος 

φόρτωσης είναι ό ίδιος είτε απουσιάζουν είτε είναι εγκατεστηµένες οι επεκτάσεις 

προστασίας δεδοµένων των φυλλοµετρητών. Αυτό είναι εµφανές από τις σελίδες 

“amazon.com” και “heroku.com” που έχουν µεγάλο όγκο περιεχοµένου και  δεν τους 

αποκλείεται οι πρόσβαση στις διάφορες πληροφορίες.  

 

Το κυρίως συµπέρασµα που µπορούµε να εξάγουµε µέσα από τη γραφική παράσταση 

είναι ότι η χρήση των επεκτάσεων φυλλοµετρητών προσθέτει µια µικρή καθυστέρηση 

στις σελίδες µε λιγοστό περιεχόµενο και µε µικρού µήκους DOM. Αντίθετα όµως στις 

σελίδες µε εκτενές περιεχόµενο και µεγάλου µεγέθους DOM, δεν επηρεάζεται ό χρόνος 

φόρτωσης της διαδικτυακής εφαρµογής αλλά παραµένει ο ίδιος ή είναι µειωµένος σε 

περιπτώσεις που δεν θα εκτελεσθεί κάποιο κοµµάτι κώδικα λόγο απουσίας και µη 

πρόσβασης της σελίδας σε µια πληροφορία που χρειάζεται . 
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7.3.2 Πειράµατα Εφαρµογής Εξειδικευµένων Ρυθµίσεων 

Το δεύτερο πείραµα που έγινε ακολουθεί την ίδια διαδικασία µε το προηγούµενο 

πείραµα, δηλαδή φορτώνονται οι διάφορες σελίδες και στη συνέχεια υπολογίζονται οι 

µέσοι όροι. Η µόνη διαφορά που υπάρχει είναι ότι και η επέκταση στο παρόν πείραµα 

εφαρµόζει τις εξειδικευµένες ρυθµίσεις χρήστη. Δηλαδή οι σελίδες αποθηκεύονται µε 

ειδικές και εξειδικευµένες ρυθµίσεις πρόσβασης µέσα στην επέκταση όταν είναι 

εγκατεστηµένη και υπάρχει στο φυλλοµετρητή. Ακολουθεί η γραφική παράσταση µε τις 

µετρήσεις και την περιγραφή των αποτελεσµάτων.  

 

Web Applications Average Time(in sec) 
Without Plugin 

 

Average Time(in sec)  
With Plugin 

Sigmalive.com 14,459 7,772 
 

sport-fm.gr 
 

7,796 6,72 

amazon.com 
 

3,884 2,811 

heroku.com 
 

3,259 3,127 

Thenewboston 
 

2,86 3,843 

ant1io.com 
 

2,141 1,348 

cs.ucy.ac.cy 
 

1,59 1,498 

tainies.online 
 

1,423 1,411 

youtube.com 
 

1,354 1,259 

github.com 
 

1,309 1,0006 

jQuery.com 
 

1,0735 1,1771 

getbootstrap.com 
 

1,063 0,6788 

facebook.com 
 

0,9953 1,1287 

w3schools.com 
 

0,794 0,85333333 

Google.com 
 

0,3467 0,5164 

Πίνακας 7.2 Μέσος Όρος για Κάθε Σελίδα Για Ειδικές Ρυθµίσεις 
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Σχήµα 7.20 Πειράµατα Εφαρµογής Εξειδικευµένων Ρυθµίσεων σε Διαδικτυακές 

Εφαρµογές  

 

Συγκρίνοντας την παρούσα γραφική παράσταση µε την προηγούµενη που αναλύθηκε 

πιο πάνω είναι εµφανές ότι η µόνη διαφορά που υπάρχει είναι οι χρόνοι των µικρών σε 

περιεχόµενο σελίδων. Αναλύοντας περισσότερο, σε αυτή τη γραφική παράσταση δεν 

υπάρχει καθόλου καθυστέρηση στη φόρτωση των σελίδων µε µικρό DOM. Το 

συγκεκριµένο φαινόµενο συµβαίνει γιατί δεν θα εφαρµοστούν οι γενικές ρυθµίσεις 

αλλά θα εφαρµοστούν οι ειδικές ρυθµίσεις. Στις ειδικές ρυθµίσεις πρόσβασης του 

χρήστη, η επέκταση γνωρίζει ακριβώς ποιες ρυθµίσεις πρέπει να εφαρµοστούν και δεν 

χρειάζεται ετοιµασία των ρυθµίσεων. Στην προηγούµενη περίπτωση η επέκταση δεν 

γνώριζε τις ρυθµίσεις που έπρεπε να εφαρµοστούν αφού δεν υπήρχαν καταχωρηµένες 

ειδικές ρυθµίσεις για τις σελίδες που δοκιµάστηκαν και έτσι ετοίµαζε και εφάρµοζε τις 

γενικές ρυθµίσεις πρόσβασης του χρήστη. Στην τρέχουσα περίπτωση όµως η επέκταση 

έχει καταχωρηµένες τις ειδικές ρυθµίσεις τις κάθε σελίδας και απλά ανακτά τις 

ρυθµίσεις αυτές και τις εφαρµόζει µε την εισαγωγή τους στο DOM.  
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Με τον όρο προετοιµασία των γενικών ρυθµίσεων, εννοείται ότι η επέκταση αρχικά 

ψάχνει για την ύπαρξη ειδικών ρυθµίσεων για µια σελίδα και στην  περίπτωση που δεν 

βρεθούν εξειδικευµένες ρυθµίσεις γίνετε ανάκτηση και εφαρµογή των γενικών 

ρυθµίσεων πρόσβασης. Αν όµως βρεθούν εξειδικευµένες ρυθµίσεις τότε δεν χρειάζεται 

η ανάκτηση των γενικών ρυθµίσεων. Αυτό είναι και το κυρίως αίτιο της ύπαρξης µιας 

µικρής καθυστέρησης στις σελίδες µε µικρό περιεχόµενο.  

 

7.3.3 Τελικά Συµπεράσµατα Πειραµάτων Χρήσης της Επέκτασης 

Συνοψίζοντας τα ποιο πάνω από γραφικές παραστάσεις, υπογραµµίζεται ότι: 

Ο χρόνος φόρτωσης των σελίδων µε αρκετά µεγάλο περιεχόµενο, δεν επηρεάζεται κατά 

τη φόρτωση της σελίδας στο φυλλοµετρητή όταν γίνεται εφαρµογή των γενικών ή των 

εξειδικευµένων ρυθµίσεων πρόσβασης του χρήστη. 

 

Όταν οι διαδικτυακές σελίδες που επισκέπτεται ο χρήστης, θέλουν να έχουν πρόσβαση 

σε κάποια πληροφορία και αυτή η πληροφορία τέθηκε ως µη προσβάσιµη από το 

χρήστη, τότε τα κοµµάτια κώδικα και οι εντολές που χρειάζονται αυτήν την 

πληροφορία δεν θα εκτελεσθούν και εξαλείφεται ο χρόνος εκτέλεσης του κώδικα αυτού 

µε αποτέλεσµα η διαδικτυακή εφαρµογή να φορτώνεται πιο γρήγορα στο 

φυλλοµετρητή. 

Οι σελίδες µε µικρό µήκος περιεχοµένου και µικρά DOM παρουσιάζουν µικρή 

καθυστέρηση στην φόρτωση τους µέσα στο φυλλοµετρητή όταν πρόκειται να γίνει 

εφαρµογή των γενικών ρυθµίσεων χρήστη. Από την άλλη πλευρά όµως όταν πρόκειται 

να γίνει εφαρµογή ειδικευόµενων ρυθµίσεων πρόσβασης οι σελίδες αυτές δεν 

παρουσιάζουν καθόλου καθυστέρηση κατά την φόρτωση στο φυλλοµετρητή.  
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Κεφάλαιο 8 
 

Συµπεράσµατα και Μελλοντική Εργασία  
 

 

8.1 Εισαγωγή 

8.2 Γενικά Συµπεράσµατα  

8.3 Μελλοντική Εργασία και Εισηγήσεις 

 8.3.1 Βελτιστοποίηση Λειτουργιών Υπηρεσίας Ελέγχου Περιεχοµένου Εφαρµογών   

                Διαδικτύου 

 8.3.2 Συντήρηση Υλοποιηµένων Επεκτάσεων Φυλλοµετρητών Ιστού 

 8.3.3 Βελτιστοποίηση Λειτουργιών Υλοποιηµένων Επεκτάσεων Φυλλοµετρητών   

      Ιστού 

 8.3.4 Υλοποίηση Επεκτάσεων και σε άλλες εκδόσεις Φυλλοµετρητών Διαδικτύου 

 8.3.5 Ενσωµάτωση Επεκτάσεων Φυλλοµετρητών Ιστού µε Γλώσσα XACML 

 8.3.6 Επεκτασιµότητα Πολιτικών Πρόσβασης Χρήστη µε Αλλά Όρια Πρόσβασης 

 

 
 

8.1 Εισαγωγή 

Κατά την εκπόνηση της συγκεκριµένης διπλωµατικής εργασίας, µέσα από την µελέτη 

των φυλλοµετρητών διαδικτύου, τη σχεδίαση και την υλοποίηση των επεκτάσεων 

φυλλοµετρητών ιστού και τις διάφορες έρευνες µε τη χρήση ερωτηµατολογίων 

οδήγησαν στην εξαγωγή διαφορών συµπερασµάτων. Στο παρόν κεφάλαιο γίνεται 

αναφορά σε αυτά συµπεράσµατα. Ταυτόχρονα αυτό το κεφάλαιο καλύπτει την ανάλυση 

µελλοντικών εργασιών οι οποίες µπορούν να ληφθούν υπόψη για τη βελτιστοποίηση 

των λειτουργιών των επεκτάσεων φυλλοµετρητών ιστού ή για την δηµιουργία νέων 

επεκτάσεων που θα υποστηρίζουν τις υπόλοιπες εκδόσεις φυλλοµετρητών διαδικτύου.  
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8.2 Γενικά Συµπεράσµατα 

Μέσα από την εκπόνηση αυτής της ατοµικής διπλωµατικής εργασίας η όποια σχετίζεται 

µε θέµατα ιδιωτικότητας  και µέσα από τη σχεδίαση και την υλοποίηση των 

επεκτάσεων των φυλλοµετρητών διαδικτύου, προκύπτουν αρκετά συµπεράσµατα. Τα 

συµπεράσµατα αυτά προκύπτουν είτε µέσα από ερωτηµατολόγια που απαντήθηκαν από 

προγραµµατικούς χρηστές στα πλαίσια της εκπόνησης της διπλωµατικής εργασίας είτε 

από µελέτες οργανισµών και ινστιτούτων.  

 

Πρώτα από όλα, στα αρχικά κεφάλαια της παρούσας διπλωµατικής εργασίας γίνεται 

αναφορά σε θέµατα ιδιωτικότητας και παρουσιάζονται γραφικές παραστάσεις που 

δηµιουργήθηκαν µέσα από τις απαντήσεις των χρηστών του διαδικτύου. Μέσα από τις 

γραφικές παραστάσεις παρατηρείται η ανησυχία που έχουν οι χρήστες σχετικά µε τους 

τρόπους συλλογής και διαχείρισης των δεδοµένων τους από τις διαδικτυακές εφαρµογές 

και τις διαδικτυακές σελίδες. Επιπρόσθετα, στα πλαίσια τις διπλωµατικής εργασίας 

έγινε µια ερευνά που σχετίζεται µε τη γνώση των χρηστών ως προς τη χρήση 

διαδικτυακών εφαρµογών και τη συλλογή προσωπικών τους δεδοµένων. Αυτή η ερεύνα 

οδήγησε σε συµπεράσµατα που δείχνουν ότι αν και οι διαδικτυακές σελίδες και 

εφαρµογές αναλύουν και παρουσιάζουν τους τρόπους και τους όρους µε τους οποίους 

συλλέγουν και διαχειρίζονται τα δεδοµένα, οι χρήστες αρκετές φόρες αγνοούν και δεν 

διαβάζουν αυτούς τους όρους. Συµπερασµατικά, οι δυο έρευνες δείχνουν ότι όντως οι 

χρήστες αρκετές φόρες ανησυχούν για τη συλλογή και την επεξεργασία των δεδοµένων 

τους αλλά αδιαφορούν στο να πληροφορηθούν για τους όρους και προϋποθέσεις της 

συλλογή και της επεξεργασίας των δεδοµένων τους.  

 

Η ανησυχία που έχουν οι χρήστες σχετικά µε τη συλλογή και τους τρόπους διαχείρισης 

των ευαίσθητων δεδοµένων τους σε συνδυασµό µε την αδιαφορία τους για την 

ενηµέρωση των όρων και των προϋποθέσεων που θέτουν οι διαδικτυακές εφαρµογές 

για τη συλλογή και τη διαχείριση πληροφοριών και δεδοµένων, αρκετοί οργανισµοί 

υλοποιούν επεκτάσεις φυλλοµετρητών ιστού που προσπαθούν να βοηθήσουν τους 

χρήστες να προστατεύσουν τα ευαίσθητα δεδοµένα τους. Με την ανάλυση του τρόπου 

λειτουργίας των υπαρχόντων επεκτάσεων φυλλοµετρητών ιστού καταλήξαµε στο 

συµπέρασµα ότι υπάρχει ένα αδύνατο σηµείο σε αυτές τις επεκτάσεις. Αυτές οι 

επεκτάσεις προστατεύουν αρκετά ευαίσθητα δεδοµένα και πληροφορίες χρηστών αλλά 
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δεν προστατεύουν τα δεδοµένα χρηστών που βρίσκονται µέσα στους φυλλοµετρητές 

και παρέχονται µε την χρήση υλοποιηµένων αντικειµένων του φυλλοµετρητή. Αυτή η 

αδυναµία των επεκτάσεων οδήγησε στη σχεδίαση και την υλοποίηση µιας καινούργιας 

επέκτασης που προσπαθεί να καλύψει το κενό που υπάρχει στις ήδη διαθέσιµες 

επεκτάσεις φυλλοµετρητών ιστού.  

 

Τέλος, µε τη υλοποίηση της καινούργιας επέκτασης φυλλοµετρητών διαδικτύου 

αναλύθηκε ο τρόπος λειτουργίας και παροχής πληροφοριών των φυλλοµετρητών 

διαδικτύου. Η ανάλυση βοήθησε στην εξαγωγή συµπερασµάτων που σχετίζονται µε 

τους τρόπους υλοποίησης των φυλλοµετρητών ιστού και των αντικείµενων που 

περικλείουν πληροφορίες και δεδοµένα ή κάποια λειτουργία. Η µελέτη των 

φυλλοµετρητών διαδικτύου οδήγησε στα συµπεράσµατα ότι κάποια αντικείµενα και 

πληροφορίες υλοποιήθηκαν βάσει ενός συγκεκριµένου προτύπου που έχει ορίσει το 

World Wide Web Consortium. Όµως ο κάθε φυλλοµετρητής µπορεί να περιέχει και 

επιπλέον αντικείµενα µε διαφορετικές πληροφορίες που δεν ακολουθούν συγκεκριµένα 

πρότυπα. Αυτή η δυνατότητα οδηγεί στην δηµιουργία διαφορετικών εκδόσεων 

επεκτάσεων φυλλοµετρητών ιστού και όχι στη δηµιουργία µιας έκδοσης της επέκτασης, 

έτσι ώστε να καλύπτονται οι ανάγκες των διαφορετικών φυλλοµετρητών ιστού.  

8.3 Μελλοντική Εργασία 

Στα πλαίσια εκπόνησης της συγκεκριµένης διπλωµατικής εργασίας σχεδιάστηκαν και 

υλοποιήθηκαν επεκτάσεις φυλλοµετρητών ιστού για τους δυο πιο ευρέως 

διαδεδοµένους φυλλοµετρητές και τις επιµέρους εκδόσεις τους. Κατά τη σχεδίαση και 

την υλοποίηση των επεκτάσεων φυλλοµετρητή ιστού εµφανίστηκαν διάφορα 

προβλήµατα που αντιµετωπίσθηκαν µε τεχνικές που αναλύθηκαν στα προηγούµενα 

κεφάλαια. Οι τεχνικές που χρησιµοποιήθηκαν µπορούν να βελτιστοποιηθούν µε 

διάφορους τρόπους και πιο κάτω παρουσιάζονται µερικές εισηγήσεις για  τη 

βελτιστοποίηση αυτών των τεχνικών 

 

8.3.1 Βελτιστοποίηση Λειτουργιών Υπηρεσίας Ελέγχου Περιεχοµένου Εφαρµογών 
Διαδικτύου 

Στα προηγούµενα κεφάλαια έγινε αναφορά στη δηµιουργία µιας υπηρεσίας που 

διαβάζει και ελέγχει το περιεχόµενο των διαδικτυακών εφαρµογών και των 
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διαδικτυακών σελίδων. Το πρόβληµα της συγκεκριµένης υπηρεσίας ήταν ότι 

αδυνατούσε να εκτελέσει τις λειτουργίες τις  µέσα στα χρονικά όρια της αναµονής από 

τους χρήστες. Για την επίλυση του προβλήµατος του χρόνου λειτουργίας της υπηρεσίας 

έγινε χρήση νηµάτων που βοήθησαν στη µείωση του χρόνου εκτέλεσης των 

λειτουργιών της υπηρεσίας ελέγχου. Με αυτό τον τρόπο ο χρόνος εκτέλεσης της 

υπηρεσίας ελέγχου δεν ξεπερνούσε τα χρονικά όρια υποµονής των χρηστών, αλλά 

υπάρχουν τεχνικές που µπορούν επίσης να εφαρµοστούν στο µέλλον για ακόµα 

καλύτερους χρόνους εκτέλεσης των λειτουργιών της υπηρεσίας. Θα µπορούσε για 

παράδειγµα να δηµιουργηθεί µια βάση δεδοµένων που θα κρατούσε στοιχεία σχετικά 

µε πού µπορεί να έχει πρόσβαση µια διαδικτυακή εφαρµογή και αυτή η βάση 

δεδοµένων να ενηµερώνεται περιοδικά ανά τακτά χρονικά διαστήµατα. Με αυτό τον 

τρόπο η υπηρεσία ελέγχου θα γνωρίζει που µπορεί να έχει πρόσβαση µια διαδικτυακή 

εφαρµογή και δεν θα χρειάζεται να τρέξουν οι χρονοβόρες λειτουργίες της, παρά µόνον 

όταν µια διαδικτυακή εφαρµογή δεν υπάρχει στη βάση δεδοµένων. Αυτή η τεχνική ήδη 

χρησιµοποιείται από την επέκταση φυλλοµετρητή Ghostery για την εύρεση αρχείων 

που περιέχουν κώδικα παρακολούθησης. 

 

8.3.2 Συντήρηση Υλοποιηµένων Επεκτάσεων 

Με το τέλος της υλοποίησης και της αξιολόγησης ενός συστήµατος, ακολουθεί η 

διαδικασία συντήρησης του συστήµατος. Αρά ως µελλοντική εργασία θεωρείται η 

συντήρηση των επεκτάσεων φυλλοµετρητών διαδικτύου που έχουν δηµιουργηθεί. Οι 

φυλλοµετρητές ιστού αναπτύσσονται συνεχώς είτε µε προθήκες νέων λειτουργιών είτε 

µε εισαγωγή νέων αντικειµένων και δοµών που µπορούν να προσφέρουν πληροφορίες 

και ευαίσθητα δεδοµένα που αφορούν τους χρηστές. Εποµένως η συντήρηση των 

επεκτάσεων φυλλοµετρητών διαδικτύου είναι απαραίτητη έτσι ώστε να προσφέρει 

προστασία στους  χρήστες από τα νέα στοιχεία που εισάγονται στους φυλλοµετρητές 

διαδικτύου.   

 

8.3.3 Βελτιστοποίηση Λειτουργιών Υλοποιηµένων Επεκτάσεων Φυλλοµετρτητών 

Ιστού 

Στις ήδη υλοποιηµένες επεκτάσεις φυλλοµετρητών ιστού υπάρχουν στοιχεία που 

µπορούν να βελτιωθούν και αυτό αποτελεί µέρος της µελλοντικής εργασίας που θα 
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µπορούσε να γίνει. Για παράδειγµα στην επέκταση της έκδοση φυλλοµετρητή ιστού για 

κινητές συσκευές της Mozilla Firefox δεν υποστηρίζει την χρήση των πάνελ ως 

γραφικές διεπαφές χρηστή. Στο µέλλον όµως µπορεί να υπάρξει η δυνατότητα χρήσης 

των πάνελ για δηµιουργία επεκτάσεων για εκδόσεις κινητών συσκευών και η χρήση 

τους θα βοηθούσε τους χρηστές για την ευκολία χρήσης αυτής της επέκτασης και 

ταυτόχρονα θα βελτιστοποιούσε την εµπειρία των χρηστών. 

 

8.3.4 Υλοποίηση Επεκτάσεων και σε άλλες εκδόσεις Φυλλοµετρητών Διαδικτύου 

Η σχεδίαση της επέκτασης φυλλοµετρητή ιστού που προστατεύει τα ευαίσθητα 

δεδοµένα των χρηστών δεν υλοποιήθηκε σε όλες τις υπάρχουσες εκδόσεις 

φυλλοµετρητών διαδικτύου που είναι διαθέσιµες. Λόγω του περιορισµένου χρόνου η 

υλοποίηση της επέκτασης υποστηρίζεται µόνο από τις δυο εκδόσεις φυλλοµετρητών 

που επιλέχθηκαν και µελετήθηκαν για την εκπόνηση της παρούσας διπλωµατικής 

εργασίας. Αρά η υλοποίηση επεκτάσεων που προορίζονται για τις υπόλοιπες εκδόσεις 

φυλλοµετρητών ιστού θα βοηθήσει και τους χρήστες που χρησιµοποιούν διαφορετικές 

εκδόσεις φυλλοµετρητών να προστατεύσουν τις ευαίσθητες πληροφορίες τους. Επίσης 

ο αρχικός στόχος της παρούσας διπλωµατικής εργασίας ήταν η υλοποίηση επεκτάσεων 

για φυλλοµετρητές διαδικτύου για κινητές συσκευές αλλά λόγω της αδυναµίας κάποιων 

φυλλοµετρητών να υποστηρίξουν επεκτάσεις φυλλοµετρητών σε κινητές συσκευές δεν 

υλοποιήθηκαν. Αρά στο µέλλον µπορεί αυτοί οι φυλλοµετρητές να υποστηρίζουν την 

ύπαρξη επεκτάσεων και θα µπορούσαν να υλοποιηθούν επεκτάσεις για αυτούς τους 

φυλλοµετρητές. 

  

8.3.5 Ενσωµάτωση Επεκτάσεων Φυλλοµετρητών Ιστού µε γλώσσα XACML 

Η γλώσσα XACM χρησιµοποιείται στα πλαίσια της διπλωµατικής εργασίας για την 

αναπαράσταση των δεδοµένων που µπορεί να παρέχει ένας φυλλοµετρητής ιστού και 

τη µοντελοποίηση των πολίτικων πρόσβασης που µπορεί να θέσει ο χρήστης µέσα στις 

επεκτάσεις φυλλοµετρητών διαδικτύου.  Όµως µέσα στην υλοποίηση των επεκτάσεων 

χρησιµοποιείται µια µοντελοποίηση των πιο πάνω σε γλώσσα συνόλων βασιζόµενη 

στην XACML µοντελοποίηση. Η χρήση της γλώσσα συνόλων χρησιµοποιείται για 

καλύτερη χρονική απόδοση των επεκτάσεων φυλλοµετρητών ιστού. Ως µελλοντική 
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εργασία θα ήταν καλό να βρεθούν αποδοτικές µέθοδοι για τη λειτουργία των 

επεκτάσεων µε τη χρήση της µοντελοποίησης σε XACML γλώσσα και οι ενσωµάτωση 

της µοντελοποίησης αυτής µέσα στην υλοποίηση των επεκτάσεων των φυλλοµετρητών 

ιστού. 

 

8.3.6 Επεκτασιµότητα Πολιτικών Πρόσβασης Χρήστη µε Αλλά Όρια Πρόσβασης 

Επίσης µελλοντική εργασία µπορεί να θεωρηθεί η εισαγωγή νέων κανόνων πρόσβασης 

του χρήστη. Δηλαδή µπορεί να γίνει µια επέκταση των συνόλων των ήδη υπαρχόντων 

πολίτικων πρόσβασης του χρήστη µε νέους κανόνες. Στην τρέχουσα έκδοση των 

επεκτάσεων των φυλλοµετρητών υπάρχουν µονό δυο περιπτώσεις για τα όρια 

πρόσβασης. Ο χρήστης µπορεί να θέσει κανόνες πρόσβασης για µέρες και ώρες 

πρόσβασης. Θα µπορούσε να γίνει εισαγωγή κανόνα για παράδειγµα  που να ορίζει ότι 

θα υπάρχει πρόσβαση σε ένα πόρο του φυλλοµετρητή ή µια ευαίσθητη πληροφορία του 

φυλλοµετρητή µόνο αν βρίσκεται ο χρήστης σε συγκεκριµένη τοποθεσία ή να γίνεται 

πρόσβαση σε µια πληροφορία του φυλλοµετρητή όταν δεν βρίσκεται ο χρήστης σε µια 

συγκεκριµένη τοποθεσία. Τα παραπάνω στοιχεία θα αφορούν εποµένως την έννοια του 

συγκειµένου (context), ώστε να λαµβάνονται υπόψη περισσότερες περιπτώσεις για την 

κατάσταση του χρήστη. 
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Παράρτηµα Α 
 
Ερωτηµατολόγιο 1: 
 Έρευνα σε Θέµατα Ιδιωτικότητας Σχετικά µε τη Γνώση Χρηστών περί Συλλογής 

Δεδοµένων  Διαδικτυακών Εφαρµογών 

 
Μέρος Α΄:  Προσωπικά Στοιχεία 
 
 
Επέλεξε µια απάντηση 
 
 

1. Φύλο:   
☐ Άνδρας 

 ☐ Γυναίκα 

 
 
 

2. Ηλικία: ☐ Μικρότερο από 21 
  ☐ 21-30 
  ☐ 31-40 
  ☐ 41-50 
  ☐ Μεγαλύτερο από 51 

 
 
 

3. Επάγγελµα:    
 
 
 
 

4. Χρησιµοποιείτε κάποιο ηλεκτρονικό υπολογιστή ή άλλη έξυπνη συσκευή;  
☐ Ναι    ☐ Όχι                                               
 (Αν ναι συνέχισε στην ερώτηση 5, Αν όχι συνέχισε στην ερώτηση 11) 
 
 
 
 

5. Η συγκεκριµένη συσκευή που χρησιµοποιείτε έχει πρόσβαση στο διαδίκτυο;       
☐ Ναι    ☐ Όχι      
(Αν ναι συνέχισε στην ερώτηση 6, Αν όχι συνέχισε στην ερώτηση 11) 
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Μέρος Β΄:  Τεχνολογική Γνώση και Γνώση Διαδικτύου 
 

6. Ποιες είναι οι κύριες δραστηριότητες σας κατά την χρήση του διαδικτύου;  
Επιλέξτε όσες απαντήσεις θέλετε. 
☐ Ψυχαγωγία 
☐  Αγορές 
☐ Ενηµέρωση 

☐ Χρήση Μέσω Κοινωνικής Δικτύωσης (π.χ Facebook, Skype κτλ) 
☐ Άλλο: 

……………………………………………………………………………………… 
 

7. Κατά την χρήση του διαδικτύου και την επίσκεψη σας σε διάφορες σελίδες, σας 
έχει τύχει να εµφανιστούν διάφορα µηνύµατα κάποιων όρων για να συνεχιστεί η 
επίσκεψή σας στην σελίδα; 
Επέλεξε µια απάντηση. 
 
☐ Ναι ☐ Όχι 
 

8. Κατά την εµφάνιση τέτοιων µηνυµάτων, διαβάζεται σε τι αναφέρονται τα 
µηνύµατα; 
Επέλεξε µια απάντηση. 
 
☐ Ναι ☐ Όχι 
 

9. Γνωρίζεται ότι οι σελίδες που είναι προσβάσιµες στο διαδίκτυο έχουν την 
δυνατότητα να συλλέγουν διάφορες πληροφορίες για εσάς και την συσκευή σας; 
Επέλεξε µια απάντηση. 
 
☐ Ναι ☐ Όχι 
 

10. Γνωρίζεται ότι ένα διαδικτυακό συστήµατος που η χρήση του απαιτεί κάποια 
προσωπικά στοιχεία 
στοιχεία χρήστη είναι υπόχρεο να περεχεί πληροφορίες ( privacy policy) για το 
πως θα αποθηκευτούν και θα διαχειριστούν αυτά τα στοιχεία; 
Επέλεξε µια απάντηση. 
 
☐ Ναι ☐ Όχι 
 

11. Κατά την εγγραφή σας σε ένα διδακτικό σύστηµα πού θέλετε να γίνεται µέλος 
και να το   
χρησιµοποιείται συνήθως εισάγεται κάποιες προσωπικές πληροφορίες για εσάς. 
Με την ολοκλήρωση της έγγραφης σας πρέπει να συµφωνήσετε µε τους όρους 
τους όποιους θα διαχειριστούν οι πληροφορίες που εισάγεται στο σύστηµα. 
Έχετε διαβάζεται τους ορούς αυτούς πριν ολοκληρώσετε την εγγραφή σας;  
Επέλεξε µια απάντηση. 
 
☐ Πάντα   ☐ Σχεδόν Πάντα ☐ Μερικές Φόρες ☐ Σπάνια ☐ Πότε 
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12. Κατά την εγγραφή και τη δηµιουργία λογαριασµού σας σε ένα σύστηµα ή 
σελίδα στο διαδίκτυο, γνωρίζεται αν έχετε τη δυνατότητά στο µέλλον να 
διαγράψετε το λογαριασµό αυτό  από το σύστηµα ή τη σελίδα αυτή. 
 
☐ Ναι ☐ Όχι 
 

13. Θα χρησιµοποιούσατε κάποια εφαρµογή (application) η οποία θα µπορούσε να 
αποτρέψει την συλλογή πληροφοριών που αφορούν εσάς και την συσκευή σας 
χωρίς την έγκριση σας 
Επέλεξε µια απάντηση. 
 
☐ Ναι ☐ Όχι 

 
 

Μέρος Γ΄:  Αξιολόγηση Συστήµατος 
14.  
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Ερωτηµατολόγιο 2: 
Ερωτηµατολόγια προς χρήστες για τα σενάρια χρήσης 
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Παράρτηµα Β 
 
Αναπαράσταση Παραδείγµατος κεφαλαίου 4 σε XCML γλώσσα: 
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