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Περίληψη 

 

Τα ασύρµατα δίκτυα αισθητήρων είναι µια νέα αναπτυσσόµενη τεχνολογία η οποία 

άρχισε να µπαίνει στην ζωή µας και αποτελεί σηµαντικό πόλο έλξης στον ερευνητικό 

τοµέα. Η ανάπτυξη των δικτύων αυτών και οι ποικίλες εφαρµογές τους, απαιτούν τη 

µελέτη και εύρεση νέων τρόπων για εξασφάλιση της βέλτιστης λειτουργίας τους, καθώς 

και εξασφάλιση της αξιοπιστίας και ασφάλειας στην χρήση τους.  

 

Τα δίκτυα αισθητήρων έχουν διαφορετικά χαρακτηριστικά σε σχέση µε τα κοινά 

ασύρµατα δίκτυα. Οι αισθητήρες έχουν περιορισµένη υπολογιστική ισχύ, µνήµη και 

µπαταρία. Λόγω της διαφοροποίησης αυτής, είναι αδύνατη η χρησιµοποίηση 

υφιστάµενων µεθόδων για την εκτέλεση της λειτουργίας τους. Επιπρόσθετα, τα δίκτυα 

αυτά είναι από τη φύση τους πιο ευάλωτα σε κακόβουλες επιθέσεις και ενέργειες.  

 

Στην παρούσα διπλωµατική εργασία θα γίνει µια εισαγωγή στα ασύρµατα δίκτυα 

αισθητήρων, τις εφαρµογές τους και τους περιορισµούς που τα διακατέχουν. Ακολούθως, 

θα παρουσιαστούν ορισµένα πρωτοκόλλα δροµολόγησης που σχεδιάστηκαν για τα 

δίκτυα αυτά εκ των οποίων ορισµένα πληρούν µερικές ανάγκες ασφάλειας. Στην 

συνέχεια, θα παρουσιαστεί το πρωτόκολλο δροµολόγησης RPL που χρησιµοποιείται 

ευρέως στα δίκτυα αισθητήρων και θα γίνει πειραµατική αξιολόγησή του όσον αφορά 

την αντιµετώπιση συγκεκριµένων επιθέσεων. Τέλος, θα παρουσιαστούν τα 

συµπεράσµατα που θα εξαχθούν από την µελέτη αυτή.  
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Κεφάλαιο 1 
 

Εισαγωγή 
 

 

1.1 Ορισµός του Προβλήµατος              1 

1.2 Σκοπός της Εργασίας                2 

1.3 Δοµή                 2 

 

 

 

1.1 Ορισµός του Προβλήµατος 

 

Τα τελευταία χρόνια έχει προχωρήσει σηµαντικά η έρευνα σχετικά µε τα ασύρµατα 

δίκτυα αισθητήρων. Η νέα αυτή τεχνολογία έχει αρχίσει να εισχωρεί στην 

καθηµερινότητά µας και το ερευνητικό ενδιαφέρον γίνεται όλο και πιο έντονο. Μέχρι 

σήµερα έχουν µελετηθεί αρκετά οι διάφορες πτυχές των ασύρµατων δικτύων 

αισθητήρων. Για παράδειγµα, η ανάγκη που έχουν για αυτόνοµη λειτουργία και η 

δηµιουργία λειτουργικών συστηµάτων που είναι προσαρµοσµένα στα χαρακτηριστικά 

των δικτύων αυτών. Όµως, ένα εξίσου σηµαντικό θέµα αποτελεί η ανάγκη για ύπαρξη 

ασφάλειας.  

 

Τα ασύρµατα δίκτυα αισθητήρων χρησιµοποιούνται συχνά για µεταφορά ευαίσθητων 

πληροφοριών που δεν είναι επιτρεπτό να έλθουν εις γνώση µη εξουσιοδοτηµένων 

ατόµων. Εποµένως, επιβάλλεται η ανάπτυξη µεθόδων που εγγυόνται την ασφαλή 

µεταφορά των δεδοµένων και την οµαλή λειτουργία του δικτύου παρά τις επιθέσεις που 

τυχόν να δεχθεί.  
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1.2 Σκοπός της Εργασίας 
Στα πλαίσια της παρούσας εργασίας θα γίνει παρουσίαση ορισµένων πρωτοκόλλων 

δροµολόγησης που προτάθηκαν για τα ασύρµατα δίκτυα αισθητήρων. Μερικά από τα 

πρωτόκολλα αυτά θεωρούνται ασφαλή και παρέχουν µηχανισµούς για προστασία ή 

αντιµετώπιση διάφορων τύπων επιθέσεων. Επίσης, θα παρουσιαστεί το πρωτόκολλο 

δροµολόγησης RPL, το οποίο είναι ένα διεθνές εγκεκριµένο πρωτόκολλο για χρήση σε 

δίκτυα χαµηλής ισχύος και µε απώλειες (Low power and Lossy Networks) και θα 

αναλυθεί ο τρόπος λειτουργίας του.  

 

Σκοπός της εργασίας αυτής είναι η υλοποίηση διάφορων επιθέσεων στο πρωτόκολλο 

RPL, η πειραµατική αξιολόγησή του όσον αφορά την ασφάλεια και η εξαγωγή 

συµπερασµάτων µέσα από προσοµοιώσεις σε ασύρµατα δίκτυα αισθητήρων.  

 

1.3 Δοµή 

 

Η παρούσα Διπλωµατική Εργασία είναι χωρισµένη σε επτά κεφάλαια ως ακολούθως. 

Στο πρώτο κεφάλαιο γίνεται η γενική εισαγωγή στο θέµα και αναφέρεται ο σκοπός της 

εργασίας. 

Στο δεύτερο κεφάλαιο παρουσιάζονται τα ασύρµατα δίκτυα αισθητήρων, τα πεδία 

εφαρµογής τους και οι περιορισµοί που έχουν. 

Το κεφάλαιο τρία περιλαµβάνει βασικές έννοιες ασφάλειας που αφορούν τα ασύρµατα 

δίκτυα αισθητήρων και περιγραφή ορισµένων τύπων επιθέσεων. Επίσης, γίνεται 

παρουσίαση διάφορων πρωτοκόλλων δροµολόγησης για τα δίκτυα αισθητήρων. 

Στο τέταρτο κεφάλαιο γίνεται ανάλυση του πρωτοκόλλου RPL και αναφέρεται ο τρόπος 

λειτουργίας του.  

Το κεφαλαίο πέντε παρουσιάζει το Contiki OS και εξηγείται ο τρόπος υλοποίησης των 

επιθέσεων σε αυτό.  

Στο έκτο κεφάλαιο παρουσιάζονται τα σενάρια και οι προσοµοιώσεις που έγιναν στον 

προσοµοιωτή Cooja µαζί µε τα σχετικά αποτελέσµατα για τον κάθε τύπο επίθεσης. 

Τέλος, στο έβδοµο κεφάλαιο αναφέρονται τα συµπεράσµατα που εξάχθηκαν µε βάση τις 

προσοµοιώσεις.  
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Κεφάλαιο 2 
 

Ασύρµατα Δίκτυα Αισθητήρων 
 

 

2.1 Εισαγωγή                 3 

2.2 Εφαρµογές των Δικτύων Αισθητήρων             4 

2.3 Περιορισµοί στα Δίκτυα Αισθητήρων             5 

 

 

2.1 Εισαγωγή 

 

Τα ασύρµατα δίκτυα αισθητήρων αποτελούνται από µια µεγάλη συλλογή οργανωµένων 

κόµβων οι οποίοι είναι ενωµένοι µεταξύ τους ασύρµατα, σχηµατίζοντας ένα δίκτυο. Οι 

κόµβοι αυτοί, είναι αισθητήρες µικρού µεγέθους και σχετικά χαµηλού κόστους. Οι 

αισθητήρες µπορούν να παρέχουν διάφορες πληροφορίες σχετικά µε το περιβάλλον που 

βρίσκονται όπως θερµοκρασία, υγρασία, πίεση και κίνηση.  

Ο κάθε αισθητήρας έχει ενσωµατωµένο έναν ποµποδέκτη, έναν µικροεπεξεργαστή, 

µνήµη και µια πηγή ενέργειας, συνήθως µια µπαταρία. Τα συστατικά αυτά επιτρέπουν 

την εκτέλεση των λειτουργιών του αισθητήρα.  Ένας αισθητήρας µπορεί να συλλέγει, να 

αποστέλλει, να λαµβάνει και να επεξεργάζεται δεδοµένα, όπως επίσης και να επικοινωνεί 

µε άλλους αισθητήρες. Η επικοινωνία µεταξύ τους γίνεται αυτόνοµα χρησιµοποιώντας 

διάφορα πρωτόκολλα επικοινωνίας. [1] 

 

Σε ένα ασύρµατο δίκτυο αισθητήρων τα δεδοµένα που συλλέγονται από τους αισθητήρες 

προωθούνται σε έναν κόµβο τελικού προορισµού (sink node ή gateway). Ο κόµβος sink 

µπορεί να προσφέρει σύνδεση µε κάποιον εξυπηρετητή (server) για λήψη και περεταίρω 

ανάλυση των δεδοµένων. Η προώθηση των δεδοµένων προς τον sink γίνεται µε βάση το 

πρωτόκολλο δροµολόγησης που χρησιµοποιείται ανάλογα µε την περίπτωση.  
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2.2 Εφαρµογές των Δικτύων Αισθητήρων 

 

Τα ασύρµατα δίκτυα αισθητήρων σήµερα έχουν διάφορες εφαρµογές σε πολλούς τοµείς. 

Για παράδειγµα, οι αισθητήρες χρησιµοποιούνται στις στρατιωτικές δυνάµεις, σε 

βιοµηχανίες, για περιβαλλοντική και ιατρική παρακολούθηση αλλά ακόµα και σε 

καταναλωτικό επίπεδο. [2] 

Μια συνηθισµένη εφαρµογή των δικτύων αισθητήρων είναι η παρακολούθηση περιοχής. 

Σε στρατιωτικές επιχειρήσεις πολλοί αισθητήρες µπορούν να χρησιµοποιηθούν 

παρακολουθώντας µια περιοχή για ανίχνευση τυχόν εχθρικών δυνάµεων ή για 

παρακολούθηση οχηµάτων. Επίσης, οι αισθητήρες µπορούν να χρησιµοποιηθούν σε 

συστήµατα ελέγχου για παρακολούθηση βιοµηχανικών µηχανηµάτων και εξακρίβωση 

της σωστής λειτουργίας τους.  

Τα δίκτυα αισθητήρων είναι ιδανικά για καταγραφή και παρακολούθηση 

περιβαλλοντικών φαινοµένων. Καταγράφοντας τις µεταβολές στις περιβαλλοντικές 

συνθήκες µπορούν να χρησιµεύσουν για ανίχνευση πυρκαγιών, καταγραφή της 

ποιότητας του αέρα και νερού όπως επίσης και για πρόληψη φυσικών καταστροφών.  

Επιπρόσθετα, έχουν δηµιουργηθεί αισθητήρες που µπορούν να φορεθούν (wearable) ή 

να χρησιµοποιηθούν σαν εµφυτεύµατα. Με την χρήση τους στον τοµέα της ιατρικής, η 

παρακολούθηση ενός ασθενή γίνεται ευκολότερη. Οι αισθητήρες αυτοί είναι 

σχεδιασµένοι για να καταγράφουν δεδοµένα σχετικά µε την φυσική κατάσταση του 

ασθενή χωρίς ιατρική παρέµβαση.  

Τα ασύρµατα δίκτυα αισθητήρων αποτελούν αναγκαίο συστατικό για αναπτυσσόµενες 

τεχνολογίες όπως είναι τα έξυπνα σπίτια (smart homes) και το Internet of Things. Με την 

ενσωµάτωση διάφορων αισθητήρων σε αντικείµενα καθηµερινής χρήσης και στους 

χώρους του σπιτιού, προσφέρεται στον καταναλωτή η διαδραστικότητα, η 

εξατοµικευµένη εµπειρία και η χρήση νέων λειτουργιών. 
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2.3 Περιορισµοί στα Δίκτυα Αισθητήρων 

 

Τα ασύρµατα δίκτυα αισθητήρων έχουν ιδιαίτερα χαρακτηριστικά και έτσι διαφέρουν 

αρκετά από τα παραδοσιακά ενσύρµατα ή ασύρµατα δίκτυα. Οι ασύρµατοι κόµβοι που 

σχηµατίζουν το δίκτυο, όπως έχει αναφερθεί, έχουν µικρό µέγεθος και έτσι αποτελούνται 

από συγκεκριµένο υλικό (hardware) το οποίο περιορίζει τις δυνατότητες τους. Η µνήµη 

των ασύρµατων αισθητήρων είναι περιορισµένη, έχουν µικρή υπολογιστική ισχύ και 

περιορισµένο ποσό ενέργειας το οποίο συνήθως είναι µη ανανεώσιµο. Εποµένως, 

χρησιµοποιείται µεγάλος αριθµός κόµβων για να είναι το δίκτυο ανθεκτικό σε πιθανές 

απώλειες αισθητήρων. Οι απώλειες µπορεί να είναι είτε λόγω εξασθένησης των 

ενεργειακών πόρων των αισθητήρων είτε λόγω υιοθέτησης µη πρέπουσας συµπεριφοράς 

στο δίκτυο.  

 

Επιπρόσθετα, οι κόµβοι ανάλογα µε την απαιτούµενη εφαρµογή, µπορεί να 

τοποθετηθούν για λειτουργία σε σκληρές περιβαλλοντικές συνθήκες. Τα δίκτυα 

αισθητήρων είναι συνηθισµένο να έχουν τυχαίες τοπολογίες ή ακόµα και δυναµικές 

τοπολογίες στις οποίες υπάρχει κινητικότητα των κόµβων, γεγονός το οποίο δηµιουργεί 

την ανάγκη για εξειδικευµένη µεταχείρισή τους σε σύγκριση µε τα κοινά δίκτυα. 

Παράλληλα, παρουσιάζεται συχνά δυσκολία επικοινωνίας µεταξύ τους και λάθη στην 

µετάδοση των δεδοµένων λόγω του περιβάλλοντος στο οποίο βρίσκονται καθώς επίσης 

και βλάβες των κόµβων (node failure).  

 

Όλοι οι περιορισµοί αυτοί αποτελούν πρόκληση για τον τρόπο λειτουργίας και την 

βελτιστοποίηση των ασύρµατων δικτύων αισθητήρων. [3] 

 

 

 

 

 

 

 

 

 



 - 6 - 

Κεφάλαιο 3 
 

Ασφάλεια στα Ασύρµατα Δίκτυα Αισθητήρων 
 

 

3.1 Εισαγωγή                 6 

3.2 Βασικές Έννοιες Ασφάλειας              6 

3.3 Επιθέσεις στα Ασύρµατα Δίκτυα Αισθητήρων            8 

3.4 Πρωτόκολλα Δροµολόγησης            11 

3.5 Ασφαλή Πρωτόκολλα Δροµολόγησης           20 

 

 

3.1 Εισαγωγή 

 

Σε όλες τις µορφές δικτύων η ύπαρξη ασφάλειας είναι καίριας σηµασίας. Κατά την 

λειτουργία των ασύρµατων δικτύων αισθητήρων, µπορεί να µεταφέρονται προσωπικές, 

σηµαντικές, ευαίσθητες ή απόρρητες πληροφορίες. Εποµένως, είναι αναγκαία η ασφαλής 

µεταφορά των δεδοµένων αυτών αλλά και η οµαλή λειτουργία του δικτύου παρά τις 

παρεµβολές που µπορεί να δεχθεί από κακόβουλους κόµβους. Οι τεχνικές που 

εφαρµόζονται για ασφάλεια στα παραδοσιακά δίκτυα είναι δύσκολο να εφαρµοστούν στα 

ασύρµατα δίκτυα αισθητήρων λόγω των περιορισµών τους σε θέµατα υπολογιστικής 

ισχύς, µνήµης και ενέργειας.  

 

3.2 Βασικές Έννοιες Ασφάλειας 

 

Για την επίτευξη του επίπεδου ασφάλειας που απαιτείται στα δίκτυα αισθητήρων είναι 

απαραίτητο να πληρούνται συγκεκριµένες προϋποθέσεις όπως η εµπιστευτικότητα, η 

ακεραιότητα και η πιστοποίηση. Στην συνέχεια δίνονται αναλυτικά οι έννοιες ασφάλειας 

που απαιτούνται για τα ασύρµατα δίκτυα αισθητήρων. [4], [13] 
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Εµπιστευτικότητα (Confidentiality): Είναι απαραίτητο οι πληροφορίες που 

µεταφέρονται στο δίκτυο να µην είναι ορατές σε µη εξουσιοδοτηµένα άτοµα. Συνήθως, 

για να κρατηθούν κρυφά ορισµένα ευαίσθητα δεδοµένα γίνεται χρήση κρυπτογράφησης.  

 

Πιστοποίηση (Data Authentication): Η πιστοποίηση διασφαλίζει την ταυτότητα των 

κόµβων ξεχωρίζοντας τους νόµιµους από τους εισβολείς. Εποµένως, αποτρέπει µη 

εξουσιοδοτηµένα άτοµα από το να συµµετέχουν στο δίκτυο. Οι κόµβοι πρέπει να έχουν 

την δυνατότητα να αναγνωρίζουν µηνύµατα από µη εξουσιοδοτηµένους κόµβους και να 

τα απορρίπτουν.  

 

Ακεραιότητα (Integrity): Η ακεραιότητα διασφαλίζει ότι τα δεδοµένα που έφτασαν 

στον παραλήπτη δεν έχουν τροποποιηθεί κατά την µεταφορά τους µέσα στο δίκτυο από 

κάποιο τρίτο άτοµο.  

 

Φρεσκάδα (Data freshness): Τα δεδοµένα που διακινούνται στο δίκτυο πρέπει να είναι 

πρόσφατα. Έτσι, διασφαλίζεται ότι δεν θα ξανασταλεί ένα παλιό µήνυµα για κακόβουλο 

σκοπό.  

 

Διαθεσιµότητα (Availability): Με την διαθεσιµότητα διασφαλίζεται ότι οι υπηρεσίες 

και οι πληροφορίες που παρέχει το δίκτυο είναι διαθέσιµες για χρήση, χωρίς 

καθυστέρηση, την στιγµή που είναι αναγκαίες. Αυτό σηµαίνει ότι το δίκτυο πρέπει να 

είναι αξιόπιστο και να εγγυάται την παράδοση των δεδοµένων στον προορισµό τους.  

 

Έλεγχος Πρόσβασης (Access Control): Μη εξουσιοδοτηµένοι κόµβοι δεν πρέπει να 

έχουν πρόσβαση στο δίκτυο και ούτε στις διαδικασίες που εκτελούνται σε αυτό. Οι 

εξουσιοδοτηµένοι κόµβοι πρέπει να είναι σε θέση να εντοπίζουν τα πακέτα από µη 

εξουσιοδοτηµένους κόµβους και να τα απορρίπτουν.  

 

Ευρωστία / Επιβιωσιµότητα (Robustness / Survivability): Τα δίκτυα αισθητήρων 

πρέπει να είναι ανθεκτικά σε διάφορες επιθέσεις. Ακόµα και αν µια επίθεση πετύχει, τότε 

πρέπει οι επιπτώσεις της στο δίκτυο να είναι όσο το δυνατόν λιγότερες. 
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3.3 Επιθέσεις στα Ασύρµατα Δίκτυα Αισθητήρων 

 

Λόγω των χαρακτηριστικών των δικτύων αισθητήρων, των περιορισµών που έχουν, αλλά 

και έχοντας υπόψη ότι οι αισθητήρες ίσως να λειτουργούν σε εχθρικό και αφύλακτο 

περιβάλλον, τα ασύρµατα δίκτυα αισθητήρων είναι σαφώς πιο ευάλωτα στην διενέργεια 

κακόβουλων επιθέσεων. Υπάρχουν διάφοροι τύποι επιθέσεων που µπορούν να 

επηρεάσουν τα δίκτυα αισθητήρων ή ακόµα και να τα θέσουν εκτός λειτουργίας. Οι 

επιθέσεις στα ασύρµατα δίκτυα αισθητήρων διαχωρίζονται ανάλογα µε το επίπεδο στο 

οποίο γίνονται οι κακόβουλες ενέργειες. [5] 

 

3.3.1 Επιθέσεις στο Φυσικό Επίπεδο 

 

Στο φυσικό επίπεδο (physical layer) αν ο εισβολέας έχει φυσική πρόσβαση στον κόµβο 

έχει την δυνατότητα να αλλοιώσει τα δεδοµένα που στέλνονται και να εξάγει 

πληροφορίες από τον κόµβο όπως για παράδειγµα τα κρυπτογραφικά κλειδιά που 

χρησιµοποιεί. Επιπρόσθετα, επιθέσεις µπορούν να γίνουν χρησιµοποιώντας συσκευές 

που δηµιουργούν παρεµβολές στις ραδιοσυχνότητες που χρησιµοποιεί το δίκτυο.  

 

3.3.2 Επιθέσεις στο Επίπεδο Συνδέσµου 

 

Στο επίπεδο του συνδέσµου (link layer) µπορούν να γίνουν κακόβουλα επιθέσεις που θα 

προκαλέσουν συγκρούσεις (collisions) σε πακέτα δεδοµένων. Οι επαναλαµβανόµενες 

συγκρούσεις πακέτων µπορεί να προκαλέσουν εξάντληση (exhaustion) σε ένα κόµβο 

αφού θα προσπαθεί να στείλει δεδοµένα χωρίς επιτυχία. 

 

3.3.3 Επιθέσεις στο Επίπεδο Δροµολόγησης 

 

Το επίπεδο δροµολόγησης (routing layer) είναι υπεύθυνο για την προώθηση – 

δροµολόγηση των πακέτων που στέλνονται στο δίκτυο από τον αποστολέα στον 

παραλήπτη. Για την υλοποίηση της δροµολόγησης χρησιµοποιούνται συγκεκριµένα 

πρωτόκολλα τα οποία καθορίζουν τον τρόπο που θα κινηθούν τα πακέτα στο δίκτυο για 

να φτάσουν στον προορισµό τους. Ακολουθεί µια περιγραφή των πιο συνηθισµένων 

επιθέσεων που µπορούν να γίνουν στο επίπεδο της δροµολόγησης.  
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3.3.3.1 Flooding 

Ένας εισβολέας στο δίκτυο µπορεί να προκαλέσει την επίθεση της πληµµύρας (flooding) 

στέλνοντας ανά τακτά χρονικά διαστήµατα πακέτα ζητώντας να γίνει µια νέα σύνδεση 

µέχρι οι πόροι που χρησιµοποιούνται για τις συνδέσεις να εξαντληθούν. Στην προκειµένη 

περίπτωση τα υπόλοιπα έγκυρα αιτήµατα θα αγνοηθούν. Η συγκεκριµένη επίθεση 

εισάγει αχρείαστα πακέτα στο δίκτυο και µπορεί να προκαλέσει συµφόρηση. 

 

3.3.3.2 Selective Forwarding 

Η επίθεση της επιλεκτικής προώθησης (selective forwarding) µπορεί να επηρεάσει 

πρωτόκολλα δροµολόγησης που βασίζονται στην υπόθεση ότι οι συµµετέχοντες κόµβοι 

θα προωθήσουν τα πακέτα που λαµβάνουν. Κατά την επίθεση αυτή ο κακόβουλος 

κόµβος δεν προωθεί καθόλου µηνύµατα ή προωθεί µόνο συγκεκριµένα µηνύµατα και 

απορρίπτει (drop) τα υπόλοιπα. Με αυτό τον τρόπο επηρεάζεται η δροµολόγηση των 

πακέτων και η απόδοση του δικτύου. Για να επιτευχθεί µεγαλύτερη αποτελεσµατικότητα 

της επίθεσης, ο εισβολέας µπορεί να επιλέξει να µολύνει κάποιον κόµβο ο οποίος 

βρίσκεται πάνω στο µονοπάτι της ροής των δεδοµένων. Έτσι, θα έχει ευκολότερη 

πρόσβαση στα πακέτα τα οποία κινούνται στο δίκτυο. 

 

3.3.3.3 Black Hole 

Κατά την επίθεση µαύρης τρύπας (black hole) ο κακόβουλος κόµβος διαφηµίζει 

ελκυστικά µονοπάτια προς τον κόµβο προορισµού (sink) µε σκοπό να προσελκύσει όσο 

το δυνατό περισσότερα δεδοµένα µπορεί. Ακολούθως, ο κόµβος - εισβολέας έχει την 

δυνατότητα τα πακέτα που θα λάβει να µην τα προωθήσει, να τα τροποποιήσει (alter) ή 

να παρακολουθεί την κίνηση των δεδοµένων (eavesdropping).  

 

3.3.3.4 Sinkhole 

Ένας κακόβουλος κόµβος που υλοποιεί την επίθεση sinkhole διαφηµίζει πολύ ελκυστικές 

πληροφορίες δροµολόγησης, συνήθως τόσο καλές όσο και του sink. Με αυτό τον τρόπο 

αναγκάζει τους γειτονικούς κόµβους να τον επιλέξουν ως προορισµό για τα πακέτα τους. 

Ουσιαστικά, στην επίθεση sinkhole ο εισβολέας διαφηµίζει εσφαλµένα ότι είναι ο κόµβος 

προορισµού (sink) για να προσελκύσει όσο το δυνατόν περισσότερα πακέτα.  
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3.3.3.5 Wormhole 

Στην επίθεση wormhole δύο αποµακρυσµένοι κακόβουλοι κόµβοι δηµιουργούν ένα 

κανάλι επικοινωνίας µεταξύ τους, µέσω του οποίου µεταφέρουν διάφορα δεδοµένα και 

πληροφορίες που παίρνουν από άλλους κόµβους. Το κανάλι αυτό, µπορεί να 

χρησιµοποιηθεί από άλλους κόµβους για να στείλουν τα πακέτα τους, έχοντας την 

εντύπωση ότι τα πακέτα µεταφέρονται πολύ γρήγορα στον προορισµό τους. Η επίθεση 

wormhole µπορεί να έχει ως αποτέλεσµα δύο αποµακρυσµένοι κόµβοι να θεωρήσουν ότι 

είναι γείτονες µέσω της χρήσης του καναλιού των κακόβουλων.  

 

3.3.3.6 Sybil 

Με την επίθεση sybil ένας κόµβος παρουσιάζει περισσότερες από µια ταυτότητες µέσα 

στο δίκτυο και µπορεί να εµφανιστεί σε διαφορετικές τοποθεσίες. Οι ταυτότητες που θα 

παρουσιάσει ο κακόβουλος κόµβος µπορεί να είναι είτε κλεµµένες από άλλους κόµβους 

είτε κατασκευασµένες από τον ίδιο. Η επίθεση sybil µπορεί να επηρεάσει γεωγραφικά 

πρωτόκολλα δροµολόγησης τα όποια βασίζονται στην τοποθεσία ενός κόµβου για να 

γίνει η δροµολόγηση των πακέτων. Επίσης, µπορεί να επηρεάσει πρωτόκολλα που 

βασίζονται στον πλεονασµό (redundancy) δεδοµένων, αφού το πρωτόκολλο θα πιστεύει 

ότι τα δεδοµένα είναι αποθηκευµένα σε κόµβους οι οποίοι στην ουσία δεν υπάρχουν.  
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3.4 Πρωτόκολλα Δροµολόγησης 

 

Έχουν προταθεί πολλοί αλγόριθµοι και πρωτόκολλα για την λειτουργία και την 

επικοινωνία των αισθητήρων µεταξύ τους. Επίσης, έχουν σχεδιαστεί πολλές τεχνολογίες 

και πλατφόρµες για τον έλεγχο και την δοκιµή των δικτύων αυτών. Σε αυτή την ενότητα 

θα αναφερθούν ορισµένα πρωτόκολλα δροµολόγησης που µελετήθηκαν για ασύρµατα 

δίκτυα αισθητήρων και οι κατηγορίες τους. 

 

3.4.1 Location Based Protocols 

 

Σε αυτή την κατηγορία οι κόµβοι γνωρίζουν την τοποθεσία τους στο δίκτυο. Η απόσταση 

µεταξύ γειτονικών κόµβων µπορεί να υπολογίζεται µε βάση την λαµβανόµενη δύναµη 

του σήµατος. Διαφορετικά, οι κόµβοι µπορεί να έχουν ενσωµατωµένο ποµπό GPS.  

Ακολουθεί ένας πίνακας µε ορισµένα location based πρωτόκολλα, µια σύντοµη 

περιγραφή τους και την χρονολογία που προτάθηκε το καθένα.  

Name/Year Description 
Geographic 
Adaptive 
Fidelity 
(GAF) 
[6,7]/2001 

• Η τοπολογία χωρίζεται σε τετραγωνικό πλέγµα (grid) και κάθε 
κόµβος συσχετίζεται µε ένα τετράγωνο 

• Οι κόµβοι σε ίδια τετράγωνα είναι ισοδύναµοι από άποψη κόστους 
δροµολόγησης 

• Υπάρχουν τρεις καταστάσεις για τους αισθητήρες: Sleeping, 
Discovery και Active 

• Μέσα σε ένα τετράγωνο, θα επιλεχθεί ένας αισθητήρας για να µείνει 
ενεργός και να στείλει δεδοµένα στον sink 

• Χρησιµοποιούνται βαθµοί (rank) µε βάση τα επίπεδα ενέργειας. 
Ψηλότερο rank συνεπάγεται µεγαλύτερη αναµενόµενη διάρκεια 
ζωής 

• Ένας αισθητήρας µε ψηλό rank θα χειριστεί την δροµολόγηση στο 
grid του 

Geographic 
and Energy-
Aware 
Routing 
(GEAR) 
[6],[7]/2001 

• Η τοπολογία χωρίζεται σε περιοχές 
• Οι αισθητήρες ξέρουν τα επίπεδα ενέργειάς τους, την τοποθεσία των 
γειτόνων τους και τα επίπεδα ενέργειάς τους 

• Χρησιµοποιούνται ευρετικά που έχουν επίγνωση της ενέργειας µε 
βάση την γεωγραφική τοποθεσία για να γίνει δροµολόγηση πακέτων 
στην περιοχή του παραλήπτη 

• Χρησιµοποιείται αναδροµικός αλγόριθµος γεωγραφικής 
προώθησης για να παραδοθεί το πακέτο µέσα στην περιοχή 



 - 12 - 

Coordination 
of Power 
Saving with 
Routing 
(SPAN) 
[6],[8]/2001 

• Ο ασύρµατος ποµπός (wireless radio) απενεργοποιείται όταν οι 
αισθητήρες οι αδρανείς 

• Ένας αισθητήρας είτε «κοιµάται» είτε γίνεται συντονιστής 
(coordinator) 

• Οι συντονιστές προωθούν πακέτα εκ µέρους άλλων αισθητήρων και 
αλλάζουν µε την πάροδο του χρόνου 

• Ο αισθητήρας διαφηµίζει την κατάστασή του (συντονιστής ή όχι) 
στους γείτονες του και στους συντονιστές του 

• Κατά την άφιξη ενός πακέτου ο συντονιστής το προωθεί πιο κοντά 
στον προορισµό του (όχι απαραίτητα σε άλλον συντονιστή) 

Trajectory-
Based 
Forwarding 
(TBF)  
[6]/2003 

• Απαιτεί µια πυκνή τοπολογία δικτύου και ένα σύστηµα 
συντεταγµένων 

• Ορίζεται η τροχιά (trajectory) του πακέτου 
• Η πορεία δεν ορίζεται ρητά µε βάση τα hops 
• Ο αισθητήρας που θα προωθήσει το πακέτο αποφασίζει µε άπληστο 
τρόπο για να καθορίσει το επόµενο hop που είναι πιο κοντά στην 
τροχιά από τον αποστολέα 

• Είναι δυνατή η χρήση πολλαπλών διαδροµών για δροµολόγηση 
(multipath routing) χρησιµοποιώντας εναλλακτικές τροχιές 

 

3.4.2 Data-centric Protocols 

 

Στα Data-centric πρωτόκολλα ο sink µπορεί να ζητήσει δεδοµένα από συγκεκριµένη 

περιοχή του δικτύου. Ο αποστολέας ακολούθως, θα στείλει τα δεδοµένα του στον sink. 

Οι ενδιάµεσοι κόµβοι, µεταξύ αποστολέα και sink, µπορούν να ενσωµατώσουν δεδοµένα 

από πολλαπλές πηγές και έπειτα να γίνει η µετάδοση προς τον sink. Εποµένως, γίνεται 

εξοικονόµηση ενέργειας αφού χρειάζονται λιγότερες µεταδόσεις δεδοµένων για 

παραλαβή από τον sink. 

Name/Year Description 
Sensor 
Protocols for 
Information via 
Negotiation 
(SPIN) 
[6],[7],[9]/1999 

• Έχει γνώση των πόρων και µπορεί να προσαρµόζεται ανάλογα 
• Οι αισθητήρες µπορούν να υπολογίσουν την ενέργεια που 
χρειάζονται για να γίνει υπολογισµός, αποστολή και η λήψη 
δεδοµένων. 

• Βασίζεται στους µηχανισµούς διαπραγµάτευσης και προσαρµογής 
των πόρων 

• Οι αισθητήρες µπορούν να διαπραγµατευτούν µεταξύ τους πριν 
την αποστολή δεδοµένων για αποφυγή της εισαγωγής µη χρήσιµων 
και περιττών πληροφοριών στο δίκτυο 

• Υπάρχει ένας διαχειριστής των πόρων που βοηθά τους αισθητήρες 
να παρακολουθούν και να προσαρµόζονται σε αλλαγές στους 
διαθέσιµους πόρους 
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Directed 
Diffusion 
[5],[6],[9]/2000 

• Χρησιµοποιεί ονοµασία δεδοµένων (data naming), ενδιαφέροντα 
(interests), βαθµίδες (gradients), διάδοση δεδοµένων (data 
propagation) και ενίσχυση (reinforcement) 

• Το ενδιαφέρον δηλώνει µια εργασία που πρέπει να γίνει στο δίκτυο 
και γίνεται broadcast από έναν κόµβο στους γείτονές του 

• Οι αισθητήρες δηµιουργούν βαθµίδες πληροφοριών στις γειτονιές 
τους µε την χρήση των ενδιαφερόντων  

• Αρχικά ο sink ορίζει χαµηλό data rate για τα εισερχόµενα δεδοµένα 
• Ο sink µπορεί να ενισχύσει ένα συγκεκριµένο αισθητήρα για να 
στέλνει δεδοµένα µε ψηλότερο data rate στέλνοντας το αρχικό 
µήνυµα ενδιαφέροντος µε µικρότερο χρονικό διάστηµα 

• Αν ένας γειτονικός κόµβος λάβει αυτό το µήνυµα ενδιαφέροντος 
και ο αποστολέας έχει µεγαλύτερο data rate από πριν και αυτό είναι 
µεγαλύτερο από όλες τις βαθµίδες, τότε ο κόµβος θα ενισχύσει 
έναν ή περισσότερους από τους γείτονές του  

Rumor Routing 
[6],[7],[9]/2002 

• Χρησιµοποιείται η έννοια του πράκτορα 
• Ο πράκτορας είναι ένα πακέτο που κινείται στο δίκτυο και 
ενηµερώνει κάθε αισθητήρα για τα γεγονότα που έµαθε κατά την 
κίνησή του 

• Ένας πράκτορας κινείται στο δίκτυο για συγκεκριµένο αριθµό 
hops και µετά καταστρέφεται 

• Κάθε αισθητήρας και ο πράκτορας έχουν µια λίστα γεγονότων µε 
ζεύγη γεγονότος – απόστασης. Κάθε εγγραφή περιέχει το γεγονός 
και την απόσταση σε hops προς το γεγονός αυτό 

• Όταν ένας πράκτορας ληφθεί από έναν αισθητήρα, γίνεται 
συγχρονισµός της λίστας τους έτσι ώστε να έχουν το µικρότερο 
µονοπάτι προς τα γεγονότα που συµβαίνουν στο δίκτυο 

Energy-Aware 
Data-Centric 
Routing (EAD)  
[6]/2003 

• Δηµιουργείται ένα εικονικό backbone που αποτελείται από τους 
ενεργούς αισθητήρες οι οποίοι είναι υπεύθυνοι για την 
επεξεργασία των δεδοµένων και για την µετάδοση του traffic 

• Το δίκτυο αναπαρίσταται µε ένα δέντρο που περιέχει όλους τους 
αισθητήρες και στην ρίζα του έχει τον sink. Οι κόµβοι στα φύλλα 
του δέντρου έχουν τους ποµπούς τους απενεργοποιηµένους. Όλοι 
οι υπόλοιποι κόµβοι σχηµατίζουν το backbone, είναι ενεργοί και 
έχουν ενεργοποιηµένους τους ποµπούς τους.  

• Στόχος είναι να κτιστεί ένα βέλτιστο δέντρο, µε τον ελάχιστο 
αριθµό φύλλων για να µειωθεί το µέγεθος του backbone 

• Μπορεί να βοηθήσει στην επέκταση της ζωής του δικτύου 
Minimum Cost 
Forwarding 
Algorithm 
(MCFA) 
[7],[9]/2001 

• Εκµεταλλεύεται το γεγονός ότι η κατεύθυνση της δροµολόγησης 
είναι πάντα προς τον sink 

• Ένας αισθητήρας δεν χρειάζεται µια µοναδική ταυτότητα ή 
πίνακες δροµολόγησης 

• Κάθε κόµβος διατηρεί µια εκτίµηση µε το λιγότερο κόστος από 
αυτόν στον sink 

• Κάθε µήνυµα που πρέπει να προωθηθεί από έναν αισθητήρα 
γίνεται broadcast στους γείτονές του 

• Όταν ένας κόµβος λάβει ένα µήνυµα, ελέγχει αν είναι πάνω στο 
µονοπάτι µε το ελάχιστο κόστος µεταξύ του αποστολέα και του 
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sink. Αν είναι, τότε το µήνυµα γίνεται broadcast στους γείτονες 
του. Η διαδικασία επαναλαµβάνεται µέχρι να φτάσει το µήνυµα 
στον sink.  

 

3.4.3 Hierarchical Protocols 

 

Το δίκτυο είναι χωρισµένο σε επίπεδα συγκροτηµάτων (clustered layers). Οι κόµβοι 

ανήκουν σε ένα cluster και για κάθε cluster ορίζεται ένας cluster head κόµβος ο οποίος 

έχει την ευθύνη για την δροµολόγηση από το cluster σε άλλα cluster heads.  Τα δεδοµένα 

κινούνται από µικρότερο σε µεγαλύτερο επίπεδο και κινούνται προς τον sink.  

 

Name Description 
Low-energy 
adaptive 
clustering 
hierarchy 
(LEACH) 
[6],[7],[9]/2000 

• Η εργασία του clustering γίνεται εναλλάξ από τους κόµβους µε 
βάση την διάρκεια 

• Ο cluster head επικοινωνεί απευθείας µε τον sink για να προωθήσει 
τα δεδοµένα 

• Βασίζεται στην συσσωµάτωση η οποία συνδυάζει τα δεδοµένα σε 
µικρότερο µέγεθος και µεταφέρονται µόνο οι πληροφορίες που 
έχουν νόηµα για τους αισθητήρες 

• Χρησιµοποιεί τυχαία εναλλαγή για την επιλογή του cluster head 
έτσι ώστε όλοι οι αισθητήρες να οριστούν σαν cluster head και να 
αποφευχθεί εξάντληση της µπαταρίας 

• Η λειτουργία χωρίζεται σε δύο φάσεις:  
   (α) Εγκατάσταση (οργάνωση του δικτύου σε clusters), Διαφήµιση 
του Cluster Head, Δηµιουργία του προγράµµατος µεταδόσεων 
   (β) Φάση σταθεροποίησης για συσσωµάτωση δεδοµένων, 
συµπίεση και µετάδοση στον sink 
• Δεν χρειάζεται καθολική γνώση του δικτύου 
• Δροµολόγηση singe hop (κάθε κόµβος στέλνει απευθείας στον 

cluster head και στον sink) 
Power-
Efficient 
Gathering in 
Sensor 
Information 
Systems 
(PEGASIS) 
[6],[7],[9]/2002 

• Αποτελεί επέκταση του LEACH 
• Δηµιουργεί αλυσίδες από αισθητήρες έτσι ώστε κάθε κόµβος να 
στέλνει και να λαµβάνει από ένα γείτονα 

• Μόνο ένας κόµβος στην αλυσίδα µεταδίδει δεδοµένα στον sink. Ο 
κόµβος επιλέγεται τυχαία 

• Τα δεδοµένα που µαζεύτηκαν κινούνται από κόµβο σε κόµβο, 
συσσωµατώνονται και στέλνονται στον sink 

• Η φάση κατασκευής προϋποθέτει ότι όλοι οι αισθητήρες έχουν 
καθολική γνώση των θέσεων των αισθητήρων και χρησιµοποιεί 
άπληστη προσέγγιση 

• Όταν ένας αισθητήρας πεθάνει/έχει πρόβληµα η αλυσίδα 
κατασκευάζεται µε την ίδια άπληστη προσέγγιση και ο 
συγκεκριµένος κόµβος θα παρακαµφθεί  

• Δεν δηµιουργούνται clusters 
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Hybrid, 
Energy-
Efficient 
Distributed 
Clustering 
(HEED) 
[6],[10]/2002 

• Επεκτείνει την λογική του LEACH 
• Χρησιµοποιεί την ενέργεια και τον βαθµό ή την πυκνότητα ως 

µετρικά για την επιλογή των cluster, για να επιτευχθεί 
εξισορρόπηση της ενέργειας 

• Λειτουργεί σε δίκτυα multi-hop χρησιµοποιώντας προσαρµοστική 
ισχύ µετάδοσης κατά την επικοινωνία στο εσωτερικό του cluster 

• Έχει ως στόχο: (α) Την επέκταση του χρόνου ζωής του δικτύου 
κατανέµοντας την κατανάλωση ενέργειας (β) Τον τερµατισµός της 
διαδικασίας του cluster µετά από έναν αριθµό επαναλήψεων (γ) 
Την ελαχιστοποίηση του control overhead (δ) Την παραγωγή καλά 
κατανεµηµένων cluster heads και clusters 

• Χρησιµοποιεί ένα συνδυασµό παραµέτρων για την επιλογή των 
cluster heads. Κύρια παράµετρος: Υπόλοιπο ενέργειας του κάθε 
αισθητήρα 

• Δευτερεύουσα παράµετρος: Κόστος της επικοινωνίας µεταξύ των 
clusters ως συνάρτηση της πυκνότητας του cluster ή του βαθµού 
του κόµβου 

• Η κύρια παράµετρος χρησιµοποιείται για να υπολογιστεί το 
σύνολο των cluster heads και η δευτερεύουσα για να σπάσουν οι 
ισοπαλίες 

Threshold 
Sensitive 
Energy 
Efficient 
Sensor 
Network 
Protocol 
(TEEN) 
[6], [9], [12] 
/2001 

• Οι αισθητήρες οµαδοποιούνται σε clusters µε επικεφαλής έναν 
cluster head(CH) 

• Οι αισθητήρες εντός ενός cluster στέλνουν τα δεδοµένα τους στον 
CH τους 

• O CH στέλνει συσσωµατωµένα δεδοµένα στον CH του πιο πάνω 
επιπέδου, µέχρι τα δεδοµένα φτάσουν στον sink 

• Οι κοντινοί κόµβοι σχηµατίζουν clusters και η διαδικασία 
συνεχίζεται στο δεύτερο επίπεδο µέχρι να φτάσει στον sink 

• Χρησιµοποιεί data-centric µέθοδο µε ιεραρχική προσέγγιση 

Energy 
Efficient 
Homogenous 
Clustering 
Algorithm for 
Wireless 
Sensor 
Networks 
[6]/2010 

• Γίνεται οµοιογενής κατανοµή των κόµβων σε clusters 
• Το cluster head επιλέγεται µε βάση το υπόλοιπο ενέργειας των 
υπαρχόντων cluster heads και την κοντινότερη απόσταση του 
κόµβου µε βάση τα hops 

• Ο αλγόριθµος οµοιογένειας διασφαλίζει ότι κάθε κόµβος θα είναι 
είτε cluster head είτε µέλος ενός cluster 

• Τα µέλη ενός cluster είναι οµοιόµορφα κατανεµηµένα και 
εποµένως γίνεται επέκταση του χρόνου ζωής του δικτύου 

• Μόνο τα cluster heads κάνουν broadcast τα µηνύµατα για 
δηµιουργία του cluster και όχι κάθε κόµβος 

• Δίνεται έµφαση στην αύξηση της διάρκειας ζωής του δικτύου µε 
την οµοιόµορφη κατανοµή των κόµβων σε clusters έτσι ώστε να 
µην υπάρχει ψηλό overhead µετάδοσης 
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3.4.4 Mobility-based Protocols 

 

Τα πρωτόκολλα αυτά, αφορούν δίκτυα στα οποία οι κόµβοι ή ο sink µπορεί να κινούνται 

και να µην έχουν σταθερή θέση.  

Name Description 
Joint Mobility 
and Routing 
Protocol 
[6], [11]/2005 

• Ο sink κινείται για να συλλέξει τα δεδοµένα από τους αισθητήρες 
• Οι αισθητήρες που περιβάλλουν τον sink αλλάζουν µε την πάροδο 
του χρόνου για να δοθεί η ευκαιρία σε όλους του αισθητήρες να 
προωθήσουν τα δεδοµένα τους στον sink 

• Ο φόρτος της δροµολόγησης δεδοµένων ισορροπείται σε όλους 
τους αισθητήρες 

Data MULES 
Based 
Protocols 
[6]/2003 

• Βασίζεται σε κινητές οντότητες που ονοµάζονται Mobile 
Ubiquitous LAN Extensions (MULEs) 

• Χωρίζεται σε τρία κύρια επίπεδα: 
(1) Κάτω επίπεδο: Οι σταθεροί αισθητήρες που καταγράφουν 
δεδοµένα από το περιβάλλον 

(2) Μέσο επίπεδο: MULEs που κινούνται στο πεδίο, συλλέγουν 
τα δεδοµένα και τα παραδίδουν σε σηµεία πρόσβασης όταν 
φτάσουν κοντά τους  

(3) Πάνω επίπεδο: Συσκευές συνδεδεµένες σε WAN ή σηµεία 
πρόσβασης για την ανάλυση των δεδοµένων. Είναι συνδεδεµένες 
µε µια αποθήκη δεδοµένων για συγχρονισµό των δεδοµένων, 
αναγνωρίζουν πλεονασµούς και επιβεβαιώνουν την λήψη των 
δεδοµένων από τα MULEs 

• Βοηθά στην εξοικονόµηση ενέργειας και στην επέκταση της 
διάρκειας ζωής του δικτύου 

• Λόγω της απευθείας σύνδεσης µεταξύ των αισθητήρων και των 
MULEs δεν υπάρχει overhead δροµολόγησης 

Scalable 
Energy-
Efficient 
Asynchronous 
Dissemination 
(SEAD) 
[6]/2003 

• Οι αισθητήρες στέλνουν τα δεδοµένα που συλλέγουν σε 
πολλαπλούς κινητούς sink 

• Αποτελείται από τρία κύρια συστατικά: Κατασκευή του δέντρου 
διάδοσης, διάδοση των δεδοµένων, διατήρηση των συνδέσµων µε 
τους κινητούς sinks 

• Υποθέτει ότι οι αισθητήρες γνωρίζουν την γεωγραφική τους 
τοποθεσία 

• Κάθε αισθητήρας κτίζει το δέντρο διάδοσης των δεδοµένων µε την 
ρίζα στον εαυτό του. Όλα τα δέντρα κτίζονται ξεχωριστά 

Dynamic Proxy 
Tree-Based 
Data 
Dissemination 
[6]/2004 

• Το δίκτυο αποτελείται από σταθερούς και µερικούς κινητούς 
κόµβους (sinks) 

• Οι αισθητήρες χρησιµοποιούνται για εντοπισµό και συνεχή 
παρακολούθηση ορισµένων κινητών στόχων 

• Οι sinks χρησιµοποιούνται για να συλλέγουν δεδοµένα από 
συγκεκριµένους αισθητήρες – πηγές 

• Οι αισθητήρες – πηγές εντοπίζουν τους sinks και δηµιουργούν ή 
συσσωµατώνουν δεδοµένα από ένα υποσύνολο αισθητήρων 
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• Λόγω της κινητικότητας των στόχων, µια πηγή µπορεί να αλλάξει 
και ένας κοντινότερος αισθητήρας στον στόχο µπορεί να γίνει 
πηγή 

• Κάθε πηγή εκπροσωπείται από έναν σταθερό source proxy 
• Κάθε sink εκπροσωπείται από έναν σταθερό sink proxy 
• Οι proxies είναι προσωρινοί και αλλάζουν όσο οι πηγές αλλάζουν 
και οι sinks κινούνται 

• Μια πηγή θα έχει έναν νέο proxy µόνο όταν η απόσταση µεταξύ 
της πηγής και του παρόν proxy ξεπεράσει ένα threshold. Το ίδιο 
συµβαίνει και για τους sinks.  

 

3.4.5 Multipath Based Protocols 

 

Η συγκεκριµένη οµάδα πρωτοκόλλων δροµολόγησης χρησιµοποιεί πολλά µονοπάτια 

αντί ένα για δροµολόγηση των δεδοµένων. Τα πρωτόκολλα αυτά, προσφέρουν 

ελαστικότητα και αξιοπιστία στο δίκτυο. 

Name Description 
Sensor-disjoint 
multipath 
routing 
[6]/2001 

• Βοηθά στην εύρεση ενός µικρού αριθµού εναλλακτικών 
µονοπατιών που δεν έχουν κοινό αισθητήρα µεταξύ τους και µε το 
πρωτεύον µονοπάτι 

• Το πρωτεύον µονοπάτι είναι το καλύτερο µονοπάτι που είναι 
διαθέσιµο 

• Τα εναλλακτικά µονοπάτια είναι λιγότερο επιθυµητά διότι έχουν 
µεγαλύτερη καθυστέρηση 

• Τα εναλλακτικά µονοπάτια είναι ανεξάρτητα από το πρωτεύον 
µονοπάτι 

• Μια βλάβη στο πρωτεύον µονοπάτι είναι τοπική και δεν επηρεάζει 
κανένα από τα εναλλακτικά µονοπάτια 

• Το δίκτυο πληµµυρίζεται µε µερικά low-rate δείγµατα  
• Ακολούθως ο sink µπορεί να καθορίσει ποιοι από τους γείτονες 

µπορούν να παρέχουν την υψηλότερη ποιότητα δεδοµένων η οποία 
χαρακτηρίζεται από τις χαµηλότερες απώλειες ή από την λιγότερη 
καθυστέρηση 

Braided Paths 
[6]/2001 

• Δηµιουργούνται µονοπάτια που είναι µερικώς ξένα από το 
πρωτεύον µονοπάτι 

• Για την κατασκευή του πλεγµένου (braided) µονοπατιού, 
υπολογίζεται πρώτα το πρωτεύον µονοπάτι 

• Ακολούθως για κάθε κόµβο στο πρωτεύον µονοπάτι, υπολογίζεται 
το καλύτερο µονοπάτι από τον αποστολέα στον sink το οποίο δεν 
περιλαµβάνει τον συγκεκριµένο κόµβο 

• Τα εναλλακτικά µονοπάτια δεν είναι απαραίτητα ξένα (disjoint) 
από το πρωτεύον µονοπάτι 

• Οι σύνδεσµοι των εναλλακτικών µονοπατιών είναι πάνω ή κοντά 
στο πρωτεύον µονοπάτι 
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N-to-1 
Multipath 
Discovery 
[6]/2002 
 

• Γίνεται απλή πληµµύρα από τον sink  
• Έχει δύο φάσεις: Branch aware flooding, Multipath extension of 

flooding 
• Και οι δύο φάσεις χρησιµοποιούν τα ίδια µηνύµατα δροµολόγησης 
• Δηµιουργεί πολλαπλά disjoint µονοπάτια για κάθε αισθητήρα 

 

3.4.6 Heterogeneity-Based Protocols 

 

Μπορούν να εφαρµοστούν σε δίκτυα που έχουν δύο τύπους αισθητήρων, τους line-

powered οι οποίοι δεν έχουν περιορισµούς όσον αφορά την ενέργεια και τους battery-

powered οι οποίοι έχουν περιορισµένο χρόνο ζωής. 

 

 

 

 

 

 

Name Description 
Information -
Driven Sensor 
Query (IDSQ) 
[6],[7],[9]/2002 

• Για εξοικονόµηση ενέργειας, µόνο ένα υποσύνολο αισθητήρων 
παραµένει ενεργό όταν υπάρχουν δεδοµένα που πρέπει να 
αναφερθούν σε µερικά κοµµάτια του δικτύου 

• Επιλέγει έναν αισθητήρα ως ηγέτη (leader) από ένα cluster από 
αισθητήρες 

• Ο ηγέτης είναι υπεύθυνος για να επιλέξει το βέλτιστο σύνολο 
αισθητήρων µε βάση µετρήσεις για την χρησιµότητα των 
πληροφοριών 

• Η επιλογή του υποσυνόλου των ενεργών αισθητήρων που έχουν 
τις πιο χρήσιµες πληροφορίες ισορροπείται µε το κόστος 
επικοινωνίας µεταξύ των αισθητήρων αυτών 

• Αναζητούνται χρήσιµες πληροφορίες προβλέποντας τον χώρο και 
τον χρόνο που θα συµβούν ενδιαφέροντα γεγονότα 

Cluster-Head 
Relay Routing 
(CHR) 
[6]/2005 

• Το δίκτυο απαρτίζεται από ένα sink και δύο είδη αισθητήρων 
• Έχει µεγάλο αριθµό από low-end αισθητήρες (L-sensors) και µικρό 
αριθµό από ισχυρούς high-end αισθητήρες (H-sensors) 

• Οι αισθητήρες είναι στατικοί και έχουν γνώση της τοποθεσίας τους 
• Και οι δύο τύποι αισθητήρων κατανέµονται οµοιόµορφα και 
τυχαία στον χώρο 

• Το δίκτυο χωρίζεται σε clusters, που το καθένα έχει L-sensors και 
ένα H-sensor ως ηγέτη 

• Οι L-sensors προωθούν τα δεδοµένα στον H-sensor 
• Οι H-sensors προωθούν συσσωµατωµένα δεδοµένα από άλλους H-

sensor µε δροµολόγηση multihop µέχρι να φτάσουν στον sink 
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3.4.7 Quality of Service Based Protocols 

Τα συγκεκριµένα πρωτόκολλα αφορούν δίκτυα µε απαιτήσεις για συγκεκριµένη 

ποιότητα υπηρεσίας, αξιοπιστία και χαµηλές καθυστερήσεις. 

Name Description 
Sequential 
Assignment 
Routing (SAR) 
[6], [7], [9]/2002 

• Για να αποφασιστεί πως θα γίνει η δροµολόγηση βασίζεται σε: 
ποσοστό ενέργειας, QoS σε κάθε µονοπάτι και την 
προτεραιότητα του κάθε πακέτου 

• Δηµιουργεί δέντρα µε ρίζα τους κόµβους που είναι ένα hop από 
τον sink(λαµβάνοντας υπόψη το QoS µετρικό, την ενέργεια και 
την προτεραιότητα) 

• Με την χρήση δέντρων, δηµιουργούνται πολλαπλά µονοπάτια 
από τον sink στους αισθητήρες 

• Ένα από αυτά τα µονοπάτια επιλέγεται ανάλογα µε την 
ποσότητα ενέργειας και το QoS στο µονοπάτι 

• Οποιαδήποτε τοπική βλάβη ή αλλαγή στην τοπολογία προκαλεί 
µια αυτόµατα διαδικασία επαναφοράς του µονοπατιού  

• Για προληπτικούς λόγους γίνεται ένας περιοδικό 
επανυπολογισµός των µονοπατιών. Η διαδικασία 
ενεργοποιείται από τον sink 

• Η επαναφορά από βλάβες επιτυγχάνεται, µε την επιβολή της 
συνέπειας των πινάκων δροµολόγησης µεταξύ των κόµβων 

SPEED 
[6], [7]/2003 

• Απαιτεί κάθε κόµβος να διατηρεί πληροφορίες για τους γείτονές 
του 

• Χρησιµοποιεί γεωγραφική προώθηση για να βρει µονοπάτια 
• Παρέχει αποφυγή συµφόρησης 
• Χρησιµοποιεί την µονάδα δροµολόγησης που ονοµάζεται 

Stateless Geographic Non-Deterministic Forwarding (SNFG) 
• Υπολογίζει την εκτίµηση της καθυστέρησης σε κάθε κόµβο, 

µετρώντας τον χρόνο που πέρασε όταν ένα ACK ληφθεί από 
ένα γείτονα 

• Υπολογίζει την αναλογία µετάδοσης ενός κόµβου 
χρησιµοποιώντας το miss ratio των γειτόνων 

• Κοιτάζει την καθυστέρηση και επιλέγει τον κόµβο που 
ικανοποιεί της απαιτήσεις ταχύτητας 

• Αν αυτό αποτύχει χρησιµοποιείται το η αναλογία µετάδοσης 
Energy-Aware 
QoS Routing 
Protocol 
[6], [9]/2003 

• Χρησιµοποιεί µια επέκταση του αλγόριθµου του Dijkstra και 
βρίσκει το µονοπάτι µε το λιγότερο κόστος και την λιγότερη 
απαίτηση ενέργειας το οποίο ικανοποιεί συγκεκριµένες τιµές 
για την καθυστέρηση 

• Το link cost είναι µια συνάρτηση που καταγράφει την ενέργεια 
του κόµβου, την ενέργεια για µετάδοση, το error rate και άλλες 
παραµέτρους επικοινωνίας 

• Για να υποστηρίξει δεδοµένα πραγµατικού χρόνου 
χρησιµοποιείται ένα µοντέλο class-based queuing 
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• Το µοντέλο αυτό επιτρέπει το µοίρασµα των υπηρεσιών για 
δεδοµένα πραγµατικού χρόνου και για δεδοµένα διαφορετικού 
τύπου 

 

3.5 Ασφαλή Πρωτόκολλα Δροµολόγησης 

 

Υπάρχουν επίσης προτάσεις για πρωτόκολλα δροµολόγησης τα οποία παρέχουν 

ασφάλεια στα ασύρµατα δίκτυα αισθητήρων. Τα πρωτόκολλα αυτά έχουν την 

δυνατότητα είτε να εντοπίζουν επιθέσεις στο δίκτυο και να τις µετριάζουν, είτε είναι 

ανθεκτικά σε συγκεκριµένους τύπους επιθέσεων. Ένα πρωτόκολλο δροµολόγησης σε 

δίκτυα αισθητήρων για να θεωρηθεί ασφαλές πρέπει να ικανοποιεί µερικές ή όλες από 

τις έννοιες ασφάλειας που αναφέρθηκαν στο υποκεφάλαιο 3.2. Για την επίτευξη της 

ασφάλειας, τα πρωτόκολλα που ακολουθούν κάνουν χρήση διάφορων µηχανισµών όπως 

η κρυπτογράφηση των πακέτων, τα Message Authentication Codes (MACs) και των 

κατανεµηµένων κλειδιών για ασφαλή επικοινωνία. 

Στον πίνακα που ακολουθεί φαίνονται τα ασφαλή πρωτόκολλα που έχουν µελετηθεί, 

ορισµένα από τα χαρακτηριστικά τους, η χρονολογία που προτάθηκαν καθώς επίσης και 

τυχόν ευπάθειες που έχουν.  

Name / Year Description Vulnerabilities 
Secure and 
Efficient 
Intrusion 
Fault 
Tolerant 
Protocol 
(SEIF)  
[14] / 2008 

• Κατασκευάζει disjoint µονοπάτια 
χρησιµοποιώντας µια παραλλαγή της 
branch-aware πληµµύρας 

• Επιτρέπει την κατασκευή 
εναλλακτικών µονοπατιών 
ξεκινώντας από του κόµβου που είναι 
2 hops µακριά από τον sink, αντί από 
τους άµεσους γείτονες του sink 

• Κάθε κόµβος εξετάζει τα disjoint 
µονοπάτια που προέρχονται από 
κόµβους σε διαφορετικά υπο-κλαδιά 
(sub-branches) 

• Οι πίνακες δροµολόγησης 
δηµιουργούνται τοπικά από τον κάθε 
αισθητήρα, χωρίς να εξαρτούνται 
από τον sink 

• Ένα µονοπάτι επιλέγεται τυχαία από 
τον κόµβο για να προωθήσει 
δεδοµένα. Έτσι, αποφεύγεται η 
επαναχρησιµοποίηση του ίδιου 
µονοπατιού, αν αυτό έχει 
παραβιαστεί 

• Αν ένας κόµβος κλαπεί, ο 
εισβολέας µπορεί να µάθει 
τα κρυπτογραφικά 
δεδοµένα που είναι 
αποθηκευµένα στον 
αισθητήρα και να τα 
χρησιµοποιήσει για να 
παραβιάσει την 
εµπιστευτικότητα του 
δικτύου 

• Η επίθεση selective 
forwarding µπορεί να 
επηρεάσει την κατασκευή 
της τοπολογίας 

• Επιθέσεις του τύπου DoS, 
wormhole και sinkhole 
µπορούν να επηρεάσουν 
την κατασκευή των 
µονοπατιών κάνοντας 
αισθητήρες που είναι 
αποµακρυσµένοι να 
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• Χρησιµοποιείται ένα σύνολο από 
one-way hash chains για την 
αυθεντικοποίηση των µηνυµάτων 
από τον sink και της επικοινωνίας σε 
ένα sub-branch 

• Κάθε κόµβος εγκαθιστά ένα 
broadcasting key για να επικοινωνεί 
µε ασφάλεια µε τους γειτονικούς 
κόµβους 

πιστεύουν ότι είναι 
γείτονες 

Multi-
version 
multi-path 
(MVMP) 
[14] / 2007 

• Αποτελείται από τέσσερις φάσεις 
• Αρχικά, τα πακέτα δεδοµένων 
χωρίζονται σε οµάδες 

• Κάθε οµάδα πακέτων 
κρυπτογραφείται χρησιµοποιώντας 
διαφορετικούς ασυµµετρικούς και 
συµµετρικούς αλγόριθµους 
κρυπτογράφησης 

• Τα κρυπτογραφηµένα πακέτα 
αναδιοργανώνονται σε µπλοκ κ-
πακέτων και γίνεται εφαρµογή της 
RS(n,k) κωδικοποίησης η οποία 
παράγει µια κωδική λέξη για κάθε 
µπλοκ 

• Κάθε κωδική λέξη στέλνεται στον 
προορισµός χρησιµοποιώντας 
πολλαπλά µονοπάτια. Τα πακέτα µε 
την ίδια κωδική λέξη στέλνονται 
µέσω διαφορετικών µονοπατιών για 
αύξηση της ασφάλειας 

• Ο παραλήπτης, θα ανακατασκευάσει 
το κρυπτογραφηµένο µπλοκ αν 
ληφθούν τουλάχιστον κ πακέτα 

• Ακολούθως, γίνονται έλεγχοι για 
αυθεντικοποίηση και ακεραιότητα 
και αυτοί επιτύχουν ο παραλήπτης θα 
αποκρυπτογραφήσει το πακέτο 

• Ευάλωτο σε επίθεση DoS 
και σε φυσική κλοπή 
κόµβων 

• Αν ένας εισβολέας κλέψει 
έναν κόµβο, µπορεί να 
εφαρµόσει την επίθεση 
selective forwarding ή να 
κλέψει το κρυπτογραφικό 
υλικό που είναι 
αποθηκευµένο στον κόµβο 
και να εισάγει πλαστά 
πακέτα στο δίκτυο 

Intrusion-
tolerant 
routing 
protocol for 
wireless 
sensor 
networks 
(INSENS) 
[14] / 2002 

• Μόνο ο sink µπορεί να κάνει 
broadcast στο δίκτυο και οι 
αισθητήρες κάνουν drop τα ίδια 
µηνύµατα (προστασία από DoS 
flooding) 

• Χρησιµοποιεί συµµετρική 
κρυπτογραφία για να παρέχει 
εµπιστευτικότητα, ακεραιότητα και 
αυθεντικοποίηση 

• Κάθε κόµβος µοιράζεται ένα µυστικό 
κλειδί µε τον sink και όχι µε άλλους 
κόµβους 

• Κατά την φάση εξεύρεσης 
µονοπατιών, ένας 
εισβολέας µπορεί να 
χρησιµοποιήσει µια 
επίθεση rushing µε ένα 
τροποποιηµένο µήνυµα 
request ή µπορεί να κάνει 
επιλεκτικά drop πακέτα. 
Ωστόσο, η ζηµιά από αυτές 
τις επιθέσεις είναι 
περιορισµένη σε µια τοπική 
περιοχή του δικτύου 
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• Οι πίνακες δροµολόγησης 
υπολογίζονται από τον sink και 
διανέµονται στους αισθητήρες 

• Κατασκευάζονται εναλλακτικά 
disjoint µονοπάτια µεταξύ του κάθε 
αισθητήρα και του sink 

• Κάθε µήνυµα στέλνεται πολλές 
φορές από το κάθε εναλλακτικό 
µονοπάτι 

• Χρησιµοποιείται one-way hash chain 
για την αυθεντικόποιηση των 
µηνυµάτων που στέλνονται από τον 
sink και υλοποιούνται µηχανισµοί 
MAC για να πιστοποιηθεί η 
ακεραιότητα των πακέτων 

• Αποτελείται από τρεις φάσεις 
• Αρχικά, ο sink κάνει broadcast ένα 

µήνυµα request 
• Ακολούθως, συλλέγει πληροφορίες 
για την τοπολογία από τους 
αισθητήρες 

• Μετά υπολογίζει και προωθεί τους 
πίνακες δροµολόγησης σε κάθε 
κόµβο 

• Η δεύτερη φάση είναι 
ευάλωτη σε DoS, σε 
selective forwarding 
feedback µηνύµατα και 
τροποποιηµένες πληφορίες 
γειτόνων. Αυτές οι επιθέσει 
είναι επίσης τοπικές και δεν 
µπορούν να επηρεάσουν 
ολόκληρο το δίκτυο 

• Αν η τοπολογία που 
υλοποιήθηκε έχει µόνο ένα 
µονοπάτι από έναν κόµβο 
στον sink, τότε έρχεται σε 
αντίθεση µε την φιλοσοφία 
του πρωτοκόλλου για 
δηµιουργία πολλαπλών 
µονοπατιών 

RLEACH 
[15] / 2008 

• Για την εγγύηση ασφαλούς 
επικοινωνίας χρησιµοποιείται ο 
µηχανισµός random pair keys (RPK) 

• Η λειτουργία του δικτύου γίνεται σε 
πέντε φάσεις 

• Φάση προ-κατανοµής: Τα ID και τα 
original keys προ-κατανέµονται σε 
κάθε κόµβο 

• Φάση share-key discovery: Γίνονται 
broadcast τα IDs στους γείτονες των 
κόµβων 

• Φάση cluster set-up: Κάθε κόµβος 
αποφασίζει αν θα είναι cluster head 
για την παρόν φάση. Αν ο κόµβος 
είναι cluster head θα το διαφηµίσει 
στο δίκτυο 

• Φάση δηµιουργίας 
χρονοδιαγράµµατος: Τα cluster 
heads δηµιουργούν ένα Time 
Division Multiple Access (TDMA) 
χρονοδιάγραµµα και το κάνουν 
broadcast στα µέλη του cluster 

• Φάση µετάδοσης δεδοµένων: Οι 
κόµβοι στέλνουν δεδοµένα στο 

• Παρέχει προστασία από 
επιθέσεις sybil, sinkhole, 
wormhole, selective 
forwarding και HELLO 
flood 
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cluster head και αυτό τα προωθεί 
στον sink 

Secure and 
Energy-
Efficient 
Multipath 
routing 
protocol 
(SEEM) 
[15] / 2007 

• Ο sink υπολογίζει εναλλακτικά 
µονοπάτια για να φτάσει στον κάθε 
κόµβο 

• Επιλέγει περιοδικά ένα νέο µονοπάτι 
το οποίο καταναλώνει την ελάχιστη 
ενέργεια για την δροµολόγηση του 
πακέτου από τον αποστολέα στον 
παραλήπτη 

• Το πρωτόκολλο κατασκευάζει 
disjoint και braided µονοπάτια 
χρησιµοποιώντας µια τροποποίηση 
του αλγορίθµου BFS 

• Το πρωτόκολλα αντιµετωπίζει την 
επίθεση replayed ορίζοντας ένα 
sequence number σε κάθε πακέτο, το 
οποίο µπορεί να σταλεί µόνο µια 
φορά 

• Αφού ο sink αποφασίζει το µονοπάτι 
δροµολόγησης δεν µπορούν να 
εφαρµοστούν οι επιθέσεις wormhole 
και sinkhole 

• Ένας εισβολέας µπορεί να 
κρυφακούσει και να 
αλλάξει πακέτα, 
επηρεάζοντας την 
κατασκευή των 
µονοπατιών δροµολόγησης 
και προσθέτοντας 
ψεύτικους κόµβους στο 
δίκτυο 

• Αν κλαπεί ένα σύνολο 
κόµβων, αυξάνεται η 
πιθανότητα να είναι πάνω 
στο µονοπάτι που επέλεξε ο 
sink και µπορούν να γίνουν 
drop πακέτα 

• Το πρωτόκολλα δεν 
λαµβάνει µέτρα για να 
αποµονώσει κακόβουλους 
κόµβους ακόµα και αν 
εντοπιστούν 

H-SPREAD 
[15] / 2006 
  

• Επεκτείνει το SPREAD 
• Χρησιµοποιεί ένα threshold secret 

sharing scheme (T,N) το οποίο 
χωρίζει ένα µήνυµα σε N κοµµάτια, 
που ονοµάζονται shares 

• Κάθε share προωθείται από έναν 
κόµβο µέσω διαφορετικού 
µονοπατιού προς τον sink 

• Στον sink ανακατασκευάζεται το 
πακέτο αν ληφθούν τουλάχιστον Τ 
shares 

• Κατασκευάζει πολλαπλά disjoint 
µονοπάτια σε δύο φάσεις 

• Κατά την πρώτη φάση, 
χρησιµοποιείται το branch-aware 
flooding πρωτόκολλο για να βρεθεί 
ένα σύνολο disjoint µονοπατιών. Με 
βάση την τοποθεσία οι κόµβοι 
κάνουν tag τους γείτονες τους ως 
παιδί, αδελφό ή ξάδερφο (child, 
sibling, cousin) 

• Στην φάση δύο, χρησιµοποιείται µια 
επέκταση της πληµµύρας. Για την 
µεγιστοποίηση των µονοπατιών, 
κάθε κόµβος στέλνει τα µονοπάτια 

• Ένας εισβολέας µπορεί να 
εφαρµόσει την επίθεση 
DoS για να αποτρέψει τους 
κόµβους να βρουν 
εναλλακτικά µονοπάτια 

• Μπορούν να εισαχθούν 
κακόβουλοι κόµβοι ή να 
κλαπούν νόµιµοι κόµβοι 
και να εφαρµοστεί ή 
επίθεση selective 
forwarding ή συνδυασµός 
επιθέσεων 
wormhole/sinkhole/rushing 

• Δεν χρησιµοποιούνται 
µηχανισµοί 
αυθεντικοποίησης και έτσι 
ένας εισβολέας µπορεί να 
υποδηθεί τον sink και να 
προσελκύσει δεδοµένα 
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που εντόπισε στον γονέα, στα 
αδέρφια και ξαδέλφια του 

• Αν ένας κόµβος εντοπίσει ότι ένα 
πακέτο δεν µεταδόθηκε επιτυχώς 
στον sink, αυτό προωθείται από άλλο 
µονοπάτι αντί να γίνει drop 

Secure 
Multipath 
Routing 
Protocol 
(SecMR) 
[15] / 2007 
 

• Βασίζεται σε αυθεντικοποίηση των 
γειτονικών κόµβων 
χρησιµοποιώντας ένα  Elliptic Curve 
Cryptosystem (ECC) 

• Οι κόµβοι υπογράφουν (sign) 
ψηφιακά τα µηνύµατα κατά την 
φάση αυθεντικοποίησης για να 
επιτραπεί στους γείτονες τους να 
επιβεβαιώσουν την ταυτότητα τους 

• Χρησιµοποιείται η λίστα next hop 
που περιέχει πιθανά next hops για ένα 
συγκεκριµένο query δροµολόγησης 

• Η λίστα δροµολόγησης περιέχει 
κόµβους που συµµετέχουν στο 
µονοπάτι δροµολόγησης 

• Η λίστα εξαίρεσης περιέχει τους 
κόµβους που δεν επιτρέπεται να 
συµµετέχουν στο παρόν query 
δροµολόγησης 

• Κατά την διάρκεια της φάσης 
εύρεσης µονοπατιών, ένας κόµβος θα 
επεξεργαστεί ένα request query αν ο 
αποστολέας: (α) Ανήκει στην λίστα 
next hop (β) Αν δεν ανήκει στην 
λίστα δροµολόγησης (γ) Αν δεν 
ανήκει στην λίστα εξαίρεσης 

• Οι λίστες ενηµερώνονται από κάθε 
κόµβο 

• Ο κόµβος που κάνει το query 
προσθέτει στο πακέτο τα κλειδιά που 
θα λάβει ο sink για να επιβεβαιώσει 
την ακεραιότητα του πακέτου 

• Ο sink υπολογίζει το µέγιστο σύνολο 
µε τα disjoint µονοπάτια µέχρι ένα 
αριθµό hops και κάνει broadcast ένα 
µήνυµα µε τα µονοπάτια και την τιµή 
hash στον αποστολέα 

• Ο αποστολέας χρησιµοποιεί 
διάφορες τεχνικές multipath 
δροµολόγησης  

• Είναι ευάλωτο στην 
επίθεση selective 
forwarding η οποία µπορεί 
να αποτρέψει τον 
εντοπισµό όλων των 
γειτονικών κόµβων 

• Αν κλαπούν µερικοί 
κόµβοι, µπορεί να 
εφαρµοστεί ένας 
συνδυασµός των επιθέσεων 
wormhole και sinkhole για 
να τροποποιηθούν οι λίστες 
δροµολόγησης και ο sink 
να υπολογίσει λανθασµένα 
µονοπάτια 

• Ένας εισβολέας µπορεί να 
παραποιήσει τον έλεγχο 
ακεραιότητας αλλάζοντας 
έναν αριθµό µηνυµάτων, τα 
οποία θα πρέπει να 
φτάσουν στον προορισµό 
τους για να εντοπιστεί ότι 
αλλάχθηκαν 
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Secure 
alternate 
path Routing 
IN Sensor 
networks 
(SeRINS) 
[14], [15] 
/2006 

• Εντοπίζει και αποµονώνει τους 
κακόβουλους κόµβους που 
διαφηµίζουν λανθασµένες 
πληροφορίες δροµολόγησης, 
χρησιµοποιώντας ένα σύστηµα 
αναφοράς γειτόνων 

• Όταν ένας γείτονας διαφηµίσει 
λανθασµένες πληροφορίες, οι 
γείτονες του αναφέρουν την 
ταυτότητά του στον sink. Ο sink 
ενηµερώνει το δίκτυο έτσι ώστε οι 
κόµβοι να ανακαλέσουν τα σχετικά 
κλειδιά και να αφαιρέσουν τον 
κακόβουλο από το δίκτυο 

• Χρησιµοποιεί συνδεσιµότητα µε 
δέντρα, όπου κάθε κόµβος έχει 
πολλαπλούς κόµβους – γονείς και 
προωθεί πακέτα εκ περιτροπής µέσω 
εναλλακτικών µονοπατιών σε έναν 
από τους γονείς του 

• Το δίκτυο εδραιώνει µια νέα 
τοπολογία δροµολόγησης σε κάθε 
γύρο 

• Η επικοινωνία γίνεται 
χρησιµοποιώντας συµµετρική 
κρυπτογραφία. Για την επιβεβαίωση 
ότι τα requests έγιναν από τον sink 
χρησιµοποιείται one-way hash chain 

• Με την χρήση 
εναλλακτικών µονοπατιών 
το πρωτόκολλο 
αντιµετωπίζει την επίθεση 
selective forwarding αλλά 
όχι πλήρως. Τα 
προτεινόµενα εναλλακτικά 
µονοπάτια δεν εντοπίζουν 
κακόβουλους κόµβους που 
εφαρµόζουν επιθέσεις 
selective forwarding 

• Κακόβουλοι κόµβοι 
µπορούν να υλοποιήσουν 
επιθέσεις DoS, Sybil, 
wormhole και rushing και 
να επηρεάσουν την 
κατασκευή µονοπατιών 

Concept of 
Neighbor 
Watch 
System 
(NWS) 
designed by 
Lee and Choi 
[14], [16] 
/2006 

• Ελέγχει αν ο γείτονας ενός κόµβου 
έχει προωθήσει πραγµατικά ένα 
πακέτο που έλαβε στους γείτονες του 

• Αρχίζει εντοπίζοντας single-path 
µονοπάτια και τα µετατρέπει σε 
multipath όπου εντοπίστει 
ασυνήθιστη συµπεριφορά 

• Για την προστασία της επικοινωνίας 
χρησιµοποιείται µια επέκταση του 
LEAP 

• Κατά τον εντοπισµό γειτόνων, οι 
κόµβοι αναγνωρίζουν τους γείτονες 
τους και τους γείτονες των γειτόνων 
τους 

• Οι γειτονικοί κόµβοι παράγουν ένα 
MAC για να πιστοποιήσουν ο ένας 
τον άλλον µέσα σε ένα χρονικό 
διάστηµα (Tmin)  

• Αν ένας κόµβος στείλει την λίστα 
γειτόνων του µέσα σε Tmin, κάθε 

• A DoS attack can enforce 
packet dropping at different 
nodes so that it manipulates 
the NWS and multipath is 
established over single 
path, consuming nodes 
resources. 

• Η αναπαραγωγή παλιών 
πακέτων µπορεί να 
οδηγήσει σε κατανάλωση 
ενέργειας 

• Παρ’ όλο που ένας 
κακόβουλος κόµβος 
εντοπίζεται και 
παρακάµπτεται µέσω 
multipath µονοπατιών, δεν 
λαµβάνονται µέτρα για 
απαγόρευση της 
επικοινωνίας του µε 
άλλους κόµβους 
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παραλήπτης αποδέχεται την λίστα ως 
έγκυρη 

• Κάθε κόµβος αποθηκεύει 
πιστοποιητικά των γειτόνων του και 
την σχετική λίστα σε έναν πίνακα 
γειτόνων 

• Ένα πακέτο κρυπτογραφείται µε ένα 
cluster key του κόµβου – διαβιβαστή 
για αποφυγή eavesdropping και 
επίσης κάθε κόµβος χρησιµοποιεί 
one-way key chain για 
αυθεντικοποίηση 

• Αν κλαπούν αισθητήρες, 
µπορούν να ανακτηθούν 
πληροφορίες όπως κλειδιά 
κρυπτογράφησης, 
πιστοποιητικά, λίστες 
γειτόνων) 

• Ένας εισβολέας µπορεί να 
χρησιµοποιήσει 
παραβιασµένους κόµβους 
για να ξεκινήσει µια 
επίθεση man-in-the-middle 
και να εξαπατήσει το NWS 

Security of 
geographic 
routing  
(Abu-
Ghazaleh et 
al.) 
[14], [17] 
/2005 

• Χρησιµοποιεί κρυπτογραφία 
δηµόσιου κλειδιού για να αποτρέψει 
εισβολείς από το να υποδυθούν έναν 
έγκυρο κόµβο ή να έχουν πρόσβαση 
στα περιεχόµενα ενός πακέτου 

• Όταν έχει εδραιωθεί ένα µονοπάτι 
µεταξύ του αποστολέα και του 
παραλήπτη, οι δύο συµφωνούν για 
ένα session key 

• Προτείνεται ένα σχέδιο 
επιβεβαίωσης τοποθεσίας για να 
αντιµετωπιστούν οι επιθέσεις Sybil 
και sinkhole 

• Χρησιµοποιεί multipath για να 
αυξήσει την αναλογία παράδοσης 
πακέτων και διαχείριση 
εµπιστοσύνης για να εντοπιστούν 
κακόβουλοι κόµβοι και να 
αφαιρεθούν από το δίκτυο 

• Κάθε κόµβος έχει έναν πίνακα 
δροµολόγησης µε τους γείτονες του 
και τιµές εµπιστοσύνης για τον 
καθένα 

• Κάθε φορά που ένας γείτονας 
προωθεί ένα πακέτο στον προορισµό 
του, αυξάνεται η τιµή εµπιστοσύνης, 
αλλιώς µειώνεται 

• Αν ένας κόµβος έχει τιµή 
εµπιστοσύνης κάτω από ένα 
threshold, αφαιρείται από τους 
πίνακες δροµολόγησης 

• Για να προωθηθεί ένα πακέτο, ένας 
κόµβος επιλέγει κ γείτονες µε 
επίπεδο εµπιστοσύνης µεγαλύτερο ή 
ίσο µε το threshold 

• Αν ένας εισβολέας 
εφαρµόσει συχνά µια 
επίθεση DoS επηρεάζοντας 
ACK πακέτα ή δεδοµένα, 
το επίπεδο εµπιστοσύνης 
µερικών κόµβων θα 
µειωθεί κάτω από το 
threshold 

• Ένας εισβολέας µπορεί να 
αναπαράγει πακέτα 
δηµιουργώντας 
συµφόρηση και 
εξαντλώντας την µπαταρία 
των κόµβων 

• Αν κλαπούν κόµβοι, είναι 
προσβάσιµες οι 
κρυπτογραφικές 
πληροφορίες σε αυτούς 
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Secure 
sensor 
protocol for 
information 
via 
negotiation 
(SPINS) 
[15] / 2001 

• Παρέχει δύο οµάδες πρωτοκόλλων 
ασφάλειας:  Sensor Network 
Encryption Protocol (SNEP) και το 
µTESLA 

• Το SNEP παρέχει εµπιστευτικότητα, 
ακεραιότητα, αυθεντικοποίηση, 
προστασία από αναπαραγωγή 
(replay) και φρεσκάδα 

• Το µTESLA παρέχει  authenticated 
broadcast 

• Η δοµή του δικτύου είναι επίπεδη, ο 
sink βρίσκεται στην κορυφή 

• Οι κόµβοι πρέπει να είναι στην 
εµβέλεια του sink 

• Ο sink είναι έµπιστος και κάθε 
κόµβος εµπιστεύεται τον εαυτό του 

• Για να προστεθούν νέοι κόµβοι 
πρέπει να έχουν ένα 
αυθεντικοποιηµένο κλειδί 

• Τα κλειδιά είναι προ-εγκατεστηµένα 
και χρησιµοποιήται η µέθοδος του 
συµµετρικού κλειδιού 

• Χρησιµοιποιείται MAC για την 
πιστοποίηση της αυθεντικότητας 

• Οι επιθέσεις wormhole, 
sinkhole, Sybil και 
selective forwarding δεν 
µπορούν να εφαρµοστούν 
επειδή τα πακέτα γίνονται 
broadcast 

• Αντιµετωπίζεται η επίθεση 
HELLO flood 

Efficient 
secure relay 
scheme 
(ESRS) 
[14] / 2008 

• Περιλαµβάνει δύο φάσεις 
• Η πρώτη φάση εδραιώνει ένα 
ασφαλές µονοπάτι για να 
προστατέψει τα δεδοµένα που 
προωθούνται. Κάθε κόµβος 
µοιράζεται ένα κλειδί µε τον sink το 
οποίο χρησιµοποιείται για 
αυθεντικοποίηση και για 
κρυπτογράφηση των πακέτων 

• Κατά την εύρεση µονοπατιών 
εντοπίζεται ένα έµπιστο και power-
aware µονοπάτι, αποφεύγοντας τους 
κόµβους που υπάρχουν στην µη 
έµπιστων κόµβων και 
χρησιµοποιώντας έναν power-aware 
αλγόριθµο 

• Στην δεύτερη φάση παρακολουθείται 
η συµπεριφορά των κόµβων κατά την 
µεταφορά των δεδοµένων. Οι κόµβοι 
παρακολουθούν αν οι γείτονες τους 
προώθησαν τα δεδοµένα στον 
προορισµό και αποφασίζουν αν έγινε 
µια επίθεση 

• Η φάση εύρεσης 
µονοπατιών είναι ευάλωτη 
αφού τα πακέτα δεν 
κρυπτογραφούνται  

• Μπορεί να εφαρµοστούν οι 
επιθέσεις hello, wormhole, 
sinkhole και οι κόµβοι να 
πειστούν ότι βρίσκονται 
µακριά  

• Ένας κακόβουλος κόµβος 
µπορεί να αναφέρει 
λανθασµένα επίπεδα 
µπαταρίας και να 
επηρεάσει τον power-
aware αλγόριθµο 

• Μπορεί να χρησιµοποιηθεί 
µια επίθεση man-in-the-
middle για να αλλάξει το 
κόστος των πακέτων που 
στέλνονται µεταξύ των 
κόµβων και να επηρεαστεί 
η επιλογή µονοπατιών 

• Αν µια επίθεση DoS 
εφαρµοστεί σε 
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• Αν επιβεβαιωθεί ότι έγινε µια 
επίθεση, οι κόµβοι ειδοποιούνται, ο 
ύποπτος κόµβος προστίθεται στην 
λίστα µη έµπιστων κόµβων και η 
µεταφορά δεδοµένων τερµατίζεται 

• Ακολούθως, οι κόµβοι βρίσκουν 
εναλλακτικά µονοπάτια για να 
προωθήσουν τα πακέτα τους στον 
προορισµό 

διαφορετικούς κόµβους, το 
πρωτόκολλο αναγκάζεται 
να αντιληφθεί τους 
κόµβους ως κακόβουλους 
και να τους προσθέσει ως 
µη έµπιστους. Έτσι, 
επηρεάζεται η 
συνδεσιµότητα του 
δικτύου. 

Secure and 
robust 
multipath 
routing 
protocol 
(SAODV-
MAP) 
[14] / 2007 

• Εντοπίζει disjoint και braided 
µονοπάτια 

• Η φάση εντοπισµού γειτόνων 
προστατεύεται από κρυπτογραφία 
δηµόσιου κλειδιού 

• Κάθε κόµβος επικυρώνει το 
πιστοποιητικό του γείτονα του και αν 
η πιστοποίηση είναι επιτυχής, τότε 
και οι δύο κόµβοι προσθέτουν ο ένας 
τον άλλον στο πίνακα γειτόνων τους 

• Ο εντοπισµός µονοπατιών 
προστατεύεται από ένα HMAC 
shared key µεταξύ του αποστολέα 
και του sink για να πιστοποιηθεί η 
ακεραιότητα του πακέτου 

• Κάθε κόµβος ελέγχει αν ο 
αποστολέας είναι στον πίνακα 
γειτόνων του και το πεδίο του 
πακέτου για κύκλους. Αν εντοπιστεί 
ασυνήθιστη συµπεριφορά το πακέτο 
γίνεται drop 

• Κάθε κόµβος κρυφακούει τις 
µεταδόσεις των γειτόνων του και 
πιστοποιεί ότι το πακέτο 
προωθήθηκε µε την σωστή 
πληροφορία δροµολόγησης. Αν η 
µετάδοση πιστοποιηθεί τότε ο 
κόµβος προσθέτει τον γείτονα σε µια 
λίστα προώθησης. 

• Όταν ληφθεί µια απάντηση σε route 
request, προωθείται στο επόµενο hop 
µόνο αν αποστολέας είναι στην λίστα 
προώθησης 

• Χρησιµοποιείται ένα timestamp και 
µια ψηφιακή υπογραφή για την 
αυθεντικοποίηση του route request 
error πακέτου και για την 
επιβεβαίωση της φρεσκάδας 

• Επιθέσεις όπως sinkhole 
και wormhole µπορούν να 
επηρεάσουν την εδραίωση 
του µονοπατιού 
δροµολόγησης όταν γίνει 
ένα route request  

• Η ύπαρξη κακόβουλων 
γειτονικών κόµβων µπορεί 
να ξεγελάσει έναν 
ενδιάµεσο κόµβο ότι οι 
γείτονες του όντως έχουν 
προωθήσει το πακέτο του 
χρησιµοποιώντας το σωστό 
µονοπάτι 
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Secure SPIN 
[15] / 2006 

• Επεκτείνει το SPIN 
• Χρησιµοποιεί Message 

Authentication Code (MAC) για να 
εγγυηθεί την ορθότητα και την 
ακεραιότητα των µηνυµάτων 

• Βασίζεται σε clusters 
• Δεν µπορούν να προστεθούν νέοι 
κόµβοι 

• Αναξιόπιστη επικοινωνία (δεν 
στέλνονται ACKs) 

• Χρησιµοποιείται συµµετρικό κλειδί 
για να κωδικοποιηθούν τα µηνύµατα 

• Τρεις φάσεις: Διαφήµιση των 
δεδοµένων που συλλέχθηκαν, αίτηση 
δεδοµένων από τους κόµβους και 
µετάδοση των δεδοµένων 

• Οι επιθέσεις Sybil, 
sinkhole και wormhole δεν 
µπορούν να εφαρµοστούν 

• Αν κλαπεί ένας κόµβος που 
είναι cluster head µπορεί να 
γίνει επίθεση selective 
forwarding 

Just Enough 
Redundancy 
Transmission 
(JERT)  
[14] / 2008 

• Χρησιµοποιεί  Maximum Distance 
Separable codes (MDS).  

• Αφού τελειώσει η διαδικασία της 
προκατανοµής των κλειδιών, το 
µυστικό κλειδί κωδικοποιείται σε 
MDS κωδικό από τον αποστολέα και 
προωθείται µέσω πολλαπλών 
multihop µονοπατιών στον 
προορισµό 

• Λειτουργεί µε braided ή disjoing 
µονοπάτια και µε διάφορα µήκη 
µονοπατιών 

• Το πρωτόκολλο µπορεί να 
χρησιµοποιήσει ένα ήδη υπάρχον 
σύστηµα για υπολογισµό των 
εναλλακτικών µονοπατιών 

• Όταν υπάρξει σφάλµα στην 
µετάδοση, παρέχονται στον 
παραλήπτη τα αναγκαία symbols για 
την διόρθωση των λαθών 

• Αν κλαπούν αισθητήρες 
µπορεί να 
χρησιµοποιηθούν τα 
κλειδιά τους για να 
κρυπτογραφηθούν/ 
αποκρυπτογραφηθούν/ 
τροποποιηθούν µηνύµατα 
ή να γίνει επίθεση selective 
forwarding 

• Μια επίθεση DoS µπορεί 
να εφαρµοστεί 
αναγκάζοντας τον κόµβο – 
προορισµό να ζητήσει 
επαναµετάδοση των 
πακέτων λόγω σφαλµάτων, 
προκαλώντας συµφόρηση 
και εξάντληση ενέργειας 

Path 
redundancy 
based 
security 
algorithm 
(PRSA) 
[14], [18] 
/2007 

• Υπολογίζει disjoint και braided 
multipath µονοπάτια, 
χρησιµοποιώντας τον αλγόριθµο του  
Dijkstra και χρησιµοποιεί ένα 
συνδυασµό τεχνικών µετάδοσης για 
παράδοση των πακέτων (round-
robin, redundant και selective) 

• Ορίζεται ένα σύνολο παραµέτρων 
(ενέργεια του κόµβου, µηνύµατα 
HELLO, hops µέχρι τον προορισµό) 
για εντοπισµό των κακόβουλων 
κόµβων 

• Δεν προσφέρει 
µηχανισµούς πρόληψης και 
είναι ευάλωτο σε επιθέσεις 
DoS, Sybil, wormhole, 
sinkhole και replayed 

• Η επικοινωνία µπορεί να 
υποκλαπεί και ο εισβολέας 
µπορεί να διαβάσει και να 
αλλάξει δεδοµένα ή να 
επηρεάσει την κατασκευή 
µονοπατιών έτσι ώστε να 
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• Αν ένας κόµβος αναγνωριστεί ως 
κακόβουλος, ο κόµβος αυτός και τα 
µονοπάτια του εξαιρούνται από την 
διαδικασία υπολογισµού µονοπατιού  

συµπεριλαµβάνεται σε 
αυτά 

Certainty 
Based 
Secure 
Routing 
Protocol 
(CBSRP)  
[15] / 2006 

• Χρησιµοποιεί clusters 
• Το επίπεδο ασφάλειας αλλάζει 
δυναµικά ανάλογα µε τις ανάγκες της 
εφαρµογής και τα επίπεδα ενέργειας 

• Εφαρµόζει  Advanced Encryption 
Standard (AES) για να παρέχει 
µυστικότητα των δεδοµένων και 
αυθεντικοποίηση 

• Χρησιµοποιεί µια τιµή βεβαιότητας 
για να παράγει νέα κλειδιά για την 
µεταφορά των µηνυµάτων. Η τιµή 
αυτή ορίζει πόσο έµπιστο είναι το 
περιεχόµενο του πακέτου 

• Αρχικά ένα κλειδί και µια συνάρτηση 
χρησιµοποιούνται για παραγωγή 
νέων κλειδιών. Τα νέα κλειδιά 
υπολογίζονται δυναµικά 

• Για αποκωδικοποίηση του πακέτου, 
χρησιµοποιείται η µέθοδος 
συµµετρικού κλειδιού 

• Το δίκτυο µπορεί να αναδιοργανωθεί 
όταν ζητηθεί από τον sink 

• Μπορεί να εφαρµοστεί η 
επίθεση wormhole στον 
cluster head. Με βάση το 
πρωτόκολλο, τα cluster 
heads διαγράφουν από την 
µνήµη τους το κλειδί και 
την συνάρτηση που 
χρησιµοποιήθηκε για 
παραγωγή κλειδιών. 
Εποµένως, δεν µπορούν να 
αποκρυπτογραφήσουν τα 
πακέτα που λαµβάνονται 
και τα προωθούν στον 
προορισµό τους. 

Secure 
Directed 
Diffusion 
(SDD) 
[15] / 2011 

• Απαιτεί την ύπαρξη ενός sink ο 
οποίος µοιράζεται ένα µυστικό κλειδί 
µε κάθε κόµβο 

• Χρησιµοποιείται συµµετρική 
κρυπτογραφία και µια one-way hash 
συνάρτηση για ασύµµετρη 
κρυπτογραφία 

• Σε όλους τους κόµβους παρέχεται η 
πρώτη τιµή της one-way key 
συνάρτησης. Ο sink γνωρίζει όλα τα 
κλειδιά για να πιστοποιεί τα 
µηνύµατα του. 

• Έχει τις ίδιες φάσεις µε το Directed 
Diffusion αλλά σε κάθε φάση 
προστατεύεται η ακεραιότητα και η 
αυθεντικότητα 

• Ανθεκτικό σε σχεδόν όλες 
τις γνωστές επιθέσεις 
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Τα πιο πάνω πρωτόκολλα δροµολόγησης µπορούν να διαχωριστούν µε βάση τις επιθέσεις 

που έχουν την ικανότητα να αντιµετωπίσουν όπως φαίνεται πιο κάτω. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Attack Type Protocols which address the attack 

Selective Forwarding 
RLEACH, SEEM, SeRINS, Lee and Choi, Abu-Ghazaleh, 

SPINS, ESRS, SAODM-MAP, Secure SPIN, SDD 

Sinkhole 
RLEACH, SEEM, SeRINS, Lee and Choi, Abu-Ghazaleh, 

SPINS, Secure SPIN, CBSRP, SDD 

Sybil 
SEIF, INSENS, RLEACH, SecMR, Abu-Ghazaleh, SPINS, 

ESRS, SAODV-MAP, Secure SPIN, CBSRP, SDD 

Wormhole 
RLEACH, Lee and Choi, Abu-Ghazaleh,  SPINS, Secure 

SPIN, SDD 

HELLO Flood 
SEIF, INSESNS, RLEACH, Lee and Choi, Abu-Ghazaleh, 

SPINS, Secure SPIN, SDD 

Replayed 
SEIF, INSENS, SEEM, H-SPREAD, SecMR, SeRINS, 

ESRS, SAODV-MAP 

Denial of Service INSENS, ESRS, SAODV-MAP 
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4.1 Εισαγωγή 

 

Τα περισσότερα πρωτόκολλα δροµολόγησης για ασύρµατα δίκτυα αισθητήρων 

αποτελούν θεωρητικές προτάσεις και δεν έχουν υλοποιηθεί. Για τους σκοπούς αυτής της 

εργασίας επιλέχθηκε το πρωτόκολλο δροµολόγησης για δίκτυα χαµηλής ισχύος και µε 

απώλειες (Routing Protocol for Low-power and lossy networks – RPL). Το RPL έχει 

προταθεί από την οµάδα εργασίας ROLL (Routing Over Low power and Lossy) για 

χρήση σε δίκτυα χαµηλής ισχύος (Low power and Lossy Networks - LLN) όπως τα 

δίκτυα αισθητήρων. Σήµερα, το RPL αποτελεί ένα διεθνές αναγνωρισµένο και 

εγκεκριµένο πρότυπο που χρησιµοποιείται ευρέως για διάφορες εφαρµογές των 

ασύρµατων δικτύων αισθητήρων. Για τον λόγο αυτό, θελήσαµε να το αξιολογήσουµε 

πειραµατικά ως προς την ασφάλεια που παρέχει εναντίον συγκεκριµένων τύπων 

επιθέσεων.  

Το RPL υποστηρίζει την τελευταία έκδοση του Internet Protocol, το IPv6. Ο κυρίως 

στόχος του συγκεκριµένου πρωτοκόλλου είναι να παρέχει αποδοτικά µονοπάτια 

δροµολόγησης για Point to Multipoint (P2MP) και Multipoint to Point (MP2P) ροές 

δεδοµένων. [19], [20] 
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4.2 Περιγραφή Λειτουργίας 

 

Το RPL είναι ένα distance vector πρωτόκολλο δροµολόγησης το οποίο χρησιµοποιεί το 

IPv6 για την λειτουργία του. Οι συσκευές που κάνουν χρήση του πρωτοκόλλου είναι 

συνδεδεµένες έτσι ώστε να µην υπάρχουν κύκλοι στην τοπολογία. Γι’ αυτόν τον λόγο, 

κτίζεται ένας προσανατολισµένος άκυκλος κατευθυνόµενος γράφος (Destination 

Oriented Directed Acyclic Graph - DODAG). Ο γράφος είναι προσανατολισµένος προς 

µια ρίζα, η οποία συνήθως είναι ο κόµβος sink. Η δηµιουργία του DODAG γίνεται 

χρησιµοποιώντας µια συνάρτηση στόχου (Objective Function – OF), η οποία καθορίζει 

τα µετρικά (metrics) και τους περιορισµούς (constraints) που θα ληφθούν υπόψη για τον 

υπολογισµό του καλύτερου µονοπατιού. Το Objective Function µπορεί να αλλάξει 

ανάλογα µε την εφαρµογή και τις απαιτήσεις του δικτύου.  

 

Ο γράφος που κτίζεται αποτελεί µια λογική τοπολογία δροµολόγησης πάνω στο φυσικό 

δίκτυο. Στο ίδιο δίκτυο µπορούν να υπάρξουν πολλοί γράφοι για εξυπηρέτηση 

διαφορετικών απαιτήσεων.  Ένας κόµβος του δικτύου έχει την δυνατότητα να συµµετέχει 

σε έναν ή περισσότερους γράφους, οι οποίοι αναφέρονται ως RPL παρουσίες (RPL 

instances). [21] 

 

4.2.1 Μηνύµατα Ελέγχου στο RPL 

 

Το RPL καθορίζει ένα σύνολο από νέα ICMPv6 (Internet Control Message Protocol 

version 6) µηνύµατα ελέγχου για να γίνεται η ανταλλαγή πληροφοριών του γράφου στο 

δίκτυο. Αυτά τα µηνύµατα ελέγχου περιγράφονται πιο κάτω. 

DODAG Information Object (DIO): Είναι η κύρια πηγή των πληροφοριών 

δροµολόγησης. Χρησιµοποιείται κατά την κατασκευή του DODAG και για διαφήµιση 

διάφορων πληροφοριών σχετικά µε τον γράφο. Περιέχει µεταξύ άλλων τον βαθµό ενός 

κόµβου (rank), το RPL instance και την διεύθυνση της ρίζας.  

DODAG Destination Advertisement Object (DAO): Στέλνεται από τους κόµβους στο 

κάτω µέρος του γράφου, προς την πάνω κατεύθυνση του γράφου (προς τον sink) 

µεταφέροντας πληροφορίες δροµολόγησης. Κάθε κόµβος στέλνει µήνυµα DAO στον 

γονέα (parent) του. Με αυτόν τον τρόπο, υποστηρίζεται η δροµολόγηση προς την κάτω 
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κατεύθυνση του γράφου (Point to Multipoint). Ο κόµβος που λαµβάνει ένα µήνυµα DAO, 

το χρησιµοποιεί για να ενηµερώσει τον πίνακα δροµολόγησης του. 

DAO-ACK: Στέλνεται ως απάντηση σε ένα µήνυµα τύπου DAO επιβεβαιώνοντας την 

παραλαβή του.  

DODAG Information Solicitation (DIS): Στέλνεται στους γείτονες ενός κόµβου ως 

αίτηµα για πληροφορίες δροµολόγησης. Όταν ένας κόµβος λάβει µήνυµα DIS θα 

απαντήσει στον αποστολέα µε ένα µήνυµα τύπου DIO.  

 

4.2.2 Trickle timers 

 

Αφού οι περισσότερες συσκευές που σχηµατίζουν το δίκτυο κάνουν χρήση µπαταριών 

ως πηγή ενέργειας, είναι ζωτικής σηµασίας να περιοριστεί ο αριθµός των µηνυµάτων 

ελέγχου στο δίκτυο. Όσον αφορά την συντήρηση (maintenance) του δικτύου, το 

πρωτόκολλο RPL χρησιµοποιεί τα χρονόµετρα trickle (trickle timers). Τα χρονόµετρα 

αυτά ελέγχουν την συχνότητα των µηνυµάτων DIO. Το χρονικό διάστηµα που 

στέλνονται τα µηνύµατα DIO ξεκινά από µια αρχική τιµή Tmin και αυξάνεται όσο το 

δίκτυο σταθεροποιείται. Εποµένως, µειώνεται ο αριθµός των µηνυµάτων DIO που 

στέλνονται στο δίκτυο. Το χρονικό διάστηµα µπορεί να αυξηθεί µέχρι µια σταθερή τιµή 

Tmax.  

Όταν εντοπιστεί µια ασυνέπεια (inconsistency) στο δίκτυο τότε το χρονόµετρο 

επαναφέρεται (reset) στην αρχική τιµή Tmin για να σταλούν πιο συχνά τα µηνύµατα DIO 

και να διορθωθεί η ασυνέπεια. Ως ασυνέπεια θεωρείται ο εντοπισµός κύκλου (loop) στον 

γράφο, η είσοδος ενός νέου κόµβου στον γράφο και η µετακίνησή ενός κόµβου στο 

δίκτυο. Επίσης, το χρονόµετρο γίνεται reset όταν παραληφθεί ένα µήνυµα τύπου DIS.  

 

4.2.3 Κατασκευή Γράφου DODAG 

 

Η κατασκευή του γράφου αρχίζει από τον sink (ρίζα του γράφου). O sink αρχικά θα 

στείλει µήνυµα τύπου DIO σε όσους κόµβους βρίσκονται στην εµβέλειά του. Ένας 

κόµβος που θα λάβει το DIO, θα αποφασίσει µε βάση το objective function αν θα ενταχθεί 

στον γράφο ή όχι. Όταν ο κόµβος ενταχθεί στον γράφο, τότε θα έχει ένα µονοπάτι προς 

τον sink, ο οποίος αποτελεί τον γονέα του. Ακολούθως, ο κόµβος θα υπολογίσει τον 

βαθµό (rank) που έχει στον γράφο ο οποίος αντιπροσωπεύει την θέση του σε σχέση µε 
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τον sink. Η τιµή του rank είναι ακέραια και αυξάνεται όσο πιο µακριά από τον sink είναι 

ένας κόµβος. Αντίστοιχα, µειώνεται όσο πιο κοντά στον sink βρίσκεται ένας κόµβος. Ο 

sink έχει rank ίσο µε ένα. Αφού γίνει ο υπολογισµός του rank, ο κόµβος θα στείλει 

µήνυµα DIO σε όσους κόµβους βρίσκονται στην εµβέλειά του διαφηµίζοντας τον γράφο.  

 

Η διαδικασία αυτή επαναλαµβάνεται από όλους τους κόµβους µέχρι να κατασκευαστεί 

ολόκληρος ο γράφος για την τοπολογία. Όταν η κατασκευή του γράφου ολοκληρωθεί, 

κάθε κόµβος θα έχει ορισµένο έναν γονέα και έτσι θα µπορεί να στείλει πακέτα στον sink 

προωθώντας τα στον γονέα του. Αυτό το µοντέλο αναπαριστά την προώθηση Multipoint 

to Point αφού κάθε κόµβος έχει την δυνατότητα να στείλει πακέτα στον sink. Η 

προώθηση αυτή αναφέρεται και ως δροµολόγηση προς τα πάνω.  

 

Εκτός από Multipoint to Point δροµολόγηση δεδοµένων (προς τον sink), είναι 

απαραίτητη και η δροµολόγηση Point to Multipoint δεδοµένων που έχουν σαν προορισµό 

διάφορους κόµβους στο δίκτυο. Εποµένως, είναι αναγκαία η ύπαρξη ενός πίνακα 

δροµολόγησης (routing table) σε κάθε κόµβο. Αυτό επιτυγχάνεται µε τα µηνύµατα DAO 

τα οποία χρησιµοποιούνται για να διαφηµιστεί η προσβασιµότητα προς τους κόµβους - 

φύλλα. Όταν ένας κόµβος εισαχθεί στον γράφο θα στείλει ένα DAO µήνυµα στον γονέα 

του µε πληροφορίες για την προσβασιµότητα που έχει προς άλλους κόµβους. Κάθε 

κόµβος που θα λάβει ένα DAO µήνυµα θα ενηµερώσει σχετικά τον πίνακα δροµολόγησης 

του και θα το προωθήσει στον γονέα του. Το µήνυµα συνεχίζει να κινείται προς το πάνω 

µέρος του γράφου µέχρι να φτάσει στον sink.  

 

Το πρωτόκολλο RPL υποστηρίζει επίσης και Point to Point (P2P) επικοινωνία από έναν 

κόµβο σε έναν άλλο στον γράφο. Για να επιτευχθεί η P2P επικοινωνία το πακέτο του 

αποστολέα κινείται προς τα πάνω στον γράφο µέχρι να φτάσει σε έναν κοινό «πρόγονο» 

του αποστολέα και του παραλήπτη. Ακολούθως, το πακέτο προωθείται προς τα κάτω, 

µέχρι να φτάσει στον παραλήπτη.  
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4.2.4 Μηχανισµός Διόρθωσης 

 

Το RPL υποστηρίζει µηχανισµούς για διόρθωση του γράφου όταν παρουσιαστούν 

ασυνέπειες. Οι µηχανισµοί αυτοί ονοµάζονται τοπική διόρθωση (local repair) και 

καθολική διόρθωση (global repair).  

Η τοπική διόρθωση µπορεί να ενεργοποιηθεί όταν για παράδειγµα ένας κόµβος µείνει 

χωρίς γονέα (λόγω βλάβης στον κόµβο - γονέα) και συνεπώς δεν έχει µονοπάτι προς τον 

sink. Η διόρθωση του είδους αυτού δεν επηρεάζει ολόκληρο τον γράφο. Όµως, µετά από 

ορισµένες τοπικές διορθώσεις ο γράφος µπορεί να αρχίσει να αποκλίνει από την βέλτιστη 

µορφή του και να είναι απαραίτητη η χρήση της καθολικής διόρθωσης. 

Η καθολική διόρθωση κατασκευάζει ξανά ολόκληρο τον γράφο από την αρχή. Η 

διαδικασία αυτή µπορεί να επαναφέρει τον γράφο στην βέλτιστή του µορφή αλλά έχει 

µεγάλο κόστος λόγω των επιπλέον µηνυµάτων ελέγχου στο δίκτυο. Μόνο η ρίζα του 

γράφου (sink) µπορεί να ενεργοποιήσει την καθολική διόρθωση. Ακολούθως, ο κάθε 

κόµβος θα τρέξει ξανά την συνάρτηση στόχου (objective function) και θα γίνει επιλογή 

γονέων.  

 

4.2.5 Αποφυγή Κύκλων – Εντοπισµός Κύκλων (Loop Avoidance – Loop Detection) 

 

Στο RPL καθορίζονται δύο κανόνες για αποφυγή δηµιουργίας κύκλων στον γράφο (loop 

avoidance). Οι κανόνες αυτοί βασίζονται στον βαθµό (rank) των κόµβων. Αρχικά, ένας 

κόµβος δεν επιτρέπεται να διαλέξει ως γονέα του έναν κόµβο µε µεγαλύτερο rank από το 

δικό του. Επίσης, ένας κόµβος δεν επιτρέπεται να είναι άπληστος και να προσπαθήσει να 

µετακινηθεί πιο κάτω στον γράφο έτσι ώστε να αυξήσει των αριθµό των γονέων του.  

Επιπρόσθετα, το RPL µπορεί να εντοπίσει τους κύκλους στον γράφο (loop detection) 

χρησιµοποιώντας πεδία ελέγχου στα πακέτα. Σε ένα πακέτο που κινείται στο δίκτυο 

εξετάζεται αν το rank του αποστολέα (που είναι αποθηκευµένο στο πακέτο) είναι 

µικρότερο από το rank του παραλήπτη. Σε αυτή την περίπτωση το πακέτο πρέπει να γίνει 

drop, να γίνει reset το χρονόµετρο για τα DIO και να ενεργοποιηθεί ο µηχανισµός τοπικής 

διόρθωσης.  
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5.1 Λειτουργικό Σύστηµα Contiki  

 

Για την µελέτη του πρωτοκόλλου δροµολόγησης RPL, την διενέργεια επιθέσεων σε αυτό 

και για την διεξαγωγή προσοµοιώσεων, χρησιµοποιήθηκε το λειτουργικό σύστηµα 

Contiki 2.5. Το Contiki OS είναι ένα λειτουργικό σύστηµα ανοικτού κώδικα για 

δικτυωµένες συσκευές. Το σύστηµα αυτό, είναι γραµµένο σε γλώσσα προγραµµατισµού 

C και µπορεί να τρέξει σε µια ποικιλία από πλατφόρµες συµπεριλαµβανοµένου και 

προσωπικών υπολογιστών µέσω του περιβάλλοντος Ubuntu. Επιπρόσθετα, ο κώδικας 

που γράφεται στο Contiki µπορεί να χρησιµοποιηθεί ως έχει στους ασύρµατους 

αισθητήρες. [22] 

Το Contiki χρησιµοποιείται σήµερα σε συστήµατα συναγερµού, ανίχνευσης υγρασίας, 

εντοπισµού ακτινοβολίας, βιοµηχανικής παρακολούθησης και διάφορα άλλα. Είναι 

σχεδιασµένο για χρήση σε συσκευές µικρού µεγέθους, οι οποίες έχουν περιορισµένη 

µνήµη και ενέργεια.  

Στο Contiki OS υπάρχουν δύο στοίβες επικοινωνίας οι οποίες είναι η uIP και η Rime.  

Η στοίβα uIP παρέχει την δυνατότητα επικοινωνίας µέσω των πρωτοκόλλων που ορίζει 

η στοίβα TCP/IP. Η uIP είναι µικρή, απλή και περιέχει πρωτόκολλα όπως το IP, IPv6, 

UDP, TCP και ICMP. Το IPv6 στο Contiki OS αποτελεί συνεισφορά της Cisco και 

περιέχει το πρωτόκολλο RPL το οποίο χρησιµοποιείται για την παρούσα εργασία.  
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Η στοίβα Rime είναι µια µικρή στοίβα επικοινωνίας η οποία υποστηρίζει απλές 

λειτουργίες όπως η αποστολή ενός µηνύµατος σε όλους τους γείτονες ή σε ένα 

συγκεκριµένο γείτονα. Επίσης, υποστηρίζει και πιο πολύπλοκες λειτουργίες όπως η 

πληµµύρα του δικτύου (network flooding) και η συλλογή δεδοµένων χωρίς χρήση 

διευθύνσεων (address-free data collection). Οι αρχέγονοι τύποι επικοινωνίας που έχει 

υλοποιηµένους η Rime, µπορούν να χρησιµοποιηθούν από µόνοι τους ή να συνδυαστούν 

για να δηµιουργήσουν πιο πολύπλοκα πρωτόκολλα και µηχανισµούς. [23] 

 

5.2 Εργαλείο Προσοµοίωσης Cooja 

 

Το λειτουργικό σύστηµα Contiki περιλαµβάνει το εργαλείο προσοµοίωσης Cooja το 

οποίο έχει την δυνατότητα να προσοµοιώσει την λειτουργία δικτύων από κόµβους που 

τρέχουν το Contiki OS. Το Cooja µπορεί να προσοµοιώσει την λειτουργία των κόµβων 

µε την χρήση µόνο ενός υπολογιστή, χωρίς την ύπαρξη οποιουδήποτε επιπλέον υλικού. 

Οι προσοµοιώσεις µπορούν να γίνουν σε δίκτυα µεγάλου µεγέθους, βοηθώντας έτσι στην 

αξιολόγηση και στην απασφαλµάτωση του κώδικα. Ακόµα, υπάρχουν έτοιµα 

παραδείγµατα στο Contiki OS τα οποία µπορούν να τρέξουν στο Cooja. Ο προσοµοιωτής 

βρίσκεται κάτω από τον φάκελο /tools/cooja και είναι γραµµένος σε γλώσσα 

προγραµµατισµού Java. 

 

5.3 Flooding 

 

Για την υλοποίηση της επίθεσης πληµµύρας (flooding) έγιναν αλλαγές στο αρχείο 

core/net/rpl/rpl-timers.c το οποίο περιέχει τον κώδικα που είναι υπεύθυνος για την 

διαχείριση των διάφορων χρονοµέτρων που χρησιµοποιεί το RPL. Οι αλλαγές έγιναν στις 

συναρτήσεις new_dio_interval και handle_dio_timer. Η πρώτη συνάρτηση, καλείται για 

να υπολογιστεί το χρονικό διάστηµα (interval) µε το οποίο θα στέλνονται τα µηνύµατα 

DIO του κόµβου. Η δεύτερη συνάρτηση, υλοποιεί την λειτουργία της αύξησης του 

χρονοµέτρου για τα µηνύµατα DIO.  

Η συνάρτηση new_dio_interval τροποποιήθηκε έτσι ώστε το χρονικό διάστηµα που 

επιστρέφει να είναι πάντα σταθερό (έγιναν προσοµοιώσεις για interval ίσο µε 1024, 4096 

και 16384 milliseconds). Επιπρόσθετα, η συνάρτηση handle_dio_timer αλλάχθηκε έτσι 
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ώστε να µην αυξάνεται καθόλου το χρονόµετρο του κακόβουλου κόµβου κατά την 

διάρκεια της προσοµοίωσης.  

Με την επίθεση flooding ο κακόβουλος κόµβος θα στέλνει µηνύµατα DIO µε σταθερό 

χρονικό διάστηµα, πληµµυρίζοντας το δίκτυο. Επίσης, ενώ τα χρονόµετρα των 

υπόλοιπων κόµβων θα αυξάνονται κατά την διάρκεια της λειτουργίας του δικτύου, το 

χρονόµετρο του κακόβουλου δεν θα αυξηθεί καθόλου. [24] 

 

5.4 Selective Forwarding 

 

Η προώθηση και η αποστολή των πακέτων δεδοµένων στο πρωτόκολλο RPL γίνεται µε 

την χρήση της στοίβας επικοινωνίας uIP. Για να πραγµατοποιηθεί η επίθεση επιλεκτικής 

προώθησης (selective forwarding) έγιναν µετατροπές στο αρχείο /core/uip6.c. Το 

συγκεκριµένο αρχείο αποτελεί ένα κοµµάτι της στοίβας επικοινωνίας uIP για IPv6 δίκτυα 

και υλοποιεί τον κώδικα για την προώθηση των πακέτων δεδοµένων.  

Αρχικά, δηλώθηκε µια σταθερά ratio ακέραιου τύπου η οποία αντιπροσωπεύει την 

πιθανότητα µε την οποία ο κακόβουλος κόµβος θα απορρίψει (θα κάνει drop) ένα πακέτο. 

Ακολούθως, στην συνάρτηση uip_process υπολογίζεται ένας τυχαίος αριθµός από µηδέν 

µέχρι εκατό. Αν ο αριθµός αυτός είναι µεγαλύτερος από το ratio, τότε το πακέτο 

προωθείται κανονικά, διαφορετικά γίνεται drop. Για παράδειγµα, αν το ratio έχει τιµή 

πενήντα, τότε ο κακόβουλος κόµβος θα κάνει drop τα εισερχόµενα πακέτα δεδοµένων µε 

πιθανότητα 50%. Έγιναν προσοµοιώσεις µε τιµές ratio από δέκα µέχρι εκατό, 

αυξάνοντας κατά δέκα κάθε φορά. 

 

5.5 Black Hole 

 

Η προεπιλεγµένη συνάρτηση στόχου στην υλοποίηση του RPL στο Contiki OS 

χρησιµοποιεί ως µετρικό το ETX (estimated number of transmissions). Η τιµή του ETX 

αντιπροσωπεύει τον αναµενόµενο αριθµό µεταδόσεων που θα γίνουν στον σύνδεσµο 

(link) για να σταλεί ένα πακέτο. Η συγκεκριµένη συνάρτηση έχει ως στόχο την επιλογή 

του κόµβου που έχει την µικρότερη τιµή ETX. Ο κόµβος αυτός θα οριστεί ως γονέας για 

να προωθούνται τα πακέτα σε αυτόν. [25] 

Όσον αφορά την επίθεση µαύρης τρύπας (black hole) έγιναν αλλαγές στο αρχείο 

/core/net/rpl/rpl-of-etx.c, το οποίο περιέχει τις λειτουργίες σχετικά µε την συνάρτηση 
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στόχου. Για την υλοποίηση της επίθεσης τροποποιήθηκε η συνάρτηση 

update_metric_container έτσι ώστε ο κακόβουλος κόµβος να δηλώνει ότι έχει ETX ίσο 

µε ένα. Με αυτόν τον τρόπο, ο κακόβουλος κόµβος θα διαφηµίζει ότι ο αναµενόµενος 

αριθµός µεταδόσεων για να φτάσει ένα πακέτο στον sink, αν περάσει από αυτόν, θα είναι 

ίσος µε ένα. Δηλαδή, δηλώνει ότι έχει τον sink γείτονα του. Εποµένως, µε την ελκυστική 

αυτή διαφήµιση, υπάρχει πιθανότητα ο κακόβουλος κόµβος να προσελκύσει 

περισσότερα πακέτα που κινούνται στο δίκτυο. [26] 

 

5.6 Sinkhole 

 

Για την υλοποίηση της επίθεσης sinkhole έγινε τροποποίηση του αρχείου 

/core/net/rpl/rpl-of-etx.c µε παρόµοιο τρόπο όπως και για την επίθεση black hole, µε την 

διαφορά ότι η τιµή ETX που θα διαφηµίσει ο κακόβουλος κόµβος είναι ίση µε µηδέν. 

Επιπρόσθετα, τροποποιήθηκε το αρχείο /core/net/rpl/rpl-icmp6.c, το οποίο διαχειρίζεται 

τα διάφορα µηνύµατα ελέγχου (DIO, DAO, DIS) του RPL. Αλλάχθηκε η συνάρτηση 

dio_output, έτσι ώστε τα µηνύµατα DIO που θα σταλούν να περιέχουν την εσφαλµένη 

πληροφορία ότι ο κόµβος έχει rank ίσο µε ένα. Με αυτόν τον τρόπο, ο κακόβουλος 

κόµβος θα διαφηµίσει τιµές rank και ETX ίσες µε αυτές που έχει ο sink.   

Επίσης, ο κόµβος που υλοποιεί την επίθεση sinkhole δεν θα στέλνει πακέτα δεδοµένων, 

ούτε θα προωθεί αυτά που λαµβάνει από τους κόµβους – παιδιά του. Αυτό επιτεύχθηκε 

µε την τροποποίηση του αρχείου /core/uip6.c. [27] 
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6.1 Στοιχεία των Προσοµοιώσεων 

 

Στο κεφάλαιο αυτό θα παρουσιαστούν τα σενάρια που χρησιµοποιήθηκαν για τις 

προσοµοιώσεις των επιθέσεων που υλοποιήθηκαν και επίσης τα αποτελέσµατα που 

προέκυψαν από αυτά.  

Η υλοποίηση του πρωτοκόλλου δροµολόγησης RPL που χρησιµοποιήθηκε στο Contiki 

OS µπορεί να βρεθεί κάτω από τον φάκελο /core/net/rpl.  

Ως εφαρµογή (application) για τις προσοµοιώσεις που εκτελέστηκαν χρησιµοποιήθηκε 

το παράδειγµα που υπάρχει στο /examples/ipv6/rpl-udp. Το παράδειγµα αυτό, αποτελεί 

µια απλή εφαρµογή αποστολής δεδοµένων µέσω µιας σύνδεσης UDP από τους clients 

(ασύρµατοι αισθητήρες) στον server (sink). [28] Για τους σκοπούς της πειραµατικής 

αξιολόγησης, τα δεδοµένα των αισθητήρων στέλνονται κάθε ένα δευτερόλεπτο. Επίσης, 

τα δεδοµένα που στέλνουν όλοι οι αισθητήρες είναι η συµβολοσειρά “Hello from me” 

και το συνολικό µέγεθος του πακέτου των δεδοµένων είναι 48 bytes.  

Ο χρόνος που προσοµοιώθηκαν όλα τα σενάρια που υλοποιήθηκαν είναι δέκα λεπτά.  
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6.2 Flooding 

6.2.1 Σενάριο 1 – Benign 

 

 

 

 

 

 

 

 

Στην πιο πάνω τοπολογία ο κόµβος 1 είναι ο sink και οι υπόλοιποι κόµβοι είναι benign. 

Στο τέλος της προσοµοίωσης καταγράφηκαν οι συνολικοί αριθµοί µηνυµάτων τύπου 

DODAG Information Object (DIO) που έστειλε ο κάθε κόµβος και ο συνολικός αριθµός 

DIOs που αποστάλθηκαν στο δίκτυο, όπως φαίνεται πιο κάτω. Επίσης, καταγράφηκε ο 

χρόνος που σταθεροποιήθηκε το δίκτυο.  

 

Node ID DIOs Sent 
1 (Sink) 7 

2 7 
3 7 
4 7 
5 7 
6 7 

Total DIOs 42 
Stable Time 16210 ms 
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Η πιο πάνω γραφική παράσταση παρουσιάζει τον χρόνο προσοµοίωσης σε σχέση µε το 

interval που είχε ο κάθε κόµβος για το DIO timer του. Οι τιµές στον άξονα των ψ 

αναπαριστούν τον εκθέτη για τον υπολογισµό του interval µε βάση το δύο. Παρατηρείται 

ότι τα interval όλων των κόµβων είχαν την ίδια ανοδική πορεία αρχίζοντας από 212 

milliseconds και φτάνοντας µέχρι 218 milliseconds. 
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6.2.2 Σενάριο 2 – Malicious ID2 

 

 

 

 

 

 

 

 

 

 

Στο σενάριο αυτό ο κόµβος 2 είναι κακόβουλος υλοποιώντας την επίθεση πληµµύρας 

(flooding). Έγιναν προσοµοιώσεις αλλάζοντας τις τιµές του interval µε το οποίο θα 

στέλνει µηνύµατα DIO ο κόµβος 2. Τα αποτελέσµατα φαίνονται πιο κάτω. 

 
Interval 210=1024ms 212=4096ms 214=16384ms 
Node ID DIOs Sent DIOs Sent DIOs Sent 
1 (Sink) 2 4 6 

2 (Malicious) 509 140 36 
3 3 4 6 
4 6 5 5 
5 2 7 6 
6 11 7 7 

Total DIOs 533 167 66 
Stable Time 15859 ms 16210 ms 16722 ms 

 
 

Ακολουθούν γραφικές παραστάσεις του χρόνου προσοµοίωσης σε σχέση µε το interval 

που είχε το timer κάθε κόµβου. Παρατηρείται ότι το interval του κακόβουλου κόµβου 

παραµένει πάντα σταθερό. Ακόµα, µπορούµε να δούµε ότι όσο πιο µεγάλο interval έχει 

ο κακόβουλος κόµβος, τόσο περισσότερα µηνύµατα DIO καταφέρνουν να στείλουν οι 

benign κόµβοι.  
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6.2.3 Σχολιασµός Αποτελεσµάτων 

 

Παρατηρείται µεγάλη αύξηση στον αριθµό των DIOs που αποστάλθηκαν στο δίκτυο και 

τα περισσότερα προήλθαν από τον κόµβο 2 ο οποίος είναι κακόβουλος. Επίσης, φαίνεται 

µείωση στα DIO που έστειλαν οι benign κόµβοι. Αυτό συµβαίνει διότι ο κόµβος 2 

πληµµύρισε την σύνδεση (link) µε πακέτα και όταν προσπάθησαν άλλοι κόµβοι να 

στείλουν, δηµιουργήθηκαν συγκρούσεις πακέτων (collisions). Επιπρόσθετα, 

χρησιµοποιείται το πρωτόκολλο Carrier Sense Multiple Access (CSMA) για έλεγχο 

πρόσβασης στο µέσο (Medium Access Control – MAC). Το CSMA διαισθάνεται το µέσο 

(medium) όταν θέλει ένας κόµβος να στείλει κάτι και αν αυτό δεν είναι διαθέσιµο 

(κάποιος άλλος στέλνει πακέτα) τότε θα περιµένει για ένα τυχαίο χρονικό διάστηµα και 

θα προσπαθήσει ξανά. Ο κόµβος 2 στέλνοντας συνεχώς πακέτα απασχολεί το µέσο και 

ουσιαστικά το CSMA δεν επιτρέπει στους υπόλοιπους κόµβους να στείλουν αφού αυτό 

είναι απασχοληµένο.  

Επιπρόσθετα, όπως φαίνεται στις γραφικές παραστάσεις σε ορισµένους κόµβους γίνεται 

reset το timer τους. Αυτό συµβαίνει λόγω των µηνυµάτων DODAG Information 

Solicitation (DIS) που στέλνονται στο δίκτυο και λόγω ορισµένων parent switches που 

προκαλούνται από τα πολλά µηνύµατα DIO που κινούνται στο δίκτυο.  

Από το πιο πάνω σενάριο φαίνεται ότι το πρωτόκολλο RPL δεν έλαβε κανένα µέτρο για 

να επαναφέρει ή να προστατέψει το δίκτυο από την επίθεση flooding. Η επίθεση αυτή 
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εισάγει επιπλέον αχρείαστα πακέτα στο δίκτυο και µπορεί να προκαλέσει συµφόρηση 

και συγκρούσεις πακέτων στο δίκτυο.  

Τα µηνύµατα DIO λαµβάνονται από όλους τους αισθητήρες που βρίσκονται στην 

εµβέλεια του αποστολέα. Εποµένως, όσο περισσότεροι αισθητήρες υπάρχουν στην 

εµβέλειά του κακόβουλου αισθητήρα, τόσο περισσότερο αντίκτυπο µπορεί να έχει η 

επίθεση flooding στο δίκτυο. 
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6.3 Selective Forwarding 

6.3.1 Σενάριο 1 – Benign 

 

 

 

 

 

 

 

 

Στην πιο πάνω τοπολογία όλοι οι κόµβοι είναι benign. Ο κόµβος 1 είναι ο sink και στην 

εµβέλειά του βρίσκονται οι κόµβοι 2 και 3. Στην εµβέλεια του 2 και του 3 βρίσκονται οι 

κόµβοι 4 και 5 αντίστοιχα.  

Στον πιο κάτω πίνακα φαίνεται ο αριθµός των πακέτων δεδοµένων που προώθησε και 

που έστειλε ο κάθε κόµβος όπως επίσης και ο αριθµός των πακέτων που έλαβε ο sink. Ο 

αριθµός των πακέτων που προωθήθηκαν (forwarded) αντιπροσωπεύει όσα πακέτα 

φτάνουν στον αισθητήρα από άλλους αισθητήρες και πρέπει να προωθηθούν στον sink. 

Στον αριθµό των πακέτων που στάλθηκαν (sent) συµπεριλαµβάνεται ο αριθµός των 

πακέτων που προωθήθηκαν και ο αριθµός των πακέτων δεδοµένων του συγκεκριµένου 

κόµβου.  

Οι κόµβοι 4 και 5 δεν προωθούν πακέτα αφού δεν αποτελούν γονείς για κανένα κόµβο. 

 

Node ID F/W Sent 
1 (Sink) - - 

2 590 1187 
3 590 1187 
4 0 597 
5 0 597 

Sink 
Received 2364 
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6.3.2 Σενάριο 2 – Malicious ID2 

 

 

 

 

 

 

 

 

Στο σενάριο αυτό ο κόµβος 2 υλοποιεί την επίθεση της επιλεκτικής προώθησης (selective 

forwarding). Ο κακόβουλος κόµβος 2 θα κάνει drop τα πακέτα που λαµβάνει για 

προώθηση, µε βάση ένα ακέραιο ratio που ορίστηκε. Έγιναν προσοµοιώσεις για τιµές 

του ratio από δέκα µέχρι εκατό, αυξάνοντας δέκα κάθε φορά. Στον πιο κάτω πίνακα 

παρουσιάζονται τα αποτελέσµατα όλων των προσοµοιώσεων.  

Στον πίνακα φαίνονται τα πακέτα που προωθήθηκαν και που στάλθηκαν από τον κάθε 

κόµβο. Παρατηρείται ότι όσο αυξάνεται η τιµή του ratio τα πακέτα που προωθούνται από 

τον κακόβουλο κόµβο 2 µειώνονται. Επίσης, µειώνεται και ο συνολικός αριθµός πακέτων 

δεδοµένων που λαµβάνει ο sink. Στο σενάριο που τέθηκε η τιµή του ratio ίση µε εκατό, 

δεν προωθήθηκε κανένα από τα πακέτα του κόµβου 4.  

 Ratio=10 Ratio=20 Ratio=30 Ratio=40 Ratio=50 
Node ID F/W Sent F/W Sent F/W Sent F/W Sent F/W Sent 
1 (Sink) - - - - - - - - - - 

2 (Malicious) 532 1130 453 1050 395 993 338 936 286 884 
3 590 1188 590 1188 590 1188 590 1187 590 1187 
4 0 597 0 596 0 597 0 597 0 597 
5 0 597 0 596 0 597 0 598 0 598 

Sink 
Received 2308 2228 2173 2115 2061 

 Ratio=60 Ratio=70 Ratio=80 Ratio=90 Ratio=100 
Node ID F/W Sent F/W Sent F/W Sent F/W Sent F/W Sent 
1 (Sink) - - - - - - - - - - 

2 (Malicious) 237 835 175 773 120 719 57 656 0 599 
3 589 1187 590 1188 590 1187 590 1188 589 1187 
4 0 596 0 597 0 597 0 597 0 597 
5 0 597 0 597 0 598 0 598 0 597 

Sink 
Received 2012 1954 1898 1833 1776 
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Στις πιο κάτω γραφικές παραστάσεις φαίνεται ο αριθµός των πακέτων που έλαβε ο sink 

και τα πακέτα που προώθησε ο κόµβος δύο σε σχέση µε το κάθε ratio που ορίστηκε, για 

τα σενάρια Benign και Malicious ID2.  
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6.3.3 Σχολιασµός Αποτελεσµάτων 

 

Με βάση το σενάριο 2 µπορούµε να δούµε ότι η προώθηση των πακέτων από τον 

κακόβουλο κόµβο γίνεται ανάλογα µε το ratio που έχει οριστεί. Συγκρίνοντας το σενάριο 

benign µε το σενάριο malicious, παρατηρείται ότι ακόµα και για µικρές τιµές του ratio 

υπάρχει απώλεια αρκετών πακέτων. Επίσης, φαίνεται ότι το πρωτόκολλο RPL δεν 

κατάφερε να προστατέψει το δίκτυο από την επίθεση τύπου selective forwarding, ούτε 

έλαβε µέτρα για τον µετριασµό της. Η επίθεση αυτή µπορεί να προκαλέσει ζηµιά στο 

δίκτυο αφού ορισµένα ή ακόµα και όλα τα πακέτα των αισθητήρων που θα φτάσουν στον 

κακόβουλο θα χαθούν και δεν θα φτάσουν στον sink.  

Η επίδραση της επίθεσης επιλεκτικής προώθησης µπορεί να µεγιστοποιηθεί όταν ο 

κακόβουλος κόµβος έχει στην εµβέλεια του πολλούς κόµβους – παιδιά του. Οι κόµβοι 

αυτοί θα στέλνουν τα πακέτα τους στον κακόβουλο για να προωθηθούν στον sink. Όµως, 

ο κακόβουλος κόµβος υπάρχει περίπτωση να µην τα προωθήσει και να χαθεί µεγάλος 

αριθµός πακέτων.  
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6.4 Black Hole 

6.4.1 Σενάριο 1 – Benign 

 

 

 

 

 

 

 

 

 

Στην πιο πάνω τοπολογία ο κόµβος 1 είναι ο sink και οι υπόλοιποι κόµβοι είναι benign. 

Ο sink έχει στην εµβέλειά του τους κόµβους 2 και 3. Οι κόµβοι 2,3,4,5 και 6 είναι όλοι 

γείτονες µεταξύ τους. Επίσης, οι κόµβοι 7 και 8 έχουν στην εµβέλειά τούς κόµβους 4, 5 

και 6.  

Ο πιο κάτω πίνακας παρουσιάζει τους γονείς (parents) που επέλεξε ο κάθε κόµβος και 

την τιµή ETX που διαφηµίζει. Στο σχήµα φαίνεται το δέντρο που δηµιουργείται µε την 

επιλογή των γονέων για κάθε κόµβο.  

 

Node ID Preferred 
Parent 

Advertised 
ETX 

1 (Sink) - 0 
2 1 1 
3 1 1 
4 3 2 
5 2 2 
6 2 2 
7 6 3 
8 6 3 

 

 

 

 

 

 

 



 - 53 - 

6.4.2 Σενάριο 2 – Malicious 

 

 

 

 

 

 

 

 

 

 

Για το σενάριο αυτό έγιναν προσοµοιώσεις µε έναν κακόβουλο κόµβο που υλοποιεί την 

επίθεση black hole. Έγιναν τρεις διαφορετικές προσοµοιώσεις µε τον κακόβουλο να είναι 

ο κόµβος 2, ο κόµβος 3 και ο κόµβος 4. Στον πιο κάτω πίνακα παρουσιάζονται για την 

κάθε προσοµοίωση οι γονείς (parents) που έχει επιλέξει ο κάθε κόµβος και η τιµή ETX 

που διαφηµίζει. 

Για την υλοποίηση της επίθεσης black hole ο κόµβος 3 διαφηµίζει µέσω των DIO 

µηνυµάτων ότι ο αναµενόµενος αριθµός µεταδόσεων του (estimated number of 

transmissions – ETX) είναι ίσος µε 1. Παρατηρείται ότι ο κόµβος 4 τώρα επέλεξε ως 

γονέα του τον κακόβουλο κόµβο 3 αντί τον 2 όπως στο benign σενάριο, αφού διαφηµίζει 

πιο ελκυστικό µετρικό.  

 

 

 

 

 

Malicious ID3 Malicious ID2 Malicious ID4 
Node ID Parent ETX Node ID Parent ETX Node ID Parent ETX 
1 (Sink) - 0 1 (Sink) - 0 1 (Sink) - 0 

2 1 1 2(Mal.) 1 1 2 1 1 
3(Mal.) 1 1 3 1 1 3 1 1 

4 2 2 4 2 2 4(Mal.) 2 1 
5 2 2 5 2 2 5 5 2 
6 3 2 6 3 2 6 3 2 
7 6 3 7 6 3 7 6 3 
8 6 3 8 6 3 8 4 2 
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6.4.3 Σχολιασµός Αποτελεσµάτων 

 

Στην περίπτωση που ο κακόβουλος κόµβος ήταν ο 3, παρατηρείται ότι κατάφερε να 

προσελκύσει τον κόµβο 6 να τον θέσει ως γονέα του, ενώ στο benign σενάριο είχε ως 

γονέα τον κόµβο 2. Όµοιο φαινόµενο παρατηρείται και µε τους κόµβους 4 και 8 στις 

προσοµοιώσεις µε κακόβουλο τον 2 και τον 4 αντίστοιχα.  

Κατά την προσοµοίωση που έγινε µε κακόβουλο τον κόµβο 4, φαίνεται επίσης ότι ο 

κόµβος 8, ο οποίος επέλεξε ως γονέα του τον κακόβουλο, διαφηµίζει τιµή ETX 

µικρότερη σε σύγκριση µε το benign σενάριο. Αυτό συµβαίνει διότι ο υπολογισµός του 

ETX ενός κόµβου, γίνεται µε βάση την τιµή ETX του γονέα του. Εποµένως, όσοι κόµβοι 

έχουν σαν γονέα τον κακόβουλο που διαφηµίζει λανθασµένο ETX και αυτοί µε την σειρά 

τους θα κάνουν το ίδιο.  

Με βάση τις πιο πάνω προσοµοιώσεις, προκύπτει ότι το πρωτόκολλο RPL δεν 

αντιλαµβάνεται την εσφαλµένη διαφήµιση ελκυστικού µετρικού που µπορεί να κάνει 

ένας κακόβουλος κόµβος. Με την επίθεση black hole ένας εισβολέας στο δίκτυο µπορεί 

να προσελκύσει πακέτα δεδοµένων και ακολούθως έχει την ευκαιρία να τα τροποποιήσει 

(alter) ή να τα κάνει drop. Επίσης, η επίθεση µπορεί να εξαπλωθεί αφού και οι κόµβοι – 

παιδιά του κακόβουλου θα διαφηµίσουν και αυτοί πιο ελκυστικό µετρικό. Η 

συγκεκριµένη επίθεση θα έχει την µεγαλύτερη επίδραση στο δίκτυο όταν ο κακόβουλος 

κόµβος έχει όσο το δυνατόν περισσότερους κόµβους – παιδιά του.  
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6.5 Sinkhole 

6.5.1 Σενάριο 1 – Benign 

 

 

 

 

 

 

 

 

 

 

 

Στην πιο πάνω τοπολογία ο κόµβος 1 είναι ο sink και όλοι οι κόµβοι είναι benign. Η 

τοπολογία είναι χωρισµένη σε τρία επίπεδα µε τους κόµβους 2 και 3 να βρίσκονται στην 

εµβέλεια του sink. Στον πιο κάτω πίνακα φαίνονται οι γονείς (parents) που επέλεξε ο 

κάθε κόµβος, η τιµή ETX που διαφηµίζει και ο αριθµός των πακέτων που παρέλαβε ο 

sink. Το σενάριο προσοµοιώθηκε τρεις φορές αλλάζοντας κάθε φορά το random seed 

στον προσοµοιωτή.  

 

 

 

 

 

Node ID Preferred 
Parent 

Advertised 
ETX 

Preferred 
Parent 

Advertised 
ETX 

Preferred 
Parent 

Advertised 
ETX 

1 (Sink) - 0 - 0 - 0 
2 1 1 1 1 1 1 
3 1 1 1 1 1 1 
4 2 2 3 2 2 2 
5 2 2 2 2 3 2 
6 3 2 2 2 3 2 
7 6 3 4 3 4 3 
8 6 3 4 3 4 3 

Sink 
Received 3907 3909 3877 
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6.5.2 Σενάριο 2 – Malicious ID3 

 

 

 

 

 

 

 

 

 

 

 

Στο παρόν σενάριο ο κόµβος 3 είναι κακόβουλος υλοποιώντας επίθεση τύπου sinkhole. 

Ο κόµβος 3 για την υλοποίηση της επίθεσης διαφηµίζει µέσω των DIO µηνυµάτων ότι 

έχει ETX ίσο µε µηδέν και rank ίσο µε 1. Δηλαδή, διαφηµίζει ότι έχει το ίδιο ETX και 

rank µε τον sink. Στον πιο κάτω πίνακα φαίνονται οι γονείς (parents) που επέλεξε ο κάθε 

κόµβος, η τιµή ETX που διαφηµίζει, ο αριθµός των πακέτων που έλαβε ο sink και ο 

αριθµός των πακέτων που έλαβε ο κακόβουλος κόµβος. Το σενάριο προσοµοιώθηκε 

τρεις φορές αλλάζοντας κάθε φορά το random seed στον προσοµοιωτή.  

Παρατηρείται ότι ο κακόβουλος κόµβος 3 κατάφερε πάντα να προσελκύσει τους κόµβους 

4,5 και 6 να το ορίσουν ως γονέα τους. Επίσης, η τιµή ETX που διαφηµίζουν οι 

συγκεκριµένοι κόµβοι µειώνεται σε σχέση µε το benign σενάριο.  

 

Node ID Parent ETX Parent ETX Parent ETX 

1 (Sink) - 0 - 0 - 0 
2 1 1 1 1 1 1 

3(Mal.) 1 0 1 0 1 0 
4 3 1 3 1 3 1 
5 3 1 3 1 3 1 
6 3 1 3 1 3 1 
7 4 2 6 2 5 2 
8 4 2 6 2 5 2 

Sink 
Received 595 594 594 

Malicious 
Received 2890 2787 2889 
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6.5.3 Σενάριο 3 – Malicious ID4 

 

 

 

 

 

 

 

 

 

 

 

Για το σενάριο αυτό ο κόµβος 4 είναι κακόβουλος υλοποιώντας την επίθεση sinkhole. 

Στον πιο κάτω πίνακα φαίνονται οι γονείς (parents) που επέλεξε ο κάθε κόµβος, η τιµή 

ETX που διαφηµίζει, ο αριθµός των πακέτων που έλαβε ο sink και ο αριθµός των 

πακέτων που έλαβε ο κακόβουλος.  

Παρατηρείται ότι ο κακόβουλος κόµβος στην πρώτη και τρίτη περίπτωση, καταφέρνει 

να προσελκύσει του κόµβους 7 και 8. Στην δεύτερη περίπτωση οι κόµβοι 5 και 6 επέλεξαν 

τον κακόβουλο ως γονέα τους. Επίσης, η τιµή ETX που διαφηµίζουν οι κόµβοι – παιδιά 

του κακόβουλου είναι µικρότερη σε σχέση µε το benign σενάριο.  

 

 

 

Node ID Parent ETX Parent ETX Parent ETX 

1 (Sink) - 0 - 0 - 0 
2 1 1 1 1 1 1 
3 1 1 1 1 1 1 

4(Mal.) 2 0 2 0 3 0 
5 2 2 4 1 3 2 
6 2 2 4 1 3 2 
7 4 1 6 2 4 1 
8 4 1 6 2 4 1 

Sink 
Received 2361 1245 2361 

Malicious 
Received 1176 2252 1170 
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6.5.4 Σενάριο 4 – Malicious ID7 

 

 

 

 

 

 

 

 

 

 

Στο συγκεκριµένο σενάριο ο κόµβος 7 είναι κακόβουλος υλοποιώντας την επίθεση 

sinkhole. Στον πιο κάτω πίνακα φαίνονται οι γονείς (parents) που επέλεξε ο κάθε κόµβος, 

η τιµή ETX που διαφηµίζει, ο αριθµός των πακέτων που έλαβε ο sink και ο αριθµός των 

πακέτων που έλαβε ο κακόβουλος.  

Εδώ φαίνεται ότι ο κακόβουλος κόµβος υπάρχει περίπτωση να προσελκύσει ακόµα και 

κόµβους που βρίσκονται σε ανώτερο επίπεδο από αυτόν. Στην πρώτη περίπτωση ο 

κόµβος 5 και στην τρίτη περίπτωση οι κόµβοι 4 και 6 επέλεξαν τον κακόβουλο ως γονέα 

τους.  

 

 

 

 

Node ID Parent ETX Parent ETX Parent ETX 

1 (Sink) - 0 - 0 - 0 
2 1 1 1 1 1 1 
3 1 1 1 1 1 1 
4 2 2 2 2 7 1 
5 7 1 2 2 3 2 
6 2 2 2 2 7 1 

7(Mal.) 6 0 4 0 4 0 
8 6 3 4 3 4 2 

Sink 
Received 2977 3147 2434 

Malicious 
Received 317 0 832 
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6.5.5 Σχολιασµός Αποτελεσµάτων 

Από το σενάριο 2 προκύπτει ότι αν ο κακόβουλος κόµβος βρίσκεται στην εµβέλεια του 

sink µπορεί εύκολα να ξεγελάσει του κόµβους στο πιο κάτω επίπεδο ότι είναι ο sink. 

Επιπρόσθετα, στο Σενάριο 2 ο κακόβουλος κατάφερε να προσελκύσει τον µεγαλύτερο 

αριθµό πακέτων δεδοµένων.  

Παρατηρώντας τα σενάρια 3 και 4 µπορούµε να δούµε ότι µε την επίθεση sinkhole είναι 

εφικτό να προσελκύσουµε κόµβους που βρίσκονται στο ίδιο επίπεδο µε τον κακόβουλο 

ή ακόµα και από ανώτερο επίπεδο. Επίσης, στο σενάριο 4 µπορούµε να δούµε ότι η 

επίθεση sinkhole υπάρχει περίπτωση να µην πετύχει. Αυτό συµβαίνει διότι ο κακόβουλος 

κόµβος θα διαφηµίσει ότι είναι ο sink µετά την εισαγωγή του στον γράφο. Εποµένως, 

όταν ο κακόβουλος κόµβος τοποθετηθεί χαµηλά στην τοπολογία, θα καθυστερήσει να 

διαφηµίσει ότι είναι ο sink µε αποτέλεσµα οι γείτονες του να υπάρχει πιθανότητα να 

έχουν ήδη επιλέξει κάποιον άλλο κόµβο ως γονέα τους.  

Ακόµα, οι κόµβοι που επηρεάζονται από την επίθεση διαφηµίζουν λανθασµένο ETX 

αφού ο υπολογισµός του γίνεται µε βάση το ETX του γονέα. Έτσι, ακόµα και οι κόµβοι 

– παιδιά του κακόβουλου µπορούν να προσελκύσουν άλλους κόµβους.  

Κατά την διάρκεια των προσοµοιώσεων του Σεναρίου 4 παρατηρήθηκε ότι σε 

ορισµένους κόµβους ενεργοποιήθηκε ο µηχανισµός loop detection του RPL, κατά την 

αποστολή των µηνυµάτων DAO. Οι κόµβοι αυτοί ακολούθως αφαιρούσαν τον 

κακόβουλο κόµβο από γονέα τους και όριζαν ως γονέα τους έναν από τους κόµβους που 

είχαν ως υποψήφιους γονείς (candidate parents). Όµως, µε την άφιξη του επόµενου DIO 

µηνύµατος από τον κακόβουλο, ο κόµβος όριζε ξανά ως γονέα του τον κακόβουλο. 

Εποµένως, παρ’ όλο που το πρωτόκολλο RPL έχει υλοποιηµένο τον µηχανισµό για 

εντοπισµό κύκλων (loop detection), αυτός δεν ήταν αποτελεσµατικός για την 

αντιµετώπιση της επίθεσης sinkhole.  

Η επίθεση sinkhole είναι αρκετά ισχυρή και αν ο κακόβουλος κόµβος τοποθετηθεί κοντά 

στον sink τότε η επίθεση θα έχει την µεγαλύτερη επίδραση στο δίκτυο. Όπως φαίνεται 

και στο Σενάριο 3 η επίθεση αυτή έχει την λιγότερη επίδραση όταν ο κακόβουλος είναι 

χαµηλά στην τοπολογία.  
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6.6 Συνδυασµός Black Hole και Selective Forwarding 

 

6.6.1 Σενάριο 1 – Benign 

 

 

 

 

 

 

 

 

 

 

Η πιο πάνω τοπολογία αποτελείται από είκοσι κόµβους. Οι θέσεις των κόµβων, 

καθορίστηκαν τυχαία µε την βοήθεια του εργαλείου Cooja. Ο κόµβος 1 είναι ο sink και 

όλοι οι κόµβοι είναι benign. Στο τέλος της προσοµοίωσης, ο αριθµός των πακέτων που 

παραλήφθηκαν από τον sink ήταν 8233. 
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6.6.2 Σενάριο 2 – Malicious ID10 

 

 

 

 

 

 

 

 

 

Στο σενάριο αυτό η τοπολογία παραµένει η ίδια αλλά ο κόµβος 10 είναι κακόβουλος 

υλοποιώντας τις επιθέσεις black hole και selective forwarding. Για την επίθεση black 

hole o κακόβουλος διαφηµίζει ότι έχει ETX ίσο µε ένα και για την επίθεση selective 

forwarding ορίστηκε ratio ίσο µε πενήντα.  

Το σενάριο προσοµοιώθηκε δέκα φορές αλλάζοντας κάθε φορά το random seed στον 

προσοµοιωτή. Στον πιο κάτω πίνακα παρουσιάζεται ο αριθµός των πακέτων που 

παρέλαβε ο sink και τα πακέτα που χάθηκαν σε σύγκριση µε το benign σενάριο.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Run 1 Run 2 Run 3 Run 4 Run 5 
Sink 

Received 7671 7956 7877 7225 7650 

Packets 
Lost 562 277 356 1008 583 

 Run 6 Run 7 Run 8 Run 9 Run 10 
Sink 

Received 6947 7779 6856 6676 7480 

Packets 
Lost 1286 454 1377 1557 753 

Average Packets Received: 7411 
Average Packets Lost: 821 
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6.6.3 Σχολιασµός Αποτελεσµάτων 

 

Παρατηρείται ότι στις διάφορες περιπτώσεις που εξετάστηκαν ανάλογα µε το random 

seed, ο αριθµός των πακέτων που χάθηκαν και δεν παρέλαβε ο sink ήταν αρκετά µεγάλος. 

Κατά µέσο όρο στις δέκα προσοµοιώσεις που έγιναν, παραλήφθηκαν από τον sink 7411 

πακέτα και χάθηκαν 821 πακέτα. Τα αποτελέσµατα ήταν αναµενόµενα αφού ο 

κακόβουλος κόµβος προσπαθεί να προσελκύσει άλλους κόµβους για να του προωθήσουν 

τα πακέτα τους. Επίσης, ο κακόβουλος κόµβος προωθεί επιλεκτικά όσα πακέτα λαµβάνει 

µε πιθανότητα 50%.  

Μέσα από τις προσοµοιώσεις που έγιναν φαίνεται ότι ο συνδυασµός των επιθέσεων black 

hole και selective forwarding µπορεί να έχει µεγάλο αντίκτυπο όσον αφορά την 

παράδοση πακέτων στον sink.  
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Κεφάλαιο 7 
 

Συµπεράσµατα – Μελλοντική Εργασία 
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7.1 Γενικά Συµπεράσµατα 

 

Με βάση τις προσοµοιώσεις που έγιναν για τις επιθέσεις που υλοποιήθηκαν στο 

πρωτόκολλο δροµολόγησης RPL, φαίνεται ότι η θέση που έχει ο κακόβουλος αισθητήρας 

στην τοπολογία του δικτύου, παίζει σηµαντικό ρόλο στην επίδραση που θα έχει η επίθεση 

στο δίκτυο. Οι επιθέσεις αυτές µπορούν να προκαλέσουν αρκετή ζηµιά σε ένα ασύρµατο 

δίκτυο αισθητήρων, αν τοποθετηθεί ο κακόβουλος κόµβος σε στρατηγικό σηµείο. 

Επίσης, υπάρχουν επιθέσεις που οι συνέπειες τους εξαρτώνται και από τον αριθµό των 

γειτονικών κόµβων που έχει ο κακόβουλος αισθητήρας.  

Επιπρόσθετα, µε την παρακολούθηση και καταγραφή συγκεκριµένων παραµέτρων κατά 

την λειτουργία του δικτύου, µπορεί να εντοπιστεί κατά πόσο το δίκτυο δέχεται κάποιο 

είδος επίθεσης. Συγκεκριµένα, οι παράµετροι αυτοί µπορούν να περιλαµβάνουν: τον 

αριθµό των µηνυµάτων DIO που στέλνονται, πόσα resets έγιναν στο timer ενός κόµβου, 

τον αριθµό πακέτων που χάνονται στο δίκτυο, την ποσότητα συγκρούσεων (collisions) 

πακέτων καθώς επίσης το ETX που διαφηµίζουν οι κόµβοι. 

Αναλύοντας την συµπεριφορά του πρωτοκόλλου RPL όταν δέχεται συγκεκριµένου 

τύπου επιθέσεις, προέκυψε ότι δεν λαµβάνονται µέτρα ούτε για την πρόληψη, αλλά ούτε 

για την αντιµετώπιση των επιθέσεων. Με τις προσοµοιώσεις διάφορων σεναρίων, 

επιβεβαιώθηκε ότι το RPL είναι ευάλωτο σε επιθέσεις τύπου flooding, selective 

forwarding, black hole και sinkhole. Το πρωτόκολλο δροµολόγησης RPL είναι 

εγκεκριµένο για χρήση σε ασύρµατα δίκτυα αισθητήρων και χρησιµοποιείται ευρέως σε 

διάφορες εφαρµογές. Εποµένως, είναι αναγκαία η ενσωµάτωση µηχανισµών οι οποίοι θα 

παρέχουν ασφάλεια στην επικοινωνία µε την χρήση του RPL. 
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Για την επίτευξη του επιπέδου ασφάλειας που είναι αναγκαίο κατά την επικοινωνία σε 

δίκτυα που χρησιµοποιούν το RPL θα µπορούσε να χρησιµοποιηθεί κρυπτογράφηση 

συµµετρικού κλειδιού (symmetric key cryptography) και one-way hash function για 

ασύµµετρη κρυπτογράφηση. Επίσης, θα µπορούσαν να εφαρµόζονται Message 

Authentication Codes (MACs) κατά την αποστολή πακέτων έτσι ώστε να γίνεται 

αυθεντικοποίηση των αισθητήρων.  

 

7.2 Μελλοντική Εργασία 

 

Τα αποτελέσµατα από την παρούσα διπλωµατική εργασία µπορούν να προσαρµοστούν 

ανάλογα και να ενσωµατωθούν σε ένα σύστηµα εντοπισµού εισβολής (Intrusion 

Detection System - IDS). Σαν είσοδο στο IDS θα µπορούσαν να δοθούν οι παράµετροι 

που αναφέρονται στο 7.1. Με αυτόν τον τρόπο, θα µπορούν να εντοπιστούν οι 

συγκεκριµένες επιθέσεις από το σύστηµα, σε ασύρµατα δίκτυα αισθητήρων που 

χρησιµοποιούν το πρωτόκολλο RPL.  

Επιπρόσθετα, ως µελλοντική εργασία θα µπορούσε να γίνει µελέτη της επίδρασης των 

επιθέσεων σε δίκτυα µε αστάθειες, τα οποία αποτελούν πιο ρεαλιστικό σενάριο. Για 

παράδειγµα, µπορούν να γίνουν οι προσοµοιώσεις των επιθέσεων και µελέτη της 

συµπεριφοράς του δικτύου σε τοπολογίες όπου θα υπάρξει βλάβη ενός ή περισσότερων 

αισθητήρων.  
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