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Περίληψη 

 

Η χρήση του πλαισίου χρήσης είναι σηµαντική για διαδραστικές εφαρµογές και 

ιδιαίτερα για εφαρµογές όπου το πλαίσιο του χρήστη µεταβάλλεται ραγδαία, όπως 

είναι το περιβάλλον του διάχυτου υπολογισµού. Η πληροφορία πλαισίου χρήσης 

αποτελεί σηµαντική παράµετρο στην παροχή υπηρεσιών στην  προσπάθεια 

προσφοράς υπηρεσιών που λαµβάνουν υπόψη στοιχεία που σχετίζονται µε τα 

χαρακτηριστικά του περιβάλλοντος στο οποίο βρίσκεται ο χρήστης, όπως είναι η 

τοποθεσία, οι καιρικές συνθήκες, κτλ. Τα τελευταία χρόνια, το πρόβληµα της 

διαχείρισης του πλαισίου χρήσης, καθώς και η ανάπτυξη υπηρεσιών µε επίγνωση του 

πλαισίου χρήσης, έχουν γίνει σηµαντικές και ενδιαφέρουσες ερευνητικές περιοχές. 

Με την χρήση µικροσκοπικών αισθητήρων, φθηνών µικροεπεξεργαστών και 

ασύρµατων επικοινωνιών, η τεχνολογία των υπολογιστών µπορεί να εισβάλλει στην 

καθηµερινή µας ζωή µε ένα απόλυτο διακριτικό τρόπο. Το βασικό µειονέκτηµα των 

υπηρεσιών µε επίγνωση του πλαισίου χρήσης (context-aware services) είναι η 

επίδραση τους στο δικαίωµα ιδιωτικότητας των χρηστών λόγω της χρήσης 

προσωπικών δεδοµένων για την εκτέλεση τους και αυτό είναι και το θέµα που 

απασχολεί διάφορους ερευνητές τα τελευτέα χρόνια. Η εξασφάλιση τεχνικών µέσων 

που θα παρέχει πλήρη διασφάλιση της προστασίας της ιδιωτικότητας είναι κάτι 

αρκετά δύσκολο µέχρι τώρα, αλλά γίνονται ολοένα και περισσότερες προσπάθειες 

εύρεσης ενός καλού µηχανισµού προστασίας της ιδιωτικότητας (privacy), δηλαδή 

προστασίας των ευαίσθητων δεδοµένων του χρήστη από την µη εξουσιοδοτηµένη 

διάδοση και χρήση τους. 

 

Κύριο µέληµα αυτής της διπλωµατικής εργασίας ήταν η βιβλιογραφική µελέτη 

διαφόρων προσεγγίσεων που έχουν προταθεί για την προστασία της ιδιωτικότητας 

και την ενσωµάτωση διαδικασιών και αλγορίθµων διαφύλαξης της ιδιωτικότητας σε 

συστήµατα υπηρεσιών µε επίγνωση του πλαισίου χρήσης. Μέσα από αυτήν την 

βιβλιογραφική µελέτη προκύπτει µια συγκριτική µελέτη των προσεγγίσεων ούτως 

ώστε να εντοπιστούν πιθανές παραλείψεις και περιοχές βελτίωσης. Έπειτα, 

προτείνονται στοιχεία που θα ήταν χρήσιµο και ευνοικό να χαρακτηρίζουν µια 

αρχιτεκτονική που λαµβάνει υπόψη της και συνδυάζει στοιχεία από τις προσεγγίσεις 

που παρουσιάζονται.  
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Κεφάλαιο 1 

 

Εισαγωγή 

 

 

1.1 Το Πρόβληµα         1 

1.2 Σκοπός της ∆ιπλωµατικής                                                                                    1 

 

 

1.1 Το Πρόβληµα 

 

Η χρήση του πλαισίου χρήσης είναι σηµαντική για διαδραστικές εφαρµογές και 

ιδιαίτερα για εφαρµογές όπου το πλαίσιο του χρήστη µεταβάλλεται ραγδαία, όπως 

είναι το περιβάλλον του διάχυτου υπολογισµού. Η πληροφορία πλαισίου χρήσης 

αποτελεί σηµαντική παράµετρο στην παροχή υπηρεσιών στην προσπάθεια 

προσφοράς υπηρεσιών που λαµβάνουν υπόψη στοιχεία που σχετίζονται µε τα 

χαρακτηριστικά του περιβάλλοντος στο οποίο βρίσκεται ο χρήστης, όπως είναι η 

τοποθεσία, οι καιρικές συνθήκες, κτλ. Τα τελευταία χρόνια, το πρόβληµα της 

διαχείρισης του πλαισίου χρήσης, καθώς και η ανάπτυξη υπηρεσιών µε επίγνωση του 

πλαισίου χρήσης, έχουν γίνει σηµαντικές και ενδιαφέρουσες ερευνητικές περιοχές. 

Με την χρήση µικροσκοπικών αισθητήρων, φθηνών µικροεπεξεργαστών και 

ασύρµατων επικοινωνιών, η τεχνολογία των υπολογιστών µπορεί να εισβάλλει στην 

καθηµερινή µας ζωή µε ένα απόλυτο διακριτικό τρόπο. Η προστασία της 

ιδιωτικότητας (privacy) δηλαδή η προστασία της διάδοσης και χρήσης των 

ευαίσθητων δεδοµένων του χρήστη, αποτελεί ένα σηµαντικό ζήτηµα για τις 

εφαρµογές µε επίγνωση του πλαισίου χρήσης (context-aware services), οι οποίες 

σχετίζονται τόσο µε προσωπικά στοιχεία του χρήστη όσο και µε πληροφορίες για την 

τρέχουσα κατάσταση και τη δραστηριότητα του. 

 

1.2 Σκοπός της ∆ιπλωµατικής 

 

Σκοπός της διπλωµατικής εργασίας ήταν η βιβλιογραφική µελέτη των διαφόρων 

προσεγγίσεων που έχουν προταθεί για την προστασία της ιδιωτικότητας και την 
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ενσωµάτωση διαδικασιών διαφύλαξης της ιδιωτικότητας σε συστήµατα υπηρεσιών µε 

επίγνωση του πλαισίου χρήσης. Το ζητούµενο ήταν να προκύψει µια συγκριτική 

µελέτη των προσεγγίσεων και να εντοπιστούν πιθανές παραλείψεις και περιοχές 

βελτίωσης. Για ευκολότερη σύγκριση των προσεγγίσεων, σχεδιάστηκαν πίνακες 

στους οποίους σηµειώθηκε για κάθε διαφορετική προσέγγιση που µελετήθηκε, τα 

χαρακτηριστικά περιβάλλοντος κινητού υπολογισµού (mobile computing) µε 

επίγνωση του πλαισίου χρήσης και της ιδιωτικότητας που κάλυπταν. Η συγκέντρωση 

των προτεινόµενων λύσεων και διαδικασιών διαφύλαξης της ιδιωτικότητας 

διευκολύνει το ξεκίνηµα µίας νέας προσπάθειας επινόησης µηχανισµού προστασίας 

της ιδιωτικότητας µε στόχο την κάλυψη των υφιστάµενων µηχανισµών όσο είναι 

δυνατό, καθώς και τον συνδυασµό των ισχυρών στοιχείων αυτών για ένα καλύτερο 

αποτέλεσµα. 

 

Η δοµή της εργασίας έχει ως ακολούθως. Στο κεφάλαιο 2 ορίζονται και 

περιγράφονται γενικές εισαγωγικές έννοιες για καλύτερη κατανόηση του θέµατος, 

όπως είναι οι έννοιες του κινητού υπολογισµού, του διάχυτου υπολογισµού, του 

πλαισίου χρήσης καθώς και η έννοια των εφαρµογών µε επίγνωση του πλαισίου 

χρήσης. Έπειτα στο κεφάλαιο 3 ορίζεται η έννοια της ιδιωτικότητας, η οποία 

αποτελεί την λέξη κλειδί σε ολόκληρο το κείµενο, περιγράφονται οι αρχές 

προστασίας της ιδιωτικότητας όπως αυτές πηγάζουν από τις Νοµικές Αρχές και 

επίσης εξηγείται γιατί η ιδιωτικότητα είναι ένα φλέγον θέµα σε περιβάλλοντα 

διάχυτου υπολογισµού. Στο κεφάλαιο 4 περιγράφονται κάποιες υπάρχουσες γενικές 

τεχνολογίας διαχείρισης της ιδιωτικότητας όπως είναι η πλατφόρµα προτιµήσεων 

ιδιωτικότητας P3P για ιστοτόπους και οι γλώσσες σύνταξης επιχειρησιακών 

πολιτικών XACML και EPAL. Στο κεφάλαιο 5 ακολουθεί ανάλυση και περιγραφή 

των κυριοτέρων χαρακτηριστικών των προτεινόµενων προσεγγίσεων ανά κατηγορία. 

Βάσει των περιγραφών αυτών, δηµιουργήθηκαν πίνακες στους οποίους φαίνεται 

συνοπτικά ποια χαρακτηριστικά πλαισίου χρήσης και ιδιωτικότητας καλύπτει κάθε 

προσέγγιση. Οι πίνακες αυτές φαίνονται στο κεφάλαιο 6. Στο κεφάλαιο 7 εξάγωνται 

κάποια συµπεράσµατα σχετικά µε στοιχεία που µπορούν να συνθέτουν µία 

αρχιτεκτονική προστασίας ιδιωτικότητας σε συστήµατα µε επίγνωση του πλαισίου 

χρήσης. Επίσης παρουσιάζονται επιθυµητά χαρακτηριστικά του µοντέλου 

πληροφορίας πλαισίου χρήσης και τέλος προτείνεται η χρήση οντολογίας για 
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αναπαράσταση της σηµασιολογίας. Τέλος στο κεφάλαιο 8, διατυπώνονται διάφορα 

γενικά συµπεράσµατα που προκύπτουν από τα προηγούµενα κεφάλαια. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



               

 4 

Κεφάλαιο 2 

 

Εισαγωγικές Έννοιες 

 

 

2.1 Η έννοια του κινητού υπολογισµού (mobile computing)                                        4 

2.2 Η έννοια του διάχυτου υπολογισµού (pervasive computing)                 5 

2.3 Η έννοια του πλαισίου χρήσης (context)                               7 

2.4 Η έννοια των εφαρµογών µε επίγνωση του πλαισίου χρήσης       8 

 

 

 

2.1 Η έννοια του κινητού υπολογισµού (mobile computing)  

 

Ο κινητός υπολογισµός (mobile computing) [29] αποτελεί ένα κατανεµηµένο 

σύστηµα στο οποίο συµµετέχουν κόµβοι που κινούνται και επικοινωνούν µεταξύ τους 

ασύρµατα. Οι τεχνολογικές εξελίξεις όσον αφορά την σµίκρυνση των συσκευών και 

την ασύρµατη δικτύωση, έχουν οδηγήσει στην ολοκλήρωση µικρών και φορητών 

υπολογιστικών συσκευών σε κατανεµηµένα συστήµατα. Ο όρος κινητός υπολογισµός 

αποτελεί ένα γενικό όρο, που χρησιµοποιείται για να αναφερθούµε σε µία ποικιλία 

συσκευών που επιτρέπουν σε ένα χρήστη να έχει πρόσβαση σε δεδοµένα και 

πληροφορίες οποιαδήποτε στιγµή και από όπου κι αν βρίσκεται. Περιλαµβάνει 

συνήθως τους υπολογιστές τσέπης, τους υπολογιστές παλάµης (palmtop) και τα 

κινητά τηλέφωνα τρίτης γενεάς ή έξυπνα τηλέφωνα (smartphones) που διαθέτουν 

λειτουργικό σύστηµα.  

 

Ο κινητός υπολογισµός είναι αυτό που δίνει ώθηση στην εξέλιξη του ∆ιαδικτύου. 

Βασικό πλεονέκτηµα των φορητών συσκευών είναι ακριβώς η φορητότητα τους και 

συνακόλουθα η απεξάρτηση τους από το χώρο και τα απαιτούµενα καλώδια για τη 

σύνδεση µε το ∆ιαδίκτυο. Το πλήθος και η ποικιλία φορητών τεχνολογιών που έχουν 

επικρατήσει στις µέρες µας, καθιστά την πρόσβαση στο ∆ιαδίκτυο όχι µόνο δυνατή 

αλλά και αναπόσπαστο κοµµάτι της καθηµερινής ζωής των ατόµων. Η διείσδυση των 

τεχνολογιών αυτών στην καθηµερινή ζωή των ατόµων, έχει αλλάξει κατά πολύ τον 
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τρόπο µε τον οποίο επικοινωνούν, εργάζονται, αναζητούν πληροφορίες και 

οργανώνουν την ζωή τους. 

 

2.2 Η έννοια του διάχυτου υπολογισµού (pervasive computing) 

 

Ο διάχυτος υπολογισµός (pervasive computing), γνωστό και ως ubiquitous 

computing, αποτελεί την εξέλιξη του κινητού υπολογισµού (mobile computing). 

Οραµατιστής του αναγνωρίζεται ευρέως  ο Mark Weiser [34], ο οποίος πίστευε ότι 

στόχος του διάχυτου υπολογισµού είναι η εκτεταµένη χρήση πολλών υπολογιστών, οι 

οποίοι βρίσκονται κατανεµηµένοι σε όλο το φυσικό περιβάλλον. Στη σηµερινή εποχή 

πράγµατι οι άνθρωποι περιβάλλονται από αντικείµενα και συσκευές που διαθέτουν 

ενσωµατωµένη υπολογιστική ικανότητα, συνθέτοντας “περιρρέουσα νοηµοσύνη” 

(ambient intelligence). Με την εφαρµογή της νέας αυτής γενιάς υπολογιστών, 

φαίνεται ότι επιβεβαιώνεται η γνωστή ρήση του Weiser: “Οι περισσότερες 

επιδραστικές τεχνολογίες είναι αυτές που δεν γίνονται αντιληπτές…”. [33] 

 

 

Σχήµα 2.1 Η εξέλιξη των τεχνολογιών. 

 

Οι διασυνδεδεµένοι υπολογιστικοί και δικτυακοί πόροι που είναι κατανεµηµένοι στο 

φυσικό περιβάλλον, επιτρέπουν στους χρήστες µέσω φυσικών διεπαφών χρήσης, να 

έχουν πρόσβαση σε πληροφορίες και υπολογιστικούς πόρους από οπουδήποτε και 
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οποιαδήποτε χρονική στιγµή. Οι υπολογιστές αυτοί παρέχουν υπηρεσίες χωρίς ο 

χρήστης να γνωρίζει ή να αντιλαµβάνεται την ύπαρξη τους στο περιβάλλον. Οι 

παρεχόµενες υπηρεσίες χαρακτηρίζονται από την δυνατότητα πρόσβασης σε µεγάλο 

πλήθος δεδοµένων και την ταχύτητα υλοποίησης και προσαρµογής τους στις 

απαιτήσεις, προτιµήσεις και ικανότητες του ανθρώπου και του περιβάλλοντος στο 

οποίο βρίσκεται κάθε φορά. Οι χρήστες εποµένως δεν χρειάζεται να εκπαιδεύονται 

στη χρήση εξειδικευµένων συσκευών αφού η τεχνολογία ενσωµατώνεται στο 

περιβάλλον του και λειτουργεί στο παρασκήνιο. Αντιθέτως, οι τεχνολογίες που 

περιβάλλουν τους χρήστες θα πρέπει να προσαρµόζονται στα χαρακτηριστικά τους 

και να τους υποστηρίζουν στο µέγιστο βαθµό, ώστε η αλληλεπίδραση µε τα 

συστήµατα να είναι φυσική, ευχάριστη και να µη γίνεται αντιληπτή από το χρήστη 

[34]. 

 
 
Οι δύο σηµαντικές περιοχές στις οποίες βασίζεται ο διάχυτος υπολογισµός (pervasive 

computing) είναι τα κατανεµηµένα συστήµατα (distributed systems) και ο κινητός 

υπολογισµός. Στις αρχές της δεκαετίας του 1990, έκαναν την εµφάνιση τους οι 

φορητοί υπολογιστές (laptops) καθώς και τα ασύρµατα δίκτυα (wireless LAN). Το 

γεγονός αυτό οδήγησε διάφορους ερευνητές στην ενασχόληση και αντιµετώπιση των  

προβληµάτων που προκύπτουν κατά τη δηµιουργία ενός κατανεµηµένου συστήµατος 

µε κινητούς χρήστες (κινητός υπολογισµός). Ένα σηµαντικό στοιχείο για την επιτυχία 

τέτοιων συστηµάτων που να χαρακτηρίζονται από διακριτική επικοινωνία είναι η 

ικανότητα τους να "αισθάνονται" ή να αντιλαµβάνονται το περιβάλλον και να 

αλλάζουν ή να προσαρµόζουν την συµπεριφορά τους ανάλογα µε την εκάστοτε 

περιρρέουσα πληροφορία. 

 

Οι εξελίξεις αυτές στις φορητές τεχνολογίες σε συνδυασµό µε την αύξηση των 

αναγκών των χρηστών δηµιούργησαν τις κατάλληλες προϋποθέσεις για την παροχή 

προηγµένων και πολύπλοκων υπηρεσιών, όπως είναι οι υπηρεσίες που βασίζονται 

στη θέση του χρήστη (Location-based Services) και οι υπηρεσίες µε επίγνωση του 

πλαισίου χρήσης (Context-Aware Services). Τα συστήµατα διάχυτου υπολογισµού 

καλούνται να διαχειριστούν την πληροφορία πλαισίου (context) που χαρακτηρίζει την 

περιρρέουσα κατάσταση διάφορων οντοτήτων όπως είναι για παράδειγµα το προφίλ 

της προσωπικότητας του χρήστη, τη θέση του χρήστη, τις συνθήκες του 
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περιβάλλοντός του κτλ. Εξαιτίας της ποικιλίας και της δυναµικής φύσης των 

εµπλεκόµενων συσκευών, τα περιβάλλοντα διάχυτου υπολογισµού εισάγουν νέες 

προκλήσεις στην ανάπτυξη εφαρµογών, όπως είναι η ανάπτυξη εφαρµογών 

ασφάλειας και ιδιωτικότητας. 

 

2.3 Η έννοια του πλαισίου χρήσης (context) 

  

Ως πλαίσιο χρήσης υπηρεσίας (context) [10] δύναται να οριστεί η οποιαδήποτε 

πληροφορία η οποία µπορεί να χρησιµοποιηθεί για να χαρακτηρίσει την κατάσταση 

µίας οντότητας. Ο όρος οντότητα µπορεί να αναφέρεται σε ένα άνθρωπο, µία 

τοποθεσία, µία συσκευή, µία εφαρµογή ή ένα αντικείµενο που σχετίζονται µε την 

αλληλεπίδραση ανάµεσα στο χρήστη και την εφαρµογή, συµπεριλαµβανοµένων του 

ίδιου του χρήστη και της εφαρµογής. Για παράδειγµα, η τοποθεσία του χρήστη είναι 

πληροφορία πλαισίου χρήσης επειδή µπορεί να χρησιµοποιηθεί για να χαρακτηρίσει 

την κατάσταση του χρήστη.  

 

Οι πιο σηµαντικές πληροφορίες πλαισίου χρήσης για να χαρακτηριστεί η κατάσταση 

µιας οντότητας, θεωρούνται από τους περισσότερους ερευνητές η ταυτότητα, η 

τοποθεσία, η δραστηριότητα (ενέργεια) του χρήστη και ο χρόνος. Από αυτά µπορούν 

να προκύψουν και άλλες πληροφορίες σχετικά µε την οντότητα, το λεγόµενο 

δευτερεύων πλαίσιο χρήσης, όπως για παράδειγµα η διεύθυνση ηλεκτρονικού 

ταχυδροµείου του χρήστη. Εξαιτίας της φορητότητας των υπολογιστών η πληροφορία 

πλαισίου χρήσης όπως είναι για παράδειγµα η τοποθεσία του χρήστη, τα αντικείµενα 

και οι άνθρωποι που περιβάλλουν τον χρήστη, µεταβάλλονται δυναµικά. 

 

Η κατηγοριοποίηση του πλαισίου χρήσης κυρίως βοηθά τους σχεδιαστές εφαρµογών 

να ανακαλύψουν τα πιο πιθανά µέρη του πλαισίου χρήσης που θα είναι χρήσιµα στις 

δικές τους εφαρµογές. Το πλαίσιο χρήσης δύναται να κατηγοριοποιηθεί ως εξής: 

πληροφορίες χρήστη (user context):  θέση, ταυτότητα, προσωπικά δεδοµένα, 

προτιµήσεις, ενδιαφέροντα, πρόσωπα στο τρέχον περιβάλλον, κοινωνική κατάσταση 

κλπ., πληροφορίες υπολογιστικού περιβάλλοντος (computational context): διαθέσιµοι 

επεξεργαστές, τερµατικές συσκευές προσβάσιµες από τον χρήστη και δυνατότητες 

τους, οθόνες, διαθέσιµα δίκτυα, δυνατότητες σύνδεσης στο δίκτυο κλπ., και 

πληροφορίες φυσικών συνθηκών (physical context): φωτισµός, θερµοκρασία κλπ. 
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Η χρησιµότητα του πλαισίου είναι έκδηλη σε διάφορα επίπεδα επεξεργασίας και 

αξιοποίησης µέσα σε ένα σύστηµα διάχυτου υπολογισµού. Σε µεγάλα κατανεµηµένα 

συστήµατα µπορεί να αξιοποιηθεί στην διαχείριση ενέργειας και πόρων. Σε µια 

κινητή εφαρµογή µπορεί να αξιοποιηθεί για προσαρµοστικότητα και αυτονοµία 

αποφάσεων σε διάφορες καταστάσεις και απαιτήσεις του χρήστη. 

2.4 Η έννοια των εφαρµογών µε επίγνωση του πλαισίου χρήσης  

 

Γενικότερα, εφαρµογές µε επίγνωση του πλαισίου χρήσης [1,6] είναι εφαρµογές που 

αλλάζουν ή προσαρµόζουν δυναµικά την συµπεριφορά τους βάσει του πλαισίου 

χρήσης της εφαρµογής και του χρήστη. Η επίγνωση πληροφορίας πλαισίου δύναται 

να οριστεί ως «η ικανότητα ενός συστήµατος να ανακαλύπτει, να συµπεραίνει, να 

αξιοποιεί και να συλλογίζεται βάσει της πληροφορίας που περιγράφει το πλαίσιο 

αυτό (περιρρέουσα πληροφορία) ώστε να παρέχει σχετικές πληροφορίες, να λαµβάνει 

αποφάσεις, να προβαίνει σε προκαθορισµένες ενέργειες και να προσαρµόζεται σε 

διάφορες καταστάσεις» [10]. 

 

 

Σχήµα 2.2  Συλλογή πληροφορίας πλαισίου χρήσης (context) 
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Οι κινητές συσκευές που έχουν ενσωµατωµένες δυνατότητες επίγνωσης πλαισίου 

διαθέτουν πολλαπλούς αισθητήρες και αλγόριθµους για την όσο το δυνατόν πιο 

έξυπνη επεξεργασία των δεδοµένων που συλλέγουν από το περιβάλλον µε σκοπό την 

µετατροπή τους σε αξιοποιήσιµα δεδοµένα για τις λειτουργίες τους και την παραγωγή 

συµπερασµάτων. 

 

Οι σχεδιαστές εφαρµογών είναι σηµαντικό να κατανοήσουν καλά την έννοια του 

πλαισίου χρήσης και το πώς αυτό µπορεί να χρησιµοποιηθεί, ώστε να είναι σε θέση 

να διακρίνουν ποια στοιχεία που αφορούν το πλαίσιο χρήσης είναι σχετικά µε την 

εφαρµογή που θέλουν να αναπτύξουν, όπως επίσης και ποιες συµπεριφορές και 

γνωρίσµατα µε επίγνωση του πλαισίου θα υποστηρίζουν οι εφαρµογές τους. Οι 

συµπεριφορές που µπορούν να υποστηρίξουν οι εφαρµογές µε επίγνωση του πλαισίου 

χρήσης µπορούν να κατηγοριοποιηθούν ως εξής σύµφωνα µε τους Dey και Abowd 

στο [10]:  

• παροχή πληροφοριών και υπηρεσιών στον χρήστη 

• αυτόµατη εκτέλεση µιας υπηρεσίας για τον χρήστη 

• τοποθέτηση ετικετών (tagging) στην πληροφορία πλαισίου χρήσης, για 

µετέπειτα πιθανή ανάκτηση 

 

Το βασικό µειονέκτηµα των υπηρεσιών µε επίγνωση του πλαισίου χρήσης τους είναι 

η επίδραση τους στο δικαίωµα ιδιωτικότητας των χρηστών λόγω της χρήσης 

προσωπικών δεδοµένων για την εκτέλεση τους και αυτό είναι και το θέµα που 

απασχολεί διάφορους ερευνητές τα τελευτέα χρόνια. Η εξασφάλιση τεχνικών µέσων 

που θα παρέχει διασφάλιση της προστασίας της ιδιωτικότητας είναι κάτι αρκετά 

δύσκολο µέχρι τώρα, αλλά γίνονται ολοένα και περισσότερες προσπάθειες εύρεσης 

ενός σωστού µηχανισµού διαχείρισης της ιδιωτικότητας. 
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Κεφάλαιο 3 

 

Ιδιωτικότητα και διάχυτα συστήµατα 

 

 

3.1 Η έννοια της ιδιωτικότητας        10 

3.2 Ιδιωτικότητα και διάχυτος υπολογισµός      11 

3.3 Αρχές προστασίας της ιδιωτικότητας      12

  

 

 

3.1 Η έννοια της ιδιωτικότητας  

 

Για να δηµιουργηθούν συστήµατα µε επίγνωση της ιδιωτικότητας, πρέπει αρχικά να 

οριστεί το νόηµα της προστασίας της ιδιωτικότητας, πώς η ιδιωτικότητα κάποιου 

µπορεί να παραβιαστεί, οι κοινωνικές και νοµικές αλήθειες της και τα τεχνικά 

εργαλεία που έχουµε στη διάθεσή µας. H ασφάλεια (security) θεωρείται συχνά 

απαραίτητο συστατικό της προστασίας της ιδιωτικότητας, αφού διευκολύνει τον 

έλεγχο της ροής πληροφοριών. Εντούτοις, δεν µπορούµε να πούµε ότι συνεπάγει την 

προστασία της ιδιωτικότητας, διότι είναι πιθανό να υπάρχουν υψηλά επίπεδα 

ασφάλειας αλλά όχι προστασία της ιδιωτικότητας ή το αντίθετο. 

 

Ένας από τους πιο ευρέως αποδεκτούς ορισµούς σχετικά µε την ιδιωτικότητα των 

δεδοµένων, έρχεται από τη δεκαετία του ’60, όταν η αυτοµατοποιηµένη επεξεργασία 

των δεδοµένων πραγµατοποιήθηκε για πρώτη φορά σε εθνική κλίµακα. Ο καθηγητής 

του πανεπιστηµίου Columbia, µελετητής της πολιτικής Alan F. Westin ορίζει την 

ιδιωτικότητα ως εξής [35]:  

 

“ Ιδιωτικότητα είναι η αξίωση των ατόµων, των οµάδων ή των οργανισµών να 

καθορίσουν για τους εαυτούς τους πότε, πώς, και σε ποιο βαθµό οι πληροφορίες 

σχετικά µε αυτούς κοινοποιούνται στους άλλους” 
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Η ιδιωτικότητα συνεπώς, αφορά την αυτονοµία του ατόµου και την προστασία της 

ανεξαρτησίας του ατόµου να παίρνει κεντρικές αποφάσεις για το άτοµο του. Ο 

Westin αυτό το περιγράφει ως εξής: 

 

“ Κάθε πρόσωπο γνωρίζει τη διαφορά ανάµεσα στο τι θέλει να είναι και αυτό που 

πραγµατικά είναι , µεταξύ αυτού που ο υπόλοιπος κόσµος βλέπει σε αυτόν και αυτό που 

ξέρει ο ίδιος σαν την πιο πολύ σύνθετη πραγµατικότητα του. Επιπλέον υπάρχουν 

κάποιες πτυχές του εαυτού του τις οποίες το άτοµο δεν κατανοεί πλήρως, αλλά τις 

διαµορφώνει και διερευνά σιγά σιγά καθώς αναπτύσσεται” [35] 

 

3.2 Ιδιωτικότητα και διάχυτος υπολογισµός 

 

Η ανάπτυξη των τεχνολογιών του διάχυτου υπολογισµού (pervasive ή ubiquitous 

computing) δηµιουργεί νέα δεδοµένα και περαιτέρω απειλές για την ιδιωτική ζωή που 

οδηγούν σε νέες προκλήσεις για την προστασία της ιδιωτικότητας [2,16]. Καθώς ο 

χρήστης εξαρτάται όλο και πιο πολύ από ένα σύστηµα διάχυτου υπολογισµού, το 

σύστηµα γίνεται πιο πεπειραµένο σχετικά µε τις µετακινήσεις του συγκεκριµένου 

χρήστη, τη συµπεριφορά του, την κατάσταση του και τις συνήθειες του, καθιστώντας 

έτσι σε πολύ µεγαλύτερο βαθµό δυνατή την παραβίαση της ιδιωτικής του ζωής. Για 

παράδειγµα οι µηχανισµοί εντοπισµού της θέσης του χρήστη είναι µηχανισµοί που 

παρακολουθούν τους χρήστες σε µόνιµη βάση και χρειάζονται ιδιαίτερη προσοχή.  

 

Η ιδιωτικότητα είναι ένα σηµαντικό ζήτηµα σε συστήµατα µε επίγνωση του πλαισίου 

χρήσης διότι οι πληροφορίες ενός ατόµου που σχετίζονται µε το πλαίσιο χρήσης 

περιέχουν µεγάλες ποσότητες προσωπικών πληροφοριών. Η περίπτωση απώλειας της 

ιδιωτικότητας µπορεί να αποτρέψει τους χρήστες από το να χρησιµοποιήσουν και να 

εµπλακούν σε ένα τέτοιο σύστηµα. Ένα τέτοιο σύστηµα πρέπει να βεβαιώνεται για 

την ταυτότητα του χρήστη πριν ανταποκριθεί στα αιτήµατά του. Οι χρήστες εκτός 

από το να πληροφορούνται για την συλλογή και επεξεργασία των προσωπικών τους 

δεδοµένων, πρέπει επίσης να ερωτούνται για την συγκατάθεση τους όσο αφορά την 

πρόσβαση των στοιχείων τους. Η πρόοδος των τεχνολογιών της πληροφορικής µπορεί 

ωστόσο να αξιοποιηθεί και να χρησιµοποιηθεί και για την προστασία της ιδιωτικής 

ζωής του ατόµου. Κάποιες πτυχές που θα µπορούσαν να ληφθούν υπόψη είναι να 

δίνεται η συγκατάθεση για τη συλλογή και την επεξεργασία των δεδοµένων µε 
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ευκολότερο και πιο προσιτό τρόπο, τα πληροφοριακά και επικοινωνιακά συστήµατα 

να σχεδιάζονται έτσι ώστε να δίνεται στους χρήστες η δυνατότητα πρόσβασης στα 

προσωπικά τους δεδοµένα, καθώς και ενηµέρωση τους σχετικά µε κάθε είδους 

χειρισµό τους όπως για παράδειγµα, ποιος τα συγκέντρωσε, τροποποίησε ή έλαβε 

γνώση. Επιπρόσθετα τεχνικές όπως η ανωνυµία µπορούν να υιοθετηθούν κατά τρόπο 

αποδεκτό από τον παροχέα των υπηρεσιών, ώστε να εξασφαλίζεται η πρόσβαση των 

χρηστών στις υπηρεσίες χωρίς να διακυβεύεται η ιδιωτικότητά τους.  

 

Ακόµα κι αν ο χρήστης λειτουργεί κάτω από κάποιο ψευδώνυµο, εξαιτίας της 

σηµασιολογίας κάποιων πληροφοριών που συλλέγονται, εύκολα µπορεί κάποιος να 

συµπεράνει πρόσθετες πληροφορίες πέραν αυτών που παρουσιάζονται. Η 

εξασφάλιση τεχνικών µέσων που θα παρέχουν πλήρη διασφάλιση της προστασίας της 

ιδιωτικότητας είναι κάτι αρκετά δύσκολο µέχρι τώρα. Οι µηχανισµοί ασφάλειας που 

εφαρµόζονται σήµερα, όπως µηχανισµοί κρυπτογραφίας (encryption) [22] ή 

µηχανισµοί ελέγχου πρόσβασης (access control), ναι µεν παρέχουν προστασία στα 

προσωπικά δεδοµένα των χρηστών, αλλά δεν αποτρέπουν την µη εξουσιοδοτηµένη 

περαιτέρω χρήση και εκµετάλλευσή τους. Έργο διάφορων ερευνητών καθώς και 

απαίτηση κάθε χρήστη τέτοιων υπηρεσιών είναι ένας µηχανισµός προστασίας της 

ιδιωτικότητας που να επιτρέπει στους χρήστες να προσδιορίζουν τις δικές τους 

πολιτικές για έλεγχο της ροής των δεδοµένων, που πηγάζουν από αισθητήρες, 

δίνοντας βάση στις αλλαγές της πληροφορίας πλαισίου χρήσης των χρηστών. Είναι 

σηµαντικό επίσης ένας τέτοιος µηχανισµός να µπορεί να χειρίζεται και πολιτικές 

ιδιωτικότητας που εξαρτώνται ή σχετίζονται µε το πλαίσιο χρήσης (context-

dependent). Επιπλέον, η πρόσβαση στα δεδοµένα πρέπει να συνοδεύεται από 

ορισµένους κανόνες συµπεριφοράς του συστήµατος ή της υπηρεσίας (complementary 

actions). 

 

3.3 Αρχές προστασίας της ιδιωτικότητας  

 

Οι αρχές αυτές χρησιµοποιούνται για να καθοδηγήσουν το σχεδιασµό, την ανάπτυξη 

και την υλοποίηση των πολιτικών ιδιωτικότητας και των ελέγχων διασφάλισης της 

ιδιωτικότητας. Οι βασικές αρχές όπως αυτές παρουσιάζονται στο [43] είναι: 
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• Αρχή της συγκατάθεσης και επιλογής 

 Ένα άτοµο πρέπει να είναι σε θέση να επιλέγει, ελεύθερα και µε πλήρη 

 γνώση, αν θα επιτρέψει ή όχι τη συλλογή, τη χρήση, τη µεταφορά, την 

 αποθήκευση, την αρχειοθέτηση, ή τη διαγραφή προσωπικών πληροφοριών. Η 

 συγκατάθεση µπορεί να επιτευχθεί σε µια βάση αποδοχής ή απόρριψης. Η 

 έµµεση ή η ρητή συγκατάθεση λαµβάνεται από το άτοµο πριν, κατά τη 

 διάρκεια ή αµέσως µετά τη συλλογή των προσωπικών δεδοµένων. Οι 

 προτιµήσεις του ατόµου που εκφράζονται στη συγκατάθεσή του, 

 επιβεβαιώνονται και υλοποιούνται.  

 

• Αρχή του προσδιορισµού του σκοπού 

 Ένας οργανισµός πρέπει να προσδιορίσει το σκοπό για τον οποίο 

 συλλέγονται, χρησιµοποιούνται, µεταφέρονται, αποθηκεύονται ή 

 διαγράφονται προσωπικά δεδοµένα και να ανακοινώσει το σκοπό αυτό στο 

 άτοµο πριν ή κατά τη διάρκεια συλλογής των δεδοµένων. Ο σκοπός αυτός 

 πρέπει να είναι ξεκάθαρος, περιορισµένος και σχετικός µε τις συνθήκες.  

 

• Αρχή του περιορισµού της συλλογής 

 Η συλλογή των προσωπικών δεδοµένων πρέπει να είναι νόµιµη και να 

 περιορίζεται σε εκείνο που είναι αναγκαίο για το συγκεκριµένο σκοπό.  

 

• Αρχή του περιορισµού χρήσης, διατήρησης και αποκάλυψης 

 Οι οργανισµοί χρησιµοποιώντας, διατηρώντας και γνωστοποιώντας 

 προσωπικά δεδοµένα χρειάζεται να περιορίσουν τη χρήση, διατήρηση και 

 αποκάλυψη αυτών, στους σκοπούς µόνο για τους οποίους το άτοµο έχει 

 ενηµερωθεί ή έχει εγκρίνει. Τα προσωπικά δεδοµένα πρέπει να διατηρούνται 

 µόνο όσο χρειάζεται για να εκπληρωθεί ο σκοπός που έχει δηλωθεί και στη 

 συνέχεια να καταστραφούν µε ασφάλεια ή να µετατραπούν σε ανώνυµα.  

 

• Αρχή της ελαχιστοποίησης των δεδοµένων  

 Η ελαχιστοποίηση της συλλογής των δεδοµένων σηµαίνει την απαίτηση 

 συλλογής µε όσο το δυνατό λιγότερα δεδοµένα. Ενώ, ο “περιορισµός της 

 συλλογής” αναφέρεται σε περιορισµένα δεδοµένα που συλλέγονται σε σχέση 
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 µε το συγκεκριµένο σκοπό, η “ελαχιστοποίηση των δεδοµένων” αυστηρά 

 ελαχιστοποιεί τη συλλογή των δεδοµένων ανεξάρτητα από το σκοπό της. 

 Επιπλέον δεδοµένα µπορεί να ζητηθούν αν είναι ξεκάθαρο στο άτοµο ότι αυτό 

 είναι τελείως προαιρετικό και ότι το άτοµο επωφελείται.  

 

• Αρχή της ακρίβειας και ποιότητας 

 Είναι αναγκαίο να διασφαλιστεί ότι τα επεξεργασµένα προσωπικά δεδοµένα 

 είναι ακριβή, ολοκληρωµένα, ενηµερωµένα (όπου χρειάζεται) και επαρκή για 

 τους σκοπούς χρήσης αυτών.  

 

• Αρχή της προσβασιµότητας, της διαφάνειας και της ειδοποίησης 

 Η προσβασιµότητα και η διαφάνεια είναι δύο έννοιες κλειδιά για την 

 υπευθυνότητα. Οι ελεγκτές των προσωπικών δεδοµένων πρέπει να παρέχουν 

 ξεκάθαρες και εύκολα προσβάσιµες δηλώσεις ιδιωτικότητας σχετικά µε τις 

 πρακτικές τους, τις πολιτικές και τις διεργασίες σε σχέση µε το χειρισµό των 

 προσωπικών πληροφοριών. 

 

• Αρχή της ατοµικής συµµετοχής και πρόσβασης 

 Τα άτοµα των οποίων οι προσωπικές πληροφορίες συλλέγονται, 

 χρησιµοποιούνται, µεταφέρονται, αποθηκεύονται, αρχειοθετούνται ή 

 διαγράφονται, θα πρέπει να έχουν το δικαίωµα πρόσβασης και ελέγχου των 

 προσωπικών τους δεδοµένων, εφόσον καταστεί δυνατή η πιστοποίηση των 

 ατόµων σε ένα κατάλληλο επίπεδο εµπιστοσύνης. Για παράδειγµα, η παροχή 

 διεύθυνσης διαδικτύου (IP address) δεν είναι αρκετή καθώς αυτή µπορεί να 

 είναι δυναµική. Στα πιστοποιηµένα άτοµα θα πρέπει να παρέχεται πρόσβαση 

 στα προσωπικά τους  δεδοµένα και να ενηµερώνονται για τη χρήση και 

 γνωστοποίηση αυτών σε τρίτους.  

 

• Αρχή της υπευθυνότητας 

 Η συλλογή, χρήση, µεταφορά, αποθήκευση ή διαγραφή προσωπικών 

 πληροφοριών συνεπάγεται την υποχρέωση της φροντίδας για την προστασία 

 τους. Η ευθύνη για τις πολιτικές που σχετίζονται µε την ιδιωτικότητα, τις 

 διαδικασίες και τις πρακτικές πρέπει να τεκµηριώνεται και να γνωστοποιείται, 
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 ανάλογα µε την περίπτωση και να ανατίθεται σε ένα συγκεκριµένο πρόσωπο. 

 Όταν µεταβιβάζονται προσωπικές πληροφορίες σε τρίτους, οι οργανισµοί 

 πρέπει να επιδιώκουν προστασία της ιδιωτικότητας µέσω συµβατικών ή 

 άλλων µέσων.  

 

• Αρχή της ασφάλειας και της εµπιστευτικότητας 

 Οι ελεγκτές των προσωπικών πληροφοριών, χρειάζεται να προστατεύσουν τα 

 προσωπικά δεδοµένα που κατέχουν µε τους κατάλληλους ελέγχους ενάντια σε 

 κινδύνους, όπως η απώλεια ή η µη πιστοποιηµένη πρόσβαση σε προσωπικές 

 πληροφορίες, η αθέµιτη καταστροφή, χρήση, τροποποίηση ή αποκάλυψη 

 πληροφοριών. Τέτοιοι έλεγχοι χρειάζεται να βασίζονται τόσο σε κατάλληλα 

 πρότυπα ασφάλειας όσο και σε τοπική νοµοθεσία. 

 

• Αρχή της συµµόρφωσης 

 Οι οργανισµοί που συλλέγουν, χρησιµοποιούν, µεταφέρουν, αποθηκεύουν ή 

 διαγράφουν προσωπικές πληροφορίες πρέπει να εφαρµόζουν τους 

 κατάλληλους εσωτερικούς ελέγχους και ανεξάρτητους µηχανισµούς ελέγχου, 

 µε τρόπο που να διασφαλίζει τη συµφωνία στην τοπική νοµοθεσία 

 προστασίας δεδοµένων και ιδιωτικότητας, αλλά και στην ασφάλειά τους.  
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4.1 Τεχνολογίες για την διαχείριση της ιδιωτικότητας 

 

Το κεφάλαιο αυτό παρουσιάζει συνοπτικά µερικές από τις πιο σηµαντικές 

υφιστάµενες τεχνολογίες που έχουν εφαρµοστεί για την προστασία των προσωπικών 

δεδοµένων.  Οι τεχνολογίες για τη διαχείριση της ιδιωτικότητας αναφέρονται κυρίως 

σε µηχανισµούς για την αυτοµατοποίηση της εφαρµογής πολιτικών ιδιωτικότητας και 

σε µηχανισµούς ελέγχου πρόσβασης. Οι µηχανισµοί για την αυτοµατοποίηση της 

εφαρµογής πολιτικών ιδιωτικότητας αφορούν την κωδικοποίηση των πολιτικών 

ιδιωτικότητας σε κάποια γλώσσα που µπορεί να γίνει αντιληπτή από προγράµµατα 

λογισµικού.  Με αυτό τον τρόπο, ένας πράκτορας χρήστη µπορεί να αποφασίσει κατά 

πόσο η πολιτική ιδιωτικότητας βρίσκεται σε συµφωνία µε τις αντίστοιχες προτιµήσεις 

και απαιτήσεις του χρήστη. Μια τεχνολογική λύση στο πρόβληµα της ιδιωτικότητας 

των χρηστών κυρίως στον ιστό αποτελεί η πλατφόρµα προτιµήσεων ιδιωτικότητας 

P3P. Άλλες σηµαντικές προσεγγίσεις τεχνολογιών διαχείρισης ιδιωτικότητας είναι οι 

γλώσσες επιχειρησιακών πολιτικών ιδιωτικότητας που αντιστοιχούν την πολιτική σε 

κανόνες ελέγχου πρόσβασης και είναι ανεξάρτητες πλατφόρµας. Χαρακτηριστικά 

παραδείγµατα είναι η EPAL (IBM) και η XACML (OASIS). 
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4.2 P3P/APPEL  

 

Το πρωτόκολλο Platform for Privacy Preferences (P3P) [41] είναι µια τεχνολογία για 

την προστασία του απορρήτου που αναπτύχθηκε από την κοινοπραξία World Wide 

Web Consortium (W3C) στις 16 Απριλίου το 2002. Το World Wide Web Consortium 

είναι ένας διεθνής οργανισµός που αναπτύσσει πρότυπα και προωθεί κοινά και 

διαλειτουργικά πρωτόκολλα. Σκοπός της τεχνολογίας P3P είναι να προστατεύσει τους 

χρήστες του διαδικτύου από τους κινδύνους παραβίασης της ιδιωτικότητας που 

κρύβεται στον ιστό (web). Η πλατφόρµα αυτή δίνει την δυνατότητα στις 

∆ιαδικτυακές ιστοσελίδες να εκφράσουν τις δικές τους πρακτικές ιδιωτικότητας 

αναφορικά µε την συλλογή και επεξεργασία των προσωπικών δεδοµένων σε µια 

συγκεκριµένη µορφή (format) έτσι ώστε να µπορούν να ανακτηθούν αυτόµατα και να 

ερµηνευτούν εύκολα από τους πράκτορες των χρηστών (user agents). Γενικά, η P3P 

είναι συµπληρωµατική σε κανονισµούς και αυτορυθµιζόµενα προγράµµατα που 

παρέχουν µηχανισµούς επιβολής.   

 

Μια πολιτική ιδιωτικότητας πλατφόρµας P3P, αποτελείται από µια ακολουθία XML 

στοιχείων τύπου STATEMENT. Τα υποστοιχεία που µπορούν να περιλαµβάνονται 

στην ακολουθία αυτή είναι τα ακόλουθα αναγνωριστικά: PURPOSE, RECIPIENT, 

RETENTION, DATA-GROUP, CONSEQUENCE. Το αναγνωριστικό PURPOSE 

προσδιορίζει τους σκοπούς για τους οποίους πραγµατοποιείται η συλλογή της 

πληροφορίας. Μια πιθανή προκαθορισµένη τιµή που µπορεί να λάβει το στοιχείο 

PURPOSE είναι:  < individual – analysis/ >.  Η τιµή αυτή δηλώνει ότι τα δεδοµένα τα 

οποία συλλέγονται κατά την επίσκεψη ενός χρήστη στον ιστότοπο (website), θα 

χρησιµοποιηθούν για την εξαγωγή συµπερασµάτων, σχετικά µε τις συνήθειες ή 

ενδιαφέροντα του χρήστη, σε συνδιασµό µε δεδοµένα τα οποία φανερώνουν την 

ταυτότητα του χρήστη. Η ετικέτα RECIPIENT δηλώνει τους επιτρεπόµενους 

αποδέκτες της πληροφορίας η οποία συλλέγεται. Παρόµοια, µία πιθανή 

προκαθορισµένη τιµή που µπορεί να λάβει το στοιχείο RECIPIENT είναι:  < ours/ >.  

Η τιµή αυτή δηλώνει ότι τα δεδοµένα τα οποία συλλέγονται κατά την επίσκεψη ενός 

χρήστη στον ιστότοπο, θα χρησιµοποιηθούν µόνο από τον εν λόγω οργανισµό για την 

εκπλήρωση των δεδηλωµένων σκοπών. Μια πιθανή προκαθορισµένη τιµή που µπορεί 

να λάβει το στοιχείο RETENTION το οποίο δηλώνει την περίοδο διατήρησης των 

δεδοµένων από τον συλλέκτη είναι: < stated-purpose/ >.  Η τιµή αυτή δηλώνει ότι τα 
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δεδοµένα τα οποία συλλέγονται κατά την επίσκεψη ενός χρήστη στον ιστότοπο, δεν 

θα διατηρηθούν µε κανένα τρόπο µετά την εκπλήρωση του σκοπού για τον οποίο 

παρέχονται. Η ετικέτα DATA-GROUP παρέχει τον κατάλογο των τύπων δεδοµένων 

που συλλέγονται για τους δεδηλωµένους σκοπούς. Το στοιχείο DATA-GROUP 

περιέχει ένα ή περισσότερα υποστοιχεία DATA, τα οποία προσδιορίζουν τον κάθε 

τύπο δεδοµένων. Κάθε στοιχείο DATA υποχρεωτικά περιλαµβάνει ένα XML 

γνώρισµα, το ref το οποίο δηλώνει το συγκεκριµένο τύπο δεδοµένων που συλλέγεται 

και λαµβάνει ως τιµή ένα αναγνωριστικό τύπου µοναδικού αναγνωριστικού πόρου. 

Το πεδίο CONSEQUENCE προβάλλει κατανοητές εξηγήσεις στους χρήστες σε απλή 

γραφή αναφορικά µε τις πρακτικές συλλογής και επεξεργασίας δεδοµένων της 

ιστοσελίδας καθώς και τις επιπτώσεις τους. 

 

Άλλα αναγνωριστικά που περιέχονται σε µία P3P πολιτική είναι το ENTITY, το 

οποίο καταγράφει πληροφορίες επικοινωνίας µε την επιχείρηση, οργανισµό ή άτοµο 

του οποίου ο  ιστότοπος ανήκει. Η ετικέτα ACCESS δηλώνει αν τα άτοµα µπορούν 

να ανακαλύψουν ποια προσωπικά δεδοµένα τους κρατάει ένας ιστότοπος  στις βάσεις 

δεδοµένων του. Η ετικέτα DISPUTES περιγράφει τρόπους επίλυσης διενέξεων 

(disputes) µε τον ιστοτόπο που σχετίζονται µε την ιδιωτικότητα (για παράδειγµα 

σχετικούς νόµους και αρχές προστασίας της ιδιωτικότητας).  

 

Ακολουθεί ένα µικρό παράδειγµα πολιτικής ιδιωτικότητας σε P3P, η οποία 

αποτελείται από µία δήλωση (statement) που περιέχει στοιχεία όπως ο σκοπός, τα 

δεδοµένα, ο παραλήπτης και η περίοδος διατήρησης των δεδοµένων. 
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Σχήµα 4.1 Παράδειγµα πολιτικής ιδιωτικότητας πλατφόρµας P3P 

 

Από την άλλη πλευρά, οι χρήστες καθορίζουν τις προτιµήσεις ιδιωτικότητας σε 

µορφή APPEL (P3P Preference Exchange Language) [42]. Η γλώσσα APPEL 

συµπληρώνει την πλατφόρµα P3P, είναι γλώσσα βασισµένη σε κανόνες που 

κωδικοποιείται επίσης σε XML. Οι ιστοσελίδες κοινοποιούν τις πρακτικές τους, 

δηλαδή την πολιτική ιδιωτικότητας τους, στους πράκτορες των χρηστών (user 

agents). Οι πράκτορες χρηστών µε την σειρά τους µπορούν να ερµηνεύουν µε 

αυτόµατο τρόπο την πολιτική ιδιωτικότητας της ιστοσελίδας, να την συγκρίνουν µε 

τους αντίστοιχους κανόνες APPEL που προκαθόρισε ο χρήστης και να αποφασίζουν 

κατά πόσο η πολιτική ιδιωτικότητας της ιστοσελίδας συµφωνεί µε τα όσα είχε 

δηλώσει στις προτιµήσεις και απαιτήσεις του ο χρήστης. Οι χρήστες δεν χρειάζεται 

να διαβάζουν τις πολιτικές ιδιωτικότητας κάθε φορά που επισκέπτονται την σελίδα. 

 

Ένας κανόνας που κωδικοποιείται σε γλώσσα προτιµήσεων APPEL αποτελείται από 

την συµπεριφορά του κανόνα (rule behavior) και το σώµα του κανόνα (rule body). Η 

συµπεριφορά ενός κανόνα καθορίζεται από την ενέργεια που θα πραγµατοποιηθεί 

εφόσων οι υφιστάµενες συνθήκες ενεργοποιήσουν τον κανόνα. Η ενέργεια 



               

 20 

εκφράζεται από το XML γνώρισµα behavior, του οποίου υποψήφιες τιµές είναι 

request όταν η πρακτική του κανόνα αποτελεί κάτι το αποδεκτό για το χρήστη, block 

όταν αντίστοιχα αποτελεί κάτι το µη αποδεκτό από τον χρήστη και limited όταν 

εκφράζει κάτι το αποδεκτό υπό κάποιους περιορισµούς. Το σώµα ενός κανόνα σε 

APPEL εκφράζει ένα υπόδειγµα πολιτικής ιδιωτικότητας, το οποίο συγκρίνεται µε 

την πολιτική ιδιωτικότητας του ιστοτόπου για τις σχετικές αποφάσεις. Ακολουθεί ένα 

µικρό παράδειγµα προτιµήσεων ιδιωτικότητας χρήστη σε APPEL. Ο πρώτος APPEL 

κανόνας απαγορεύει όλους τους σκοπούς συλλογής δεδοµένων πέραν από αυτόν της 

παροχής της υπηρεσίας όπως κάθε φορά ορίζεται.  

 

 

Σχήµα 4.2 Παράδειγµα προτιµήσεων ιδιωτικότητας χρήστη σε APPEL 

 

 

4.3 XACML και RBAC (Role Based Access Control) 

 

Μία από τις πιο γνωστές γλώσσες για την υποστήριξη µοντέλων ελέγχου πρόσβασης 

είναι η γλώσσα eXtensible Access Control Markup Language (XACML) [45,46], η 

οποία ορίζει τη σύνταξη πολιτικών εξουσιοδότησης, αιτηµάτων και αποκρίσεων του 

συστήµατος ελέγχου πρόσβασης. Αποτελεί πρότυπο του οργανισµού Organization for 

the Advancement of Structured Information Standards (OASIS) από τον Φεβρουάριο 

του 2003. Οι πολιτικές που δηµιουργούνται µε την χρήση της XACML βασίζονται 
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στην XML. Η XACML επιτρέπει την χρήση αυθαίρετων χαρακτηριστικών στις 

πολιτικές, τον έλεγχο προσπέλασης βασισµένο σε ρόλους (role based access control), 

τις πολιτικές ευρετηρίου κλπ., χωρίς να απαιτούνται αλλαγές στις εφαρµογές οι 

οποίες χρησιµοποιούν XACML. Η γλώσσα XACML περιλαµβάνει τύπους 

δεδοµένων, συναρτήσεις και συνδυαστική λογική τα οποία επιτρέπουν τον καθορισµό 

απλών και πολύπλοκων κανόνων. Η δοµή της γλώσσας XACML, αποτελείται από 

κάποιες βασικές ένννοιες.  Μερικές απο αυτές είναι οι  ακόλουθες: Πόρος (resource) 

όπως προσωπικά δεδοµένα και υπηρεσίες, Ενέργεια (action), Υποκείµενο (subject), 

απόφαση εξουσιοδότησης (authorization decision), ιδιότητα (attribute), υποχρέωση 

(obligation) κτλ.  

 

Η γλώσσα XACML περιλαµβάνει επίσης µια γλώσσα λήψης αποφάσεων πρόσβασης. 

Χρησιµοποιεί µηχανισµό ελέγχου πρόσβασης που βασίζεται σε έλεγχο πρόσβασης 

βάσει κανόνων (rule-based access control). Όταν δηµιουργηθεί µια πολιτική που 

προστατεύει κάποιο πόρο και υπάρχει κάποια αίτηση για πρόσβαση σε αυτόν, τότε οι 

συναρτήσεις συγκρίνουν τα χαρακτηριστικά της αίτησης µε τα χαρακτηριστικά που 

περιέχονται στους κανόνες της πολιτικής. Έτσι αν η αίτηση συµβαδίζει µε τους 

κανόνες η αίτηση γίνεται αποδεχτή αλλιώς απορρίπτεται. 

  

Η γλώσσα αυτή όπως προαναφέρθηκε χρησιµοποιείται για την εκτέλεση των 

πολιτικών ελέγχου πρόσβασης βάσει ρόλου (Role Based Access Control). Στο 

πρότυπο RBAC [13] οι άδειες πρόσβασης δίνονται σε σχέση µε τον ρόλο που έχει ο 

χρήστης τις οποίες καθορίζει το κεντρικό σύστηµα. Τα µοντέλα ελέγχου πρόσβασης 

των χρηστών βάσει ρόλων είναι τα πιο γνωστά µοντέλα εξουσιοδότησης. 

Χρησιµοποιούν ιεραρχίες ρόλων και πλήθος περιορισµών πρόσβασης και εποµένως 

είναι δυνατόν µέσω των ρόλων να αποτυπωθεί µία πληθώρα πολιτικών ασφαλείας. Ο 

έλεγχος της πρόσβασης βάσει ρόλων προσφέρει αρκετά πλεονεκτήµατα σε σχέση µε 

τις κλασικές µεθόδους απόδοσης πρόσβασης στα πληροφοριακά συστήµατα 

απευθείας στους χρήστες. Στα πλεονεκτήµατα αυτά περιλαµβάνεται η απλοποίηση 

της διαχείρισης χρηστών και δικαιωµάτων πρόσβασης καθώς και η δυνατότητα 

αποτελεσµατικού ελέγχου και απολογισµού των εξουσιοδοτήσεων των χρηστών. 

Εφαρµόζοντας ένα µοντέλο ελέγχου πρόσβασης βάσει ρόλων, τα δικαιώµατα 

πρόσβασης ανατίθενται στους ρόλους και όχι στους χρήστες. Εποµένως οποιαδήποτε 

τροποποίηση στα δικαιώµατα πρόσβασης γίνεται στους ρόλους και αυτοµάτως 
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τροποποιούνται τα δικαιώµατα των χρηστών που τους έχουν λάβει, µειώνοντας το 

διαχειριστικό φόρτο. Για παράδειγµα, εάν ένας χρήστης µετακινηθεί από ένα Τµήµα 

κάποιου οργανισµού σε ένα άλλο, τότε απλά µπορούν να του ανατεθούν οι ρόλοι του 

νέου Τµήµατος και της νέας θέσης εργασίας και να του αφαιρεθούν οι παλαιοί ρόλοι 

και ιδιότητες.  

 

Η πιο ευρέως γνωστή προσέγγιση είναι το µοντέλο "NIST RBAC" [14] η οποία 

καθιερώθηκε ως πρότυπο το 2004 (ANSI INCITIS 359), προσδιορίζοντας τις αρχές 

και τους κανόνες για την υιοθέτηση ενός µοντέλου Ελέγχου της Πρόσβασης Βάσει 

Ρόλων.   

 

4.4 EPAL  

 

Η γλώσσα Enterprise Privacy Authorization Language (EPAL) [44] αποτελεί µία 

φορµαλιστική γλώσσα βασισµένη στην XML που χρησιµοποιείται σε οργανισµούς 

και επιχειρήσεις για τον προσδιορισµό και την εφαρµογή πολιτικών ιδιωτικότητας 

εντός του οργανισµού. Έχει αναπτυχθεί από την εταιρεία International Business 

Machines (IBM). Σε γενικές γραµµές χαρακτηρίζεται από αρκετά κοινά στοιχεία µε 

τη γλώσσα XACML. Σε σχέση µε την XACML, η γλώσσα EPAL παρουσιάζει το 

πλεονέκτηµα της ιδέας του λεξιλογίου πολιτικής (policy vocabulary). Κάθε πολιτική 

EPAL περιλαµβάνει αναφορά σε αυτό το λεξιλόγιο, το οποίο ουσιαστικά αποτελεί 

µία αφηρηµένη δοµή όπου περιγράφονται τα χαρακτηριστικά, υποχρεώσεις και 

συνθήκες που χρησιµοποιεί ή είναι σε θέση να χρησιµοποιήσει η συγκεκριµένη 

πολιτική. Επίσης, η γλώσσα ορίζει ιεραρχικές κατηγορίες οντοτήτων οι οποίες 

µπορούν να είναι συσχετισµένες µε διάφορες επιτρεπτές ή απαγορευµένες ενέργειες. 

Μία EPAL πολιτική αποτελείται από ένα λεξιλόγιο και µία λίστα κανόνων 

ιδιωτικότητας. Ένα παράδειγµα EPAL πολιτικής είναι το ακόλουθο παράδειγµα που 

αναφέρεται σε πρόβληµα διαχείρισης βαθµολογιών. 
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  Σχήµα 4.3 Παράδειγµα EPAL πολιτικής 
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5.1 Σκοπός προτεινόµενων µηχανισµών 

 

Σκοπός των προτεινόµενων µοντέλων και µηχανισµών είναι η παροχή λύσεων και 

βοήθειας προς τους µηχανικούς και αρχιτέκτονες λογισµικού και συστηµάτων ώστε 

να διευθύνουν θέµατα και ζητήµατα που γενικά αφορούν την προστασία της 

ιδιωτικότητας των χρηστών που ενεπλέκονται σε ένα σύστηµα µε επίγνωση του 

πλαισίου χρήσης, καθώς και πώς η ιδιωτικότητα µπορεί να ελεγχθεί µε συγκεκριµένο 

τρόπο.  

 

Σε αυτό το κεφάλαιο, έχει γίνει µία κατηγοριοποίηση των προσεγγίσεων που 

µελετήθηκαν, µε βάση το κύριο συστατικό τους στην προσπάθεια διασφάλισης 

ιδιωτικότητας των χρηστών. Οι κατηγορίες που διακρίθηκαν είναι: προσεγγίσεις 

βασισµένες στην χρήση µοντέλου ελέγχου πρόσβασης RBAC, προσεγγίσεις 

βασισµένες στην χρήση συσκότισης (obfuscation) της πληροφορίας, προσεγγίσεις 

βασισµένες στην χρήση µηχανισµού εκτίµησης εµπιστοσύνης (trust-based), 

προσεγγίσεις βασισµένες στην χρήση πολιτικών ιδιωτικότητας (policy-based) και 

τέλος προσεγγίσεις που βασίζονται στην χρήση οντολογιών. Μεταξύ αυτών, 

διακρίνουµε επίσης και υβριδικές προσεγγίσεις που συνδυάζουν µηχανισµούς από τις 
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παραπάνω κατηγορίες. Οι κατηγορίες φαίνονται στον παρακάτω πίνακα αντίστοιχα 

µε τις σχετικές αναφορές σε άρθρα που περιγράφουν τους προτεινόµενους 

µηχανισµούς. 

 

Κατηγορία προσεγγίσεων Σχετικές αναφορές 

Βασισµένες στην χρήση µοντέλου RBAC [ 9, 25, 26, 27] 

Βασισµένες στην χρήση µηχανισµού 
συσκότισης πληροφορίας 

[18, 21, 30, 31, 32, 36, 37] 

Βασισµένες στην χρήση µηχανισµού εκτίµησης 
της εµπιστοσύνης 

[21, 32] 

Βασισµένες στην χρήση πολιτικών [5, 17, 18,] 

Βασισµένες στην χρήση οντολογιών [ 8, 18, 36, 37, 38] 

Υβριδικές προσεγγίσεις [18, 21, 32, 36, 37] 

∆ιαφορετικές προσεγγίσεις [12,23] 

 

Πίνακας 5.1 Κατηγορίες προσεγγίσεων διαφύλαξης της ιδιωτικότητας 

 

 

5.2 Προσεγγίσεις βασισµένες στην χρήση µοντέλου RBAC  

   

5.2.1 Το µοντέλο RBAC 

  

Μία κατηγορία προσεγγίσεων για διαφύλαξη της προστασίας της ιδιωτικότητας είναι 

αυτές που βασίζονται στη χρήση µοντέλων ελέγχου πρόσβασης ή "access control". Ο 

έλεγχος πρόσβασης σε ένα σύστηµα αποτελεί θεµελιώδη πτυχή για την προστασία 

της ιδιωτικότητας. Τα µοντέλα ελέγχου της πρόσβασης των χρηστών βάσει ρόλων 

(Role Based Access Control – RBAC) είναι τα πιο γνωστά µοντέλα εξουσιοδότησης. 

Χρησιµοποιούν ιεραρχίες ρόλων και πλήθος περιορισµών της πρόσβασης και 

εποµένως είναι δυνατόν µέσω των ρόλων να αποτυπωθεί µία πληθώρα πολιτικών 

ασφαλείας. Επιπλέον, η χρήση ρόλων για την οργάνωση των δικαιωµάτων 

πρόσβασης απλοποιεί τον τρόπο διαχείρισης της ασφάλειας στην πρόσβαση σε 

λειτουργίες και δεδοµένα. Ο διαχωρισµός των καθηκόντων αποτελεί ένα σηµαντικό 

ζήτηµα το οποίο είναι απολύτως σχετικό µε τη υιοθέτηση των ρόλων για τον έλεγχο 

της πρόσβασης των χρηστών. Η σηµασία του διαχωρισµού των καθηκόντων έγκειται 
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στη µείωση του κινδύνου απάτης, µη επιτρέποντας στον οποιονδήποτε να έχει επαρκή 

πρόσβαση µέσα στο σύστηµα για να διαπράξει την απάτη. Τέτοιοι περιορισµοί 

πρόσβασης µπορούν εύκολα να εκφραστούν χρησιµοποιώντας τη λογική του 

διαχωρισµού των καθηκόντων στο µοντέλο των ρόλων, στις αναθέσεις ρόλων σε 

χρήστες και στις αναθέσεις των δικαιωµάτων πρόσβασης στους ρόλους.  

 

Ο έλεγχος της πρόσβασης βάσει ρόλων προσφέρει αρκετά πλεονεκτήµατα σε σχέση 

µε τις κλασικές µεθόδους απόδοσης πρόσβασης στα πληροφοριακά συστήµατα 

απευθείας στους χρήστες. Στα πλεονεκτήµατα αυτά περιλαµβάνεται η απλοποίηση 

της διαχείρισης χρηστών και δικαιωµάτων πρόσβασης καθώς και η δυνατότητα 

αποτελεσµατικού ελέγχου και απολογισµού των εξουσιοδοτήσεων των χρηστών. 

Εφαρµόζοντας ένα µοντέλο ελέγχου της πρόσβασης βάσει ρόλων, τα δικαιώµατα 

πρόσβασης ανατίθενται στους ρόλους και όχι στους χρήστες. Εποµένως οποιαδήποτε 

τροποποίηση στα δικαιώµατα πρόσβασης γίνεται στους ρόλους και αυτοµάτως 

τροποποιούνται τα δικαιώµατα των χρηστών που τους έχουν λάβει, µειώνοντας το 

διαχειριστικό φόρτο. Για παράδειγµα, εάν ένας χρήστης µετακινηθεί από ένα Τµήµα 

του οργανισµού σε ένα άλλο, τότε απλά µπορούν να του ανατεθούν οι ρόλοι του νέου 

Τµήµατος και της νέας θέσης εργασίας και να του αφαιρεθούν οι παλαιοί ρόλοι.  

 

Επιπλέον, η ανάθεση ρόλων στους χρήστες και η αφαίρεση ρόλων από αυτούς µπορεί 

να γίνεται αυτόµατα χρησιµοποιώντας ειδικά συστήµατα ροής εργασίας, τα οποία 

διευκολύνουν αρκετά τη σχετική διαδικασία. Η παροχή πληροφορίας στους χρήστες 

περιορίζεται σε αυτήν που προβλέπουν οι ρόλοι που ανατίθενται σε αυτούς, ενώ είναι 

ευκολότερη η επιβολή της όποιας πολιτικής ασφάλειας των πληροφοριών.  

       

5.2.2 Επέκταση µοντέλου NIST RBAC 

 

Κοµµάτι του σχεδιασµού αυτού του µοντέλου [9] είναι και ο ορισµός των ρόλων. Οι 

χρήστες προστίθενται σε ρόλους όταν η εφαρµογή έχει αναπτυχθεί ή οι χρήστες 

µπορούν να επιβάλουν αίτηµα ένταξης σε κάποιο ρόλο καθώς η εφαρµογή εκτελείται. 

Οι ρόλοι σε µία εφαρµογή θα διαρκούν όσο και η διάρκεια της λειτουργίας της 

εφαρµογής. Ο ορισµός ρόλου σε ένα χρήστη µπορεί να εξαρτάται από διάφορα είδη 

πληροφοριών όπως πιθανό κάποιοι προσωρινοί περιορισµοί του συστήµατος, βασικές 

ιδιότητες µέλους σε άλλους ρόλους, η τοποθεσία του χρήστη κτλ. Η πρόσβαση σε 
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κάποιο πόρο τους συστήµατος επίσης µπορεί να προυποθέτει συγκεκριµένη 

πληροφορία πλαισίου χρήσης, όπως η ταυτότητα και η τοποθεσία του µέλους ενός 

ρόλου. Αυτές οι προκλήσεις είναι κάτι που προσπαθεί να διαχειριστεί η προτεινόµενη 

προσέγγιση. 

 

Στο NIST RBAC µοντέλο [14], το σύνολο των αντικειµένων για τα οποία χρειάζεται 

επιβολή ελέγχου πρόσβασης είναι γνωστά εκ των προτέρων. Το σύνολο των 

προσβάσιµων αντικειµένων που επιτρέπει µία άδεια είναι επίσης πάντοτε το ίδιο για 

όλα τα µέλη ενός ρόλου. Στο NIST µοντέλο δεν υπάρχει σαφής ορισµός της 

ανάκλησης µελών από κάποιο ρόλο. 

 

Στο επεκτεινόµενο NIST µοντέλο ελέγχου πρόσβασης προτείνονται οι πιο κάτω 

µηχανισµοί. Κάθε φορά που ένας χρήστης, µέλος ενός ρόλου, επιχειρήσει να 

εκτελέσει µια λειτουργία του ρόλου, γίνεται αξιολόγηση των περιορισµών 

επικύρωσης της άδειας (validation constraints). Σε περίπτωση που οι προυποθέσεις 

και οι περιορισµοί όσον αφορά την κατάσταση των πληροφοριών πλαισίου χρήσης 

που ενεµπλέκονται αποτύχουν να διατηρηθούν, γίνεται ανάκληση της ιδιότητας του 

χρήστη αυτού από τον ρόλο που τον χαρακτήριζε. 

 

Το µοντέλο υποστηρίζει επίσης εξατοµικευµένες άδειες σε µέλη ενός ρόλου, οι 

οποίες εκτελούνται σε διαφορετικά αντικείµενα από διαφορετικό µέλος του ρόλου. 

Τα αντικείµενα που είναι προσβάσιµα από όλα τα µέλη ενός ρόλου δηλώνονται ως 

διαµοιραζόµενα (shared) και private, αυτά που για κάθε διαφορετικό µέλος ενός 

ρόλου είναι ιδιωτικά. Για παράδειγµα σε ένα ιατρικό σύστηµα, η κάθε νοσοκόµα έχει 

πρόσβαση στον εκτυπωτή που βρίσκεται στο δωµάτιο που βρίσκεται η κάθε µία. 

Κάθε διαδραστικό ενεργό session (σύνοδος) προυποθέτει την ύπαρξη κάποιων 

συνθηκών αναφορικά µε την πληροφορία πλαισίου χρήσης που χρησιµοποιεί. Όταν 

αυτές οι συνθήκες σταµατήσουν να ισχύουν, τότε ο υπεύθυνος µηχανισµός, εδώ 

αναφερόµενος ως context guard mechanism, θα ανακαλέσει την εκτέλεση αυτού του 

session. Για παράδειγµα σε ένα ιατρικό σύστηµα πάλι, µία ενεργή σύνοδος πρέπει να 

τερµατίζεται όταν η νοσοκόµα φύγει από τον θάλαµο όπου ήταν υπεύθυνη.   



               

 28 

 

Σχήµα 5.1 Context-aware RBAC µοντέλο 

 

Οι Devdatta και Tripathi αναφέρουν επίσης πως µία εφαρµογή είναι σηµαντικό να 

εµπιστεύεται τους πράκτορες (agents) πλαισίου χρήσης από τους οποίους αποκτά τις 

απαιτούµενες πληροφορίες πλαισίου χρήσης, επειδή οι πληροφορίες αυτές αποτελούν 

τον περιορισµό και την απάντηση για την απόφαση ελέγχου πρόσβασης. 

 

5.2.3  Context- RBAC (βάσει ρόλου της πληροφορίας) 

 

Η προσέγγιση αυτή [27] αποτελεί επέκταση του κλασικού προτύπου RBAC [13]. Οι 

Park, Han et al., αναφέρουν ότι το µειονέκτηµα του κλασικού µοντέλου RBAC είναι 

ότι οι ρόλοι που ανατίθενται επικεντρώνονται αποκλειστικά στο υποκείµενο, δηλαδή 

το χρήστη. Το νέο γνώρισµα που προστίθεται είναι η έννοια του ρόλου της 

πληροφορίας πλαισίου χρήσης (context-role). Ο ρόλος αυτός αναπαριστά την 

κατάσταση του περιβάλλοντος, το τρέχoν πλαίσιο χρήσης. Υποστηρίζουν ότι είναι 

σηµαντικό για µία απόφαση ελέγχου πρόσβασης να µη συµµερίζεται µόνο ο ρόλος 

του χρήστη αλλά και  οι πληροφορίες πλαισίου χρήσης που µπορεί να έχουν κάποια 

επιρροή στην απόφαση. 

 

 Ο φορµαλισµός που χρησιµοποιείται είναι βασισµένος σε αυτόν του κλασικού 

RBAC. Οι οντότητες που αποτελούν το µοντέλο είναι οι χρήστες, οι πληροφορίες 

πλαισίου χρήσης, οι ρόλοι, οι άδειες και τα sessions(οι συνόδοι). Ένας ρόλος έχει 

άλλους δύο ρόλους, τον ρόλο χρήστη και τον ρόλο της πληροφορίας. Οι 

αντιστοιχίσεις µεταξύ οντοτήτων που µπορούν να υπάρξουν είναι ανάµεσα σε ένα 
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χρήστη και κάποιο ρόλο, ανάµεσα σε µία πληροφορία και κάποιο ρόλο και ανάµεσα 

ενός ρόλου και κάποιες άδειες. Μία συγκεκριµένη ενέργεια προς εκτέλεση από το 

σύστηµα διατυπώνεται υπό µορφή της πλειάδας  < user_role, context_role, 

permission >. Μία βάση που διατηρεί τις πολιτικές (policy database) περιέχει µία 

λίστα µε τους κανόνες πολιτικών. Οι κανόνες πολιτικών είναι πολιτικές που 

συνοδεύονται από µία ένδειξη άδειας (permission_bit), το οποίο υποδεικνύει εάν η 

αναφερόµενη ενέργεια επιτρέπεται ή απορρίπτεται από το σύστηµα. Ένα παράδειγµα 

ενός τέτοιου κανόνα είναι:  

<    < παιδί, (19h < T < 1h,  D> 2m) , TV_ON >  , ALLOW > 

 

Το παιδί δηλώνει το ρόλο του χρήστη,  το (19h < T < 1h  ,  D> 2m) δηλώνει το ρόλο 

της πληροφορίας πλαισίου, τις επιτρεπτές τιµές δηλαδή των πληροφοριών, το 

TV_ON αποτελεί την άδεια και το ALLOW υποδεικνύει ότι η πιο πάνω ενέργεια 

επιτρέπεται. Τέτοιοι κανόνες πολιτικών (policy rules) πρέπει να φυλάγονται σε µία 

βάση πολιτικών ασφαλείας και να ελέγχονται κάθε φορά που παρουσιάζεται αίτηµα 

ελέγχου πρόσβασης. 

 

Σχήµα 5.2 Context-RBAC 

 

5.2.4 Οικογένεια εννοιολογικών RBAC µοντέλων  

 

Η προσέγγιση αυτή [24, 25] αποτελεί µία οικογένεια, µία οµαδοποίηση  RBAC 

µοντέλων, επεκτάσεις του κλασικού προτύπου RBAC. Στόχοι της δουλειάς αυτής 
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είναι η υποστήριξη ελέγχου πρόσβασης που να έχει επίγνωση την ιδιωτικότητα, η 

υποστήριξη πολιτικών ιδιωτικότητας λαµβάνοντας συνάµα υπόψη χαρακτηριστικά 

όπως είναι ο σκοπός πρόσβασης, οι προυποθέσεις και οι υποχρεώσεις. Η 

σηµαντικότητα των χαρακτηριστικών αυτών πηγάζει από τις OECD Guidelines[49] 

για την προστασία της ιδιωτικότητας των προσωπικών δεδοµένων, από τους 

σύγχρονους νόµους ιδιωτικότητας στην Αµερική και δηµόσιες πολιτικές 

ιδιωτικότητας γνωστών οργανισµών. Τα δεδοµένα που συλλέγηκαν για κάποιο σκοπό 

δεν πρέπει να χρησιµοποιούνται για κάποιο άλλο σκοπό χωρίς την συγκατάθεση του 

χρήστη. Υποχρεώσεις (obligations) είναι ενέργειες που πρέπει να ακολουθήσουν την 

εκτέλεση κάποιας άλλης ενέργειας πάνω σε δεδοµένα. Προυποθέσεις είναι 

καταστάσεις που πρέπει να ικανοποιηθούν πριν την εκτέλεση κάποιας ενέργειας, για 

παράδειγµα συγκατάθεση γονέα για οτιδήποτε αφορά το παιδί. 

 

Το γενικό µοντέλο αποτελείται από τα ακόλουθα µοντέλα ελέγχου πρόσβασης βάσει 

ρόλων: Core P-RBAC model , Hierarchical P-RBAC model, Conditional P-RBAC 

model, Universal P-RBAC model. Το κάθε µοντέλο έχει τις δικές του δυνατότητες. 

 

Σχήµα 5.3  Ιεραρχία εννοιολογικών µοντέλων RBAC 

 

Βασικό µοντέλο είναι το Core P-RBAC. Συµπεριλαµβάνει διάφορα σύνολα 

οντοτήτων όπως οι χρήστες, οι ρόλοι, τα δεδοµένα (οποιαδήποτε σχετική πληροφορία 

αναγνωρίσιµου χρήστη), οι ενέργειες, οι σκοποί (purposes), οι υποχρεώσεις 

(obligations) και οι προυποθέσεις (conditions). Οι προυποθέσεις εκφράζονται µέσω 

µίας απλής γλώσσας (LC0) µε την βοήθεια µεταβλητών πληροφορίας πλαισίου 

χρήσης (context variables), για παράδειγµα µεταβλητές όπως OwnerConsent, 

OwnerAge, CurrentTime. Οι µεταβλητές αυτές είναι πληροφορίες που χρειάζονται να 

ληφθούν υπόψη πριν την επιβολή των αδειών ιδιωτικότητας. 
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Σχήµα 5.4 Core P-RBAC 

 

Σύνθετα περιβάλλοντα όπως µεγάλες επιχειρήσεις που συνήθως πρέπει να 

ακολουθούν πολύπλοκες πολιτικές ασφαλείας και ιδιωτικότητας είναι πιθανό να 

συναντήσουν ασυνέπεια και συγκρούσεις (conflicts) ανάµεσα στις πολιτικές αυτές. Οι 

αναθέσεις αδειών είναι πολύ πιθανό να έρθουν σε σύγκρουση µεταξύ τους εξαιτίας 

νέων απαιτήσεων, νέων κανόνων ή ακόµα εξαιτίας ανθρώπινου λάθους. Η 

προσέγγιση αυτή αναφέρεται σε αλγόριθµους ανίχνευσης τέτοιων συγκρούσεων έτσι 

ώστε να υπάρχει εγγύηση συνέπειας ανάµεσα στο σύνολο των αναθέσεων αδειών 

πρόσβασης. Οι αλγόριθµοι PA-Conflict-Detection (permission assignment 1, 

permission assignment 2) και PAL-Conflict-Detection (list of permission 

assignments) ανιχνεύουν συγκρούσεις ανάµεσα σε δύο αναθέσεις αδειών και 

ανάµεσα σε ένα σύνολο αναθέσεων αδειών αντίστοιχα.  

 

Η λειτουργία του βασικού αυτού µοντέλου επεκτείνεται σε δύο άλλα µοντέλα , το 

Hierarchical  P-RBAC και το Conditional P-RBAC. To Hierarchical  P-RBAC 

ενισχύει την αποδοτικότητα και την εκφραστικότητα του βασικού µοντέλου µε 

ιεραρχικές οργανώσεις – συσχετίσεις για τρεις σηµαντικές του οντότητες : Ιεραρχία 

Ρόλων (Role Hierarchy), Ιεραρχία ∆εδοµένων (Data Hierarchy) και Ιεραρχία σκοπών 

(Purpose Hierarchy). Οι ιεραρχίες ρόλων αναπαριστούν µία σηµαντική έννοια στο 

πρότυπο RBAC, η οποία ορίζεται βάση των αρχών και της ευθύνης του οργανισµού. 
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Η ιεραρχία σκοπών αναπαριστάται ως ένα δέντρο, όπου ένας κόµβος-γονέας 

αναπαριστά ένα πιο γενικό σκοπό σε σχέση µε τους κόµβους-παιδιά του. Πρόσβαση 

σε κάποιο σκοπό-γονέα επιτρέπεται µόνο όταν επιτρέπεται η πρόσβαση σε όλους 

τους σκοπούς-παιδιά του. Η ιεραρχία δεδοµένων επίσης αναπαριστάται ως ένα δέντρο 

και ισχύει ο ίδιος κανόνας πρόσβασης. Η ιδέα αυτή της ιεραρχίας συµπυκνώνει τις 

αναθέσεις αδειών και περιπλέκει τον έλεγχο συνέπειας. 

 

Το Conditional P-RBAC µοντέλο υποστηρίζει πιο εκφραστικές γλώσσες διατύπωσης  

των προυποθέσεων (conditions) από ότι η απλή γλώσσα προυποθέσεων του Core P-

RBAC και πιο ευέλικτες συσχετίσεις ανάµεσα στις αναθέσεις αδειών. Με την 

εισαγωγή µιας νέας ανάθεσης άδειας απαιτείται έλεγχος για πλεονασµό, έλεγχος 

σύγκρουσης µε υπάρχουσα άδεια και έλεγχος για ιντετερµινισµού. Ως µοντέλο που 

δεν λειτουργεί µε ιεραρχίες, οι πιο πάνω ελέγχοι διενεργούνται µόνο σε άδειες µε τον 

ίδιο ρόλο (δεδοµένα, ενέργεια, σκοπός), αφού κάθε ρόλος είναι ανεξάρτητος.  Τέλος 

το Universal P-RBAC συνδυάζει τις λειτουργικότητες των προηγούµενων άλλων δύο 

µοντέλων και κληρονοµεί τα χαρακτηριστικά τους. 

         

5.3 Προσεγγίσεις µε µηχανισµό συσκότισης πληροφορίας   

         

5.3.1 Τι είναι η συσκότιση πληροφορίας  

 

Η τεχνική συσκότισης (obfuscation), ή αλλιώς γενίκευσης (generalization) οδηγεί 

στην µεγιστοποίηση της χρησιµότητας των δεδοµένων και παράλληλα ελαχιστοποιεί 

την αποκάλυψη ευαίσθητων προσωπικών δεδοµένων των χρηστών. Με πιο απλά 

λόγια η πραγµατική τιµή µιας πληροφορίας αντικαταστάται µε µία πιο γενική τιµή 

λιγότερης ακρίβειας. Οι πληροφορίες πλαισίου χρήσης µπορούν να οργανωθούν 

µέσω ιεραρχιών που θα επιτρέπουν την αποκάλυψη τους σε διαφορετικά επίπεδα 

διακριτότητας (granularity). Οι κατόχοι δεδοµένων µπορούν να προσδιορίζουν τις 

δικές τους απαιτήσεις και προτιµήσεις ιδιωτικότητας συνοδεύοντας τις µε το 

επιθυµητό επίπεδο γενίκευσης. Στα πιο ευαίσθητα προσωπικά δεδοµένα όπου 

επιβάλλεται υψηλότερο επίπεδο προστασίας, απαιτείται υψηλότερο επίπεδο 

γενίκευσης, δηλαδή χαµηλό βαθµό λεπτοµέρειας της αποκάλυψης. Το µέγιστο όριο 

διακριτότητας (generalization boundary) χρειάζεται να προσδιοριστεί από την αρχή, 
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ούτως ώστε το αποτέλεσµα που παρουσιάζεται να παραµένει µία χρήσιµη 

πληροφορία.  

   

5.3.2 Μηχανισµός συσκότισης µέσω οντολογικών περιγραφών   

 

Η προσέγγιση αυτή µπορεί να ενταχθεί επίσης στην κατηγορία προσεγγίσεων που 

κάνουν χρήση οντολογιών, αφού όπως περιγράφεται πιο κάτω ο µηχανισµός 

συσκότισης που προτείνουν υποστηρίζεται από οντολογίες. 

 

Οι Wishart, Henricksen et al., στο άρθρο τους [36] υποστηρίζουν ότι ένας µηχανισµός 

προστασίας ιδιωτικότητας είναι περισσότερο αποτελεσµατικός και λειτουργικός όταν 

πέραν της υποστήριξης κανόνων και πολιτικών που ορίζουν οι χρήστες όσον αφορά 

την επιθυµία τους να αποκαλυφθούν ή όχι τα δεδοµένα τους, προσφέρει την 

δυνατότητα προσδιορισµού του επιπέδου διακριτότητας (granularity) της επιτρεπτής 

αποκάλυψης της πληροφορίας πλαισίου χρήσης. 

 

Ο µηχανισµός που προτείνεται ρυθµίζει το βαθµό αποκάλυψης µιας πληροφορίας 

ανάλογα µε τις προτιµήσεις που προσδιορίζει ο κάτοχος της συγκεκριµένης 

πληροφορίας µέσω κάποιου µοντέλου προτιµήσεων. Η διαδικασία αυτή της 

συσκότισης (obfuscation) υποστηρίζεται µέσω λεπτοµερών οντολογικών περιγραφών 

(ιεραρχίες) οι οποίες εκφράζουν τον βαθµό διακριτότητας για κάθε ειδική περίπτωση 

κάποιου τύπου αντικειµένου. Μία γενική επιλογή προτίµησης γενίκευσης 

πληροφορίας δεν συνδέεται µε συγκεκριµένη προτίµηση ιδιωτικότητας αλλά 

αναφέρεται σε τύπους αντικειµένων του µοντέλου πληροφορίας πλαισίου χρήσης 

όπως για παράδειγµα για την ενέργεια, την τοποθεσία ή για το άτοµο. Μπορεί να 

χρησιµοποιηθεί για πέραν από µία προτίµηση ιδιωτικότητας.  

 

Για την υποστήριξη της συσκότισης των δεδοµένων, η προσέγγιση αυτή προτείνει 

χρήση οντολογιών. Κάθε τύπος αντικειµένου, για παράδειγµα το άτοµο, η τοποθεσία, 

που υπάρχει στο µοντέλο πλαισίου χρήσης περιγράφεται βάσει µιας οντολογίας. 

∆ιαφορετικά στιγµιότυπα µιας οντολογίας παρουσιάζουν και διαφορετικό επίπεδο 

λεπτοµέρειας της αποκάλυψης. Αντικείµενα που αντιστοιχούν µε τα παιδιά µιας 

πληροφορίας που αναπαριστά η οντολογία θεωρούνται πληροφορίες υψηλότερου 

βαθµού διακριτότητας αποκάλυψης της πληροφορίας. Αντίστοιχα, αντικείµενα που 
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αντιστοιχούν µε τους προγόνους θεωρούνται πληροφορίες χαµηλότερου βαθµού 

διακριτότητας, παρουσιάζουν δηλαδή κάτι πιο γενικό και αόριστο. 

 

Σχήµα 5.5 Οντολογία δραστηριότητας 

 

 

Σχήµα 5.6 Οντολογία τοποθεσίας 

 

Ο χρήστης έχει την δυνατότητα να προσδιορίσει δύο είδη προτιµήσεων όσον αφορά 

τους κανόνες απόκρυψης και αποκάλυψης των προσωπικών του πληροφοριών που 

θέλει να θέσει. Πρώτα είναι οι προτιµήσεις ιδιωτικότητας (privacy preferences) στις 

οποίες δηλώνει ποιές πληροφορίες και σε ποιους επιτρέπει να διαδοθούν και κατά 

δεύτερον είναι οι προτιµήσεις διακριτότητας (granularity preferences) στις οποίες 

ρυθµίζει το επίπεδο συσκότισης, αλλιώς το επίπεδο λεπτοµέρειας που θα 

χαρακτηρίζει την αποκάλυψη µιας πληροφορίας (granularity/ blurring level). 
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5.3.3 Μηχανισµός που προσαρµόζει δυναµικά το επίπεδο συσκότισης  

 

Η προσέγγιση αυτή µπορεί να ενταχθεί επίσης στην κατηγορία προσεγγίσεων που 

κάνουν χρήση οντολογιών, αφού όπως περιγράφεται πιο κάτω ο µηχανισµός 

συσκότισης που προτείνουν υποστηρίζεται από οντολογίες. 

 

Οι Wishart, Henricksen et al., σε νεότερο τους άρθρο [37], έχοντας υπόψη τα 

χαρακτηριστικά ενός περιβάλλοντος διάχυτου υπολογισµού, παρουσιάζουν ένα 

µηχανισµό ιδιωτικότητας που υποστηρίζει: 1) σχέσεις ιδιοκτησίας πληροφοριών 

πλαισίου χρήσης που εξαρτώνται από το πλαίσιο χρήσης, σχέσεις κοινής ιδιοκτησίας 

µιας πληροφορίας (multi-party), 2) δίνει τη δυνατότητα στους κατόχους δεδοµένων 

να προσδιορίσουν τις δικές τους προτιµήσεις ιδιωτικότητας, στις οποίες δηλώνουν 

στοιχεία όπως σε ποιον επιτρέπουν την αποκάλυψη των πληροφοριών πλαισίου 

χρήσης που τους χαρακτηρίζουν, κάτω από ποιες συνθήκες επιτρέπεται η αποκάλυψη 

αυτή, καθώς και το επίπεδο λεπτοµέρειας αποκάλυψης της πληροφορίας αφού σε 

ορισµένες περιπτώσεις ο χρήστης δεν επιθυµεί αποκάλυψη της ακριβής τιµής µιας 

προσωπικής του πληροφορίας, αλλά µέρος αυτής.  

 

Σε υφιστάµενα συστήµατα οι µηχανισµοί συσκότισης που χρησιµοποιούν 

περιορίζονται σε συσκότιση συγκεκριµένων τύπων πληροφοριών πλαισίου χρήσης, 

όπως για παράδειγµα η τοποθεσία. Επίσης, οι τιµές που επιστρέφονται ως 

αποτέλεσµα της συσκότισης είναι προκαθορισµένες ή υποστηρίζουν ένα καθορισµένο 

αριθµό επιπέδων λεπτοµέρειας για όλους τους τύπους δεδοµένων. Για την επίτευξη 

της συσκότισης των δεδοµένων στην προσέγγιση αυτή, εισάγεται ένας νέος 

µηχανισµός συσκότισης που βασίζεται στην "δυναµική εξεύρεση και επεξεργασία 

των πληροφοριών πλαισίου χρήσης". Ο µηχανισµός αυτός προσαρµόζει και χειρίζεται 

δυναµικά το επίπεδο λεπτοµέρειας αποκάλυψης της πληροφορίας, σύµφωνα µε τις 

απαιτήσεις του κατόχου της πληροφορίας.  

 

Για την µοντελοποίηση της πληροφορίας πλαισίου χρήσης χρησιµοποιείται η γλώσσα 

Context Modeling Language (CML). Οι κύριες οντότητες σε ένα περιβάλλον, όπως 

για παράδειγµα η τοποθεσία, η ενέργεια, αναπαριστώνται ως τύποι αντικειµένων στο 

µοντέλο πληροφορίας. Αντικείµενα είναι τα στιγµιότυπα των τύπων αντικειµένων, 
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λόγω χάρην µια συγκεκριµένη τοποθεσία. Οι σχέσεις ανάµεσα σε τύπους 

αντικειµένων µοντελοποιούνται ως τύποι γεγονότων, καθώς οι σχέσεις ανάµεσα σε 

αντικείµενα αναπαριστώνται ως γεγονότα (context facts). Κάθε τύπος πληροφορίας 

(fact type) µπορεί να έχει τους δικούς του κανόνες για ανάθεση ιδιοκτησίας. Οι 

κανόνες αυτοί συνδέουν κάθε πληροφορία πλαισίου χρήσης µε µηδέν, ένα ή 

πολλαπλούς ιδιοκτήτες. Αν η ζητούµενη πληροφορία σε ένα αίτηµα, είναι 

πληροφορία που δεν ανήκει σε κάποιον τότε η πρόσβαση σε αυτή επιτρέπεται αφού 

αποτελεί κοινή πληροφορία που µπορεί ελεύθερα να αποκαλυφθεί. Αν ο αιτητής 

πρόσβασης σε πληροφορία είναι ένας από τους κάτοχους της συγκεκριµένης 

πληροφορίας τότε και πάλι η αίτηση επιτρέπεται. Στην περίπτωση που ο αιτητής δεν 

ανήκει στους ιδιοκτήτες της πληροφορίας, η απόφαση επέρχεται βάσει των 

προτιµήσεων και απαιτήσεων των κατόχων της.   

 

Για την υποστήριξη της διαδικασίας συσκότισης, βασίζονται σε προκαθορισµένες 

οντολογίες για κάθε τύπο αντικειµένων. Οι οντολογίες αυτές αποτελούνται από τιµές 

που διατάσσονται σε µία ιεραρχία ανάλογα µε το επίπεδο λεπτοµέρειας, οι κόµβοι-

πατέρας µιας ιεραρχίας αποτελούν πιο γενικές τιµές από ότι τα παιδιά σε µία 

ιεραρχική δοµή. Η εύρεση συσχετίσεων ανάµεσα σε  συγκεκριµένα στιγµιότυπα 

αντικειµένων που αναπαριστώνται µέσω οντολογίας, µπορεί να επιτευχθεί µέσω 

λεπτοµερών ταξινοµιών (taxonomies) δηλαδή ονοµασία, περιγραφή και ιεράρχηση 

εννοιών.  

 

Σχήµα 5.7 Απλό παράδειγµα ταξινοµίας 
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Η χρήση ταξινοµιών όµως δεν είναι πάντα η καλύτερη λύση, κυρίως για ένα 

περιβάλλον διάχυτου υπολογισµού που µεταβάλλεται δυναµικά και οι ταξινοµίες θα 

έπρεπε να προσδιορίζονται εκ νέου. Στο άρθρο αυτό περιγράφεται µία διαφορετική 

προσέγγιση στην οποία οι κανόνες επεξεργασίας των δεδοµένων που 

χρησιµοποιούνται για την συσκότιση των πληροφοριών που βασίζεται σε κανόνες και 

δεν απαιτεί χρήση µεγάλων και λεπτοµερών ταξινοµιών. Το σύστηµα δυναµικά 

ανακαλύπτει κανόνες που αφορούν την συσκότιση των δεδοµένων, οι οποίοι µπορούν 

να υλοποιηθούν ως  δυναµικά ανιχνεύσιµα προγράµµατα επεξεργασίας δεδοµένων. 

 

Για σκοπούς επίδειξης του µηχανισµού συσκότισης χρησιµοποιείται ένα σύστηµα 

διαχείρισης πληροφοριών πλαισίου χρήσης (CMS). Το σύστηµα αυτό είναι ικανό να 

ανακαλύψει νέες πηγές πληροφοριών, να επεξεργαστεί δεδοµένα που έχουν ήδη 

εξαχθεί µέσω αισθητήρων µε την βοήθεια των SensorML περιγραφών και 

παρατηρήσεων των αισθητήρων.  

    

5.3.4 Μοντέλο πλαισίου χρήσης µε επίγνωση ιδιωτικότητας 

 

Το προτεινόµενο µοντέλο του E.I.Tatli στο άρθρο[30] αποτελεί επέκταση του 

µοντέλου πληροφορίας πλαισίου χρήσης που προτάθηκε από τους Schmid et al. [39]. 

Σύµφωνα µε το µοντέλο τους, η πληροφορία πλαισίου χρήσης µπορεί να πηγάζει από 

ανθρώπινους παράγοντες ή από το φυσικό περιβάλλον. Στο σχετικό κείµενο τους 

"There is more to Context than Location" τονίζουν επίσης ότι παρόλο που η 

τοποθεσία αποτελεί µια πληροφορία που χρησιµοποιείται περισσότερο από κάθε 

άλλη πληροφορία ως πλαίσιο χρήσης, υπάρχουν πολλές άλλες σηµαντικές 

πληροφορίες πλαισίου χρήσης που µπορεί να αυξήσουν την λειτουργικότητα µιας 

εφαρµογής. Ένα µοντέλο όµως που δεν λάµβανε υπόψη την ιδιωτικότητα των 

δεδοµένων πλαισίου χρήσης και τις αλληλεπιδράσεις ανάµεσα σε δεδοµένα. Έχοντας 

υπόψη το µείον αυτό, ο Tatli στο άρθρο αυτό θίγει κάποια θέµατα ιδιωτικότητας που 

µπορούν να ληφθούν υπόψη και να οδηγήσουν στην κατασκευή ενός µοντέλου που 

θα µπορούσε να ευκολύνει την διαχείριση της ιδιωτικότητας σε εφαρµογές µε 

επίγνωση του πλαισίου χρήσης. 

 

Συγκεγκριµένα αναφέρει τις παρακάτω πτυχές που µπορούν να συµβάλουν σε θέµατα 

προστασίας της ιδιωτικότητας. Το πρώτο έχει να κάνει µε την κατηγοριοποίηση των 
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πληροφοριών πλαισίου χρήσης σε protected και not protected. ∆εδοµένα που πιθανό 

να αποκαλυφούν σε τρίτα άτοµα εντός των εφαρµογών πρέπει ρητά να ανήκουν στην 

οµάδα protected. Τα υπόλοιπα δεδοµένα ανήκουν στην κατηγορία evaluated context, 

τα οποία µπορεί να µην στέλνονται σε άλλους αλλά ωστόσο επηρεάζουν το επίπεδο 

ιδιωτικότητας των δεδοµένων του χρήστη που θα διαδοθούν σε άλλους (protected). 

Ένα παράδειγµα τέτοιας εξάρτησης ανάµεσα σε δεδοµένα πλαισίου χρήσης των 

διαφορετικών κατηγοριών θα µπορούσε να είναι: O χρήστης A δεν επιθυµεί 

αποκάλυψη της τοποθεσίας του σε συγκεκριµένες ηµεροµηνίες. Η ανάγκη αυτή 

προέρχεται από το γεγονός ότι η κατάσταση των δεδοµένων που αποτελούν το 

πλαίσιο χρήσης µπορεί να αλλάζει συχνά και αυτό µπορεί να επηρεάσει τις 

προτιµήσεις ιδιωτικότητας του χρήστη όσον αφορά µια άλλη πληροφορία πλαισίου 

χρήσης. Εποµένως για να προστατευτούν τα ευαίσθητα δεδοµένα που αποτελούν την 

κατηγορία protected context, επιβάλλονται πολιτικές ιδιωτικότητας που βασίζονται 

τόσο στην πρώτη κατηγορία δεδοµένων όσο και στην δεύτερη. Αυτό είναι που 

ονοµάζεται  «context privacy dependence».   

 

Μία άλλη µέθοδος που προτείνεται ως κίνητρο για αύξηση της προστασίας της 

ιδιωτικότητας είναι η µέθοδος «context blurring». Η λειτουργία αυτή δίνει την 

δυνατότητα στον χρήστη να φανερώσει κάποιο µέρος µιας πληροφορίας έναντι της 

ακριβής τιµής της. Οι πολιτικές αυτές µπορούν επίσης να ορισθούν βάσει και των δύο 

κατηγοριών πληροφοριών του πλαισίου χρήσης. Για παράδειγµα ο χρήστης µπορεί να 

«θολώσει» την πληροφορία τοποθεσίας του (protected context) αν η κατάσταση 

(evaluated context) του σηµειώνεται ως «away». 

 

Σχήµα 5.7 Αλληλεπίδραση πληροφοριών πλαισίου χρήσης 
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Σε άρθρο που ακολούθησε, ο Tatli [31] περιγράφει τα σχέδια του για επέκταση της 

πλατφόρµας P3P έτσι ώστε να είναι σε θέση να υποστηρίξει εφαρµογές µε επίγνωση 

του πλαισίου χρήσης. Το προτεινόµενο µοντέλο πληροφορίας πλαισίου χρήσης που 

είχε προτείνει [30] αναφέρει πως χρειάζεται επίσηµο ορισµό έτσι ώστε τα δεδοµένα 

να µπορούν να ενσωµατωθούν στην επεκτεινόµενη πλατφόρµα P3P. Βάσει αυτής της 

επέκτασης, θα σχεδιαστεί αρχιτεκτονική ιδιωτικότητας που θα έχει επίκεντρο τον 

χρήστη. Για την επιβολή των πολιτικών ιδιωτικότητας θα υλοποιηθούν κατάλληλες 

κρυπτογραφικές µεθόδοι και πρωτόκολλα ασφαλείας. Τέλος αναφέρει ότι οι 

επεκτεινόµενες P3P πολιτικές θα ενσωµατωθούν στις εφαρµογές και θα 

χρησιµοποιηθούν για τον προσδιορισµό πολιτικών ιδιωτικότητας. 

 

5.4 
Προσεγγίσεις µε µηχανισµό εκτίµησης εµπιστοσύνης  

  

5.4.1 Εµπιστοσύνη και αξιοπιστία χρήστη   

  

Εµπιστοσύνη σηµαίνει ευθύνη, σηµαίνει αξιοπιστία µιας συµπεριφοράς ενός 

έµπιστου χρήστη. Είναι σηµαντικό τα δεδοµένα των χρηστών να είναι προσβάσιµα 

από έµπιστα άτοµα, γιατί αυτό συνεπάγει µικρότερη πιθανότητα απειλής της 

ιδιωτικότητας του ατόµου. 

 

5.4.2  Μηχανισµός ελέγχου πρόσβασης µε διαχείριση εµπιστοσύνης 

 

Η προσέγγιση αυτή [21] προτείνει µία πολιτική αποφάσεων βασισµένη στην 

εκτίµηση της εµπιστοσύνης του αιτούντα για διαχειρισµό της ασφάλειας πρόσβασης. 

Το προτεινόµενο µοντέλο ελέγχου προσβάσεων λειτουργεί ως εξής: πριν την 

πρόσβαση κάποιου αιτούντα, εκτιµάται η εµπιστοσύνη του βάσει παρατηρήσεων 

ενεργειών του στο παρελθόν, µέσα από την βάση ιστορικού (history) που διατηρεί το 

σύστηµα. Η τελική εκτίµηση γίνεται συνδυάζοντας το ιστορικό αυτό µε συστάσεις 

άλλων χρηστών που έχουν παραθέσει στην βάση συστάσεων του συστήµατος. Όταν ο 

βαθµός εµπιστοσύνης αυτού που θέλει να χρησιµοποιήσει τα δεδοµένα είναι 

λιγότερος από το κατώφλι εµπιστοσύνης που έχει ορίσει ο ιδιοκτήτης δεδοµένων στις 

απαιτήσεις του όσον αφορά άδειες πρόσβασης, τότε η εκτέλεση της ζητούµενης 

ενέργειας απαγορεύεται.  
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Οι χρήστες µπορούν να προσδιορίσουν τις δικές τους απαιτήσεις διαφύλαξης 

ιδιωτικότητας ορίζοντας το επίπεδο γενίκευσης που επιθυµούν σε ευαίσθητα τους 

δεδοµένα. ∆εδοµένα στα οποία επιβάλλεται υψηλότερο επίπεδο προστασίας όπως 

είναι για παράδειγµα η ταυτότητα ενός χρήστη ή η τοποθεσία του, απαιτείται 

υψηλότερο επίπεδο γενίκευσης. Το ανώτατο επιτρεπτό επίπεδο γενίκευσης µιας 

πληροφορίας µπορεί να διαφέρει ανάλογα µε τον σκοπό πρόσβασης σε αυτήν. 

Χρειάζεται επίσης προσδιορισµός ορίου γενίκευσης (generalization boundary) για 

κάθε δεδοµένο, ούτως ώστε ο χρήστης να δηλώσει µέχρι ποιο βαθµό πιστεύει ότι θα 

µπορούσε να γενικευτεί και το αποτέλεσµα να παραµένει µια χρήσιµη πληροφορία. Η 

γενίκευση (generalization) των δεδοµένων βοηθά στην µεγιστοποίηση της 

χρηστικότητας των δεδοµένων και ελαχιστοποιεί την αποκάλυψη ευαίσθητων 

ιδιωτικών δεδοµένων µέσω των διάφορων επιπέδων γενίκευσης που προσφέρει, αφού 

η πραγµατική τιµή αντικαταστάται µε µία λιγότερο συγκεκριµένη. 

 

Ενώ λοιπόν αρχικά επιβεβαιώνεται ότι ο χρήστης που παραθέτει κάποιο αίτηµα είναι 

αυτός που ισχυρίζεται ότι είναι µέσω της πιστοποίησης του (authentication), στη 

συνέχεια το µοντέλο ελέγχου πρόσβασης είναι σε θέση να καθορίσει τα δικαιώµατα 

αυτού του χρήστη, δηλαδή τις ενέργειες που µπορεί να εκτελεί (εξουσιοδότηση). 

Κατά την διάρκεια της πρόσβασης εφαρµόζονται πολιτικές ελέγχου πρόσβασης όπου 

η απόφαση βασίζεται τώρα στην ερώτηση "πόση πληροφορία µπορεί να επιτραπεί για 

τον συγκεκριµένο χρήστη", µε άλλα λόγια το επίπεδο γενίκευσης των δεδοµένων 

όπως αυτά ορίζονται από τον κάτοχο τους, καθώς και πόση να είναι η περίοδος 

διατήρησης τους. Η περίοδος διατήρησης συνήθως ορίζεται όσο ο χρόνος που 

χρειάζεται για την εκπλήρωση του στόχου, για τον οποίο συλλέχθηκε η 

συγκεγκριµένη πληροφορία.  

 

Μία γενικευµένη άδεια εξουσιοδότησης δηλώνει ότι ένας χρήστης U έχει 

εξουσιοδοτηθεί για χρήση της πληροφορίας D, µε βαθµό διακριτότητας της 

αποκάλυψης GL, για τον σκοπό P, εντός των χρονικών περιθωρίων [t1, t2]. Για 

παράδειγµα η πιο κάτω άδεια εξουσιοδότησης ([10/05/2011, 10/06/2011], Maria, 

income, read, admin, M) θα σήµαινε ότι "Ο χρήστης Μαρία εξουσιοδοτήθηκε το 

προνόµιο διαβάσµατος του εισοδήµατος του χρήστη σε µεσαίου (Μ) βαθµού 

διακριτότητας αποκάλυψης για σκοπούς διαχειριστή". 
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5.4.3 Μοντέλο βασισµένο στην εκτίµηση εµπιστοσύνης 

 

Το "Trust-based" µοντέλο που προτείνεται βασίζεται στην ενσωµατωµένη 

εµπιστοσύνη και κίνδυνο (risk) [32]. Στο παρόν άθρο, ο ορισµός που δίνεται για το 

πλαίσιο χρήσης περιορίζεται στην πληροφορία τοποθεσίας. Το µήνυµα που θέλουν να 

περάσουν οι Wagealla et al., είναι ότι η εκτίµηση της εµπιστοσύνης µπορεί να 

συµβάλει στην προστασία ιδιωτικότητας του χρήστη. Τα συµπεράσµατα που 

ανάγονται για την αξιοπιστία των παραληπτών των πληροφοριών, αυτών δηλαδή που 

ζητούν να χρησιµοποιήσουν πληροφορίες, βοηθούν στην απόφαση της ποσότητας 

πληροφορίων που µπορούν να αποκαλυφθούν σε αυτούς. Ο γενικός ορισµός ενός 

έµπιστου χρήστη είναι ο χρήστης που τείνει να συµπεριφέρεται µε ένα θετικό τρόπο.  

 

Οι χρήστες είναι πρόθυµοι να επιτρέψουν την αποκάλυψη της πληροφορίας 

τοποθεσίας του, µόνο εάν αυτή η αποκάλυψη επιφέρει κάποιο όφελος. Όφελος µπορεί 

να προκύψει συνεπώς αν η πληροφορία αποκαλυφθεί σε αξιόπιστους µόνο χρήστες. 

Για εξαξωγή τέτοιων συµπερασµάτων χρειάζεται η ενσωµάτωση της ρητής έννοιας 

του κινδύνου. Η εµπιστοσύνη συνδέεται εγγενώς µε τον κίνδυνο. Η ανάλυση και 

εκτίµηση του κινδύνου µιας εµπλεκόµενης κατάστασης µπορεί να εκτιµηθεί αφού 

γίνει αναγνώριση πιθανών αποτελεσµάτων της. Ο κάτοχος των δεδοµένων εκτιµά τα 

πιθανά κόστη (costs) και ωφέλη (benefits) για κάθε αποτέλεσµα µιας αποκάλυψης 

πληροφοριών του που έχει αναγνωριστεί. Ο κυριότερος κίνδυνος που µπορεί να 

προκύψει είναι η διάδοση της πληροφορίας σε τρίτους χωρίς την περαιτέρω 

συγκατάθεση του κατόχου της πληροφορίας. Στο κείµενο γίνεται αναφορά σε ένα 

"cost-probability density function", το οποίο κατοπτρίζει τις πιθανότητες διάφορων 

κόστων. Με λίγα λόγια, υποδεικνύει το προφίλ και την συµπεριφορά που αναµένεται 

από συγκεκριµένους χρήστες, πώς ο χρήστης για παράδειγµα πιθανό να 

εκµεταλλευτεί την φανερωθείς πληροφορία. Η όλη διαδικασία του κινδύνου 

βασίζεται στην θεωρία των πιθανοτήτων, δεν υπάρχει βεβαιότητα και σιγουριά για τα 

αποτελέσµατα µιας ενέργειας. 

 

Η πρόσβαση σε πληροφορία πλαισίου χρήσης ρυθµίζεται ανάλογα µε τους κανόνες 

πολιτικών προστασίας ιδιωτικότητας που δηλώνουν οι κάτοχοι των πληροφοριών 

(information owner), την οποία εκφράζουν αναλογιζόµενοι τον βαθµό αξιοπιστίας 
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των αιτούντων και το µέγιστο κόστος κινδύνου που µπορούν να δεχθούν. Ο βαθµός 

εµπιστοσύνης των χρηστών που ζητούν µια πληροφορία καθορίζει το ποσό της 

πληροφορίας που µπορεί να αποκαλυφθεί και η ανάλυση του κινδύνου µας επιτρέπει 

να εκτιµήσουµε το αναµενόµενο όφελος ή τίµηµα από αυτή την αποκάλυψη. Οι 

αποφάσεις ελέγχου πρόσβασης δύναται να είναι θετικές, αρνητικές ή να ζητούν 

περαιτέρω λεπτοµέρειες για το συγκεκριµένο αίτηµα, όπως για παράδειγµα τον σκοπό 

πρόσβασης στα δεδοµένα.   

 

Στο προτεινόµενο µοντέλο η εµπιστοσύνη αναπαριστάται µε τον ακόλουθο τρόπο. 

Ορίζεται ένα εύρος τιµών (trust values), µία κλίµακα ανάλογα µε το βαθµό 

αξιοπιστίας των χρηστών, όπου για παράδειγµα σε ένα άγνωστο χρήστη προς το 

σύστηµα θα σηµειωνόταν η χαµηλότερη τιµή της κλίµακας και σε γνωστούς 

έµπιστους χρήστες το υψηλότερο. Η ανάλυση του κινδύνου όπως προαναφέρθηκε 

συνεπάγει µια αβεβαιότητα. Για την αναπαράσταση εµπιστοσύνης ενσωµατώνεται 

ρητά και η έννοια της αβεβαιότητας. Ο τρόπος µε τον οποίο χειρίζονται την έννοια 

της αβεβαιότητας είναι προσδιορίζοντας ένα διάστηµα για το διατεταγµένο εύρος 

τιµών εµπιστοσύνης, εντός του οποίου η τιµή εµπιστοσύνης να θεωρείται έγκυρη και 

ακριβής. 

 

Για εξωµάλυνση της αβεβαιότητας, προτείνεται η χρήση  εµπειρικών (experiential) 

µηχανισµών µάθησης από παρατηρήσεις ενεργειών στο παρελθόν (past experiences), 

οι οποίοι οδηγούν σε καλύτερες αποφάσεις για τις µελλοντικές αλληλεπιδράσεις 

συγκεκριµένων χρηστών µε πληροφορία πλαισίου χρήσης. 

 

Το µοντέλο που περιγράφεται τέθηκε σε εφαρµογή σε χώρο ενός πανεπιστηµίου το 

οποίο διαθέτει εξυπηρετητή πληροφορίας πλαισίου χρήσης (context information 

server). Ο εξυπηρετητής αυτός ανιχνεύει την τοποθεσία των χρηστών και παρέχει 

πληροφορίες σχετικά µε αυτή όταν ζητηθεί. 
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5.5 Προσεγγίσεις ελέγχου πρόσβασης βάσει πολιτικών 

 

5.5.1 Μηχανισµός ελέγχου πρόσβασης στην πληροφορία τοποθεσίας του χρήστη 

βάσει ευέλικτων πολιτικών 

 

Οι Hengartner και Steenkiste στο άρθρο τους [17] τονίζουν ότι η τοποθεσία ενός 

χρήστη αποτελεί ευαίσθητη πληροφορία που αποκαλύπτοντας την σε άλλες 

οντότητες, θα µπορούσε να δηµιουργήσει κινδύνους παραβίασης της ιδιωτικότητας. 

Ένα σύστηµα που επιστρέφει πληροφορία σχετικά µε την τοποθεσία ενός χρήστη 

πρέπει να χειριστεί τον έλεγχο πρόσβασης µε ένα κατανεµηµένο τρόπο, έχοντας 

υπόψη τις διάφορες πηγές, συσκευές και την αλληλεπίδραση µεταξύ αιτηµάτων που 

πιθανό να αναφέρονται στην ίδια πληροφορία. Στο άρθο αυτό αρχικά παρουσιάζονται 

κάποια ζητήµατα που πιθανό να προκύψουν προσδιορίζοντας πολιτικές για την 

τοποθεσία (location policies). 

 

Οι πολιτικές τοποθεσίες δηµιουργούνται ούτως ώστε να παρεµποδιστεί η φανέρωση 

της τοποθεσίας ενός χρήστη σε µη εξουσιοδοτηµένες οντότητες. Αίτηµα πρόσβασης 

σε πληροφορίες από κάποιο χρήστη ή υπηρεσία σε σύστηµα εντοπισµού τοποθεσίας, 

µπορεί να αναφέρεται είτε για την τοποθεσία ενός χρήστη είτε για τα άτοµα που 

βρίσκονται σε µια συγκεκριµένη τοποθεσία, όπως για παράδειγµα σε ένα δωµάτιο 

ενός κτιρίου. Άδεια πρόσβασης σε πληροφορία που αφορά ένα άτοµο ή άτοµα που 

βρίσκονται σε κάποιο χώρο παραχωρείται µόνο εάν επιτρέπεται από την πολιτική του 

ατόµου και του δωµατίου, αντίστοιχα. 

 
Οι πολιτικές χρηστών (user policies) και δωµατίων (room policies) πρέπει να 

ορίζονται έτσι ώστε η ροή των δεδοµένων να περιορίζεται όσο είναι δυνατόν. Η 

εισαγωγή της  ιδιότητας της διακριτότητας (granularity) µπορεί να συµβάλλει στον 

περιορισµό αυτό. Για παράδειγµα µια πολιτική ενός χρήστη προσδιορίζει ότι για την 

τοποθεσία του θα αποκαλυπτεί το κτίριο, έναντι του πραγµατικού δωµατίου στο 

οποίο βρίσκεται. Μια πολιτική ενός δωµατίου θα µπορούσε να ήταν ότι θα φανερωθεί 

ο αριθµός των ατόµων που βρίσκονται εντός του δωµατίου και όχι οι ταυτότητες των 

ατόµων. Επιπρόσθετα, οι δύο ειδών πολιτικές µπορούν να ελέγχουν τα αιτήµατα 

πρόσβασης που αναφέρονται σε συγκεκριµένες τοποθεσίες και χρήστες, που έχουν 

ορίσει σε κάποιες λίστες, και να απαντούν µόνο σε αυτά. ∆εν διαχειρίζονται αιτήµατα 
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σχετικά µε άγνωστη προς το σύστηµα τοποθεσία ή άγνωστους προς το σύστηµα 

χρήστες.  

 
Σε ένα πολύπλοκο σύστηµα εντοπισµού τοποθεσίας, πιθανή είναι η εµφάνιση 

συγκρούσεων (conflicts) ανάµεσα σε πολιτικές χρηστών και πολιτικές δωµατίων. Για 

παράδειγµα µια τέτοια σύγκρουση θα µπορούσε να ήταν: ο χρήστης Α δεν επιτρέπει 

στον χρήστη Β να µάθει για την τοποθεσία του, αλλά ο χρήστης Γ επιτρέπει στον 

χρήστη Β να µάθει για τα άτοµα που βρίσκονται στο γραφείο του. Αν ο χρήστης Α 

βρίσκεται στο γραφείο του χρήστη Γ, τότε ο χρήστης Β θα έπρεπε ή όχι να µάθει για 

αυτό; Είναι θέµα και τακτική συστήµατος το πως θα αποφασίσει να χειριστεί το 

ζήτηµα αυτό, για παράδειγµα µία πολιτική του συστήµατος θα µπορούσε να ήταν ότι 

για κάθε αίτηµα να αναζητά τα δύο είδη πολιτικών που έρχονται σε σύγκρουση, 

χρήστη και δωµατίου, και να επιστρέφει οτιδήποτε µόνο εάν είναι αποδεκτό και από 

τις 2 πολιτικές. 

 

Ένα σύστηµα ανίχνευσης τοποθεσίας µπορεί να αποτελείται από πολλές υπηρεσίες. 

Το σύστηµα θα πρέπει να διαβεβαιώνεται ότι πληροφορίες σχετικά µε τοποθεσία των 

χρηστών δίνονται µόνο σε αξιόπιστες υπηρεσίες που υλοποιούν ελέγχους διαχείρισης 

πρόσβασης µε επίγνωση της ιδιωτικότητας. Στο άρθρο περιγράφεται επίδειξη 

πρακτικότητας του µηχανισµού, µίας υλοποίησης που βασίζεται σε ψηφιακά 

πιστοποιητικά (digital certificates). 

 

5.5.2 Μηχανή Ιδιωτικότητας (Context Privacy Engine)  

 

Ο µηχανισµός (middleware component) που προτείνεται στο [5], αναφερόµενος ως 

"Context Privacy Engine" (CPE), αποτελεί µία µηχανή ιδιωτικότητας που ρυθµίζει 

και ελέγχει την πρόσβαση σε πληροφορία πλαισίου που χαρακτηρίζουν ένα άτοµο. Η 

CPE δεν επιβάλλει κατευθείαν προστασία της ιδιωτικότητας αλλά χρησιµοποιείται 

από µία υπηρεσία πλαισίου χρήσης για να συµβάλλει στην ελεγχόµενη αποκάλυψη 

ευαίσθητων πληροφοριών. Μία σηµαντική πτυχή του σχεδιασµού της µηχανής ήταν η 

ανάγκη εµφάνισης και διαχείρισης πολιτικών που εξαρτώνται από την πληροφορία 

πλαισίου χρήσης (context-dependent privacy policies). Το µοντέλο πολιτικών αυτό 

κληρονοµεί κλασικούς µηχανισµούς ελέγχου πρόσβασης (ACL mechanisms) µε 

ελεγχόµενη χρήση των δεδοµένων.  
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Σχήµα 5.8 Συστατικά αρχιτεκτονικής της CPE 

 

H µηχανή προστασίας ιδιωτικότητας πληροφοριών πλασίου χρήσης δέχεται αιτήµατα 

της µορφής:  < αιτητής, υποκείµενο, εφαρµογή, πληροφορία >, µε άλλα λόγια το 

ζητούµενο είναι αν η εφαρµογή Ε που εκτελείται από το χρήστη Χ µπορεί να 

αποκτήσει πρόσβαση στην πληροφορία Π που χαρακτηρίζει κάποιο υποκείµενο και 

κάνοντας έλεγχο στο σύνολο των υπάρχουσων πολιτικών για να αποφασίσει αν το 

αίτηµα πρόσβασης θα πρέπει να γίνει αποδεκτό ή να απορριφθεί. 

 

5.5.3 Υποδοµή βασισµένη σε πολιτικές για περιορισµό ροής δεδοµένων 

 

Στο [18] περιγράφεται µία υποδοµή που βασίζεται σε πολιτικές (policy-based), για 

τον έλεγχο της ροής δεδοµένων εντός µίας εφαρµογής µε επίγνωση του πλαισίου 

χρήσης. Η προσέγγιση αυτή µπορεί να ενταχθεί επίσης στην κατηγορία προσεγγίσεων 

που κάνουν χρήση οντολογιών. Επιτρέπει στους χρήστες να προσδιορίσουν τις δικές 

τους προτιµήσεις ιδιωτικότητας, οι οποίες λαµβάνουν υπόψη στατικές και δυναµικές 

πληροφορίες του χρήστη, µαζί και κανόνες γενίκευσης που ρυθµίζουν την ακρίβεια 

του αποτελέσµατος. ∆ύο σηµαντικοί πόροι που τονίζεται ότι πρέπει να 

προστατεύονται είναι η τοποθεσία και η ενέργεια του χρήστη. Η προτεινόµενη 

υποδοµή αποτελεί θεµέλιο που µπορεί να επεκταθεί και να ενσωµατωθεί σε 

υφιστάµενα κοινωνικά δίκτυα συµπεριλαµβανοµένων κινητών κοινωνικών δικτύων 

βάσει τοποθεσίας. 

 

Η οντολογία πλαισίου χρήσης (context ontology) της προτεινόµενης υποδοµής είναι 

µία OWL (Web Ontology Language) [47] οντολογία  που αναπαριστά γνώση για την 

τοποθεσία του χρήστη και αυτά που τον περιβάλλουν, για την παρουσία άλλων 
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ατόµων και συσκευών και για τις δραστηριότητες που ασχολούνται. Κίνητρο της 

ανάπτυξης της οντολογίας είναι η αναπαράσταση των δυναµικών πτυχών µίας 

κινητής εφαρµογής µε επίγνωση του πλαισίου χρήσης. Η οντολογία υποστηρίζει 

γενίκευση πληροφοριών πλαισίου χρήσης, δηµιουργώντας ιεραρχικά µοντέλα για 

διαφορετικά στιγµιότυπα µίας πληροφορίας, όπως για παράδειγµα η τοποθεσία και η 

δραστηριότητα. Επιτρέπει στους χρήστες να διαδόσουν πληροφορίες τους σε 

διαφορετικά επίπεδα ακρίβειας για διαφορετικούς τύπους δεδοµένων. 

 

Ο χρήστης µπορεί να δηµιουργήσει το δικό του προφίλ, βάζοντας µέσα πληροφορίες 

όπως το όνοµα, διέυθυνση ηλεκτρονικού ταχυδροµείου, χόµπυ και ενδιαφέροντα, 

όπως επίσης µπορεί να διαχειριστεί διαφορετικές οµάδες µε τα άτοµα που 

συσχετίζεται. Πέραν από τις στατικές πληροφορίες που χαρακτηρίζουν ένα χρήστη, 

το σύστηµα έχει επίγνωση των δυναµικών πληροφοριών του πλαισίου χρήσης του 

χρήστη, όπως η τρέχουσα τοποθεσία ή δραστηριότητα του, τα οποία µπορούν να 

συλλεχθούν από διάφορους αισθητήρες (sensors) που εξοπλίζουν µία κινητή 

εφαρµογή (κινητό τηλέφωνο).  

 

Ο χρήστης µπορεί να προσδιορίσει τις προτιµήσεις ιδιωτικότητας, οι οποίες είναι 

κανόνες ελέγχου πρόσβασης που περιγράφουν πώς ο χρήστης επιθυµεί να µοιραστεί 

τις πληροφορίες του, δηλαδή µε ποιον και κάτω από ποιες συνθήκες και 

προυποθέσεις. Μπορεί επίσης να προσδιορίσει πολιτικές ιδιωτικότητας για να 

προστατεύσει τα δεδοµένα που ανιχνεύονται από αισθητήρες. Όλες οι πολιτικές 

ιδιωτικότητας δηµιουργούνται και αποθηκεύονται σε µορφή κανόνων N3[50] τόσο 

στην πλευρά του διακοµιστή (server) όσο και του χρήστη, και ανακτώνται όταν ο 

µηχανισµός συµπερασµού το απαιτεί. 

 

Ο µηχανισµός συµπερασµού (reasoning engine) είναι υπεύθυνος για τον χειρισµό 

αιτηµάτων, την διαδικασία συµπερασµού δηλαδή την εξαγωγή νέας γνώσης από 

υπάρχουσα γνώση και κανόνες και την εξαγωγή αποφάσεων ελέγχου πρόσβασης 

βάσει των πολιτικών του χρήστη, χρησιµοποιώντας Jena Semantic Web εργαλεία 

λογισµικού [48]. 
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5.6 Προσεγγίσεις που χρησιµοποιούν οντολογίες 

 

5.6.1 Η έννοια των οντολογιών 

 

Σηµαντικό ρόλο στην προσπάθεια αυτή της προστασίας της ιδιωτικότητας κατέχει και 

η σηµασιολογική µοντελοποίηση των πολιτικών ιδιωτικότητας. Η σηµασιολογία της 

ίδιας της υπηρεσίας, η υποκείµενη συλλογή και οι σκοποί επεξεργασίας, όπως και οι 

εµπλεκόµενες οντότητες είναι όλα εξίσου σηµαντικά. Η µοντελοποίηση αυτή είναι 

εφικτή µε την βοήθεια οντολογιών, οι οποίες µπορούν να συλλάβουν την 

σηµασιολογική έννοια του πλαισίου χρήσης. Για τους ανθρώπους καθιστούν ικανή 

την καλύτερη πρόσβαση στην πληροφορία και στοχεύουν στην κοινή κατανόηση . 

Για τους υπολογιστές διευκολύνουν την κατανόηση της πληροφορίας και την πιο 

εκτεταµένη επεξεργασία. 

 

Οι οντολογίες εξαιτίας του φορµαλισµού τους, διευκολύνουν το διαµοιρασµό και την 

επαναχρησιµοποίηση της γνώσης για να επιτρέψουν την επικοινωνία µεταξύ 

ετερογενών συστηµάτων και κατανεµηµένων εφαρµογών. Η οντολογία ουσιαστικά 

αποτελεί το φορµαλιστικό ορισµό των κανόνων πρόσβασης και εκτέλεσης ενεργειών, 

όπως επίσης το φορµαλιστικό προσδιορισµό των απαιτήσεων, προτιµήσεων των 

χρηστών όσον αφορά την διαφύλαξη της ιδιωτικότητας. Η γνώση στις οντολογίες 

τυποποιείται χρησιµοποιώντας 5 κατηγορίες συστατικών: κλάσεις, σχέσεις, 

συναρτήσεις, αξιώµατα και στιγµιότυπα.  

 

Τα µοντέλα αναπαράστασης γνώσης που βασίζονται σε οντολογίες:  

� Αποτελούν τις πιο πρόσφατες προσπάθειες µοντελοποίησης του πλαισίου 

χρήσης 

� Στο πεδίο των πληροφοριών πλαισίου χρήσης, αποτελούν ένα πολύ 

υποσχόµενο εργαλείο για την αναπαράσταση πληροφοριών που περιγράφουν 

και χρησιµοποιούνται στην καθηµερινή ζωή, µε τη µορφή δοµών δεδοµένων.  

� Επιτρέπουν τον ορισµό εννοιών, υπο-εννοιών και συσχετισµών, οι οποίοι 

αποτελούν κοινά αποδεκτή ονοµατολογία από τις εµπλεκόµενες οντότητες, 

διευκολύνοντας έτσι την από κοινού χρήση και επαναχρησιµοποίηση της 

πληροφορίας πλαισίου χρήσης. 

� Επιτρέπουν την εξαγωγή συµπερασµάτων (inference).   
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5.6.2 Οντολογία Ιδιωτικότητας  

  

Το κείµενο στο [38] παρουσιάζει και προτείνει την ανάπτυξη µίας οντολογίας 

ιδιωτικότητας για την µοντελοποίηση δυναµικών προτιµήσεων ιδιωτικότητας και 

κανόνων σε περιβάλλοντα υπολογισµού µε επίγνωση του πλαισίου χρήσης. Η 

οντολογία ιδιωτικότητας για να εκφράσει λεξιλόγιο και κανόνες σχετικά µε την 

διαφύλαξη της ιδιωτικότητας, αναπτύχθηκε βασισµένη στην ορολογία και τις 

πολιτικές που προσδιορίστηκαν στην πλατφόρµα P3P [41]. Οι κλάσεις και οι 

ιδιότητες που δηµιουργήθηκαν ήταν ανάλογες µε αυτές που χειρίζεται η πλατφόρµα 

P3P. Οι προτιµήσεις ιδιωτικότητας που ορίζουν οι χρήστες αναπαριστώνται στην 

κλάση Privacy_Rule. Η κλάση Privacy_Rule έχει δύο ιδιότητες: Data_is και Disclose 

when. Κάθε κανόνας ιδιωτικότητας εκφράζεται µε δύο στοιχεία: την κλάση 

∆εδοµένων (Data Class) και την κλάση Συνθηκών (Condition class), η οποία περιέχει 

όλες τις συνθήκες κάτω από τις οποίες ένας χρήστης είναι πρόθυµος να αποκαλύψει 

τα δεδοµένα. Σύµφωνα µε τις προδιαγραφές της P3P, οι συνθήκες µπορούν να 

αποτελούνται από ιδιότητες όπως τους παραλήπτες, των σκοπών συλλογής 

δεδοµένων, χρόνος διατήρησης δεδοµένων από τους παραλήπτες κτλ.  

 

 

Σχήµα 5.9 Προσδιορισµός κανόνα ιδιωτικότητας µέσω οντολογίας 
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Εκµεταλλευόµενοι τις δυνατότητες των οντολογιών να συµπεραίνουν βάσει λογικής, 

η προσέγγιση αυτή έχει σκοπό την διευκόλυνση αυτοµατοποιηµένων διαδικασιών για 

τον έλεγχο προστασίας ιδιωτικότητας. Μία τέτοια οντολογία θα µπορούσε να 

ενσωµατωθεί και να χρησιµοποιηθεί από µηχανισµούς ιδιωτικότητας που βασίζονται 

σε κανόνες (rule-based). 

 

5.6.3 Οντολογία πολιτικών SOUPA (CoBra) 

 

Στο άρθρο αυτό[8] οι H.Chen et al., περιγράφουν τον σχεδιασµό µιας υποδοµής 

προστασίας ιδιωτικότητας που εκµεταλλεύεται τις δυνατότητες που προσφέρει η 

οντολογία πολιτικών SOUPA (Standard Ontology for Ubiquitous and Pervasive 

Applications). Η υλοποίηση της υποδοµής και του σχετικού αλγορίθµου 

συµπερασµού πολιτικών πραγµατοποιείται µέσα στην αρχιτεκτονική Context Broker 

architecture (CoBra). Η CoBra [40] είναι µια broker-centric agent αρχιτεκτονική που 

υποστηρίζει διάχυτα συστήµατα µε επίγνωση του πλαισίου χρήσης. Η αρχιτεκτονική 

CoBra χρησιµοποιεί την Web Ontology Language (OWL) [47] για να ορίσει 

οντολογίες που υποστηρίζουν διαµοιρασµό δεδοµένων, συγχώνευση δεδοµένων και 

διαδικασίες συµπερασµού πληροφοριών πλαισίου χρήσης. 

 

Η οντολογία πολιτικών που περιγράφεται στο κείµενο είναι µέρος της οντολογίας 

SOUPA. Οι πολιτικές ορίζονται χρησιµοποιώντας την οντολογία πολιτικών SOUPA. 

Για να υπολογιστούν οι άδειες που επιτρέπονται από µια πολιτική ενός χρήστη, ο 

broker πλαισίου του συστήµατος υλοποιείται µε τη βοήθεια ενός αλγορίθµου 

συµπερασµού πολιτικών. Αυτός ο αλγόριθµος εκµεταλλεύεται τα αξιώµατα και 

κατασκευάσµατα (class constructs) της γλώσσας OWL-DL για να αποφασίσει αν µια 

ενέργεια πρόσβασης σε προσωπικά δεδοµένα κάποιου χρήστη είναι επιτρεπτή ή όχι. 

Η OWL-DL είναι το πιο χρήσιµο και διαδεδοµένο είδος της γλώσσας περιγραφής 

οντολογιών OWL. Το είδος αυτό, όπως υποδηλώνει και το όνοµά του, έχει την 

εκφραστικότητα που παρέχεται από τις τυπικές Περιγραφικές Λογικές (Description 

Logics). H OWL-DL υποστηρίζει πλήρη συµπερασµό που περιλαµβάνει έλεγχο 

ικανοποίησης (satisfiability check), έλεγχο συνέπειας (consistency check) και 

ταξινόµηση (classification). Τα παραπάνω είδη συµπερασµού ελέγχουν αν µια έννοια 

µπορεί να έχει στιγµιότυπα, αν παραβαίνει τα αξιώµατα και τους περιορισµούς του 

µοντέλου και ανακαλύπτουν υπονοούµενες σχέσεις ιεραρχίας.  
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Σε ένα περιβάλλον διάχυτου υπολογισµού οι πολιτικές ορίζονται από τους χρήστες 

για να επιτρέψουν ή να απαγορεύσουν σε άλλες οντότητες να εκτελέσουν διάφορες 

ενέργειες. Μια ενέργεια αποτελείται από ιδιότητες όπως για παράδειγµα ποιος είναι ο 

actor χρήστης και ποιος ο παραλήπτης. Ο αλγόριθµος για λογικό συµπερασµό των 

πολιτικών µε την οντολογία SOUPA περιγράφει µια διαδικασία που µπορεί να 

υλοποιηθεί από µια κεντρική αρχή (authority), µε σκοπό να δώσει απαντήσεις σε 

αιτήµατα για τα δικαιώµατα εκτέλεσης µιας ενέργειας. Ο αλγόριθµος παίρνει ως 

είσοδο µια βάση δεδοµένων που περιέχει γνώση για τον χρήστη, µια description logic 

inference µηχανή που υποστηρίζει την OWL-DL διαδικασία συµπερασµού και την 

ενέργεια που προτίθεται να εκτελέσει. Επιστρέφει µια τιµή που αναπαριστά την 

υπολογισµένη άδεια εκτέλεσης µιας ενέργειας, που είναι είτε FORBID είτε PERMIT. 

 

5.7 Υβριδικές-∆ιαφορετικές Προσεγγίσεις 

 

5.7.1 Υποδοµή βασισµένη σε RBAC και P3P 

 

Οι P.Osbakk και N.Ryan προτείνουν την δική τους αρχιτεκτονική [26] η οποία 

βασίζεται στο γνωστό κλασικό µοντέλο ελέγχου πρόσβασης βάσει ρόλων RBAC 

αλλά και στις πολιτικές της πλατφόρµας P3P [41]. Τονίζουν ότι ένας καλός 

µηχανισµός προστασίας ιδιωτικότητας πρέπει να είναι σε θέση να διαχειριστεί τόσο 

γνωστούς, όσο και άγνωστους παράγοντες µέχρι εκείνη την στιγµή (context consumer 

ή context producer). Η υποδοµή της αρχιτεκτονικής που προτείνεται έχει ως εξής. 

Κάθε οντότητα συνδέεται µε τουλάχιστον ένα διαχειριστή (context manager), ο 

οποίος είναι υπεύθυνος για την αποθήκευση, την επεξεργασία και την προστασία των 

πληροφοριών πλαισίου χρήσης που χαρακτηρίζουν την οντότητα αφού όλες οι 

πληροφορίες ρέουν µεταξύ των διάφορων διαχειριστών πλαισίου χρήσης. Ο κάθε 

διαχειριστής (context manager) είναι υπεύθυνος για την αξιολόγηση ενός αιτήµατος 

ώστε να αποφευχθούν µη εξουσιοδοτηµένες ενέργειες. Το πρώτο στάδιο της 

αξιολόγησης αυτής αποτελεί η πιστοποίηση του ατόµου µέσω κάποιου συνδυασµού 

ονόµατος και κωδικού για ήδη γνωστούς χρήστες είτε µέσω κάποιου µηχανισµού 

δηµοσίου κλειδιού (public key mechanism). Η εξουσιοδότηση ενός πιστοποιηµένου 

χρήστη επιτυγχάνεται µέσω ενός µηχανισµού ελέγχου πρόσβασης, που συνδυάζει το 

µοντέλο RBAC για µείωση του διαχειριστικού φόρτου και τις πολιτικές της 

πλατφόρµας P3P. Ο µηχανισµός αυτός αποτελεί τον πυρήνα του κάθε διαχειριστή 
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(CM). Το µοντέλο ελέγχου πρόσβασης βάσει ρόλων που χρησιµοποείται για να 

διαχειριστεί τους γνωστούς χρήστες προς το σύστηµα, διαφέρει από το παραδοσιακό 

µοντέλο στο ότι εδώ οι ρόλοι ενεργοποιούνται αυτόµατα έτσι ώστε να δίνεται στον 

χρήστη η καλύτερη δυνατή πρόσβαση σε οποιοδήποτε session. Οι άδειες που 

περιέχονται στους ρόλους είναι λίστες ελέγχων πρόσβασης που συνδέονται µε 

πληροφορίες πλαισίου χρήσης.  

 

Για να επιτραπεί η πρόσβαση σε άγνωστους χρήστες, µπορούν να χρησιµοποιηθούν 

πολιτικές P3P. Μία πολιτική P3P αποτελεί µία σύµβαση που αναφέρει πώς οι 

πληροφορίες µπορούν να χρησιµοποιηθούν. Μία πολιτική P3P που συνοδεύει ένα 

αίτηµα, αξιολογείται και συγκρίνεται µε το σύνολο κανόνων που έχουν οριστεί από 

την οντότητα. Ένα σύνολο κανόνων αντικατοπτρίζει τις απαιτήσεις και προυποθέσεις 

εκτέλεσης µιας ενέργειας και µπορεί να συνδεθεί µε οποιοδήποτε αριθµό ρόλων στο 

RBAC µοντέλο. Κάθε σύνολο κανόνων που ταιριάζει µε µία πολιτική, προσθέτει 

προσωρινά τους ρόλους που σχετίζονται µε αυτό σε αυτούς που έχουν ήδη ανατεθεί 

στον πράκτορα αιτητή. 

 

5.7.2 Αρχιτεκτονική Προτιµήσεων Ιδιωτικότητας  

 

Η αρχιτεκτονική αυτή [12] για την περιγραφή προτιµήσεων ιδιωτικότητας του χρήστη 

βασίστηκε στην λειτουργία  comp_pref  που προτάθηκε στην αρχιτεκτονική [11], η 

οποία υποστηρίζει τους χρήστες να αποφασίζουν µε την συγκατάθεση τους. 

 

Σχήµα 5.10 Αρχιτεκτονική comp_pref 
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Η αρχιτεκτονική αυτή λαµβάνει υπόψη την δυναµική αλλαγή των πληροφοριών σε 

ένα περιβάλλον µε επίγνωση του πλαισίου χρήσης  και την λήψη αποφάσεων µέσω 

συγκατάθεσης του χρήστη για τον σχεδιασµό των προτιµήσεων ιδιωτικότητας και 

κανόνων ελέγχου πρόσβασης. Χρησιµοποιεί ένα µηχανισµό στάθµισης (weighting 

mechanism) για τον υπολογισµό µιας τιµής που υποδεικνύει τον βαθµό απειλής της 

ιδιωτικότητας. Η τιµή απειλής της ιδιωτικότητας προκύπτει από το "ζύγισµα" όλων 

των βαρών των δεδοµένων που συνθέτουν ένα αίτηµα, για παράδειγµα πληροφορίες 

όπως ο σκοπός, ο παραλήπτης. Για την εύρεση των βαρών είναι υπεύθυνος ο 

αναλυτής βαρών (weights analyzer), ο οποίος θα αναζητήσει τον συνδυασµό αυτό 

στην πολιτική ιδιωτικότητας του παροχέα υπηρεσιών. 

 

Μία πρακτική δεδοµένων (data practice), δηλαδή µία προτίµηση χρήστη αποτελείται 

από ένα συνδυασµό παραλήπτη, σκοπού πρόσβασης, περιόδου διατήρησης των 

δεδοµένων και µίας τιµής (βαθµός απειλής ιδιωτικότητας). Υπάρχουν δύο τύποι 

πρακτικών δεδοµένων, asked, τα οποία προέρχονται από τις P3P πολιτικές 

ιδιωτικότητας των συλλεκτών πληροφοριών και allowed, τα οποία προέρχονται από 

τις προτιµήσεις ιδιωτικότητας των χρηστών που λαµβάνονται µέσω φορµών. Οι 

προτιµήσεις των χρηστών προσδιορίζονται µε την βοήθεια κανόνων της γλώσσας 

APPEL[42]. Η µηχανή κανόνων (rule engine) συγκρίνει και αξιολογεί και τα δύο είδη 

πρακτικών. 

 

Σχήµα 5.11 Αξιολόγηση προτιµήσεων-Μηχανή κανόνων 

 

Για σκοπούς προσοµοίωσης της δυναµικής αυτής πλατφόρµας πολιτικών 

ιδιωτικότητας, αναπτύχθηκε ένα εργαλείο προσοµοίωσης χρησιµοποιώντας 

περιβάλλον visualbasic.net, στο οποίο φαίνεται πώς οι δυναµικές προτιµήσεις 

µπορούν να περιγραφούν και να εκτιµηθούν.  
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5.7.3 ∆ιαχείριση προφίλ χρήστη για προστασία ιδιωτικότητας  

 

Το προτεινόµενο µοντέλο[23] προστασίας ιδιωτικότητας σε σύστηµα µε επίγνωση 

του πλαισίου χρήσης αποτελείται από ένα διαχειριστή των διάφορων προφίλ (Profile 

manager), ο οποίος διατηρεί περιγραφές του προφίλ χρήστη (προτιµήσεις, 

χαρακτηριστικά, ρόλοι, προτιµήσεις ιδιωτικότητας), της πληροφορίας πλαισίου 

χρήσης, του σεναρίου και της υπηρεσίας και µία οντότητα διαφύλαξης της 

ιδιωτικότητας (Privacy Safeguard).  

 

Κάθε χρήστης µπορεί να διατηρεί περισσότερα από ένα προφίλ, για κάθε διαφορετικό 

ρόλο του, για παράδειγµα εργαζόµενος, γονέας, ασθενής κτλ. Σε κάθε προφίλ, ο 

χρήστης ορίζει τις προτιµήσεις του όσον αφορά την αποκάλυψη προσωπικών 

πληροφοριών, οι οποίες συνθέτουν τις πολιτικές πρόσβασης στα δεδοµένα. Ο 

χρήστης αναθέτει "privacy flags" (PF) στις ευαίσθητες πληροφορίες του, οι οποίες 

ενδείξεις ιδιωτικότητας αυτές φανερώνουν το πώς ο χρήστης θέλει να χειριστούν ή να 

αποκαλυφθούν από τον µηχανισµό προστασίας ιδιωτικότητας του συστήµατος. Οι 

πιθανές ενδείξεις (PF) είναι: A= "always give", C= "check with the profile manager", 

R= "ask the user", N= "never give".    

 

Ο χρήστης έχει επίσης την δυνατότητα να αναθέσει "privacy flags" για σκοπούς 

αφαιρετικότητας των δεδοµένων, δηλώνοντας το επιθυµητό πρότυπο. Ο χρήστης 

µπορεί επίσης να ορίσει δικό του ψευδώνυµο, µπορεί να αλλάξει και να ανανεώσει 

όλες τις πληροφορίες που βρίσκονται στα προφίλ του καθώς και να δηµιουργήσει 

νέους ρόλους.   

 

Ο διαχειριστής κανόνων (Rule Manager) επεξεργάζεται τους κανόνες για 

φιλτράρισµα των ευαίσθητων δεδοµένων του χρήστη και είναι υπεύθυνος για τις 

αποφάσεις πρόσβασης που βασίζονται στην αξιολόγηση πληροφοριών όπως ο ρόλος 

αιτητή, η τοποθεσία αιτητή, ο ρόλος και η τοποθεσία του κατόχου των ζητούµενων 

και το τρέχον σενάριο.  
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Σχήµα 5.12 Συστατικά προτεινόµενου µοντέλου 

 

Ο αλγόριθµος Privacy Safeguard παίρνει ως είσοδο τις πληροφορίες πλαισίου χρήσης 

και τις ενδείξεις ιδιωτικότητας (privacy flags) του χρήστη για το επίπεδο 

διακριτότητας της αποκάλυψης και αποφασίζει πως θα προστατευτεί η ιδιωτικότητα 

του χρήστη. Πριν επιτραπεί οποιαδήποτε φανέρωση ευαίσθητων δεδοµένων, 

ακολουθούνται κάποιοι κανόνες για φιλτράρισµα τους. 
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Σχήµα 5.13 ∆ιάγραµµα καταστάσεων αλγόριθµου privacy safeguard 
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Κεφάλαιο 6 

 

Συγκριτική µελέτη προσεγγίσεων 

 

 

6.1 Περιγραφή συγκριτικού πίνακα προσεγγίσεων     56 

6.2 Πίνακες σύγκρισης        63 

 

 

 
Στο κεφάλαιο αυτό, έχοντας υπόψη τις περιγραφές των προτεινόµενων λύσεων, 

µπορούµε να παρατηρήσουµε ποια χαρακτηριστικά περιβάλλοντος κινητού 

υπολογισµού τηρούν έχοντας επίγνωση το πλαίσιο χρήσης και υπόψη την 

ιδιωτικότητα. Οι παρατηρήσεις φαίνονται συνοπτικά και στους πίνακες που 

ακολουθούν στην υποενότητα 6.2 (Πίνακας 6.1 και Πίνακας 6.2). 

 

6.1 Ανάλυση του πίνακα σύγκρισης 

 

Στο άρθρο αυτό [9], πλαίσιο χρήσης ενός ατόµου ορίζεται η τοποθεσία του, οι 

συσκευές που είναι γύρω του και χρησιµοποιά, το δίκτυο στο οποίο είναι 

συνδεδεµένες οι συσκευές όπως και διάφορες ενέργειες του χρήστη. Η προσέγγιση 

που αποτελεί την επέκταση του RBAC µοντέλου "NIST" [14] πληρεί τα ακόλουθα 

χαρακτηριστικά. Ο σκοπός χρήσης δεδοµένων προσδιορίζεται βάσει του ρόλου του 

χρήστη και γίνεται πιο εξειδικευµένος ανάλογα για ποιο αντικείµενο δεδοµένων 

αναφέρεται. Τα δεδοµένα κατακρατούνται όσο διαρκεί η εξουσιοδοτηµένη ενέργεια 

πρόσβασης σε αυτά. Οι περιορισµοί και προσδιορισµοί αδειών πρόσβασης στους 

χρήστες δύναται να είναι εξατοµικευµένοι και όχι βάση ρόλων. Κάθε διαφορετικό 

αντικείµενο µε δεδοµένα µπορεί να διαθέτει τον δικό του περιορισµό πρόσβασης που 

να περιορίζει τους χρήστες και τις ενέργειες που είναι επιτρεπτές. Για την 

µοντελοποίηση πληροφορίας χρησιµοποιείται η ορολογία του κλασικού προτύπου 

µοντέλου ελέγχου πρόσβασης RBAC. Για τον προσδιορισµό πολιτικών ιδιωτικότητας 

χρησιµοποιείται η γλώσσα XML. Ο προτεινόµενος µηχανισµός έχει δοκιµαστεί σε 
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ιατρικό σύστηµα, όπου ρόλοι και άδειες προσβάσεων δίνονται σε νοσοκόµες και 

ιατρούς. 

 

Το προτεινόµενο RBAC Μοντέλο βάσει ρόλου πληροφορίας πλαισίου χρήσης [27], 

όπως και σε κάθε µοντέλο ελέγχου πρόσβασης βάσει ρόλων, τα δικαιώµατα 

πρόσβασης ανατίθενται στους ρόλους και όχι στους χρήστες. Στο µοντέλο αυτό, 

εκτός από τους ρόλους των χρηστών, λαµβάνονται υπόψη και οι ρόλοι των 

πληροφοριών για να αποφασιστούν τα δικαιώµατα πρόσβασης. Για την 

µοντελοποίηση πληροφορίας χρησιµοποιείται η ορολογία και ο φορµαλισµός του 

κλασικού προτύπου µοντέλου ελέγχου πρόσβασης RBAC. Συγκεκριµένα αν η τιµή 

της µεταβλητής PermissionBit ισούται µε "ALLOW", τότε το αίτηµα πρόσβασης 

γίνεται αποδεκτό. Το µοντέλο τέθηκε σε εφαρµογή για αξιολόγηση σε ένα έξυπνο 

(smart) σπίτι εξοπλισµένο µε διάφορους δικτυωµένους αισθητήρες και actuator 

devices, όπως για παράδειγµα κάµερες, µικρόφωνα κτλ. Ως πλαίσιο χρήσης ορίζουν 

την οποιαδήποτε πληροφορία που µπορεί να χρησιµοποιηθεί για να χαρακτηρίσει µία 

οντότητα (άτοµα, τοποθεσίες, αντικείµενα). 

 

Στη προσέγγιση µε την προτεινόµενη ιεραρχία RBAC µοντέλων [24,25] απαιτείται η 

συγκατάθεση του κατόχου δεδοµένων των οποίων ζητείται πρόσβαση σε αυτά, όπως 

και προσδιορισµός σκοπού χρήσης δεδοµένων. Έπειτα, ο χρήστης θα ενηµερωθεί για 

τον σκοπό αυτό και τα δεδοµένα που θα δοθούν για κάποιο σκοπό διατηρούνται στο 

προσκήνιο όσο και ο χρόνος εκτέλεσης της συγκεκριµένης ενέργειας. Λαµβάνονται 

υπόψη ενέργειες όπως είναι οι υποχρεώσεις (obligations), δηλαδή ενέργειες που 

πρέπει να ακολουθήσουν την εκτέλεση κάποιας άλλης ενέργειας πάνω στα δεδοµένα. 

Οι προσδιορισµοί προσβάσεων των χρηστών σε πληροφορίες γίνονται βάσει ρόλων, 

που έχουν οριστεί εξ αρχής από το σύστηµα. Κάθε χρήστης ανήκει σε µία κατηγορία 

ρόλου, η οποία κατηγορία χαρακτηρίζεται από τις δικές της άδειες και 

εξουσιοδοτήσεις πρόσβασης και σε ποια δεδοµένα. Προτείνεται επίσης ένας 

µηχανισµός ανίχνευσης πιθανών συγκρούσεων µεταξύ διαφορετικών αδειών 

πρόσβασης, ο οποίος για να πραγµατοποιήσει τον έλεγχο αυτό, κάνει χρήση δύο 

αλγορίθµων: PA-Conflict-Detection και PAL-Conflict-Detection. Για την 

σηµασιολογική αναπαράσταση της πληροφορίας πλαισίου χρήσης χρησιµοποιείται 

µία απλή γλώσσα συνθηκών (condition) που χειρίζεται µεταβλητές που αναπαριστούν 

τις πληροφορίες πλαισίου χρήσης. Η λύση που προτείνεται στο άρθρο αυτό 
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υλοποιήθηκε µερικώς για το OCR  project "Privacy and security policy management" 

της IBM. 

 

Κύριο χαρακτηριστικό της προσέγγισης [36] είναι η συσκότιση πληροφορίας 

πλαισίου χρήσης µέσω οντολογικών περιγραφών. Η συγκατάθεση του χρήστη 

λαµβάνεται υπόψη εφόσων οποιαδήποτε ενέργεια αφορά δεδοµένα του κρίνεται 

επιτρεπτή ή όχι, σύµφωνα µε τις δικές του προτιµήσεις ιδιωτικότητας. Ο χρήστης 

προσδιορίζει τις προτιµήσεις ιδιωτικότητας και τις προτιµήσεις διακριτότητας 

αποκάλυψης πληροφορίας (granularity preferences). Μία επιλογή προτίµησης βαθµού 

διακριτότητας της αποκάλυψης µπορεί να είναι γενική και κοινή για διάφορες 

προτιµήσεις ιδιωτικότητας που έχει εκφράσει. Οι τεχνικές συσκότισης, αλλιώς 

ανακρίβειας της πληροφορίας, επιτυγχάνονται µέσω οντολογικών περιγραφών που 

εκφράζουν το επίπεδο λεπτοµέρειας της αποκάλυψης. Μπορεί να εφαρµοστεί σε 

όλους τους τύπους αντικειµένων του µοντέλου πλαισίου χρήσης. Οι χρήστες, οι 

οποίοι κατέχουν δικαιώµατα ιδιοκτησίας στα δικά τους δεδοµένα, προσδιορίζουν 

περιορισµούς και προτιµήσεις σε αυτά όσον αφορά το βαθµό διακριτότητας της 

αποκάλυψης τους. Έχοντας υπόψη τους περιορισµούς και τις προτιµήσεις 

ιδιωτικότητας που όρισαν οι κάτοχοι των δεδοµένων, προσδιορίζονται οι άδειες 

πρόσβασης και ο βαθµός αποκάλυψης της ζητούµενης πληροφορίας. Για την 

µοντελοποίηση της πληροφορίας χρησιµοποιείται η γλώσσα CML (context modeling 

language), υπάρχουν οντολογίες για τους διάφορους τύπους αντικειµένων του 

µοντέλου πλαισίου χρήσης όπου φαίνεται η ιδιοκτησία της πληροφορίας.  

 

Η προσέγγιση αυτή [37] αποτελεί επέκταση του προηγούµενου µηχανισµού [36], 

υποστηρίζεται από την δυναµική εξεύρεση και επεξεργασία πηγών πλαισίου χρήσης. 

Κύριο συστατικό της ένας µηχανισµός συσκότισης που προσαρµόζει δυναµικά το 

επίπεδο λεπτοµέρειας της αποκάλυψης πληροφοριών σε σχέση µε τις απαιτήσεις του 

χρήστη. Ο µηχανισµός υποστηρίζεται από οντολογίες συσκότισης οι οποίες µπορούν 

να υπάρχουν για κάθε τύπο δεδοµένων. Ο αριθµός των επιπέδων λεπτοµέρειας 

αποκάλυψης δεν είναι στατικός. Μπορεί να χειρίζεται πολιτικές ιδιωτικότητας που 

εξαρτώνται ή σχετίζονται µε το πλαίσιο χρήσης (context-dependent), καθώς και να 

υποστηρίζει multi-party ιδιοκτησία (µία πληροφορία να χαρακτηρίζει περισσότερους 

από ένα χρήστη). Οµοίως µε την προηγούµενη λύση, για την µοντελοποίηση της 

πληροφορίας χρησιµοποιείται η γλώσσα CML (context modeling language). Έχει 
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υλοποιηθεί σε πολυεπίπεδο σύστηµα διαχείρισης πλαισίου χρήσης (CMS) το οποίο 

ανακαλύπτει δυναµικά νέα πληροφορία πλαισίου χρήσης (Sensor Layer, SensorML, 

Interface Layers, Context Manager Layer). 

 

Στο προτεινόµενο µοντέλο [30], που αποτελεί επέκταση του µοντέλου πληροφορίας 

πλαισίου χρήσης των Schmidt et al, για επίγνωση της ιδιωτικότητας, η συγκατάθεση 

του κατόχου δεδοµένων λαµβάνεται υπόψη. Εφαρµόζονται τεχνικές συσκότισης, 

ανακρίβειας δηλαδή της πληροφορίας στα δεδοµένα που ανήκουν στην κατηγορία 

"protected context". Λαµβάνονται επίσης τυχόν εξαρτήσεις ιδιωτικότητας µιας 

πληροφορίας πλαισίου χρήσης µε κάποια άλλη, είτε αυτή ανήκει στο protected group 

είτε στο evaluated group. Άδειες πρόσβασης δίνονται ανάλογα µε τις πολιτικές 

ιδιωτικότητας που έχει καθορίσει ο χρήστης πάνω στα δεδοµένα που ανήκουν στην 

οµάδα πληροφοριών πλαισίου χρήσης που χρειάζονται προστασία. Η αναπαράσταση 

της πληροφορίας γίνεται αντίστοιχα µε αυτή του µοντέλου πληροφορίας των Schmidt 

et al. Ως πλαίσιο χρήσης ορίζεται η οποιαδήποτε πληροφορία που χαρακτηρίζει την 

κατάσταση µιας οντότητας. 

 

Η προτεινόµενη αρχιτεκτονική που αποτελεί επέκταση των πολιτικών της 

πλατφόρµας P3P [31] διαχειρίζεται context_to_context συσχετίσεις. Έχει προταθεί 

για κινητές εφαρµογές επιχειρήσεων µε επίγνωση του πλαισίου χρήσης. Η 

αναπαράσταση της πληροφορίας βασίζεται στην αντίστοιχη του µοντέλου 

πληροφορίας των Schmidt et al.[14]. Οι πληροφορίες πλαισίου χρήσης χωρίζονται σε 

δύο κατηγορίες, protected και evaluated context. ∆εν θεωρούν µόνο την τοποθεσία 

του χρήστη ως πληροφορία πλαισίου χρήσης. 

 

Ο έλεγχος πρόσβασης µε επίγνωση της ιδιωτικότητας στο [21] γίνεται µέσω της 

βοήθειας ενός µηχανισµού διαχείρισης εµπιστοσύνης. Ο κάτοχος δεδοµένων 

καθορίζει τον επιτρεπόµενο σκοπό χρήσης, την χρονική περίοδο διατήρησης και το 

επίπεδο γενίκευσης των προσωπικών δεδοµένων του που πιθανό να διαδοθούν. Ο 

προσδιορισµός σκοπού χρήσης δεδοµένων ζητείται και εδώ. Λόγω της ύπαρξης 

τεχνικών γενίκευσης (generalization) δεδοµένων, o χρήστης έχει την δυνατότητα να 

επιλέξει πληροφορίες του που θεωρεί περισσότερο ευαίσθητες και δεν επιθυµεί την 

αποκάλυψη της ακριβής τους τιµής και να προσδιορίσει τον βαθµό γενίκευσης τους 

όταν αυτά θα αποκαλυφθούν σε τρίτους. Ο προσδιορισµός αδειών πρόσβασης 
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επιτυγχάνεται µέσω του µηχανισµού απόφασης βάσει της εκτίµησης της 

εµπιστοσύνης του αιτούντα (trust-based decision mechanism)  και κατά την διάρκεια 

επεξεργασίας των δεδοµένων οποιοδήποτε περαιτέρω αίτηµα πρόσβασης ελέγχεται 

από ένα αλλο µηχανισµό πρόσβασης (ongoing access control mechanism). Η 

εκτίµηση εµπιστοσύνης του αιτούντα προκύπτει µέσα από συνδυασµό των 

συστάσεων άλλων χρηστών (βάση δεδοµένων συστάσεων) και του ιστορικού του 

χρήστη αυτού όπως έχει καταγραφεί στην βάση του συστήµατος. Ο µηχανισµός 

αυτός δοκιµάστηκε για ένα σύνολο δεδοµένων της πραγµατικής ζωής (CENSUS). Η 

προσέγγιση αυτή αναφέρεται για εφαρµογή της σε υπηρεσίες δικτύου (web services). 

 

Το µοντέλο ελέγχου πρόσβασης που περιγράφεται στο [32] διαχειρίζεται ένα 

µηχανισµό που επίσης βασίζεται στην εκτίµηση εµπιστοσύνης του αιτούντα. Η 

συγκατάθεση κατόχου δεδοµένων απαιτείται για οποιαδήποτε πρόσβαση σε δικά του 

δεδοµένα. Χρησιµοποιούνται τεχνικές συσκότισης πληροφορίας, δηλαδή παρουσίαση 

ενός µέρου της πληροφορίας και όχι η ακριβή της τιµή. Ο προσδιορισµός άδειας 

πρόσβασης κάποιου χρήστη εξαρτάται από ένα µηχανισµό εύρεσης κινδύνου (risk) 

και βαθµού εµπιστοσύνης (trust) του χρήστη. Η εκτίµηση εµπιστοσύνης του αιτούντα 

προσδιορίζεται βάση ενός µηχανισµού που παρατηρεί το ιστορικό (history) του 

χρήστη (experiential learning mechanism). Η ανάλυση αυτή του κινδύνου και της 

εµπιστοσύνης αφού γίνουν γνωστά στον κάτοχο δεδοµένων, αυτός µε την σειρά του 

δηλώνει την δική του πολιτική διαχείρισης ιδιωτικότητας και δικαιώµατα πρόσβασης 

που βάσει αυτών θα γίνει δεχτό ή όχι ένα αίτηµα. Στο άρθρο αυτό αναφέρεται µόνο η 

τοποθεσία χρήστη ως πληροφορία πλαισίου χρήσης, γι’ αυτό και οι πιο πάνω 

µηχανισµοί τέθηκαν σε εφαρµογή για αξιολόγηση τους, σε ένα σύστηµα ανίχνευσης 

τοποθεσίας χρήστη εντός ενός κτιρίου πανεπιστηµίου.  

 

Το άρθρο [17] ασχολείται ειδικότερα µε την τοποθεσία του χρήστη και αναφέρεται σε 

προστασία πρόσβασης στην πληροφορία τοποθεσίας του χρήστη. Η συγκατάθεση του 

χρήστη υπολογίζεται εφόσων του δίνεται ευκαιρία να δηλώσει τις δικές του πολιτικές 

διαφύλαξης της τοποθεσίας. ∆υνατότητα συσκότισης για την πληροφορία τοποθεσίας 

του χρήστη. Ο χρήστης δηλώνει  πολιτικές διαφύλαξης της τοποθεσίας του (location 

policies), καθορίζωντας έτσι και τον χρόνο διατήρησης της πληροφορίας τοποθεσίας 

του. Προτείνει µηχανισµό ανίχνευσης συγκρούσεων µεταξύ πολιτικών του χρήστη 

και πολιτικών του δωµατίου σε κάποιο κτίριο. Πραγµατοποιήθηκε πειραµατική 
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υλοποίηση του µηχανισµού που βασίζεται σε ψηφιακά πιστοποιητικά (digital 

certificates).  

 

Στο [5] προτείνεται µια µηχανή "Context Privacy Engine". Ο χρήστης προσδιορίζει 

πολιτικές που εξαρτώνται ή σχετίζονται µε το πλαίσιο χρήσης (context-dependent). 

Μία πολιτική υψηλότερου επιπέδου µπορεί να επικαλύψει όλες τις πολιτικές 

µικρότερου επιπέδου. Για τον προσδιορισµό προσβάσεων και περιορισµών στους 

χρήστες είναι υπεύθυνος ένας αλγόριθµος εκτίµησης και ελέγχου του συνόλου των 

πολιτικών που έχουν δηλωθεί (Policy Evaluation Algorithm). Υπάρχει µηχανισµός 

ανίχνευσης συγκρούσεων µεταξύ πολιτικών ο οποίος ελέγχει το επίπεδο της 

πολιτικής, επιλέγει την υψηλότερη στην ιεραρχία, αλλιώς το αίτηµα απορρίπτεται. 

Για την αναπαράσταση των πολιτικών ιδιωτικότητας χρησιµοποιείται η γλώσσα 

XML. Η µηχανή αυτή (Context Privacy Engine) έχει αναπτυχθεί ως εφαρµογή 

βασισµένη σε Java, για σκοπούς αξιολόγησης. 

 

Η Υποδοµή βασισµένη σε πολιτικές [18] εφαρµόζει τεχνικές συσκότισης, 

ανακρίβειας πληροφορίας σε δύο σηµαντικές πληροφορίες πλαισίου χρήσης, όπως 

είναι η τοποθεσία και η δραστηριότητα. Για τον προσδιορισµό αδειών προσβάσεων, 

χρησιµοποιείται ένα µοντέλο συµπερασµού, το Privacy_Control_Module, το οποίο 

αποτελείται από οντολογίες και µία µηχανή διαδικασίας συµπερασµού που 

διευκολύνουν την εξαγωγή συµπερασµάτων και αποφάσεων. Τα δεδοµένα που 

µπορούν να σταλούν στον εξυπηρετητή (server) είναι µόνο αυτά που επιτρέπει ο 

χρήστης. Για την µοντελοποίηση πληροφορίας χρησιµοποιείται µία OWL (Ontology 

Web Language) οντολογία, λόγω της ανάγκης επεξεργασίας της πληροφορίας και όχι 

απλά παρουσίαση της. Επιπλέον γίνεται συνδυασµός της γλώσσας OWL-DL µε 

κανόνες Jena για τις πολιτικές (N3 µορφή). Η υποδοµή αυτή δοκιµάστηκε σε 

συσκευές χρήστη όπως iPhones, καθώς και σε Android phones (client devices). 

Υπάρχει δυνατότητα υλοποίησης και ενσωµάτωσης της υποδοµής σε υφιστάµενα 

κοινωνικά δίκτυα. 

 

Στο [38] περιγράφεται µία οντολογία ιδιωτικότητας. Ο κάτοχος δεδοµένων καθορίζει 

κάτω από ποιους σκοπούς µπορούν να συλλεγούν και να χρησιµοποιηθούν τα 

δεδοµένα, καθώς και τον χρόνο διατήρησης τους (ορίζεται στην κλάση Condition). 

Για την µοντελοποίηση πληροφορίας χρησιµοποιείται οντολογία η οποία είναι 
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βασισµένη στην ορολογία και πολιτικές της πλατφόρµας P3P. Εξαιτίας του 

φορµαλισµού και των δυνατοτήτων µιας οντολογίας, η εξαγωγή λογικών 

συµπερασµάτων όσον αφορά την συσχέτιση των πληροφοριών διευκολύνεται. 

Υπεύθυνη για τον προσδιορισµό και περιορισµό αδειών πρόσβασης είναι η κλάση 

Privacy_Rule_Class. Η οντολογία αυτή µπορεί να ενσωµατωθεί σε µελλοντικούς 

µηχανισµούς ιδιωτικότητας βάσει κανόνων. Μερικά παραδείγµατα πληροφορίας 

πλαισίου χρήσης που παρουσιάζονται στο άρθρο αυτό είναι  η τοποθεσία του χρήστη, 

η ενέργεια του χρήστη, τα γύρω άτοµα και συσκευές, η ώρα κτλ. 

 

Το [8] αναφέρεται στην χρήση και εκµετάλλευση των δυνατοτήτων της οντολογίας 

πολιτικών SOUPA. Η οντολογία SOUPA επιτρέπει στους χρήστες να ορίζουν τους 

δικούς τους κανόνες πολιτικών ιδιωτικότητας. Για τις αποφάσεις των αιτηµάτων 

πρόσβασης χρησιµοποιείται ένας αλγόριθµος συµπερασµού πολιτικών (policy 

reasoning algorithm) που λαµβάνει υπόψη του τις πολιτικές όπως ορίστηκαν από τον 

χρήστη. Η µοντελοποίηση των πολιτικών επιτυγχάνεται µέσω οντολογίας πολιτικών 

σε OWL (Ontology Web Language). Η οντολογία που προτείνεται έχει υλοποιηθεί 

στην αρχιτεκτονική CoBrA (Context Broker Architecture). Πρωτότυπο του CoBrA 

έχει δοκιµαστεί σε σύστηµα έξυπνου δωµατίου συνεδριών (smart meeting room). Ως 

πλαίσιο χρήσης στο παρόν άρθρο ορίζεται ως οι πληροφορίες που σχετίζονται µε µία 

οντότητα, όπου η πληροφορία µπορεί να είναι η ίδια η οντότητα (άτοµα, τοποθεσίες, 

πράγµατα). 

 

Η προτεινόµενη προσέγγιση στο [26] προτείνει υποδοµή ελέγχου πρόσβασης που 

συνδυάζει µοντέλο ελέγχου πρόσβασης βάσει ρόλων (RBAC) και πολιτικές της 

πλατφόρµας P3P για τον έλεγχο πρόσβασης. Τα δικαιώµατα περιέχονται στους 

ρόλους και όχι στους χρήστες. Οι P3P πολιτικές συγκρίνονται µε τις προτιµήσεις της 

οντότητας, δηλαδή του χρήστη. Για την διαχείριση της πληροφορίας πλαισίου χρήσης 

υπάρχουν πολλοί και συγχρονισµένοι διαχειριστές πλαισίου χρήσης (Context 

Managers), ένας για κάθε διαφορετική οντότητα του συστήµατος.  

 

Η αρχιτεκτονική προτιµήσεων ιδιωτικότητας στο [12] στηρίζεται στην λειτουργία 

αρχιτεκτονικής comp_pref [11]. Η συγκατάθεση κατόχου δεδοµένων απαιτείται ρητά 

αφού ο χρήστης έχει την δυνατότητα να προσδιορίσει τις δικές του προτιµήσεις 

ιδιωτικότητας. ∆ιαφορετική ένδειξη απειλής της ιδιωτικότητας εκτιµάται ανάλογα µε 
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τι είδους δεδοµένα συνδυάζεται συγκεκριµένος σκοπός χρήσης σε αίτηµα πρόσβασης 

ενός χρήστη. Ο κάτοχος δεδοµένων µπορεί να καθορίσει τον χρόνο διατήρησης των 

δεδοµένων που συνήθως είναι µόνο όσο χρειάζεται για να εκπληρωθεί ο δεδηλωµένος 

σκοπός. Ο µηχανισµός εκτίµησης της απειλής ιδιωτικότητας είναι αυτός που 

περιορίζει, καθορίζει τις αποφάσεις άδειας πρόσβασης (weighting mechanism 

indicating privacy threat). Για τον προσδιορισµό πολιτικών ιδιωτικότητας οι χρήστες 

χρησιµοποιούν κανόνες APPEL (P3P Preference Exchange Language). Για 

αξιολόγηση της προσέγγισης αναπτύσσεται ένα εργαλείο προσοµοίωσης, το οποίο 

καθορίζει πως οι προτιµήσεις που αλλάζουν δυναµικά µπορούν να περιγραφούν και 

να εκτιµηθούν από τους ίδιους τους χρήστες. 

 

Η προσέγγιση του [23] αναφέρεται σε ένα διαχειριστή προφίλ (Profile Manager) που 

διατηρεί προφίλ για χρήστες, για πληροφορίες πλαισίου χρήσης και για τα σενάρια. Η 

συγκατάθεση του χρήστη απαιτείται όταν µία πολιτική ιδιωτικότητας αποτελείται από 

το αναγνωριστικό "ask the user" (privacy flags). Προτείνεται χρήση τεχνικών 

συσκότισης πάνω σε ευαίσθητα δεδοµένα του χρήστη, έτσι ώστε να γίνεται 

απόκρυψη της ακριβής πληροφορίας που πιθανό να δηµιουργούσε προβλήµατα 

παραβίασης της ιδιωτικότητας. Οι αποφάσεις για τις άδειες πρόσβασης προκύπτουν 

βάσει του αλγόριθµου "Privacy Safeguard Algorithm". Για την αναπαράσταση της 

πληροφορίας χρησιµοποιούνται περιγραφές προφίλ για χρήστες, για πληροφορίες 

πλαισίου χρήσης και για σενάρια, τα οποία δηµιουργούνται µε γλώσσα XML. Ο 

χρήστης δηλώνει στο δικό του προφίλ "privacy flags" πάνω σε δεδοµένα καθώς και 

προτιµήσεις βαθµού λεπτοµέρειας τυχόν αποκάλυψης τους (data abstraction). Ο 

χρήστης έχει την δυνατότητα αλλαγής και ενηµέρωσης του προφίλ του, δυνατότητα 

κατοχής ψευδωνύµου, όπως και δυνατότητα κατοχής νέου προφίλ για κάθε 

διαφορετικό του ρόλο. ∆οκιµάστηκε σε ένα ιατρικό σενάριο που αποτελείται από 

ασθενείς και ιατρούς. 

 

6.2 Πίνακες σύγκρισης 

Ακολουθούν οι πίνακες στους οποίους φαίνονται οι παρακάτω συµβολισµοί:  
 

 -  υποστηρίζεται από την συγκεγκριµένη προσέγγιση 
∆.Α – δεν αναφέρεται στην αναφερόµενη πηγή 
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Πίνακας  6.1 Πίνακας ανάλυσης προσεγγίσεων βάσει των χαρακτηριστικών επίγνωσης πλαισίου χρήσης και ιδιωτικότητας(1) 
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 71 

Κεφάλαιο 7 

 

Προτεινόµενα Χαρακτηριστικά Αρχιτεκτονικής 

 

 

7.1 Περιγραφή συστατικών αρχιτεκτονικής προστασίας ιδιωτικότητας  70 

7.2 Επιθυµητά χαρακτηριστικά µοντέλου πληροφορίας πλαισίου χρήσης   72 

7.3 Αναπαράσταση της Σηµασιολογίας µε οντολογία      73 

 

 

7.1 Περιγραφή συστατικών αρχιτεκτονικής προστασίας ιδιωτικότητας  

 

Μία καλή αρχιτεκτονική µε επίκεντρο τον χρήστη πρέπει να δίνει την δυνατότητα 

στους χρήστες να καθορίζουν οι ίδιοι τις δικές τους προτιµήσεις ιδιωτικότητας και 

διακριτότητας αποκάλυψης των πληροφοριών, κανόνες πρόσβασης δηλαδή που 

περιγράφουν πώς ο χρήστης επιθυµεί την διάδοση προσωπικών του δεδοµένων, σε 

ποιους το επιτρέπει, κάτω από ποιες συνθήκες και σε ποιο επίπεδο λεπτοµέρειας οι 

προσωπικές τους πληροφορίες µπορούν να φανερωθούν. Η εφαρµογή µηχανισµού 

προστασίας ιδιωτικότητας του πράκτορα χρήστη είναι υπεύθυνη για την επιβολή 

πολιτικών ιδιωτικότητας προκειµένου να ελεγχθεί αν ένα αίτηµα κρίνεται αποδεκτό ή 

όχι. Ένα αίτηµα γίνεται αποδεκτό από το σύστηµα µόνο αν τα στοιχεία του αιτήµατος 

συµφωνούν µε τους περιορισµούς που καθόρισε ο κάτοχος του πόρου που ζητείται, 

καθώς επίσης αν συµµορφώνεται µε τους κανόνες και αρχές της ιδιωτικότητας. Η 

µηχανή συµπερασµού θα δέχεται αιτήµατα, θα εκτελεί την διαδικασία συµπερασµού 

βάσει των προτιµήσεων ιδιωτικότητας που όρισαν οι χρήστες και θα είναι υπεύθυνη για 

την εξαγωγή λογικών συµπερασµάτων και αποφάσεων. για εξαγωγή αποφάσεων 

πρόσβασης. Η µηχανή αυτή πρέπει να είναι σε θέση να συµπεράνει επιπρόσθετη γνώση 

µε την βοήθεια των οντολογιών και των κανόνων πρόσβασης. 

 

Βοηθητική είναι η ύπαρξη ενός συνόλου οντολογιών για την περιγραφή πολιτικών και 

αιτηµάτων πρόσβασης, ύπαρξη βάσης δεδοµένων χρήστη όπου προσωπικά στοιχεία 

φυλάγονται, καθώς και βάση προτιµήσεων ιδιωτικότητας χρηστών. Οι χρήστες καλό θα 
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είναι να µπορούν να δηµιουργούν το δικό τους προφίλ στο οποίο θα παρουσιάζουν 

προσωπικά στοιχεία όπως όνοµα, ενδιαφέροντα κλπ. 

 

Η διαδικασία συσκότισης είναι αναγκαία και επιθυµητή για την ενθάρρυνση της 

αναταλλαγής πληροφοριών σε διαφορετικούς χρήστες µειώνοντας τον ενδεχόµενο 

κίνδυνο παραβίασης ιδιωτικότητας των κατόχων των δεδοµένων. Ένα αίτηµα αφού 

γίνει αποδεκτό, ο µηχανισµός συσκότισης πρέπει να είναι σε θέση να προσαρµόσει 

δυναµικά το επίπεδο λεπτοµέρειας της πληροφορίας που θα φανερωθεί, σύµφωνα µε τις 

επιλογές που δήλωσε ο κάτοχος της πληροφορίας αυτής στην περίπτωση αποκάλυψης 

της. Η διαδικασία αυτή της συσκότισης που ολοκληρώνει την απόφαση για κάποιο 

αίτηµα µπορεί να υποστηριχτεί µέσω οντολογικών περιγραφών που αναπαριστούν τα 

διάφορα επίπεδα λεπτοµέρειας της αποκάλυψης. 

 

7.2 Επιθυµητά χαρακτηριστικά µοντέλου πληροφορίας πλαισίου χρήσης   

 

Ένα µοντέλο πληροφορίας πλαισίου χρήσης για να είναι αποτελεσµατικό και 

λειτουργικό πρέπει να χαρακτηρίζεται από κάποια επιθυµητά χαρακτηριστικά όπως 

είναι τα ακόλουθα. Ένα µοντέλο πληροφορίας πλαισίου χρήσης πρέπει κυρίως να 

χαρακτηρίζεται από δοµή. Η δοµηµένη και οµοιόµορφη αναπαράσταση της 

πληροφορίας δίνει την δυνατότητα οργάνωσης, ελέγχου, ερµηνείας και επεξεργασίας 

των πληροφοριών µε πιο αποτελεσµατικό τρόπο. Άλλα επιθυµητά χαρακτηριστικά που 

πρέπει να χαρακτηρίζουν ένα τέτοιο µοντέλο είναι η ανταλλαξιµότητα 

(interchangeability) και µεταφερσιµότητα, η δυνατότητα σειριοποιηµένης 

αναπαράστασης του πλαισίου χρήσης επιτρέπει την µεταφορά και ανταλλαγή του εντός 

ενός συστήµατος. Η δυνατότητα σύνθεσης, αποσύνθεσης και επανασύνθεσης της 

πληροφορίας πλαισίου χρήσης επιτρέπει την διαχείριση, αποθήκευση και εκµετάλλευση 

του σε κατανεµηµένα περιβάλλοντα. Επίσης, η επεκτασιµότητα αποτελεί απαραίτητο 

χαρακτηριστικό προκειµένου το σύστηµα να είναι ευέλικτο και επεκτάσιµο όσον αφορά 

τον εµπλουτισµό των πληροφοριών που αναπαριστά. Τέλος, η χρήση προτύπων για την 

ανάπτυξη ενός µοντέλου πλαισίου χρήσης διευκολύνει την υιοθέτηση του από 

περισσότερα εµπλεκόµενα µέρη στην αλυσίδα παροχής υπηρεσιών µε επίγνωση του 

πλαισίου χρήσης τους.  
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7.3 Αναπαράσταση της Σηµασιολογίας µε οντολογία    

 

Με τον όρο σηµασιολογία (semantics) εννοούµε όλη τη µετα-πληροφορία (metadata) 

που σχετίζεται µε ένα αντικείµενο ή µια έννοια, η οποία µας βοηθά να κατανοήσουµε 

τόσο τα χαρακτηριστικά τους όσο και άλλα στοιχεία όπως οι περιορισµοί (constraints) 

τους, ο σκοπός τους, οι σχέσεις τους µε άλλα αντικείµενα και έννοιες κλπ. Η 

αναπαράσταση της σηµασιολογίας έχει µεγάλη σηµασία κατά την ανάπτυξη 

συστηµάτων ή εφαρµογών καθώς µας δίνει τη δυνατότητα να κατανοήσουµε καλύτερα 

τις εµπλεκόµενες έννοιες, να τις λάβουµε πιο ενεργά υπόψη κατά την εκτέλεση  των 

διάφορων διαδικασιών και να εξάγουµε χρήσιµα συµπεράσµατα για αυτές. 

 

Ως βάση της λειτουργίας του συστήµατος προτείνεται ο σχεδιασµός µίας οντολογίας 

για την αναπαράσταση της γνώσης που σχετίζεται µε ένα σύστηµα µε επίγνωση του 

πλαισίου χρήσης. Το σηµασιολογικό αυτό πλαίσιο µοντελοποιεί τις θεµελιώδεις, 

βασικές αρχές και κανόνες αναφορικά µε την προστασία των προσωπικών δεδοµένων, 

όπως αυτές πηγάζουν την Νοµοθεσία. Είναι σηµαντικό επίσης ο χρήστης να µπορεί να 

καθορίζει ο ίδιος τις δικές του πολιτικές ιδιωτικότητας ανάλογα µε τις προτιµήσεις του. 

Με άλλα λόγια, να µπορεί να καθορίζει ποιος θα έχει πρόσβαση στα προσωπικά του 

δεδοµένα, αλλά και ποια από αυτά θα κοινοποιούνται και σε ποια τρίτα άτοµα. Η 

οντολογία αποτελεί τον φορµαλιστικό ορισµό των σχετικών κανόνων πρόσβασης και 

εκτέλεσης συµπληρωµατικών ενεργειών οι οποίες πρέπει να γίνουν στο πλαίσιο, καθώς 

και τον φορµαλιστικό προσδιορισµό των απαιτήσεων και προτιµήσεων των χρηστών 

αναφορικά µε την ιδιωτικότητα. Η οντολογία αποτελεί το σηµασιολογικό µοντέλο, την 

γνωσιακή βάση για την εξαγωγή λογικών συµπερασµάτων σχετικά µε την συλλογή, την 

επεξεργασία, και περαιτέρω µετάδοση των προσωπικών δεδοµένων. 

 

Τεχνικά µία οντολογία αποτελεί µία ιεραρχία εννοιών (κλάσεων). Η γνώση στις 

οντολογίες τυποποιείται χρησιµοποιώντας τις κατηγορίες στοιχείων: 

γνωρίσµατα/ιδιότητες των εννοιών (attributes), διάφοροι περιορισµοί (restrictions) 

ιδιοτήτων για παράδειγµα στην τιµή ή πληθικότητα, αξιώµατα (axioms), ρόλοι ή 

συσχετίσεις (roles) και στιγµιότυπα κλάσεων. 
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Τα µοντέλα που βασίζονται σε οντολογίες φαίνεται ότι υπερτερούν σε σχέση µε άλλες 

σηµαντικές υφιστάµενες προσεγγίσεις µοντελοποίησης της πληροφορίας. Μία σχετική 

έρευνα είναι αυτή των Strang και Popien [28]. Η έρευνα παρουσιάζει την 

καταλληλότητα των µοντέλων αξιολογώντας τα βάση κάποιων απαιτήσεων που πρέπει 

να χαρακτηρίζουν ένα µοντέλο πλαισίου χρήσης, όπως για παράδειγµα η κατανεµηµένη 

σύνθεση, ο πλούτος και η ποιότητα της πληροφορίας, τα οποία στοιχεία θεωρεούνται 

ευνοικά και σηµαντικά σε ένα περιβάλλον διάχυτου υπολογισµού. Η σύγκριση των 

µοντέλων βασισµένων σε οντολογίες γίνεται µεταξύ µοντέλων όπως µοντέλα κλειδιού-

τιµής (key-value), µοντέλα markup scheme, γραφικά µοντέλα (όπως UML 

διαγράµµατα) κτλ. 

 

Σχήµα 7.1 Παράδειγµα οντολογίας πλαισίου χρήσης 
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Κεφάλαιο 8 

 

 

Συµπεράσµατα         75 

 

Η εξέλιξη των φορητών συσκευών και εφαρµογών χαρακτηρίζεται εντυπωσιακή στην 

σηµερινή εποχή. Οι εξελιγµένες αυτές συσκευές είναι σήµερα διάχυτες και πλέον 

αποτελούν αναπόσπαστο κοµµάτι της καθηµερινής ζωής πολλών ατόµων. Η εµφάνιση 

τους σήµανε νέες υπηρεσίες και νέους τρόπους υποστήριξης ανθρώπινων εργασιών. 

Ωστόσο, αυτές οι ταχέως εµφανιζόµενες και εξελισσόµενες τεχνολογίες επέτρεψαν στις 

συσκευές αυτές να εξοπλισθούν µε αισθητήρες και υλικό το οποίο επιτρέπει τη 

συλλογή πληροφοριών από το περιβάλλον καθώς και προσωπικά στοιχεία, µε 

αποτέλεσµα να προκληθούν νέα ερευνητικά προβλήµατα όσον αφορά την προστασία 

της ιδιωτικότητας των ατόµων. Οι αρχιτεκτονικές που ενθαρύνουν την επίγνωση 

πλαισίου χρήσης (context-awareness) θα πρέπει να επανεξεταστούν ώστε να 

ενσωµατώσουν στο σχεδιασµό τους την διαφύλαξη της ιδιωτικότητας και οι νοµικές 

αρχές περί προστασίας των προσωπικών δεδοµένων να αποτελούν αναπόσπαστο 

κοµµάτι των υπηρεσιών τους. 

 

Μία σηµαντική παράµετρος στην προσπάθεια προστασίας της ιδιωτικότητας αποτελεί 

το γεγονός ότι στον κόσµο των φορητών υπολογιστών το περιβάλλον και το πλαίσιο 

επίγνωσης αλλάζουν δυναµικά µε γρήγορο ρυθµό. Η συνεχής αλλαγή του 

περιβάλλοντος στο οποίο γίνεται η χρήση και του πλαισίου επίγνωσης της χρήσης 

πρέπει να λαµβάνεται σοβαρά υπόψη από τις τεχνολογίες προστασίας της 

ιδιωτικότητας. Οι προτιµήσεις και απαιτήσεις ιδιωτικότητας ενός χρήστη δύναται να 

αλλάξουν εξαρτώµενες από την τρέχουσα κατάσταση πληροφοριών πλαισίου χρήσης 

και αυτό κάνει τα πράγµατα πιο περίπλοκα. Το κύριο χαρακτηριστικό ενός µοντέλου 

ελέγχου πρόσβασης πρέπει να είναι η ικανότητα του να πάρει αποφάσεις πρόσβασης 

βάσει της πληροφορίας πλαισίου χρήσης. 

 

Από την στιγµή που µία πληροφορία διατεθεί σε κάποιον πάροχο υπηρεσίας, δεν 

υπάρχει κάποιο τεχνικό µέσο που να µπορεί να διασφαλίσει ότι η περαιτέρω 
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επεξεργασία και χρήση της θα είναι σύντοµη και θεµιτή. Οι χρήστες δεν διαθέτουν 

καµία εγγύηση αναφορικά µε την εφαρµογή ή µη της πολιτικής ιδιωτικότητας που 

µπορεί να δηλώνει ο πάροχος υπηρεσίας. Για τον λόγο αυτό σε µία αρχιτεκτονική 

συστήµατος µε επίγνωση του πλαισίου χρήσης, όπου ρέουν ασταµάτητα προσωπικά 

δεδοµένα των χρηστών, επιβάλλεται η χρήση µηχανισµών προστασίας απορρήτου που 

θα ελέγχουν και θα διευθύνουν την θεµιτή πρόσβαση σε πόρους του συστήµατος. 

 

∆ύο βασικά βήµατα που προδιαθέτουν την προσπάθεια διαφύλαξης της ιδιωτικότητας 

των χρηστών που εµπλέκονται σε ένα σύστηµα είναι η πιστοποίηση (authentication) 

του αιτούντα κάποιου πόρου του συστήµατος και έπειτα η εξουσιοδότηση 

(authorization) του ατόµου αυτού. Ο όρος πιστοποίηση δηλώνει ότι πρέπει  ένα 

σύστηµα να είναι σε θέση να διασφαλίσει τους νόµιµους χρήστες και ότι κάποιος τρίτος 

δεν θα µπορεί να οικοιοποιηθεί την ταυτότητα ενός µόνιµου χρήστη. Η διαδικασία 

εξουσιοδότησης είναι κάτι που έπεται της διαδικασίας πιστοποίησης. Ενώ λοιπόν 

αρχικά επιβεβαιώνεται ότι ο πελάτης κάποιας υπηρεσίας είναι αυτός που ισχυρίζεται 

ότι είναι, στη συνέχεια το σύστηµα θα πρέπει να είναι σε θέση να καθορίσει τα 

δικαιώµατα (rights) αυτού του χρήστη, δηλαδή τις ενέργειες που µπορεί να εκτελέσει. 

 

Η χρήση ψευδωνύµων και η πιθανότητα του να είσαι ανώνυµος είναι κλασικοί 

µηχανισµοί προστασίας της ιδιωτικότητας που χρειάζονται περαιτέρω διερεύνηση για 

να διαπιστωθεί αν µπορούν τελικά να βελτιώσουν την προστασία της ιδιωτικότητας σε 

διάχυτα περιβάλλοντα. Η χρήση ρόλων για τους χρήστες µιας εφαρµογής, µειώνει κατά 

πολύ το διαχειριστικό φόρτο, αφού οι άδειες ανατίθενται σε ρόλους και όχι σε χρήστες. 

Ένας χρήστης πολύ πιο συχνά µπορεί να αλλάξει ρόλο από ότι τα δικαιώµατα και 

ιδιότητες ενός συγκεκριµένου ρόλου. Ωστόσο, η χρήση ενός µοντέλου ελέγχου 

πρόσβασης βάσει ρόλων είναι περισσότερο ευνοικό και βοηθητικό σε συστήµατα όπου 

οι ρόλοι είναι εκ των προτέρων γνωστοί, όπως για παράδειγµα σε µία ιατρική κλινική 

όπου οι βασικοί υποψήφιοι ρόλοι είναι αυτοί του ιατρού, της νοσοκόµας και του 

ασθενή.  

 

Η τεχνική συσκότισης (obfuscation) πληροφορίας, ή αλλιώς γενίκευσης 

(generalization) είναι τεχνική που οδηγεί στην µεγιστοποίηση της χρησιµότητας των 

δεδοµένων και παράλληλα ελαχιστοποιεί την αποκάλυψη ευαίσθητων προσωπικών 
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δεδοµένων των χρηστών. Η δυνατότητα ενός χρήστη να αποκρύψει την πραγµατική 

τιµή µιας πληροφορίας αντικαταστώντας την µε µία πιο γενική τιµή λιγότερης 

ακρίβειας είναι πολύ ευνοική. Τα µοντέλα ελέγχου πρόσβασης (access control models) 

µπορούν επαρκώς να υποστηρίξουν τον προσδιορισµό και επιβολή πολιτικών 

προστασίας της ιδιωτικότητας. Ένα λειτουργικό στοιχείο ενός τέτοιου µοντέλου είναι η 

απόφαση πρόσβασης να µην είναι απλά θετική ή αρνητική όπως σε ένα κλασικό 

µοντέλο ελέγχου πρόσβασης (access control), αλλά να βασίζεται στην ερώτηση "πόση 

πληροφορία επιτρέπεται για τον συγκεγκριµένο χρήστη" έναντι του "αν η πληροφορία 

επιτρέπεται ή όχι". Είναι εδώ που εµφανίζεται ο µηχανισµός συσκότισης της 

πληροφορίας που λειτουργεί βάσει των επιλογών και απαιτήσεων του κατόχου 

δεδοµένων αντίστοιχα για τα δεδοµένα που συνθέτουν το αίτηµα πρόσβασης. 

 

Ένα άλλο ζήτηµα που συχνά τα συστήµατα κανόνων είναι πιθανό να αντιµετωπίζουν 

είναι οι συγκρούσεις µεταξύ κανόνων, δηλαδή τι γίνεται όταν διαφορετικοί κανόνες 

µπορούν να εφαρµοστούν ταυτόχρονα και κυρίως όταν αυτοί οδηγούν σε 

συγκρουόµενα αποτελέσµατα. Το πρόβληµα αυτό όπως είδαµε φαίνεται να απασχόλησε 

κάποιες από τις προσεγγίσεις διαφύλαξης της ιδιωτικότητας. Η επίλυση τέτοιων 

συγκρούσεων εξαρτάται σε µεγάλο βαθµό από την επικάλυψη της σηµασιολογίας των 

κανόνων. Μία προσέγγιση εξωµάλυνσης του προβλήµατος θα µπορούσε να ήταν η 

κατηγοριοποίηση των κανόνων έτσι ώστε µέσω αυτής να αντανακλάται εν µέρει η 

διαφορετική τους σηµασιολογία και η εφαρµογή τους σε διαφορετικές φάσεις της ροής 

του συστήµατος.  

 

Ένα µεγάλο επίσης ερευνητικό θέµα σήµερα είναι οι προκλήσεις που αντιµετωπίζονται 

στην αναπαράσταση της πληροφορίας πλαισίου χρήσης. Οι οντολογίες είναι κοινά 

αποδεκτό ότι αποτελούν ένα από τα καλύτερα και ισχυρότερα µέσα αναπαράστασης 

γνώσης. Στα περιβάλλοντα διάχυτου υπολογισµού οι οντολογίες χρησιµοποιούνται για 

να χαρακτηρίσουν τις κύριες έννοιες ενός τέτοιου περιβάλλοντος, να αντιµετωπίσουν 

ζητήµατα που αφορούν την επίγνωση του πλαισίου, την ανακάλυψη υπηρεσιών και την 

διαλειτουργικότητα µεταξύ διαφορετικών οντοτήτων. Μία καλώς ορισµένη δηλωτική 

σηµασιολογία µέσω οντολογιών παρέχει µέσα σε έξυπνους πράκτορες χρηστών (user 

agents) για την εξαγωγή λογικών συµπερασµάτων αναφορικά µε την πληροφορία 

πλαισίου (contextual information). Η οντολογία αποτελεί επίσης τον φορµαλιστικό 
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ορισµό των κανόνων πρόσβασης και απαιτήσεων των χρηστών. Επιβάλλεται η ανάγκη 

να µοντελοποιηθεί ένα περιβάλλον διάχυτου υπολογισµού µε τέτοιο τρόπο ώστε να 

υπάρξει σηµασιολογική οµοιογένεια µεταξύ των πόρων, που θα διευκολύνει 

αυτοµατοποιηµένες διαδικασίες και επιβολή µηχανισµών για έλεγχο προστασίας της 

ιδιωτικότητας τόσο των χρηστών όσο και των υπόλοιπων πόρων του συστήµατος. 
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