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Περίληψη 
Τα Δίκτυα Παράδοσης Περιεχοµένου αποτελούν ένα από τους πλέον διαδεδοµένους 

τρόπους µεταφοράς και παράδοσης περιεχοµένου ανάµεσα στους εξυπηρετητές που 

υπάρχουν σε διάφορες τοποθεσίες στον Παγκόσµιο Ιστό. Βασική ιδέα των δικτύων 

αυτών είναι η διατήρηση αντιγράφων του περιεχοµένου των εξυπηρετητών, έτσι ώστε 

το περιεχόµενο αυτό να βρίσκεται στην κοντινότερη απόσταση από τον χρήστη. Αυτό 

επιτυγχάνει την µείωση του χρόνου µεταφοράς του περιεχοµένου, όταν αυτό ζητηθεί 

από τον χρήστη, αλλά και την ταυτόχρονη µείωση της χρησιµοποίησης του δικτύου.  

 

Η χρησιµοποίηση τους ευρύνθηκε τα τελευταία χρόνια, λόγω των µεγάλων απαιτήσεων 

στα δεδοµένα που διακινούνται στον Παγκόσµιο Ιστό, αλλά και της ραγδαίας αύξησης 

των χρηστών του Παγκόσµιου Ιστού. Προκειµένου να προσαρµοστούν στις ανάγκες 

της εποχής, προτάθηκαν διάφορες τεχνικές και µέθοδοι, οι οποίες ενθάρρυναν την 

χρησιµοποίηση της ιδέας των Δικτύων Παράδοσης Περιεχοµένου, και παράλληλα 

γίνονται προσπάθειες για συνεχή βελτίωση και ανάπτυξη των υφιστάµενων. Κύριος 

στόχος πάντοτε είναι η εξυπηρέτηση του χρήστη µε το λιγότερο κόστος και τις 

λιγότερες λειτουργικές απώλειες.  

 

Στα συστήµατα αυτά, είναι λογικό να παρουσιάζονται σφάλµατα από τις διαδικασίες 

και τις λειτουργίες που εκτελούνται. Αφού είναι αναπόφευκτη η απουσία των 

σφαλµάτων αυτών, προτάθηκαν διάφοροι τρόποι αντιµετώπισης τους, πολλοί από τους 

οποίες υιοθετήθηκαν και εφαρµόστηκαν µέχρι σήµερα. Είναι ζωτικής σηµασίας για το 

δίκτυο η ανεκτικότητα και η αντιµετώπιση των σφαλµάτων, διότι σχετίζονται µε την 

αξιοπιστία και την ευρωστία του δικτύου και κατ’ επέκταση την ικανοποίηση και 

εξυπηρέτηση των χρηστών του. Οι τρόποι αντιµετώπισης παρουσιάζονται µέσα από 

άρθρα, µελέτες και παρουσιάσεις συστηµάτων που τους έχουν ήδη υιοθετήσει, ακόµα 

και προτάσεις που δεν έχουν ακόµα υλοποιηθεί και βρίσκονται σε ερευνητικό στάδιο.  

 

Στόχος της µελέτης αυτής είναι η µελέτη των σφαλµάτων που παρουσιάζονται στα 

Δίκτυα Παράδοσης Περιεχοµένου και των τρόπων αντιµετώπισής τους, οι οποίοι 

προτάθηκαν και εφαρµόστηκαν µέχρι σήµερα.   
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Κεφάλαιο 1 
	
  
	
  

 
Εισαγωγή 

1.1 Σκοπός  

Η εγκαθίδρυση των Δικτύων Παράδοσης Περιεχοµένου (Content Distribution Network) 

[61] ως ένας από τους πιο διαδεδοµένους τρόπους µεταφοράς και παράδοσης 

περιεχοµένου στον Παγκόσµιο Ιστό, αποτελεί απόδειξη της σηµαντικότητας τους. 

Αποτελούν έναν από τους κύριους τρόπους µεταφοράς περιεχοµένου και επικοινωνίας 

ανάµεσα στους εξυπηρετητές που βρίσκονται διασκορπισµένοι ανά τον κόσµο, µέσω 

του Παγκόσµιου Ιστού.  

 

Στοχεύουν στη µείωση του όγκου µεταφοράς του περιεχοµένου, της χρησιµοποίησης 

του δικτύου και του κόστους µεταφοράς, την ίδια ώρα που επιδιώκουν την πλήρης 

ικανοποίηση των αιτηµάτων των χρηστών του δικτύου.  Η ιδέα πίσω από την 

υλοποίηση του στόχου αυτού, στηρίζεται στην διατήρηση αντιγράφων του 

περιεχοµένου στην πλησιέστερη απόσταση από τον χρήστη, προσπαθώντας να 

επιλέγουν τις κατάλληλες τοποθεσίες αλλά και το κατάλληλο περιεχόµενο κάθε φορά.  

 

Αντιλαµβανόµενοι της σηµαντικότητας τους, απώτερος σκοπός αυτής της Ατοµικής 

Διπλωµατικής Εργασίας είναι η µελέτη των σφαλµάτων που προκύπτουν κατά τη 

διάρκεια της διαδικασίας µεταφοράς και παράδοσης περιεχοµένου στη σχετική 

βιβλιογραφία, καθώς και τρόπων αντιµετώπισής τους.   

1.1 Σκοπός  

1.2 Μεθοδολογία  

1.3 Δοµή  
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1.2 Μεθοδολογία 

Για την διεκπεραίωση της Ατοµικής Διπλωµατικής Εργασίας, έγινε µια έρευνα στον 

Παγκόσµιο Ιστό για αναζήτηση άρθρων, τα οποία βασίζονται πάνω σε υπάρχουσες 

µελέτες και έρευνες που έγιναν για την Ανεκτικότητα Σφαλµάτων, καθώς και 

παρουσιάσεις τρόπων αντιµετώπισης και προτάσεων που υιοθετήθηκαν µέχρι πρότινος. 

Επιπλέον, πολλά από αυτά παραπέµπανε σε βιβλία ή επίσηµες ιστοσελίδες οργανισµών 

που υποστηρίζουν Δίκτυα Παράδοσης Περιεχοµένου, τα οποία χρησιµοποιήθηκαν 

επίσης για την µελέτη αυτή. Στη συνέχεια, έχοντας ήδη συγκεντρώσει και επεξεργαστεί 

το προαναφερθέν υλικό, έγινε µια κατηγοριοποίηση των προτεινόµενων τρόπων 

αντιµετώπισης των σφαλµάτων που παρουσιάζουν τα συστήµατα αυτά. Ακολούθησε 

µια πιο εκτενής ανάλυση και σύγκριση της κάθε κατηγορίας, γεγονός που οδήγησε 

στην εξαγωγή συµπερασµάτων, αλλά και προβληµάτων που παραµένουν ακόµη 

ανοιχτά. Τέλος, προτάθηκαν µελλοντικές ιδέες για εργασία αλλά και ιδέες που ήδη 

προτάθηκαν από άλλους, βάσει των παρατηρήσεων που έγιναν και των σηµείων που 

δόθηκε έµφαση.  

1.3 Δοµή  

Το πρώτο κεφάλαιο της Ατοµικής Διπλωµατικής Εργασίας αποτελεί µια εισαγωγή 

σχετικά µε τον σκοπό, την µεθοδολογία που ακολουθήθηκε και την δοµή της παρούσας 

διπλωµατικής εργασίας.  

 

Στο δεύτερο κεφάλαιο αναλύεται και παρουσιάζεται το απαραίτητο υπόβαθρο για την 

περαιτέρω κατανόηση της ορολογίας, της περιγραφής και της ανάλυσης της µελέτης 

που ακολουθεί σχετικά µε την Ανεκτικότητα Σφαλµάτων στα Δίκτυα Παράδοσης 

Περιεχοµένου.  

 

Στο τρίτο κεφάλαιο, περιγράφεται η επιλογή των κατηγοριών και δίνεται σύντοµη 

περιγραφή για την κάθε κατηγορία.  

 

Στο τέταρτο κεφάλαιο γίνεται µια εκτενής παρουσίαση της κάθε κατηγορίας ξεχωριστά, 

καθώς και συγκρίσεις ανάµεσα στις διάφορες κατηγορίες. Αναφέρονται και 

προβλήµατα που προκύπτουν, αλλά δεν έχει βρεθεί κάποια λύση ακόµα και 

παραµένουν ανοικτά. 
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Τέλος, ακολουθεί ένας επίλογος όπου παρουσιάζονται τα συµπεράσµατα που 

προκύπτουν µέσα από τις συγκρίσεις και την ανάλυση που έγινε, καθώς και η 

µελλοντική πρότασης για εργασία.  
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Κεφάλαιο 2 

 

 
Υπόβαθρο 

2.1 Κατανεµηµένα Συστήµατα 

Ορισµός 

Στη σηµερινή βιβλιογραφία έχουν δοθεί διάφοροι ορισµοί για τα Κατανεµηµένα 

Συστήµατα. Σύµφωνα µε τους Tanenbaum και Van Steen, «Ένα Κατανεµηµένο 

Σύστηµα είναι µια συλλογή από ανεξάρτητες υπολογιστικές µονάδες που 

παρουσιάζονται στον χρήστη ως µια µοναδική οντότητα» [53] (σελίδες 2-9).  

 

Χαρακτηριστικά Κατανεµηµένων Συστηµάτων 

Τα σηµαντικότερα χαρακτηριστικά των κατανεµηµένων συστηµάτων έχουν ως εξής: 

i. Ο τρόπος µε τον οποίο επικοινωνούν οι επεξεργαστές µεταξύ τους, η εσωτερική 

οργάνωση του συστήµατος και οι διαφορές που έχουν µεταξύ τους, δεν γίνονται 

γνωστά στους χρήστες (διαφάνεια κατανοµής).   

ii. Οι χρήστες και οι εφαρµογές µπορούν να αλληλεπιδρούν µε το κατανεµηµένο 

σύστηµα οµοιόµορφα και σταθερά, ανεξάρτητα από την τοποθεσία τους και την 

χρονική στιγµή που γίνεται αυτή η αλληλεπίδραση.  

iii. Τα κατανεµηµένα συστήµατα, λόγω του ότι οι επεξεργαστές είναι ανεξάρτητοι 

µεταξύ τους, επεκτείνονται και να προσαρµόζονται εύκολα. Επίσης, είναι 

διαθέσιµα οποιαδήποτε στιγµή προς τον χρήστη, έστω κι αν µερικοί 

2.1 Κατανεµηµένα Συστήµατα 

2.2 Αρχιτεκτονική Κατανεµηµένων Συστηµάτων 

2.3 Σφάλµατα 

2.4 Ανεκτικότητα Σφαλµάτων 

2.5 Δίκτυα Παράδοσης Περιεχοµένου 
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επεξεργαστές δεν µπορούν προσωρινά να ανταπεξέλθουν, µε αποτέλεσµα αυτό 

να µην επηρεάζει την εκτέλεση των εφαρµογών ή την λειτουργία των χρηστών.  

 

Στόχοι-Λειτουργία 

Τα Κατανεµηµένα Συστήµατα, µέσα από την λειτουργία τους, σκοπεύουν να διατηρούν 

το περιεχόµενο και τις πηγές του διαθέσιµες και εύκολα προσβάσιµες, έτσι ώστε να µην 

διαφαίνεται ότι το περιεχόµενο και οι πηγές του είναι διασκορπισµένες στο δίκτυο και 

επιπλέον, να είναι ανοικτό (open) και εύκολα επεκτάσιµο (scalable) για περαιτέρω 

ανάπτυξη.  

 

Αρχικά, όσον αφορά την διαθεσιµότητα του περιεχοµένου και των πόρων (resources) 

από τους χρήστες, είναι σηµαντικό να γίνεται κοινή χρήση των δεδοµένων, του 

αποθηκευτικού χώρου, των αρχείων, των ιστοσελίδων και γενικά του δικτύου, διότι 

γίνεται πιο εύκολη η µεταξύ τους επικοινωνία και µειώνεται και το οικονοµικό κόστος 

υποδοµής. Η κοινή χρήση, όµως, είναι εξίσου σηµαντικό να πραγµατοποιείται στα 

πλαίσια της ασφαλούς επικοινωνίας και της ασφάλειας των πόρων.  

 

Δεύτερον, η εµφάνιση του δικτύου ως ενός ενιαίου συστήµατος προς τον χρήστη, χωρίς 

ο ίδιος να γνωρίζει ότι αυτό αποτελείται από διασκορπισµένος επεξεργαστές 

συνδεδεµένους µεταξύ τους, ονοµάζεται κατανεµηµένη διαφάνεια (distributed 

transparency) και είναι επίσης ένας από τους σηµαντικούς στόχους ενός 

Κατανεµηµένου Συστήµατος. Η διαφάνεια αυτή απαιτείται σε διάφορους τοµείς 

λειτουργίας των Κατανεµηµένων Συστηµάτων. Αναλυτικότερα, η διαφάνεια 

πρόσβασης διασφαλίζει την απόκρυψη του τρόπου αναπαράστασης των δεδοµένων και 

τον τρόπο πρόσβασης σε έναν πόρο, η διαφάνεια τοποθεσίας διασφαλίζει την 

απόκρυψη της τοποθεσίας του πόρου, η διαφάνεια µετακίνησης διασφαλίζει την 

απόκρυψη της πληροφορίας ότι ένας πόρος µετακινήθηκε σε κάποια άλλη τοποθεσία, η 

διαφάνεια Αντιγραφής Περιεχοµένου διασφαλίζει την απόκρυψη της δηµιουργίας 

αντιγράφου ενός συγκεκριµένου πόρου και η διαφάνεια σφάλµατος διασφαλίζει την 

απόκρυψη της παρουσίας σφάλµατος και αποκατάστασης ενός πόρου. Ανάλογα µε το 

σύστηµα, τη λειτουργία που διαπράττει και τον σκοπό που πληροί υπάρχει και ο 

αντίστοιχος βαθµός διαφάνειας.  
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Τρίτον, ένα ανοικτό σύστηµα υποστηρίζει υπηρεσίες ανάλογα µε τα χαρακτηριστικά 

των επεξεργαστών που το απαρτίζουν, όπως είναι για παράδειγµα η υπηρεσία 

ανταλλαγής µηνυµάτων στο δίκτυο. Οι κανόνες παρουσιάζονται στα πρωτόκολλα που 

υποστηρίζει το σύστηµα, αλλά και στις διεπαφές (interfaces) των λειτουργιών των 

επεξεργαστών. Δυο σηµαντικές έννοιες για την επεξήγηση της σηµαντικότητας της 

ύπαρξης ενός ανοικτού συστήµατος είναι η διαλειτουργικότητα (interoperability) και η 

φορητότητα (portability), δηλαδή την οµαλή λειτουργία του συστήµατος όταν σε αυτό 

συµµετέχουν δυο διαφορετικές οντότητες για την επίτευξη µιας κοινής λειτουργίας, και 

την διασφάλιση ότι µια συγκεκριµένη εφαρµογή µπορεί να είναι συµβατή σε ίδια 

περιβάλλοντα διαφορετικών Κατανεµηµένων Συστηµάτων, χωρίς να δεχθεί 

οποιαδήποτε τροποποίηση.  

 

Τέταρτον, όσον αφορά την επεκτασιµότητα του συστήµατος, σύµφωνα µε τον Neuman 

[43], υπάρχουν τρεις διαστάσεις επεκτασιµότητας. Η µια αφορά την επεκτασιµότητα 

του µεγέθους του συστήµατος, δηλαδή εάν µπορούν εύκολα να προστεθούν νέοι 

χρήστες και πόροι στο σύστηµα. Η δεύτερη αφορά την γεωγραφική επεκτασιµότητα, 

δηλαδή εάν µπορούν οι χρήστες και οι πόροι να είναι αποµακρυσµένοι, και η τρίτη 

αφορά την επεκτασιµότητα διαχείρισης, δηλαδή εάν είναι εφικτό να διαχειρίζεται το 

σύστηµα έστω και αν σε αυτό συµµετέχουν ανεξάρτητοι οργανισµοί και οντότητες. Η 

επεκτασιµότητα του συστήµατος επηρεάζεται από πολλούς παράγοντες, καθώς είναι 

αναγκαίο να υπάρχει συγχρονισµός στην επικοινωνία ανάµεσα στους επεξεργαστές του 

δικτύου, να εξασφαλίζεται η εγγύηση ασφάλειας των πόρων, αλλά και η υγιής 

συνεργασία των εµπλεκοµένων στο δίκτυο, οι οποίοι είναι ανεξάρτητοι και ο καθένας 

από αυτούς υποστηρίζει διαφορετικές πολιτικές και µηχανισµούς.  

2.2 Αρχιτεκτονική Κατανεµηµένων Συστηµάτων 

H αρχιτεκτονική των Κατανεµηµένων Συστηµάτων, δηλαδή η οργάνωση των 

συµµετεχόντων του συστήµατος και ο τρόπος που αλληλεπιδρούν µεταξύ τους, 

επικεντρώνεται κυρίως στο µοντέλο του Πελάτη-Εξυπηρετητή (Client-Server) [24].  

 

Το συγκεκριµένο µοντέλο υποστηρίζει συγκεντρωτική αρχιτεκτονική (centralized), 

δηλαδή την ύπαρξη µιας οντότητας η οποία είναι υπεύθυνη για τον συντονισµό του 

συστήµατος και φροντίζει να εξυπηρετεί τα αιτήµατα των χρηστών που καταφθάνουν. 
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Συγκεκριµένα, διαχωρίζοντας τον ρόλο του Πελάτη και του Εξυπηρετητή, ο πρώτος 

διεκπεραιώνει διαδικασία αίτησης σε έναν συγκεκριµένο Εξυπηρετητή και περιµένει να 

λάβει απάντηση για το αίτηµα του, ενώ ο δεύτερος είναι υπεύθυνος για την 

πραγµατοποίηση µιας συγκεκριµένης διαδικασίας, δηλαδή την εξυπηρέτηση του 

αιτήµατος που θα λάβει στέλνοντας απάντηση στο αίτηµα του Πελάτη. Ένας 

Εξυπηρετητής µπορεί να είναι ταυτόχρονα και Πελάτης ενός άλλου Εξυπηρετητή, όπως 

για παράδειγµα στην Αρχιτεκτονική τριών επιπέδων [53] (σελίδες 34-36),.   

 

 

 

 

 
Σχήµα 1: Μοντέλο Πελάτη – Εξυπηρετητή [58] 

 

Το µοντέλο αυτό είναι το πλέον κατάλληλο για τα Κατανεµηµένα Συστήµατα, αφού 

είναι αναγκαία η ύπαρξη ενός συντονιστή  ο οποίος έκτος από την εξυπηρέτηση των 

αιτηµάτων των χρηστών, προσπαθεί να επιτύχει συµφωνία (consensus), δηλαδή να 

φροντίζει να υπάρχει οµοφωνία στο σύστηµα και να λειτουργεί σαν µια ενιαία 

οντότητα για τους εξωτερικούς χρήστες του. Επιπλέον, φροντίζει για την ενηµέρωση 

του περιεχοµένου όταν προκύψει κάποια αλλαγή, έτσι ώστε όλες οι υπολογιστικές 

µονάδες να περιέχουν το ίδιο περιεχόµενο και να µπορούν εξίσου να ικανοποιήσουν το 

αίτηµα ενός χρήστη. Οι προαναφερθείσες διαδικασίες της συµφωνίας και της 

ενηµέρωσης του περιεχοµένου σε όλες τις υπολογιστικές µονάδες επιτυγχάνονται µε το 

µοντέλο ανταλλαγής µηνυµάτων ή και την κατανεµηµένη κοινόχρηστη µνήµη, ενώ για 

τη διαδικασία επιλογής του Εξυπηρετητή ο οποίος θα είναι ο συντονιστής του 

συστήµατος, χρησιµοποιούνται αλγόριθµοι Εκλογής Προέδρου [4].  

 

Σύµφωνα µε τα [49],[60], η εναλλακτική αρχιτεκτονική που χρησιµοποιείται στα 

Κατανεµηµένα Συστήµατα είναι τα οµότιµα δίκτυα (Peer-to-Peer –P2P), τα οποία 

επίσης µοιράζονται πήγες και δεδοµένα σε ένα σύστηµα, χωρίς όµως να υπάρχει µια 

κεντρική οντότητα να συντονίζει τις λειτουργίες. Ο κάθε επεξεργαστής είναι 

ανεξάρτητος και µπορεί να εγκαταλείψει το δίκτυο οποιαδήποτε στιγµή. Η προσέγγιση 
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αυτή δεν ευνοεί την αποδοτική λειτουργία του δικτύου, αλλά ικανοποιεί τις απαιτήσεις 

του χρήστη. Το κυριότερο µειονέκτηµα των οµότιµων δικτύων είναι η ασφάλεια των 

δεδοµένων των χρηστών [53] (σελίδες 43-49). 

2.3 Σφάλµατα 

Ορισµός 

Σύµφωνα µε τους Tanenbaum και Van Steen [53] (σελίδες 323-325) και το [24], 

σφάλµα (fault) ονοµάζεται ένα φυσικό ελάττωµα που εµφανίζεται σε κάποιο συστατικό 

του συστήµατος, το οποίο όταν εκδηλώνεται οδηγεί το σύστηµα σε µια λανθασµένη 

κατάσταση. Ένα σύστηµα θεωρείται ότι έχει αποτύχει (failure) όταν αποκλίνει από την 

προδιαγραφή του ως αποτέλεσµα αυτής της λανθασµένης διεξαγωγής λειτουργίας.  

 

Είδη Σφαλµάτων ως προς τη Διάρκειά τους 

Τα σφάλµατα που παρουσιάζονται στα συστήµατα διαχωρίζονται σε τρεις κατηγορίες:  

i. Παροδικά (Transient faults): Τα σφάλµατα τα οποία εµφανίζονται αρχικά,  

έχουν περιορισµένη διάρκεια και µετά εξαφανίζονται για πάντα.  

ii. Διαλείποντα (Intermittent faults): Τα σφάλµατα τα οποία εξαφανίζονται από 

µόνα τους και στη συνέχεια επανέρχονται. Τα σφάλµατα αυτά δύσκολα 

εντοπίζονται και θεωρούνται επικίνδυνα για το σύστηµα.  

iii. Μόνιµα (Permanent faults): Τα σφάλµατα τα οποία παραµένουν στο σύστηµα 

µέχρι τη στιγµή που κάποιος από τους διαχειριστές του δικτύου θα τα 

επιδιορθώσει.  

 

Είδη Σφαλµάτων ως προς τη Σοβαρότητά τους 

Σύµφωνα µε τους Cristian [17], Hadzilacos και Toueg [26] και το [24], τα είδη 

σφαλµάτων (ως προς τη δριµύτητα τους) που πιθανότατα προκύπτουν στα 

Κατανεµηµένα Συστήµατα είναι τα ακόλουθα:  

Σφάλµατα Κατάρρευσης (Crash faults): Ένας εξυπηρετητής λειτουργεί κανονικά 

µέχρι την στιγµή που καταρρέει. Μετά την κατάρρευση του εξυπηρετητή δεν υπάρχει 

καµία ανταπόκριση από αυτόν στο δίκτυο.  

Σφάλµατα Παράλειψης (Omission faults): Ένας εξυπηρετητής αποτυγχάνει να 

ανταποκριθεί στα εισερχόµενα αιτήµατα και στα εισερχόµενα µηνύµατα που λαµβάνει 

από τον χρήστη, αλλά και ο ίδιος δεν µπορεί να στείλει µηνύµατα. Συµβαίνει σε 



	
   9	
  

περιπτώσεις όπου ο εξυπηρετητής δεν λαµβάνει εξαρχής το αίτηµα από τον χρήστη 

λόγω αποτυχίας ή καθυστέρησης, ή όταν ο εξυπηρετητής εκτελέσει το αίτηµα του 

χρήστη ορθά και ο χρήστης αδυνατεί να λάβει την απάντησή του.  

Σφάλµατα Χρονισµού (Timing faults): Ένας εξυπηρετητής αποτυγχάνει να αποκριθεί 

ή να ολοκληρώσει κάποια λειτουργία στο χρονικό περιθώριο που του καθορίζεται. Τα 

χρονικά σφάλµατα προκαλούν καθυστερήσεις στο σύστηµα και κατά συνέπεια 

επηρεάζεται όλη η απόδοση του συστήµατος.  

Αυθαίρετα Σφάλµατα (Arbitrary faults): Ένας εξυπηρετητής δηµιουργεί 

λανθασµένες αποκρίσεις σε λανθασµένα χρονικά διαστήµατα, έχοντας αυθαίρετη, µη-

καθορισµένη συµπεριφορά. Θεωρείται το χειρότερο είδος σφαλµάτων στα 

Κατανεµηµένα Συστήµατα. Αυτό το  είδος σφαλµάτων ονοµάζεται και Βυζαντινά 

Σφάλµατα (Byzantine faults) [37].  

 

Από όλα τα παραπάνω είδη σφαλµάτων, το είδος σφαλµάτων το οποίο είναι το 

δυσκολότερο για ένα σύστηµα να ανέχεται είναι τα Βυζαντινά Σφάλµατα. Τέτοια 

σφάλµατα εµφανίζονται, για παράδειγµα, σε περιπτώσεις που σε ένα σύνολο 

επεξεργαστών, οι επεξεργαστές πρέπει να συµφωνήσουν µεταξύ τους (Κατανεµηµένη 

Συµφωνία). Όµως, ένας επεξεργαστής, που θεωρείται εσφαλµένος, ενδεχοµένως να 

παρουσιάσει ανεξέλεγκτη συµπεριφορά και να εµποδίζει τους υπόλοιπους 

επεξεργαστές του σύνολου που ανήκει να καταλήξουν σε συµφωνία (Πρόβληµα των 

Βυζαντινών Στρατηγών – The Byzantine Generals Problem). 

 

Σύµφωνα µε τους Fischer, Lynch και Paterson [23], το πρόβληµα της Κατανεµηµένης 

Συµφωνίας είναι ένα από τα θεµελιώδη προβλήµατα στα Κατανεµηµένα Συστήµατα και 

αποτελεί πυρήνα για τους αλγόριθµους κατανεµηµένης επεξεργασίας δεδοµένων, 

κατανεµηµένης διαχείρισης αρχείων και εφαρµογών Ανεκτικότητας Σφαλµάτων.  Η 

Κατανεµηµένη Συµφωνία απαιτεί την εκλογή ενός Προέδρου ο οποίος θα συντονίζει τις 

λειτουργίες στο σύστηµα, θα διεκπεραιώνει καταµερισµό εργασιών και θα διατηρεί 

συγχρονισµό. Σε συστήµατα τα οποία δεν υπάρχουν σφάλµατα η συµφωνία είναι 

τετριµµένη, ενώ σε µερικές περιπτώσεις δεν είναι δυνατή.   

 

Οι Lamport, Shostak και Pease  [37] προσπαθώντας να δώσουν λύση στο Πρόβληµα 

των Βυζαντινών Στρατηγών µε την δηµιουργία ενός αξιόπιστου συστήµατος, πρότειναν 
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λύσεις µε αλγόριθµους ανταλλαγής προφορικών µηνυµάτων (oral messages) και 

ανταλλαγής υπογεγραµµένων µηνυµάτων (signed messages). Κατέληξαν στο ότι µόνο 

εάν περισσότερες από τα 2/3 των διεργασιών του συστήµατος λειτουργούν σωστά 

µπορεί να επιτευχθεί συµφωνία. Οι αλγόριθµοί τους δίνουν λύση στο πρόβληµα των 

Βυζαντινών σφαλµάτων, όµως έχουν µεγάλο κόστος, όσον αφορά τον χρόνο και τον 

αριθµό των µηνυµάτων που απαιτούνται. Οι Fischer, Lynch και Paterson [23], 

µελετώντας τα ασύγχρονα συστήµατα, όπου δεν υπάρχει εγγύηση στον χρόνο 

παράδοσης των µηνυµάτων, απέδειξαν ότι δεν είναι δυνατή καµία συµφωνία αν έστω 

και µια διεργασία καταρρεύσει.  

2.4 Ανεκτικότητα Σφαλµάτων 

Ορισµός 

Μια θεµελιώδης ιδιότητα των Κατανεµηµένων Συστηµάτων είναι η προοπτική για 

Ανεκτικότητα Σφαλµάτων (Fault Tolerance). Σύµφωνα µε τους Tanenbaum και Van 

Steen [53] (σελίδες 321-324), το χαρακτηριστικό των Κατανεµηµένων Συστηµάτων, το 

οποίο βοηθά τα συστήµατα αυτά να λειτουργούν ορθά, ακόµη κι αν κάποια συστατικά 

του συστήµατος αποτύχουν να λειτουργούν βάσει την προδιαγραφή τους, και να 

συνεχίσουν την οµαλή τους λειτουργία, χωρίς να επηρεαστεί το υπόλοιπο µέρος του 

συστήµατος ονοµάζεται Ανεκτικότητα Σφαλµάτων.  

 

Σκοπός  

Ένας από τους στόχους των Κατανεµηµένων Συστηµάτων είναι να είναι όσο το δυνατό 

ανεκτικότερα στα σφάλµατα, δηλαδή να συνεχίζει ολόκληρο το δίκτυο να λειτουργεί 

κανονικά, έστω και αν ένα µέρος του παρουσιάζει κάποιο σφάλµα. Επιδιώκεται η 

αντιµετώπιση και η αποκατάσταση των σφαλµάτων, χωρίς να υπάρχουν επιπτώσεις στη 

συνολική απόδοση του συστήµατος. Το κυριότερο εργαλείο για την επίτευξη 

Ανεκτικότητας Σφαλµάτων είναι ο Πλεονασµός (Redundancy), δηλαδή όταν 

περισσότερους από ένα πόρους µπορεί να εκτελέσει µια συγκεκριµένη λειτουργία. 

 

Υπάρχουν δυο κύρια είδη Πλεονασµού, µέσα από τα οποία επιτυγχάνεται η 

Ανεκτικότητα Σφαλµάτων [53] (σελίδες 326-328):  

i. Πλεονασµός Χώρου (Space Redundancy): Είναι διαθέσιµα επιπρόσθετα 

συστατικά ή πόροι του συστήµατος, είτε υλικό είτε λογισµικό, για την 
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αντιµετώπιση λαθών. Αυτό έχει οικονοµικό αντίκτυπο στο κόστος, αφού απαιτεί 

την προσθήκη επιπλέον συστατικών και πόρων στο σύστηµα.  

ii. Πλεονασµός Χρόνου (Time Redundancy): Εκτελείται επιπρόσθετος 

υπολογισµός για τον εντοπισµό λαθών, για τον έλεγχο των συστατικών του 

συστήµατος και για την επανάληψη των λειτουργιών. Αυτό κοστίζει στην 

επίδοση του συστήµατος, αφού διαφοροποιείται µε την προσθήκη επιπλέον 

υπολογισµών και λειτουργιών.  

 

Η πιο συνηθισµένη µέθοδος Πλεονασµού για την αντιµετώπιση σφαλµάτων είναι η 

Αντιγραφή Περιεχοµένου (Replication), δηλαδή η δηµιουργία ενός αντιγράφου του 

περιεχοµένου και η αποθήκευσή του σε διαφορετικούς εξυπηρετητές στο δίκτυο. 

Σύµφωνα µε το [10] υπάρχουν τα έξης δυο είδη Αντιγραφής:  

i. Ολική Αντιγραφή (Full Replication): πραγµατοποιείται αντιγραφή ολόκληρου 

του περιεχοµένου σε όλους τους εξυπηρετητές µιας κατανεµηµένης εφαρµογής.   

ii. Μερική Αντιγραφή (Partial Replication): πραγµατοποιείται αντιγραφή ενός 

µέρους του περιεχοµένου σε ορισµένους εξυπηρετητές της κατανεµηµένης 

εφαρµογής. Για παράδειγµα, έστω ότι πρόκειται για µια ιστοσελίδα, στην οποία 

ζητά πρόσβαση ο χρήστης. Το βασικό περιεχόµενο της ιστοσελίδας θα 

µεταφερθεί από έναν εξυπηρετητή ιστού, ενώ τα αντικείµενα που εµπεριέχονται 

(embedded objects), όπως οπτικοακουστικό υλικό, από κάποιόν δεύτερο 

εξυπηρετητή στον χρήστη.  

 

Σύµφωνα µε τους Kopetz και Verissimo [36], η Ανεκτικότητα Σφαλµάτων σε ένα 

σύστηµα έχει άµεση σχέση µε τον βαθµό ανεξαρτησίας (dependability) του 

συστήµατος, δηλαδή κατά πόσο το σύστηµα είναι ανεξάρτητο. Η ανεξαρτησία του 

συστήµατος διευκρινίζεται µέσα από τις ακόλουθες προϋποθέσεις:  

Διαθεσιµότητα (Availability): η ικανότητα του συστήµατος να εκτελεί σωστά την 

λειτουργία του οποιαδήποτε χρονική στιγµή και να είναι διαθέσιµο στον χρήστη, όποτε 

αυτός ζητά να εξυπηρετηθεί.  

Αξιοπιστία (Reliability): η ικανότητα του συστήµατος να παραµένει ανεπηρέαστο από 

οποιοδήποτε είδους σφάλµα για µεγάλο χρονικό διάστηµα, και να µην διακόπτεται η 

καθορισµένη λειτουργία του.  
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Ασφάλεια (Safety): η ικανότητα του συστήµατος να µπορεί να διατηρήσει την 

κατάστασή του σε περίπτωση που συµβεί κάποιο σφάλµα το οποίο µπορεί να έχει 

καταστροφικές συνέπειες για ολόκληρο το σύστηµα.  

Συντηρησιµότητα (Maintainability): η ικανότητα του συστήµατος να αποκαθιστά 

όσο το δυνατό ευκολότερα και αυτόµατα ένα σφάλµα που παρουσιάζεται σε αυτό.  

 

2.5 Δίκτυα Παράδοσης Περιεχοµένου 

Τα Δίκτυα Παράδοσης Περιεχοµένου (Content Delivery Networks) [61] αποτελούν ένα 

είδος Κατανεµηµένου Συστήµατος. Η Παράδοση Περιεχοµένου αποτελεί µια 

σηµαντική εφαρµογή του Διαδικτύου, η οποία επιτρέπει στις υπολογιστικές µονάδες να 

λειτουργούν µε συντονισµένο τρόπο έτσι ώστε να αποτελούν µια κατανεµηµένη 

οντότητα για την αποθήκευση, διανοµή, αναζήτηση και λήψη ψηφιακού περιεχοµένου.  

 

Ορισµός  

Σύµφωνα µε το [51], ένα Δίκτυο Παράδοσης Περιεχοµένου είναι ένα δίκτυο από 

εξυπηρετητές, οι οποίοι είναι συνδεδεµένοι µεταξύ τους µέσω του Διαδικτύου, και 

συνεργάζονται για την µεταφορά και παράδοση περιεχοµένου στους χρήστες του 

δικτύου. Υπάρχουν εξυπηρετητές, οι οποίοι ονοµάζονται Αντιπροσωπευτικοί 

εξυπηρετητές (surrogate servers) και περιέχουν αντίγραφα των Αρχικών εξυπηρετητών 

του περιεχοµένου στην αποθηκευτική τους µνήµη και αναλαµβάνουν να 

εξυπηρετήσουν το αίτηµα του κοντινότερου σε αυτούς χρήστη. Ανάλογα µε το είδος 

της Αντιγραφής Περιεχοµένου που πραγµατοποιείται, οι Αντιπροσωπευτικοί 

εξυπηρετητές κατέχουν ολόκληρο το αντίγραφο από το περιεχόµενο του Αρχικού 

εξυπηρετητή ή ένα αντίγραφο µέρους του περιεχοµένου του Αρχικού εξυπηρετητή (βλ. 

Υποκεφάλαιο 2.4). Με τον τρόπο αυτό, ελαχιστοποιείται η επικοινωνία µεταξύ 

Αρχικού εξυπηρετητή και χρήστη, αφού πλέον εγκαθιδρύεται ενδιάµεση επικοινωνία 

µε τους Αντιπροσωπευτικούς εξυπηρετητές και τον χρήστη.  Αυτό, αποσκοπεί στην 

µείωση της συµφόρησης του δικτύου, αυξάνει την διαθεσιµότητα των δεδοµένων, 

επιτυγχάνει πιο αποτελεσµατική κατανοµή του περιεχοµένου και παρέχει µερική ανοχή 

σφαλµάτων. Σύµφωνα µε το [11], µε την αναφορά µας στον όρο περιεχόµενο, εννοούµε 

στατικές εικόνες και κείµενο τα οποία βρίσκονται στον τοπικό αποθηκευτικό χώρο ενός 

επεξεργαστή, σε πολυµέσα (multimedia content) και δυναµικές σελίδες (dynamic 

pages).  
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Σύµφωνα µε το Σχήµα 2, υπάρχουν διασκορπισµένοι ανά το παγκόσµιο οι χρήστες και 

τα αιτήµατά τους παραλαµβάνονται και εξυπηρετούνται από τους αντίστοιχους 

Αντιπροσωπευτικούς εξυπηρετητές, ανάλογα µε την τοποθεσία που βρίσκονται. Για 

παράδειγµα, οι χρήστες που βρίσκονται στην Ελλάδα, θα εξυπηρετούνται από τον 

Αντιπροσωπευτικό εξυπηρετητή της Ελλάδας, που είναι και ο κοντινότερος σε 

απόσταση από αυτούς. Οι Αντιπροσωπευτικοί εξυπηρετητές περιέχουν αντίγραφα του 

περιεχοµένου από τον Αρχικό εξυπηρετητή. Οι Αντιπροσωπευτικοί εξυπηρετητές είναι 

συνδεδεµένοι και επικοινωνούν µεταξύ τους, εποµένως εάν κάποιος από αυτούς δεν 

κατέχει το περιεχόµενο που ζητήθηκε από τον χρήστη µπορεί να το προσκοµίσει από 

έναν άλλον Αντιπροσωπευτικό εξυπηρετητή.   

 

Ανάπτυξη Δικτύων Παράδοσης Περιεχοµένου 

Σύµφωνα µε τα [48],[27], το πρώτο Δίκτυο Παράδοσης Περιεχοµένου εµφανίστηκε το 

1998, όταν οι διάφοροι οργανισµοί αντιλήφθηκαν ότι θα εξοικονοµούσαν αρκετά 

χρήµατα εάν το περιεχόµενο των ιστοχώρων τους τοποθετείτο σε ένα Δίκτυο 

Παράδοσης Περιεχοµένου. Αυτό θα τους πρόσφερε αξιοπιστία και επεκτασιµότητα 

στην χρησιµοποίηση του περιεχοµένου τους, ενώ οι ίδιοι δεν θα χρειάζονταν να 

κατασκευάσουν κάποια υποδοµή. Μόλις ένα χρόνο αργότερα, το 1999, εταιρίες όπως 

την Akamai [2] και τη Mirror Image [42], υιοθέτησαν την ιδέα αυτή, παίρνοντας στην 

κατοχή τους ένα µεγάλο ποσοστό περιεχοµένου του Παγκόσµιου Ιστού για να το 

διαχειρίζονται.  

Σχήµα 2: Δίκτυα Παράδοσης Περιεχοµένου [51] 
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Αυτή υπήρξε η αφετηρία για την εγκαθίδρυση των Δικτύων Παράδοσης Περιεχοµένου 

στις Ηνωµένες Πολιτείες, έχοντας µεγάλα ποσοστά κέρδους. Μετά την τροµοκρατική 

επίθεση της 11ης Σεπτεµβρίου 2001, πολλοί από τους ιστοχώρους δεν ήταν πλέον 

διαθέσιµοι, λόγω της αυξηµένης µαζικής ζήτησης περιεχοµένου από τους χρήστες η 

οποία προκάλεσε προβλήµατα, όπως την Ταυτόχρονη Προσπέλαση (flash crowd). Από 

το 2002 κι έπειτα, µεγάλοι παροχείς διαδικτυακού περιεχοµένου προσπάθησαν να 

αναπτύξουν τα δικά τους Δίκτυα Παράδοσης Περιεχοµένου και τους ακολούθησαν 

πολλοί οργανισµοί έτσι ώστε να έχουν το περιεχόµενό τους όσο πιο κοντά γίνεται 

στους χρήστες τους, επεκτείνοντας τις υπηρεσίες τους και διακινώντας περιεχόµενο που 

αφορούσε οπτικοακουστικό υλικό, υπηρεσίες Διαδικτύου, χρήσιµες πληροφορίες και 

συναλλαγές, ανά το παγκόσµιο.  

 

Αρχιτεκτονική Δικτύου Παράδοσης Περιεχοµένου  

Σύµφωνα µε το [48], ένα Δίκτυο Παράδοσης Περιεχοµένου, όπως παρουσιάζεται στο 

Σχήµα 2, αποτελείται από τα έξης:  

• Ένα σύνολο Αντιπροσωπευτικών εξυπηρετητών, οι οποίοι έχουν στην κατοχή 

τους το περιεχόµενο των Αρχικών εξυπηρετητών. 

• Δροµολογητές (routers) και µονάδες του δικτύου, οι οποίοι δροµολογούν τα 

αιτήµατα και το περιεχόµενο που διακινείται στο δίκτυο ανάλογα µε την 

επιλογή της βέλτιστης τοποθεσίας και στον κατάλληλο Αντιπροσωπευτικό 

εξυπηρετητή.  

• Ένα µηχανισµό, ο οποίος καταγράφει τις πληροφορίες για τα δεδοµένα (logs) 

έτσι ώστε να ενηµερώνονται οι Αρχικοί εξυπηρετητές.  

 

Χαρακτηριστικά  

Τα Δίκτυα Παράδοσης Περιεχοµένου, ως υποσύνολο των Κατανεµηµένων 

Συστηµάτων, κληρονοµούν τα χαρακτηριστικά τους και χαρακτηρίζονται από τα 

ακόλουθα, σύµφωνα µε το [3]:  

Ακεραιότητα και Αυθεντικότητα: ακρίβεια και πληρότητα όσο αφορά δεδοµένα, 

υπηρεσίες και λειτουργίες, δηλαδή δεν µπορεί κάποιος χωρίς εξουσιοδότηση να 

επέµβει και να αλλάξει το περιεχόµενο. 
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Ασφάλεια και Εµπιστευτικότητα: δεν διεκπεραιώνεται έλεγχος όσον αφορά τη 

συλλογή του περιεχοµένου, πώς χρησιµοποιήθηκε και πού βρίσκεται από οντότητες οι 

οποίες δεν είναι εξουσιοδοτηµένες.  

Επεκτασιµότητα και Διαθεσιµότητα: οι εξουσιοδοτηµένοι χρήστες έχουν πρόσβαση 

στα δεδοµένα τους οποιαδήποτε στιγµή και ο αριθµός των χρηστών στο δίκτυο, όσο κι 

αν αυτό επεκταθεί, δεν επηρεάζει την απόδοση και την διαθεσιµότητα των δεδοµένων.  

Διαχείριση και Ευθύτητα πηγών: επιτρέπεται η διόρθωση, η διαγραφή, η διαχείριση 

του περιεχοµένου στον αποθηκευτικό χώρο των επεξεργαστών του δικτύου, καθώς 

επίσης και η ανάρτηση, αναζήτηση και ανάκτηση περιεχοµένου, στα πλαίσια µιας 

ισορροπηµένης κατανοµής και διαχείρισης, η οποία γίνεται δίκαια ανάµεσα σε όλους 

τους χρήστες του δικτύου. 

Οργάνωση Πληροφοριών: το περιεχόµενο ανάλογα µε το είδος του, την 

χρησιµοποίησή του και άλλους παράγοντες που θα µελετήσουµε στη συνέχεια, 

τοποθετείται στους διασκορπισµένους επεξεργαστές του δικτύου. Διατίθενται 

µηχανισµοί αναζήτησης δεδοµένων, καθώς επίσης και πίνακες που προσδιορίζουν την 

τοποθεσία των δεδοµένων για εντοπισµό τους (mapping). 

 

Πλεονεκτήµατα Δικτύων Παράδοσης Περιεχοµένου 

Σύµφωνα µε τους Πάλλη και Βακάλη [48], η εγκαθίδρυση και χρήση των Δικτύων 

Παράδοσης Περιεχοµένου πλεονεκτεί για τους έξης λόγους:  

• Μειώνει την ανάγκη και το κόστος για κατασκευή υποδοµής ιστοχώρων, λόγω 

του ότι οι πελάτες εµπιστεύονται τη διαχείριση του περιεχοµένου τους στους 

παροχείς υπηρεσιών Δικτύων Παράδοσης Περιεχοµένου.  

• Μειώνεται η κινητικότητα (traffic) του δικτύου στην µεταφορά περιεχοµένου, 

αφού το περιεχόµενο βρίσκεται στην κοντινότερη απόσταση από τον χρήστη.  

• Βελτιώνεται η ποιότητα, η ταχύτητα και η αξιοπιστία της µεταφοράς και 

παράδοσης περιεχοµένου.  

• Μειώνεται ο αριθµός των αιτηµάτων που λαµβάνουν οι Αρχικοί εξυπηρετητές.   

 

Παράδειγµα Δικτύου Παράδοσης Περιεχοµένου 

Προκειµένου να κατανοήσουµε καλύτερα την έννοια των Δικτύων Παράδοσης 

Περιεχοµένου, θα δούµε λεπτοµερώς ένα από τα σηµαντικότερα Δίκτυα Παράδοσης 

Περιεχοµένου, το σύστηµα της Akamai.  Η Akamai [2], που ιδρύθηκε το 1998 στην 
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Μασσαχουσέττη των Η.Π.Α. προερχόµενη από µια ερευνητική προσπάθεια του 

Massachusetts Institute of Technologies – MIT, προκειµένου να δώσει λύση στο 

πρόβληµα της Ταυτόχρονης Προσπέλασης (flash crowd), δηµιούργησε το δικό της 

Δίκτυο Παράδοσης Περιεχοµένου και έχει σήµερα στην κατοχή της το 15-20% του 

περιεχοµένου του Παγκόσµιου Ιστού.  

 

Για την επίτευξη του στόχου της, χρησιµοποίησε πολλαπλούς εξυπηρετητές, 

γεωγραφικά διασκορπισµένους, για την υποστήριξη ιστοχώρων µε αυξηµένη ζήτηση 

και οι χρήστες εξυπηρετούνται από τον κοντινότερο σε αυτούς εξυπηρετητή. 

Σηµαντικές ήταν και οι προδιαγραφές για την σχεδίαση και την αρχιτεκτονική του 

συστήµατος. Η συγκεκριµένη αρχιτεκτονική αποσκοπούσε στην ελαχιστοποίηση της 

απόστασης επικοινωνίας των εξυπηρετητών και των χρηστών (EdgeComputing), η 

οποία ως επακόλουθο θα µεγιστοποιούσε την διαθεσιµότητα του περιεχοµένου και 

ταυτόχρονα θα ελαχιστοποιούσε και την παρουσία σφαλµάτων στο σύστηµα. Σύµφωνα 

µε το [46], αυτό ήταν και το κλειδί για την επιτυχία της Akamai.  

 

Το συστατικό του συστήµατος το οποίο είναι υπεύθυνο για την δροµολόγηση των 

αιτηµάτων των χρηστών στον πλησιέστερο διαθέσιµο εξυπηρετητή, ο οποίος έχει στην 

κατοχή του το ζητούµενο περιεχόµενο, είναι το Σύστηµα Χαρτογράφησης (Mapping 

System). Προκειµένου να διεκπεραιώσει τη λειτουργία αυτή, χρησιµοποιεί το Σύστηµα 

Ονοµάτων Τοµέα (Domain Name System - DNS) [21], το οποίο είναι δυναµικό, και 

ταυτόχρονα ανεκτικό σε σφάλµατα. Συγκεκριµένα, εντοπίζει την τοποθεσία του χρήστη 

και την κατάσταση του δικτύου που ανήκει και αντιστοιχεί µε τον τρόπο αυτό τα 

εξερχόµενα αιτήµατα των χρηστών στον ανάλογο εξυπηρετητή. Επιπλέον, µε την 

χρήση πρωτόκολλων δροµολόγησης, όπως είναι το BGP (Border Gateway Protocol) 

[8], διατηρεί πληροφορίες για την τοπολογία του δικτύου.  

 

 

 

 

 

 

 

Σχήµα 3: Συστατικά του συστήµατος της Αkamai [20]  
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Εκτός από το Σύστηµα Χαρτογράφησης, τα συστατικά του συστήµατος της Akamai, 

που απεικονίζονται στο Σχήµα 3, διεκπεραιώνουν τις ακόλουθες αναλυτικά 

λειτουργίες:  

• Σύστηµα Μεταφοράς (Transport System): αναλαµβάνει να µεταφέρει τις 

απαιτούµενες πληροφορίες µε αξιόπιστο και αποδοτικό τρόπο στον χρήστη, 

χρησιµοποιώντας την υπηρεσία IP Application Accelaretor [63], η οποία 

περιέχει λειτουργίες όπως είναι η εύρεση της συντοµότερης διαδροµής 

µεταφοράς από τον Αρχικό εξυπηρετητή στον ακρινό εξυπηρετητή και τεχνικές 

µείωσης της απώλειας πακέτων περιεχοµένου κατά τη µεταφορά αυτή. Aν ο 

πλησιέστερος εξυπηρετητής δεν µπορεί να ικανοποιήσει το αίτηµα του χρήστη, 

αναλαµβάνει να προσκοµίσει το ζητούµενο περιεχόµενο από τον Αρχικό 

εξυπηρετητή.  

• Σύστηµα Επικοινωνίας και Ελέγχου (Communications and Control 

System): αναλαµβάνει τον έλεγχο του συστήµατος. Συγκεκριµένα διαδίδει την 

κατάσταση των πληροφοριών, διαχειρίζεται τα µηνύµατα και ενηµερώνει για 

τυχόν ανανεώσεις και αλλαγές που συµβαίνουν σε αυτό.   

• Σύστηµα Συλλογής και Ανάλυσης Δεδοµένων (Data Collection and 

Analysis): υπεύθυνο για την συλλογή των αναφορών εξυπηρετητών (server 

logs), των αναφορών πελατών (client logs) και άλλων πληροφοριών σχετικές µε 

το δίκτυο και τα δεδοµένα. Τα δεδοµένα που συλλέγονται χρησιµοποιούνται για 

διαχείριση και παρακολούθηση του συστήµατος.   

• Πύλη Διαχείρισης (Management Portal): διαθέτει µια πλατφόρµα µέσω της 

οποίας ο πελάτης µπορεί να επιβλέπει πώς διαδίδεται το περιεχόµενο και οι 

εφαρµογές στους χρήστες του µέσω της Akamai. Επιπλέον, παρέχει στους 

πελάτες αναφορές µε δηµογραφικά χαρακτηριστικά, την κινητικότητα του 

δικτύου και την πληροφορίες για την χρήση του περιεχοµένου και των 

εφαρµογών από τους χρήστες.  

 

Η σχεδίαση βασίζεται στην ευρωστία του δικτύου και στα πιθανά λάθη που µπορεί να 

προκύψουν στο δίκτυο, έτσι ώστε να µπορεί να συνεχίζει το σύστηµα να λειτουργεί 

απρόσκοπτα στην παρουσία σφαλµάτων. Οι αρχές σχεδίασης, σύµφωνα µε το [46], 

αναφέρονται ως εξής: 
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• Σχεδιασµός για αξιοπιστία: απαιτεί µεγάλη προσπάθεια, δεδοµένου ότι τα 

συστατικά του δικτύου µπορεί να καταρρεύσουν ανά πάσα στιγµή. Έτσι, πρέπει 

να υπάρχει πλεονασµός για τα συστατικά του δικτύου και όχι για ορισµένα 

σηµεία, να υπάρχει Ανεκτικότητα Σφαλµάτων σε όλα τα επίπεδα, έστω και αν 

κάποιος αντιµετωπίζει σφάλµα και να επιλέγεται αποκεντρωµένος αρχηγός στο 

δίκτυο για να µην µπορεί εύκολα να καταρρεύσει ολόκληρο το δίκτυο. 

• Σχεδιασµός για επεκτασιµότητα: όλες οι πλατφόρµες πρέπει να είναι 

ευέλικτες, δηλαδή να µπορούν να έχουν περισσότερη κίνηση, δεδοµένα και 

πελάτες και να διαχειρίζονται µεγάλους όγκους δεδοµένων, να ελέγχουν και να 

χειρίζονται άλλα συστήµατα τα οποία έχουν κι αυτά ένα µεγάλο αριθµό 

κατανεµηµένων µηχανών.  

• Σχεδιασµός για απόδοση: υψηλή απόδοση στην µεταφορά πληροφοριών στον 

χρήστη, αλλά και απόδοση όσον αφορά τις εσωτερικές ανάγκες λειτουργίας της 

πλατφόρµας.  

• Περιορισµός στην ανάγκη ανθρώπινης διαχείρισης: πρέπει το σύστηµα να 

είναι αυτόνοµο, δηλαδή να µπορεί να αντιδρά σε τυχόν σφάλµατα και να 

αναβαθµίζεται έχοντας την λιγότερη ανθρώπινη ανάµειξη. 

 

 Όσον αφορά την Ανεκτικότητα Σφαλµάτων, επιτυγχάνεται µέσω του Συστήµατος 

Ονοµάτων Τοµέα – DNS, που χρησιµοποιείται από το Σύστηµα Χαρτογράφησης [20]. 

Οι εξυπηρετητές των άκρων για να βελτιώσουν την απόδοση, προσπαθούν να µειώσουν 

τα αιτήµατα που στέλνονται στον Αρχικό εξυπηρετητή. Αυτό επιτυγχάνεται στην 

περίπτωση που κάποιος εξυπηρετητής δεν έχει το ζητούµενο περιεχόµενο, το ζητά από 

έναν Αντιπροσωπευτικό γειτονικό εξυπηρετητή και όχι από τον Αρχικό. Όταν κάποιος 

εξυπηρετητής καταρρεύσει και δεν είναι πλέον σε θέση να διαχειριστεί τα αιτήµατα 

των χρηστών, τα αιτήµατα δροµολογούνται µέσω του Συστήµατος Ονοµάτων Τοµέα σε 

άλλον εξυπηρετητή ο οποίος περιέχει αντίγραφα του ζητούµενου περιεχοµένου.  

 

 
 
 



	
   19	
  

 

Κεφάλαιο 3 
 
 
 
 
 
 
Κατηγοριοποίηση  
 

3.1 Επιλογή Κατηγοριών  
 

Μελετώντας προσεκτικά τις απαιτήσεις των Δικτύων Παράδοσης Περιεχοµένου, αλλά 

και τις ανάγκες που έχουν για να επιτελέσουν τον σκοπό τους, δόθηκε έµφαση στα 

στοιχεία που, κατά την άποψή µας, έχουν την µεγαλύτερη σηµασία, έτσι ώστε οι 

µηχανισµοί Ανεκτικότητας Σφαλµάτων να επικεντρώνονται σε αυτά. Το υλικό και οι 

τεχνικές αντιµετώπισης των σφαλµάτων που προτάθηκαν στηρίζονται στην επιλογή 

των συγκεκριµένων στοιχείων. 

 

Μείζονος σηµασίας για τα Δίκτυα Παράδοσης Περιεχοµένου αποτελεί η διαθεσιµότητα 

περιεχοµένου, δηλαδή η παροχή του περιεχοµένου που απαιτεί ο χρήστης σε 

οποιοδήποτε γεωγραφικό σηµείο κι αν βρίσκεται. Οι παράγοντες οι οποίοι σχετίζονται 

και επηρεάζουν άµεσα τη διαθεσιµότητα του περιεχοµένου είναι η Αντιγραφή των 

κατάλληλων αντιγράφων και η κατάλληλη επιλογή τοποθέτησής τους στον αντίστοιχο 

εξυπηρετητή, καθώς και η ασφάλεια που προσφέρει στην όλη διαδικασία παράδοσης 

περιεχοµένου το δίκτυο.  

 

Ακόµη ένα σηµαντικό χαρακτηριστικό το οποίο παρουσιάστηκε µέσα από αρκετές 

προτάσεις και αποδείχθηκε ότι λειτουργεί ως µηχανισµός Ανεκτικότητας Σφαλµάτων 

στα Δίκτυα Παράδοσης Περιεχοµένου, είναι η ανάπτυξη Αυτό-Προσαρµοστικής 

3.1 Επιλογή Κατηγοριών 

3.2 Κατηγορία 1: Διαθεσιµότητα Περιεχοµένου 

3.3 Κατηγορία 2: Αυτό-Προσαρµοστική Συµπεριφορά  
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Συµπεριφοράς (Self-Adaptive). Συγκεκριµένα, προϋποθέτει το σύστηµα να µπορεί να 

αντιλαµβάνεται και να προσαρµόζεται στις διαφορετικές απαιτήσεις και 

χαρακτηριστικά του περιεχοµένου και των εφαρµογών που παρουσιάζονται κάθε φορά, 

έτσι ώστε να αποφεύγονται τα σφάλµατα.   

3.2 Κατηγορία 1: Διαθεσιµότητα Περιεχοµένου  

Το κυριότερο πρόβληµα που έχουν να αντιµετωπίσουν τα Δίκτυα Παράδοσης 

Περιεχοµένου είναι η διαθεσιµότητα του περιεχοµένου, των εφαρµογών και των 

υπηρεσιών που προσφέρουν. Συγκεκριµένα, ένα Δίκτυο Παράδοσης Περιεχοµένου να 

συνεχίσει να λειτουργεί κανονικά, έστω κι αν προκύψει κάποιο σφάλµα σε έναν από 

τους επεξεργαστές του υπόλοιπου δικτύου. Από το γεγονός αυτό απορρέει και η 

αξιοπιστία που προσφέρει ένα Δίκτυο Παράδοσης Περιεχοµένου.  

 

Το πρόβληµα ευρύνεται λόγω της αύξησης του όγκου των δεδοµένων που κινείται 

διαδικτυακά, σε συνδυασµό µε την αντίστοιχη αυξηµένη ζήτηση από τους χρήστες. 

Αυτά, έχουν ως επακόλουθο την αύξηση της αναξιοπιστίας, αλλά και την παρουσίαση 

του προβλήµατος της ταχύτητας µεταφοράς των δεδοµένων, της καθυστέρησης κατά τη 

διάρκεια της µεταφοράς, και το κόστος επικοινωνίας που προκύπτει. Λαµβάνοντας 

υπόψιν όλα τα προαναφερθέντα, ένα σύστηµα κρίνεται αναγκαίο να είναι διαθέσιµο, 

λειτουργώντας οποιαδήποτε στιγµή και ικανοποιώντας τα αιτήµατα των χρηστών του. 

Πρέπει να θεωρείται αξιόπιστο, χωρίς διακοπή και επιρροή από σφάλµατα που θα 

γίνουν αντιληπτά στον χρήστη ή έστω σε περίπτωση εµφάνισης σφάλµατος ο χρόνος 

αποκατάστασής του να είναι σύντοµος, και ταυτόχρονα να εγγυάται ασφάλεια και 

προστασία στο περιεχόµενο των χρηστών, το οποίο διακινείται στο δίκτυο.  

 

Σύµφωνα µε το φάσµα της περιοχής που καλύπτει η έννοια της διαθεσιµότητας στα 

Δίκτυα Παράδοσης Περιεχοµένου, θα διαχωρίσουµε την περιοχή αυτή σε τρεις 

υποκατηγορίες. Αρχικά, θα αναφερθούµε στην Τεχνική Αντιγραφής Περιεχοµένου 

(Replication), που θεωρείται και η βασικότερη λύση για αντιµετώπιση των σφαλµάτων 

στα Δίκτυα Παράδοσης Περιεχοµένου, και θα αναλύσουµε µεθόδους και τεχνικής 

Αντιγραφής Περιεχοµένου, που υποστηρίζονται µέχρι σήµερα. Ακολούθως, θα 

παρουσιάσουµε το πρόβληµα της Τοποθέτησης Περιεχοµένου (Content Placement 

Problem) που αφορά τον τρόπο που κατανέµεται το περιεχόµενο στους επεξεργαστές 



	
   21	
  

του δικτύου και θα παρουσιάσουµε σχετικές λύσεις που προτάθηκαν, καθώς το 

πρόβληµα εξακολουθεί ακόµη να απασχολεί το πεδίο των Κατανεµηµένων 

Συστηµάτων και τον τρόπο αντιµετώπισης των σφαλµάτων που προκύπτουν. Τέλος, θα 

συσχετίσουµε την διαθεσιµότητα του περιεχοµένου µε την ασφάλεια του περιεχοµένου 

που διακινείται στο σύστηµα.  

3.3 Κατηγορία 2: Αυτό-Προσαρµοστική Συµπεριφορά 

Η ιδέα της δηµιουργίας Αυτό-προσαρµοζόµενων Δικτύων Παράδοσης Περιεχοµένου 

προήλθε το 2001 από το συµπέρασµα ότι τα Προσαρµοστικά (adaptive) Δίκτυα 

Παράδοσης Περιεχοµένου έδειξαν ότι µπορούν να διαχειριστούν µε επιτυχία δύσκολες 

καταστάσεις, όπως είναι η Ταυτόχρονη Προσπέλαση (flash crowds) και οι Ενέργειες 

Παρεµπόδισης Υπηρεσιών (DoS - Denial of Service Attacks) [31]. Επιπλέον, η 

προσαρµογή, είτε αυτή αναφέρεται σε περιβάλλον συστήµατος, είτε σε περιεχόµενο, 

είτε σε απαιτήσεις, ενισχύει την αξιοπιστία του συστήµατος, ενώ ταυτόχρονα µειώνει 

τα σφάλµατα που προκύπτουν σε αυτό.  

 

Με την όλο και περισσότερη χρήση του Παγκόσµιου Ιστού, την αύξηση των χρηστών 

και την επακόλουθη αύξηση των αιτηµάτων προς εξυπηρέτηση, προέκυψαν σηµαντικά 

προβλήµατα όσον αφορά την εξυπηρέτηση όλων των αιτηµάτων. Ένα από αυτά είναι 

και η Ταυτόχρονη Προσπέλαση, όπου πολλοί χρήστες επιχειρούν ταυτόχρονα την 

πρόσβασή τους σε ένα ιστοχώρο (website) ο οποίος έχει πολλή ζήτηση. Αυτό έχει ως 

αποτέλεσµα οι εξυπηρετητές να µην µπορούν να αντεπεξέλθουν σε όλα αυτά τα 

αιτήµατα ή αν καταφέρουν να εξυπηρετήσουν µερικά από αυτά, αυτό θα γίνει µε 

µεγάλες καθυστερήσεις ή και σφάλµατα. Όλο αυτό προκαλεί στο δίκτυο συµφόρηση 

και απώλεια δεδοµένων.  Επιπλέον, υπάρχουν και οι Ενέργειες Παρεµπόδισης 

Υπηρεσιών, οι οποίες αποτελούν κακόβουλα αιτήµατα που δεν µπορεί ο ιστοχώρος να 

τα διαχειριστεί, και έχουν αντίκτυπο στους «νόµιµους» χρήστες του ιστοχώρου, αφού 

παρεµποδίζουν την εξυπηρέτηση των αιτηµάτων τους.  

 

Η λύση στο προαναφερθέν πρόβληµα, δόθηκε από τα Δίκτυα Παράδοσης 

Περιεχοµένου [1], τα οποία µπορούν να αντεπεξέλθουν στο πρόβληµα της 

Ταυτόχρονης Προσπέλασης, αλλά και να εξασφαλίσουν βελτίωση στην ταχύτητα, στην 

αξιοπιστία και στην επεκτασιµότητα του δικτύου. Τα Δίκτυα Παράδοσης Περιεχοµένου 
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έχουν το πλεονέκτηµα να διασκορπίζουν τα δεδοµένα σε διάφορους εξυπηρετητές,  που 

βρίσκονται στο δίκτυο χωρίς να είναι αναγκαίο να βρίσκονται όλα τα δεδοµένα σε έναν 

κεντρικό εξυπηρετητή. Αυτό στην περίπτωση αντιµετώπισης της Ταυτόχρονης 

Προσπέλασης, θεωρείται αρκετά σηµαντικό, αφού στόχος είναι να καταφθάνουν για 

εξυπηρέτηση όσο λιγότερα αιτήµατα στον αρχικό εξυπηρετητή, έτσι ώστε να 

αποφευχθεί η συµφόρηση του δικτύου. Τα αιτήµατα αυτά µπορούν να εξυπηρετούνται 

και από άλλους εξυπηρετητές του δικτύου, και µόνο στην περίπτωση που κάποιος από 

αυτούς δεν µπορεί να εξυπηρετήσει το αίτηµα, αυτό θα µεταφέρεται στον αρχικό 

εξυπηρετητή.  

 

Σε αυτήν τη λειτουργία στηρίχτηκε και η δηµιουργία ενός Αυτό-Προσαρµοστικού 

Δίκτυου Παράδοσης Περιεχοµένου το οποίο θα χρησιµοποιούσε έναν αλγόριθµο 

διαλογής σύµφωνα µε τον οποίο στο δίκτυο θα υπήρχε ο αρχικός εξυπηρετητής, ο 

οποίος επικοινωνεί µε τους βασικούς (primary) εξυπηρετητές µόνο. Με τη σειρά τους 

οι βασικοί εξυπηρετητές, επικοινωνούν µε τους εξουσιοδοτηµένους (delegate) 

εξυπηρετητές. Εποµένως, το αίτηµα ενός χρήστη αρχικά θα µεταφέρεται σε έναν 

εξουσιοδοτηµένο εξυπηρετητή. Αν αυτός δεν µπορεί να το ικανοποιήσει, αυτό θα 

προωθείται σε έναν βασικό εξυπηρετητή. Αν ούτε και αυτός µπορεί, τότε το τελευταίο 

βήµα είναι να προωθηθεί στον αρχικό εξυπηρετητή. Αυτό έχει ως αποτέλεσµα την 

µείωση των αιτηµάτων που εξυπηρετεί ο αρχικός εξυπηρετητής, αλλά ταυτόχρονα και 

τον διαχωρισµό των αιτηµάτων, έτσι ώστε να αποφεύγονται τα κακόβουλα που 

προκαλούν τα προβλήµατα στο δίκτυο.  

 

Σηµαντικό είναι, ότι σε κάθε προσπάθεια εξυπηρέτησης που προκύπτει, το ίδιο το 

σύστηµα προσπαθεί να προσαρµοστεί στο είδος του περιεχοµένου, στον σκοπό της 

λειτουργίας και στις απαιτήσεις των χρηστών του. Αυτή η προσαρµογή σε συνδυασµό 

µε την χρήση του Δικτύου Παράδοσης Περιεχοµένου, οδηγεί στην καλύτερη 

εξυπηρέτηση των αιτηµάτων των χρηστών, αλλά και στην µείωση των σφαλµάτων που 

προκύπτουν.  

 
Ο Πίνακας 1 παρουσιάζει συνοπτικά τις κατηγορίες και τις υποκατηγορίες, σύµφωνα µε 

τις οποίες έχουµε διαχωρίσει το υλικό µας για τους σκοπούς της βιβλιογραφικής 

µελέτης.  
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Κεφάλαιο 4  
 

 

 

 

Aνάλυση Κατηγοριών  

4.1 Κατηγορία 1: Διαθεσιµότητα Περιεχοµένου 

Στο υποκεφάλαιο αυτό θα αναλυθεί η κατηγορία Διαθεσιµότητας Περιεχοµένου, η 

οποία αποτελείται από τις υποκατηγορίες της Αντιµετώπισης Σφαλµάτων µέσω της 

Αντιγραφής Περιεχοµένου, το Πρόβληµα Τοποθέτησης Περιεχοµένου και την 

Ασφάλεια Περιεχοµένου.  

4.1.1 Υποκατηγορία 1: Αντιµετώπιση Σφαλµάτων µε Αντιγραφή Περιεχοµένου 

Η τεχνική Αντιγραφής Περιεχοµένου (Replication), Υποκεφάλαιο 2.4, στηρίζεται στην 

ιδέα ότι το περιεχόµενο δεν θα βρίσκεται σε ένα µοναδικό σηµείο στο δίκτυο, δηλαδή 

σε έναν µόνο εξυπηρετητή, αλλά θα αναπαράγεται και θα κατανέµεται σε 

περισσότερους εξυπηρετητές του δικτύου. Με τον τρόπο αυτό, όχι µόνο αυξάνεται η 

διαθεσιµότητα του περιεχοµένου, αλλά ταυτόχρονα εξασφαλίζεται ότι σε περίπτωση 

ενδεχόµενου σφάλµατος ή κατάρρευσης του µοναδικού εξυπηρετητή που κατέχει το 

περιεχόµενο, το περιεχόµενο αυτό θα υπάρχει σε κάποιον άλλον εξυπηρετητή, ο οποίος 

θα ικανοποιήσει το αίτηµα του χρήστη, εάν το συγκεκριµένο περιεχόµενο ζητηθεί.  

 

4.1 Κατηγορία 1: Διαθεσιµότητα Περιεχοµένου 

4.1.1 Υποκατηγορία 1: Αντιµετώπιση Ανεκτικότητας Σφαλµάτων     µε 

Αντιγραφή Περιεχοµένου  

 4.1.2 Υποκατηγορία 2: Πρόβληµα Τοποθέτησης Περιεχοµένου 

 4.1.3 Υποκατηγορία 3: Ασφάλεια Περιεχοµένου 

4.2 Κατηγορία 2: Αυτό-Προσαρµοστική Συµπεριφορά  

4.3 Σύγκριση Κατηγοριών 
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Σύµφωνα µε τους Tanenbaum και Van Steen [53] (σελίδες 273-276), η τεχνική αυτή 

γίνεται για δυο βασικούς λόγους: την επίτευξη της αξιοπιστίας και της απόδοσης του 

συστήµατος. Όσον αφορά το πρώτο µέρος, µε την Αντιγραφή Περιεχοµένου αυξάνεται 

η αξιοπιστία του συστήµατος, διότι εάν ένα αντίγραφο (replica) δεν είναι διαθέσιµο 

λόγω κατάρρευσης (crash) θα µπορεί να αντικατασταθεί από ένα άλλο αντίγραφό του. 

Το γεγονός αυτό προσφέρει ταυτόχρονα και περισσότερη προστασία των δεδοµένων, 

όταν πρόκειται να διεξαχθούν λειτουργίες σε αυτά, όπως είναι η εγγραφή και η 

ανάγνωση. Το άλλο µέρος αφορά την απόδοση του συστήµατος, ειδικά στην περίπτωση 

που το σύστηµα έχει ανάγκη για επεκτασιµότητα (scalability). Η επεκτασιµότητα 

αφορά από την µια τον αριθµό των εξυπηρετητών του συστήµατος, δηλαδή µε την 

αύξηση των διαδικασιών επιβάλλεται να µην υπάρχει µόνο ένας εξυπηρετητής (single 

server), αλλά η εξυπηρέτηση των αιτηµάτων να κατανέµεται και να διενεργείται και σε 

άλλους εξυπηρετητές. Από την άλλη, σχετίζεται µε το µέγεθος της γεωγραφικής 

περιοχής που εκτείνεται το σύστηµα, το οποίο βασίζεται στην ιδέα της τοποθέτησης 

ενός αντιγράφου στον πλησιέστερο εξυπηρετητή, έτσι ώστε να χρειαστεί λιγότερο 

χρόνο πρόσβασης σε αυτό. Μέσω αυτής της λογικής, εντάσσουν την τεχνική 

Αντιγραφής Περιεχοµένου στις τεχνικές επίτευξης επεκτασιµότητας ενός συστήµατος, 

που είναι ένα από τα βασικότερα χαρακτηριστικά /σκοπούς ενός Δίκτυου Παράδοσης 

Περιεχοµένου.  

 

Η τεχνική Αντιγραφής Περιεχοµένου, όµως αντιµετωπίζει ένα σηµαντικό δίληµµα, 

σύµφωνα µε τους Tanenbaum και Steen [53] (σελίδες 274-276). Η ύπαρξη πολλών 

αντιγράφων απαιτεί και την συνεχή ενηµέρωσή τους, έτσι ώστε τα αντίγραφα αυτά να 

παραµένουν ίδια µεταξύ τους στην περίπτωση που κάποιο από αυτά υποστεί 

τροποποίηση. Στο σηµείο αυτό, εντάσσεται ένας νέος όρος, ο οποίος θεωρείται 

συνυφασµένος µε την τεχνική Αντιγραφής Περιεχοµένου, η συνέπεια (consistency). Το 

γεγονός της διατήρησης της συνέπειας των αντιγράφων µετά από κάποια τροποποίηση, 

απαιτεί περισσότερο εύρος ζώνης του δικτύου, λόγω του ότι τα αντίγραφα πρέπει να 

διατηρούν την ιδιοµορφία τους στην περίπτωση ενηµέρωσης του ενός. Η διαδικασία 

αυτή απαιτεί πολύ χρόνο επικοινωνίας, ειδικά όταν τα αντίγραφα είναι διασκορπισµένα 

σε ένα δίκτυο παγκόσµιας εµβέλειας. Από την άλλη, επιτυγχάνεται η επεκτασιµότητα 

και κατ’ επέκταση η βελτίωση της απόδοσης, εφαρµόζοντας την τεχνική αυτή, όπως 

αναφέρθηκε προηγουµένως. Για τον λόγο αυτό σε πολλές περιπτώσεις βασισµένες σε 
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πραγµατικά παραδείγµατα δικτύων, προτιµάται να µην επιτυγχάνεται  συνέπεια σε 

µέγιστο βαθµό, δηλαδή να µην είναι όλα τα αντίγραφα οµοιόµορφα σε όλους τους 

επεξεργαστές, αλλά να επιτυγχάνεται η µέγιστη υψηλότερη απόδοση του συστήµατος. 

Ανάλογα µε το είδος και τη σκοπιµότητα της κάθε εφαρµογής, η συνέπεια µπορεί να 

έχει λιγότερη ή περισσότερη σηµασία. Για παράδειγµα, κάποια µικρή καθυστέρηση στη 

διατήρηση ίδιου περιεχοµένου σε ιστοσελίδες είναι αποδεκτή, όµως όταν πρόκειται για 

οικονοµικές συναλλαγές δεν είναι αποδεκτή.  

 

Λαµβάνοντας υπόψιν τη σηµαντικότητα της τεχνικής Αντιγραφής Περιεχοµένου, τόσο 

για την ανάπτυξη του συστήµατος, όσο και για την ενίσχυση της ανεκτικότητας των 

σφαλµάτων, πραγµατοποιήθηκαν αρκετές προσπάθειες, πολλές από τις οποίες έχουν 

υλοποιηθεί, σχεδιαστεί ή βρίσκονται σε πειραµατικό στάδιο, προκειµένου να ενισχυθεί 

η τεχνική Αντιγραφής Περιεχοµένου. Οι ενέργειες αυτές περιέχουν την ανάπτυξη 

πρωτοκόλλων, συστηµάτων, σχεδιασµών και τεχνικών.  

 

4.1.1.1 Προτεινόµενη Λύση 1: Σύστηµα Κατανεµηµένου Αποθηκευτικού χώρου 

SKUTE 

Το πρόβληµα της διαθεσιµότητας των δεδοµένων επηρεάζει σηµαντικά και την 

διαθεσιµότητα των διαδικτυακών εφαρµογών στο σύστηµα, οι οποίες για να 

υλοποιηθούν χρησιµοποιούν κατανεµηµένη µνήµη. Το πρόβληµα της διαθεσιµότητας 

των διαδικτυακών εφαρµογών ευρύνεται µε την αύξηση του όγκου των δεδοµένων που 

συνεπάγεται και την αύξηση του αριθµού των σφαλµάτων, τα οποία µειώνουν τη 

διαθεσιµότητα των εν λόγω εφαρµογών. Τέτοιου είδους σφάλµατα αποτελούν τα 

σφάλµατα από κακόβουλες επιθέσεις χρηστών, τα σφάλµατα που προκαλούνται στο 

υλικό του δικτύου από τον όγκο των δεδοµένων ή και τα σφάλµατα που προκαλούνται 

από φυσικές καταστροφές.  

 

Όπως αναφέρθηκε και προηγουµένως, τα σφάλµατα αυτά αντιµετωπίζονται µε την 

τεχνική της Αντιγραφής Περιεχοµένου. Όµως, στην προοπτική των εφαρµογών, όπου οι 

διαδικτυακές εφαρµογές επιβάλλεται να βρίσκονται σε συνεχή επικοινωνία µε τους 

πόρους των δεδοµένων που χρησιµοποιούν, οι πόροι αυτοί είναι αναγκαίο να 

χρησιµοποιούνται αποδοτικά έτσι ώστε να ελαχιστοποιούν το κόστος που προκύπτει 

από την επικοινωνία της εφαρµογής µε τον αποθηκευτικό χώρο των δεδοµένων. 
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Επιπλέον, η χρησιµοποίηση των πόρων πρέπει να προσαρµόζεται στην πιθανότητα των 

σφαλµάτων, στην προσθήκη νέων πόρων δεδοµένων, στην µεταφορά των δεδοµένων 

ανάµεσα στα σηµεία και στην τοποθέτηση των χρηστών στο δίκτυο.  

Μια πρόταση από το Ecole Polytechnique Federale de Lausanne (EPFL) παρουσιάζει 

ένα σύστηµα διασκορπισµένου βασικού αποθηκευτικού χώρου (Scattered Key-value 

Store), που ονοµάζεται SKUTE [7], το οποίο βασίζεται στην υπηρεσία Κατανεµηµένου 

βασικού αποθηκευτικού χώρου των αποθηκευτικών χώρων του «νέφους» (cloud 

storage).  Η συγκεκριµένη υπηρεσία χρησιµοποιείται από πολλές διαδικτυακές 

εφαρµογές όπως είναι η Amazon, από εφαρµογές κοινωνικής δικτύωσης όπως είναι το 

LinkedIn [39], και από πολλές ερευνητικές κοινότητες που λειτουργούν µε συστήµατα 

βάσεων δεδοµένων όπως είναι η BerkleyDB [47].  

 

Σκοπός 

Τα προβλήµατα που έχει σκοπό να αντιµετωπίσει η συγκεκριµένη πρόταση αφορούν 

την µεγιστοποίηση της διαθεσιµότητας των δεδοµένων στο σύστηµα, µε την 

τοποθέτηση των αντιγράφων στους γεωγραφικά κατανεµηµένους εξυπηρετητές στο 

σύστηµα, λαµβάνοντας υπόψη και την πιθανότητα σφάλµατος που χαρακτηρίζει τον 

κάθε εξυπηρετητή. Επιπλέον, σκοπεύει στην ελαχιστοποίηση του κόστους επικοινωνίας 

έτσι ώστε να γίνεται καλύτερη χρήση του εύρους ζώνης κατά τη διαδικασία 

Αντιγραφής Περιεχοµένου και να µειώνεται η καθυστέρηση που προέρχεται από την 

πρόσβαση στα δεδοµένα. Σηµαντικό είναι και η µεγιστοποίηση του κέρδους του 

δικτύου, δηλαδή κάθε εφαρµογή πρέπει περιοδικά να πληρώνει το λειτουργικό κόστος 

που της παρέχει ο κάθε εξυπηρετητής, στον οποίο διατηρεί τα αντίγραφά της. Λόγω του 

ότι το κόστος αυτό εξαρτάται από την ποιότητα του υλικού που προσφέρει ο 

εξυπηρετητής, τον αποθηκευτικό του χώρο και το κόστος (overhead) από τις 

διαδικασίες της επεξεργασίας και της επικοινωνίας, οι ιδιοκτήτες του περιεχοµένου 

επιλέγουν τους χαµηλότερους σε κόστος εξυπηρετητές. Οι βέλτιστες τιµές για τις 

υπάρχοντες υπηρεσίες των Δικτύων Παράδοσης Περιεχοµένου παρουσιάζονται στο 

[27].  

 

Χαρακτηριστικά Σχεδίασης 

Το SKUTE σχεδιάστηκε µε σκοπό να παρέχει υψηλή διαθεσιµότητα δεδοµένων µε 

αποδοτικό τρόπο και κόστος, µε βάση το κόστος παροχής υπηρεσίας (rent cost) και τον 
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χρόνο απόκρισης του αιτήµατος (query response time). Συγκεκριµένα, έχει ως στόχο 

του τον χαµηλό χρόνο απόκρισης για διαδικασίες ανάγνωσης και εγγραφής, την 

κατανοµή των αντιγράφων στο σύστηµα µε χαµηλό κόστος, την διασφάλιση της 

διαθεσιµότητας των δεδοµένων για τις αντίστοιχες εφαρµογές και την ελαχιστοποίηση 

του εύρους ζώνης και του αποθηκευτικού χώρου που χρησιµοποιεί. Το πλήθος των 

δεδοµένων καθώς και η τοποθέτησή τους, διαχειρίζονται από έναν κατανεµηµένο 

βέλτιστο αλγόριθµο, ο οποίος εκτελείται αυτόνοµα στον κάθε εξυπηρετητή. Η 

προσέγγιση αυτή θεωρείται καινοτόµος χάρη στα ακόλουθα χαρακτηριστικά της:  

• Ενεργοποιεί έναν µηχανισµό ο οποίος στηρίζεται σε υπολογισµούς για την 

οικονοµική διαχείριση των αποθηκευτικών πόρων.  

• Προωθεί την διαθεσιµότητα των εφαρµογών, έστω κι αν παρουσιάζονται 

σφάλµατα, χρησιµοποιώντας µια γεωγραφική κατανοµή των αντιγράφων.  

• Υποστηρίζει ένα κατανεµηµένο µοντέλο το οποίο είναι οικονοµικό ως προς το 

κόστος και αποδοτικά ικανοποιητικό και προσαρµόζεται στην προσθήκη νέου 

αποθηκευτικού χώρου, στα σφάλµατα των κόµβων και ανάλογα µε τις 

γεωγραφικές τοποθεσίες των χρηστών.  

• Χρησιµοποιεί αποδοτικά και µε δίκαια κατανοµή τις πηγές δεδοµένων, 

χρησιµοποιώντας την µέθοδο της Εξισορρόπησης Φορτίου (Load Balancing), 

δηλαδή την κατανοµή των διαδικασιών σε δυο ή περισσότερους επεξεργαστές 

έτσι ώστε να αποφεύγεται η υπερφόρτωση από τα πολλά αιτήµατα των χρηστών 

που καταφθάνουν. Η κατανοµή αυτή γίνεται λαµβάνοντας υπόψιν τον µέγιστο 

αριθµό των αιτηµάτων σε σύγκριση µε τον ελάχιστο διαθέσιµο αποθηκευτικό 

χώρο σε συνδυασµό µε το κόστος επικοινωνίας και τους περιορισµούς που 

υπάρχουν.  

 

Περιγραφή Συστήµατος 

Το SKUTE, όπως φαίνεται και στο Σχήµα 4 αποτελείται από έναν Φυσικό κόµβο 

(Physical node), δηλαδή τον εξυπηρετητή, ο οποίος διατηρεί µια ετικέτα στην οποία 

αναγράφεται η ήπειρος και η χώρα στην οποία βρίσκεται, και πληροφορίες σχετικά µε 

την συγκεκριµένη τοποθεσία του.  H τοπολογία του δικτύου βασίζεται στο σχήµα 

δακτυλίου (ring topology) και στην λειτουργία του κατακερµατισµού (hashing). Τα 

δεδοµένα ταυτοποιούνται από ένα κλειδί και η τοποθεσία τους καθορίζεται από µια 

συνάρτηση κατακερµατισµού, η οποία χρησιµοποιεί το κλειδί. Εκτός από τον φυσικό 
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κόµβο, υπάρχει και ο Εικονικός κόµβος (Virtual node), ο οποίος έχει στην κατοχή του 

τα δεδοµένα για το πεδίο των κλειδιών και αναλαµβάνει την Αντιγραφή του 

περιεχοµένου και την αποστολή τους στους υπόλοιπους εξυπηρετητές του συστήµατος. 

Ένας Φυσικός κόµβος, διατηρεί πολλούς Eικονικούς κόµβους, σύµφωνα µε το αίτηµα 

που στέλνεται, το µέγεθος των δεδοµένων των Εικονικών κόµβων και την 

χωρητικότητα του Φυσικού κόµβου.  

 

Η διαχείριση πολλαπλών εφαρµογών, υποστηρίζεται από την χρήση πολλών εικονικών 

δακτύλιων στο σύστηµα του ίδιου δικτύου, όπως απεικονίζει το Σχήµα 5, και 

διαχωρίζονται ανάλογα µε το είδος των δεδοµένων, την διαθεσιµότητα της εφαρµογής 

και προσπαθούν να µην δηµιουργούνται συγκρούσεις σχετικά µε την απόδοση τους. 

Αυτό θεωρείται πλεονέκτηµα, αφού οι εφαρµογές µπορούν να χρησιµοποιούν 

διαφορετικών ειδών δεδοµένα και κάθε Εικονικός δακτύλιος συµπεριφέρεται 

ανεξάρτητα µε σκοπό την επίτευξη της βελτιστοποίησης. Επιπλέον, µε τον τρόπο αυτό 

οι εφαρµογές χρησιµοποιούν δεδοµένα τα οποία βρίσκονται στην κοντινότερη από 

αυτές απόσταση, πετυχαίνοντας έτσι µια βέλτιστη τοποθέτηση δεδοµένων.  
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Σχήµα 4: Εικονικός Δακτύλιος – Τοπολογία δικτύου SKUTE 
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Η δροµολόγηση (routing) πρέπει να είναι εξίσου αποδοτική στο σύστηµα, εποµένως 

κάθε εξυπηρετητής έχει αρκετές πληροφορίες στον πίνακα δροµολόγησής του σχετικά 

µε το δίκτυο, έτσι ώστε να δροµολογεί τα δεδοµένα απευθείας στον τελικό τους 

προορισµό. Κάθε Εικονικός δακτύλιος διατηρεί τις δικές του εγγραφές δροµολόγησης, 

γεγονός που θέτει έναν προβληµατισµό ως προς το µέγεθος της µνήµης που χρειάζεται 

για να διατηρείται. Την διαχείριση των πινάκων δροµολόγησης όλων των Εικονικών 

δακτύλιων αναλαµβάνει ένας µόνο Φυσικός κόµβος ο οποίος διατηρεί όλες τις 

εγγραφές, έτσι ώστε να ελαχιστοποιείται  το κόστος ενηµέρωσης των πινάκων.  

 

Λειτουργία συστήµατος 

Ο Κάτοχος Περιεχοµένου (data owner) διατηρεί αποθηκευτικό χώρο σε διάφορα 

κέντρα Περιεχοµένου ανά το παγκόσµιο και ανάλογα µε αυτό πληρώνει ένα αντίστοιχο 

µηνιαίο ποσό. Το κόστος αυτό καθορίζεται από µια αύξουσα συνάρτηση µε βάση την 

χρήση του αποθηκευτικού χώρου και το φορτίο (load) του αιτήµατος. Ο Εικονικός 

κόµβος είναι υπεύθυνος για τα δεδοµένα τα οποία βρίσκονται στο πεδίο του κλειδιού 

του και προσπαθεί να διασφαλίσει την διαθεσιµότητα των δεδοµένων αυτών σε ένα 

καθορισµένο επίπεδο σύµφωνα µε τις απαιτήσεις της εφαρµογής και ταυτόχρονα να 

εξασφαλίσει το λιγότερο δυνατό κόστος. Για να τα πετύχει αυτά, πρέπει να λειτουργεί 

ως αυτόνοµος, αφού είναι υπεύθυνος για την διαδικασία και την απόφαση για 

Αντιγραφή του Περιεχοµένου που διαχειρίζεται και την µετέπειτα τοποθέτηση των 

αντιγράφων στους εξυπηρετητές, λαµβάνοντας υπόψη το κόστος του ερωτήµατος που 

λαµβάνει, το κόστος ενοικίασης αποθηκευτικού χώρου και την συντήρηση εάν 

υπάρξουν σφάλµατα. Η αυτονοµία συνεπάγεται των αποφάσεών που λαµβάνει διότι 

αφορούν την βελτιστοποίηση του κάθε κόµβου ανεξάρτητα, χωρίς να λαµβάνεται 

υπόψιν η καθολική βελτιστοποίηση του συστήµατος.  

Σχήµα 5: Εικονικός Δακτύλιος – Τοπολογία δικτύου SKUTE [7] 
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Σε κάθε χρονική στιγµή, οι Εικονικοί κόµβοι πρέπει να είναι ενήµεροι για το κόστος 

ενοικίασης αποθηκευτικού χώρου για τους εξυπηρετητές του δικτύου. Ξεκινάει µια 

διαδικασία εκλογής Προέδρου, σύµφωνα µε ένα πρωτόκολλο εκλογής Προέδρου σε 

κατανεµηµένα συστήµατα [4], η οποία επαναλαµβάνεται κάθε φορά που ο Πρόεδρος 

δεν είναι διαθέσιµος στην πλειοψηφία των κόµβων, έτσι ώστε να γίνει επανεκλογή. Οι 

εξυπηρετητές επικοινωνούν µε τον Πρόεδρο έτσι ώστε να τον ενηµερώσουν για τις 

τιµές τους. Όµως, η διαδικασία αυτή µειονεκτεί γιατί δεν υπάρχει εγγύηση για την 

αξιοπιστία του εξυπηρετητή που θα εκλεγεί Πρόεδρος, καθώς επίσης και η 

συγκεντρωτική (centralized) αρχιτεκτονική οδηγεί σε δηµιουργία σηµείου συµφόρησης 

στο σύστηµα λόγω της αυξηµένης κίνησης των δεδοµένων στον συγκεκριµένο 

εξυπηρετητή. Εποµένως, η επιλογή λειτουργίας του κάθε εξυπηρετητή ως ανεξάρτητη 

οντότητα είναι σαφώς πιο αποδοτική. Δηλαδή, υπάρχει ένας εξυπηρετητής υπεύθυνος 

για το τοπικό υποσύνολο επεξεργαστών στο οποίο ανήκει και αναλαµβάνει περιοδικά 

να ενηµερώνει τις τιµές ενοικίασης του αποθηκευτικού τους χώρου, επικοινωνώντας 

απευθείας µε αυτούς.   

 

Το σηµαντικό στοιχείο της λειτουργίας του συστήµατος, είναι ότι ο Εικονικός κόµβος 

προσπαθεί συνεχώς να διατηρεί την διαθεσιµότητα των δεδοµένων του πάνω από ένα 

ορισµένο ελάχιστο επίπεδο. Για να το πετύχει αυτό χρειάζεται να υπολογίζει την 

πιθανότητα κατάρρευσης ή σφάλµατος σε κάποιον από τους επεξεργαστές. Έτσι, 

διατηρεί πληροφορίες ανάλογα µε την γεωγραφική θέση των επεξεργαστών που 

διατηρούν τα αντίγραφα των δεδοµένων του, υποστηρίζοντας ότι όταν υπάρχει µεγάλος 

αριθµός αντιγράφων σε έναν αντίστοιχα µεγάλο πλήθος εξυπηρετητών, αυξάνεται και η 

διαθεσιµότητα των δεδοµένων. Σε περίπτωση που η διαθεσιµότητα είναι κάτω από το 

ορισµένο ελάχιστο επίπεδο σε κάποιον εξυπηρετητή, τότε το περιεχόµενο που έχει στην 

κατοχή του συγκεκριµένου εξυπηρετητή µεταφέρονται σε έναν νέο εξυπηρετητή, ο 

οποίος αυξάνει την διαθεσιµότητα του περιεχοµένου και ταυτόχρονα µειώνει το 

κόστος.  

 

Την διαδικασία Αντιγραφής Περιεχοµένου αναλαµβάνει επίσης να διεκπεραιώσει ο 

Εικονικός κόµβος και για τον σκοπό αυτό χρησιµοποιεί ένα Δέντρο Απόφασης. Η 

απόφαση για την επιλογή ενός νέου κόµβου που θα φιλοξενήσει τα αντίγραφα 

λαµβάνεται µε την ύπαρξη µιας ισορροπίας ανάµεσα στο κόστος ενοικίασης του 
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αποθηκευτικού χώρου του επεξεργαστή και της µέσης απόστασης του από τους 

χρήστες του. Σε περίπτωση που η ισορροπία αυτή είναι αρνητική, ο Εικονικός κόµβος 

υπολογίζει την διαθεσιµότητα στο υποσύνολο των επεξεργαστών που προεδρεύει, 

χωρίς να υπολογίσει τα δικά του αντίγραφα. Εάν η διαθεσιµότητα αυτή είναι 

ικανοποιητική, ο ίδιος αποφασίζει να «αυτοκτονήσει» (suicide), δηλαδή να διαγράψει 

τα δικά του αντίγραφα. Αλλιώς, ψάχνει να βρει έναν εξυπηρετητή µε λιγότερο κόστος ο 

οποίος βρίσκεται σε κοντινότερη απόσταση στους χρήστες. Η διαδικασία Μεταφοράς 

περιεχοµένου (migration) σε έναν νέο εξυπηρετητή γίνεται µόνο εφόσον ισχύουν οι 

εξής τρεις συνθήκες:  

i. Ο νέος εξυπηρετητής εξακολουθεί να διασφαλίζει το ελάχιστο ορισµένο επίπεδο 

διαθεσιµότητας.  

ii. Η διαφορά του κόστους ανάµεσα στον παρών εξυπηρετητή και τον νέο να είναι 

µεγαλύτερο από ένα καθορισµένο όριο (threshold).  

iii. Ο νέος εξυπηρετητής να έχει λιγότερο ποσοστό χρήσης του αποθηκευτικού 

χώρου απ’ ότι ο παρών εξυπηρετητής, ο οποίος συνήθως έχει όριο περίπου 70%.  

Στην περίπτωση που η ισορροπία είναι θετική, λαµβάνεται απόφαση για Αντιγραφή του 

περιεχοµένου. Ο Εικονικός κόµβος στην περίπτωση αυτή πρέπει να διασφαλίζει ότι µε 

την διαδικασία Αντιγραφής Περιεχοµένου θα συνεχίσει να έχει θετική ισορροπία για 

καθορισµένο χρονικό διάστηµα και ότι διαθέτει το απαιτούµενο εύρος ζώνης για να 

υποστηρίξει τα αντίγραφα που θα προκύψουν.  

 

Από αυτή την διαδικασία προκύπτει ότι ένας Εικονικός κόµβος ο οποίος λαµβάνει 

µεγάλο αριθµό αιτηµάτων ή εξυπηρετεί µεγάλο αριθµό αιτηµάτων επωφελείται, καθώς 

γίνεται πλουσιότερος. Από αυτό, συνεπάγεται και ότι θα αυξηθεί το φορτίο στον 

εξυπηρετητή που αντιστοιχεί ο Εικονικός κόµβος, και το ίδιο θα αυξηθεί και το κόστος 

ενοικίασης του αποθηκευτικού του χώρου για το επόµενο καθορισµένο χρονικό 

διάστηµα. Οι Εικονικοί κόµβοι µε την µεγαλύτερη δηµοτικότητα θα έχουν διαθέσιµο 

ποσό για την ενοικίαση αποθηκευτικού χώρου, ενώ οι λιγότερο δηµοφιλείς κόµβοι θα 

αδυνατούν. Η µεταφορά του περιεχοµένου από τους λιγότερο δηµοφιλείς κόµβους θα 

µειώσει και την τιµή ενοικίασης του αποθηκευτικού χώρου, σταθεροποιώντας µε τον 

τρόπο αυτό την τιµή ενοικίασης του εξυπηρετητή. Η προσέγγιση αυτή προσαρµόζεται 

από µόνη της (self-adaptive) και εξισορροπεί το φορτίο των αιτηµάτων µε την 

Αντιγραφή περιεχοµένου στους περισσότερο δηµοφιλείς κόµβους.  



	
   33	
  

Σύµφωνα µε τα πειραµατικά αποτελέσµατα, όταν ένας Εικονικός κόµβος εντοπίζει ένα 

σφάλµα, ξεκινά αµέσως την διαδικασία Αντιγραφής και Μεταφοράς Περιεχοµένου, 

προσπαθώντας να αντικαταστήσουν στο σύστηµα τα υποσύνολα των επεξεργαστών 

που επηρεάζονταν από την παρουσία σφάλµατος στον συγκεκριµένο εξυπηρετητή 

SKUTE, έτσι ώστε να ικανοποιούνται οι συνθήκες για το ελάχιστο όριο 

διαθεσιµότητας. Επιπλέον, µε την παρουσία σφάλµατος χρειάζεται περισσότερος 

αποθηκευτικός χώρος και απαιτούνται περισσότερες διαδικασίες, οι οποίες εκτελούνται 

από περισσότερους εξυπηρετητές. Αυτό συνεπάγεται αύξηση της µέσης τιµής του 

κόστους ενοικίασης κατά τη διάρκεια της διαδικασίας Αντιγραφής Περιεχοµένου. Σε 

κάθε περίπτωση όµως, ειδικά όταν το σύστηµα βρίσκεται σε ισορροπία και διεξάγεται η 

διαδικασία Αντιγραφής Περιεχοµένου, η κίνηση ελέγχου (control traffic) στο δίκτυο 

ελαχιστοποιείται.   

 

Συµπεράσµατα 

Συµπερασµατικά, παρουσιάζει τις πιο αποδοτικές τοποθεσίες για τα αντίγραφα των 

δεδοµένων, ως προς το κόστος των επεξεργαστών, την δηµοτικότητα των 

επεξεργαστών και την τοποθεσία των χρηστών στο δίκτυο. Ταυτόχρονα προσαρµόζεται 

δυναµικά ανάλογα µε τον φόρτο του κάθε αιτήµατος και τα πιθανά σφάλµατα. Το 

σύστηµα είναι σταθερό, αφού δεν διεξάγει την διαδικασία Μεταφοράς Περιεχοµένου, 

εάν επιτυγχάνεται ισορροπία, καθώς επίσης πετυχαίνει µέγιστη αξιοποίηση για τις 

εφαρµογές που εξυπηρετεί στο δίκτυο.   

 

Προκειµένου να συσχετίσουµε το σύστηµα διασκορπισµένου βασικού αποθηκευτικού 

χώρου SKUTE µε την παρούσα µελέτη, θα επικεντρωθούµε στην προσπάθεια και τους 

µηχανισµούς που διαθέτει για να επιτύχει Ανεκτικότητα Σφαλµάτων µέσω της 

διαθεσιµότητα του περιεχοµένου. Η διαθεσιµότητα του περιεχοµένου ενός εξυπηρετητή 

υπολογίζεται από την πιθανότητα σφάλµατος του εξυπηρετητή, τα αντίγραφα που έχει 

στην κατοχή του και την γεωγραφική του θέση, και σε περίπτωση που δεν θεωρείται 

ικανοποιητική, το περιεχόµενο µεταφέρεται σε έναν καταλληλότερο εξυπηρετητή, όσον 

αφορά τη διαθεσιµότητα, το κόστος ενοικίασης και τη γεωγραφική του θέση σε σχέση 

µε την απόσταση από τους χρήστες του.  
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Η στρατηγική αυτή µπορεί να λειτουργήσει στα Δίκτυα Παράδοσης Περιεχοµένου για 

να αυξήσει τη διαθεσιµότητα του περιεχοµένου. Αντιστοιχώντας, στην περίπτωσή 

αυτή, έναν Εικονικό Κόµβο µε έναν Αντιπροσωπευτικό (surrogate) εξυπηρετητή, ο 

Αντιπροσωπευτικός εξυπηρετητής θα προσπαθεί να διατηρεί τη διαθεσιµότητα του 

περιεχοµένου που διαθέτει µε το λιγότερο κόστος. Θα λειτουργεί αυτόνοµα, 

λαµβάνοντας απόφαση για την Αντιγραφή και την Τοποθέτηση των αντιγράφων, 

προσπαθώντας να επιτύχει τη βέλτιστη λύση για το πεδίο που υποστηρίζει. 

Συγκεκριµένα, όταν ένας εξυπηρετητής δεν ικανοποιεί τη διαθεσιµότητα του 

περιεχοµένου του, ο Αντιπροσωπευτικός εξυπηρετητής θα αποφασίζει αυτό να 

µεταφέρεται σε έναν εξυπηρετητή ο οποίος θα πλεονεκτεί σε γεωγραφική θέση, σε 

δηµοτικότητα, σε κόστος ενοικίασης και σε διαθεσιµότητα. Με την µεταφορά αυτή, θα 

αποσυµφορούνται οι εξυπηρετητές που έχουν περισσότερα αιτήµατα (Load Balancing) 

και ταυτόχρονα θα επωφελούνται και οι παροχείς περιεχοµένου αφού θα µειώνεται το 

κόστος ενοικίασης του αποθηκευτικού χώρου. Σε περιπτώσεις όπου ένας 

Αντιπροσωπευτικός εξυπηρετητής δεν θεωρείται ότι ικανοποιεί τη διαθεσιµότητα, 

µπορεί ο Αρχικός (origin) εξυπηρετητής να λειτουργήσει σαν Εικονικός Κόµβος και να 

αποφασίσει να µεταφέρει τα αντίγραφά του σε έναν καταλληλότερο επεξεργαστή, ο 

οποίος θα βρίσκεται σε πιο κοντινή απόσταση από τους χρήστες του, θα διατηρεί 

χαµηλό κόστος ενοικίασης και το περιεχόµενο θα έχει περισσότερη ζήτηση.  

 

Επιπλέον, σηµαντικό στοιχείο που ευνοεί µε τη υιοθέτησή του τα Δίκτυα Παράδοσης 

Περιεχοµένου, είναι η ικανότητα επέκτασης και προσαρµογής που διαθέτει το σύστηµα 

διασκορπισµένου βασικού αποθηκευτικού χώρου SKUTE. Επιτρέπει την προσθήκη 

νέου αποθηκευτικού χώρου και νέων εξυπηρετητών, γεγονός πολύ σηµαντικό διότι τα 

Δίκτυα Παράδοσης Περιεχοµένου ολοένα και επεκτείνονται προκειµένου να 

αντεπεξέλθουνε στις απαιτήσεις και τις ανάγκες του Παγκόσµιου Ιστού και της 

αύξησης του όγκου δεδοµένων που διακινείται σε αυτόν. Επίσης, δεν προϋποθέτει 

κάποιο περιορισµό σχετικά µε το είδος του περιεχοµένου που διακινείται, εποµένως θα 

µπορεί να χρησιµοποιηθεί µε ευκολία. Ταυτόχρονα, προϋποθέτει ότι είναι ανεκτικό σε 

σφάλµατα, απαραίτητη προϋπόθεση για τα Δίκτυα Παράδοσης Περιεχοµένου, τα οποία 

µέσω της ενίσχυσης της διαθεσιµότητας του περιεχοµένου στοχεύουν στην επίτευξη 

υψηλής Ανεκτικότητας Σφαλµάτων.  
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4.1.1.2 Προτεινόµενη Λύση 2: Υπηρεσία EdgeComputing της Akamai 

Η Akamai προσπάθησε να βελτιώσει την απόδοση µε την προσωρινή αποθήκευση των 

στατικών δεδοµένων, που χρησιµοποιούν οι ιστοσελίδες, στο άκρο (edge) του δικτύου, 

δηλαδή όσο γίνεται πιο κοντά στους χρήστες. Οι υπηρεσίες αυτές, γνωστές και ως 

EdgeComputing [19] αποτελούν το µυστικό επιτυχίας της Akamai, σύµφωνα µε το 

[46],  και επιτρέπουν στις εφαρµογές να τρέχουν στο άκρο του δικτύου, σε οποιοδήποτε 

σηµείο του πλανήτη κι αν βρίσκονται. Ταυτόχρονα, προσφέρει γρήγορο χρόνο 

απόκρισης, υψηλή Ανεκτικότητα Σφαλµάτων και διαθεσιµότητα περιεχοµένου, 

επεκτασιµότητα του δικτύου και γρήγορη ενηµέρωση σε τυχόν αλλαγές που 

πραγµατοποιούνται σε κάποια εφαρµογή.  

 

Στόχος 

Στην παρουσίαση της υπηρεσίας EdgeComputing από τα εργαστήρια της Akamai 

Technologies [19], οι δηµιουργοί της υποστηρίζουν ότι στόχος τους ήταν να επιλύσουν 

τα προβλήµατα απόδοσης, αξιοπιστίας και επεκτασιµότητας τα οποία παρουσιάζονταν 

στις διαδικτυακές εφαρµογές. Με την επιλογή της εκτέλεσης των εφαρµογών και την 

εξ’ ολοκλήρου επεξεργασία των αιτηµάτων στο άκρο του δικτύου, την µεταφορά µόνο 

του δυναµικού περιεχοµένου των εφαρµογών από τους εξυπηρετητές του άκρου και την 

παραµονή του στατικού περιεχοµένου στον Αρχικό εξυπηρετητή, αλλά και τη 

βελτιστοποίηση της διαδροµής µεταφοράς περιεχοµένου από τον αρχικό παροχέα στο 

άκρο του δικτύου, κατάφεραν να πραγµατοποιήσουν τον στόχο τους. Συγκεκριµένα, 

ενίσχυσαν την απόδοση, την αξιοπιστία και την επεκτασιµότητα των εφαρµογών, 

µειώνοντας τον χρόνο απόκρισης (response time) και τον όγκο του διακινούµενου 

περιεχοµένου και αποφεύγοντας τη συµφόρηση και υπερφόρτωση του δίκτυου. Με την 

υπηρεσία τους βοήθησαν τόσο τους χρήστες όσο και τους παροχείς περιεχοµένου, αφού 

πολλές εταιρίες µπορούσαν να παρέχουν το περιεχόµενό τους µέσω της υπηρεσίας 

αυτής χωρίς να χρειάζονται επιπλέον υποδοµή και θα πλήρωναν µηνιαία για την 

παροχή της υπηρεσίας ανάλογα µε τα αιτήµατα.  

 

Σύστηµα Αντιγραφής Περιεχοµένου 

Οι εξυπηρετητές των άκρων (Edge Servers) είναι υπεύθυνοι για την επεξεργασία και 

την ικανοποίηση των αιτηµάτων και των χρηστών. Το σηµαντικότερο είναι ότι 

υποστηρίζουν υψηλής Ανεκτικότητας Σφαλµάτων υποδοµή, γεγονός που έχει µεγάλη 
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σηµασία στην διαχείριση των αιτηµάτων. Συγκεκριµένα, στα άκρα υπάρχει σύστηµα 

Αντιγραφής Περιεχοµένου, το οποίο αναλαµβάνει να δηµιουργεί αντίγραφα του 

περιεχοµένου στους εξυπηρετητές µιας οµάδα εξυπηρετητών του άκρου (Edge Servers 

Group - ESG), αλλά και ανάµεσα στο σύνολο των οµάδων των εξυπηρετητών του 

άκρου (ESGs).  Αυτό αποσκοπεί στη µείωση της καθυστέρησης στην προσπέλαση και 

στη µεταφορά του περιεχοµένου. Η τοπική µνήµη του εξυπηρετητή ελέγχεται 

προκειµένου να διαπιστωθεί εάν το περιεχόµενο που αντιγράφτηκε είναι έγκυρο για να 

χρησιµοποιηθεί από την υπηρεσία EdgeComputing.  

 

Σύµφωνα µε το Σχήµα 6, τα αντίγραφα του περιεχοµένου που δηµιουργούνται, καθώς 

και οι εφαρµογές του δικτύου βρίσκονται στους εξυπηρετητές του άκρου. Εποµένως, το 

αίτηµα του χρήστη θα επεξεργαστεί και θα διεκπεραιωθεί από έναν εξυπηρετητή του 

άκρου, τον κοντινότερο σε απόσταση εξυπηρετητή από αυτόν. Για παράδειγµα, στην 

περίπτωση της εκτέλεσης µιας εφαρµογής, το δυναµικό περιεχόµενο, όπως είναι οι 

εικόνες, θα µεταφερθεί από τον εξυπηρετητή του άκρου στον χρήστη και το στατικό 

περιεχόµενο, δηλαδή η ιστοσελίδα που δηµιουργήθηκε από την εφαρµογή, θα 

µεταφερθεί από τον Αρχικό εξυπηρετητή στον χρήστη. Υπάρχουν περιπτώσεις στις 

οποίες ο εξυπηρετητής του άκρου κατέχει ολόκληρο το περιεχόµενο και το παρέχει 

απευθείας στον χρήστη, χωρίς να προσκοµίζεται από τον Αρχικό εξυπηρετητή.  Η 

παρουσία του περιεχοµένου στους ακρινούς εξυπηρετητές εξασφάλισε γρηγορότερο 

χρόνο στην εξασφάλιση του περιεχοµένου από τους χρήστες, ενώ η δυναµική δέσµευση 

των πόρων ενίσχυσε την επεκτασιµότητα του δικτύου.   

 

 

 

 

 

 

 

 

 

 

 

Σχήµα 6: Αναπαράσταση Υπηρεσίας EdgeComputing Akamai [55] 
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Μηχανισµός Εξισορρόπησης Φορτίου  

Η υπηρεσία EdgeComputing υποστηρίζει τον µηχανισµό Εξισορρόπησης Φορτίου 

(Load Balancing), χρησιµοποιώντας ιεραρχική σειρά. Δηλαδή, πρώτα ανάµεσα στο 

σύνολο των οµάδων των εξυπηρετητών του άκρου (ESGs) και έπειτα εντός της οµάδας 

εξυπηρετητών του άκρου (ESG). Για κάθε οµάδα εξυπηρετητών του άκρου εγγυάται 

ότι κάθε εφαρµογή εκτελείται σε αρκετούς επεξεργαστές, έτσι ώστε να κατανέµεται 

σωστά το φορτίο στην οµάδα. Στο σύνολο των οµάδων εξυπηρετητών του άκρου 

επικεντρώνεται στην κατανοµή του φορτίου σε διαφορετικές εφαρµογές, έτσι ώστε να 

µην µείνει κάποια από τις οµάδες εξυπηρετητών του άκρου χωρίς διαθέσιµη 

χωρητικότητα. Για παράδειγµα, έστω ότι υπάρχουν πέντε οµάδες εξυπηρετητών του 

άκρου και κάθε µια από αυτές περιέχει δέκα επεξεργαστές, και το σύνολο των 

διεργασιών που πρέπει να εκτελεστούν είναι εκατόν. Ξεκινώντας ιεραρχικά, κάθε 

οµάδα εξυπηρετητών του άκρου θα αναλάβει από είκοσι διεργασίες. Έπειτα σε κάθε 

οµάδα εξυπηρετητών θα διαµοιραστεί το φορτίο αυτό ανάµεσα στους επεξεργαστές και 

καθένας από αυτούς θα αναλάβει από δυο διεργασίες. Η διαδικασία της διανοµής του 

φορτίου στις οµάδες εξυπηρετητών του άκρου γίνεται δυναµικά µε την χρήση του 

Συστήµατος Ονοµάτων Τοµέα – DNS, όπως αυτό χρησιµοποιείται και στο Σύστηµα 

Χαρτογράφησης (mapping system) του Δικτύου Παράδοσης Περιεχοµένου της Akamai 

για την αντιστοιχία των Αντιπροσωπευτικών εξυπηρετητών µε τους χρήστες. Η ίδια 

διαδικασία διεκπεραιώνεται και εντός της οµάδας των εξυπηρετητών του άκρου. 

Πραγµατοποιείται επίσης και διοχέτευση (tunnelling) των αιτηµάτων ανάµεσα στους 

επεξεργαστές, έτσι ώστε να προωθείται η διαθεσιµότητα της εφαρµογής. Δηλαδή, τα 

αιτήµατα κατανέµονται ανάµεσα στους εξυπηρετητές, έτσι ώστε να µην υπάρχει 

υπερφόρτωση αιτηµάτων σε κάποιον από αυτούς.  

 

Αντιµετώπιση Σφαλµάτων 

Κύριο ρόλο στην Ανεκτικότητα Σφαλµάτων διαδραµατίζει το Σύστηµα 

Χαρτογράφησης, το οποίο στην ουσία δηµιουργεί χάρτες για την κατεύθυνση και την 

καθοδήγηση του περιεχοµένου στο δίκτυο. Αποτελεί από µόνο του µια πλατφόρµα 

Ανεκτικότητας Σφαλµάτων, αφού µπορεί να ανιχνεύσει κάποιο σφάλµα στο δίκτυο, 

χωρίς να επηρεαστούν οι υπόλοιπες λειτουργίες. Μετά από την παρουσία σφάλµατος σε 

επίπεδο υλικού ή λογισµικού του συστήµατος, πραγµατοποιείται ξανά η διαδικασία 

Χαρτογράφησης, δηλαδή επαναλαµβάνεται η κατεύθυνση και η καθοδήγηση του 
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περιεχοµένου στο δίκτυο (Remapping). Η διαδικασία αυτή πραγµατοποιείται επίσης και 

όταν το δίκτυο µεταξύ χρήστη και εξυπηρετητή παρουσιάζει συµφόρηση ή ακόµα και 

όταν το φορτίο πρέπει να κατανεµηθεί και πάλι σε κάποιον εξυπηρετητή ώστε να µην 

υπάρξει υπερφόρτωση.   

 

Επιπρόσθετα, σφάλµα προκύπτει και όταν δεν µπορεί να ικανοποιηθεί το αίτηµα του 

χρήστη. Ένα παράδειγµα αντιµετώπισης σφάλµατος, στο οποίο φαίνεται ο 

καθοριστικός ρόλος των εξυπηρετητών άκρου είναι το ότι εάν ο χρήστης στείλει αίτηµα 

και το περιεχόµενο που ζητά δεν βρίσκεται εκεί, τότε ο ίδιος αναλαµβάνει να τα 

προσκοµίσει από τον Αρχικό εξυπηρετητή και µετά το προωθεί στον χρήστη που 

έστειλε το αίτηµα, χωρίς ο ίδιος ο χρήστης να γνωρίζει την όλη διαδικασία ή να 

επηρεαστεί από το γεγονός ότι αρχικά δεν µπορούσε να ικανοποιηθεί το αίτηµά του. 

Ακόµα, για να µειώσουν τον αριθµό των αιτηµάτων που παραπέµπονται στον Αρχικό 

εξυπηρετητή, όταν ένας εξυπηρετητής δεν έχει το ζητούµενο περιεχόµενο, το ζητά από 

γειτονικό εξυπηρετητή και όχι από τον Αρχικό. Το πρόβληµα αυτό σύµφωνα µε το 

[19], παρουσιάζεται συνήθως την πρώτη φορά που στέλνεται αίτηµα από κάποιον 

χρήστη σε έναν εξυπηρετητή και θα πρέπει να γίνει η αντιστοίχιση µεταξύ τους. Το 

αντίγραφο του περιεχοµένου που θα προσκοµιστεί στον εξυπηρετητή, θα αποθηκευτεί 

στην τοπική του µνήµη και αν πραγµατοποιηθεί κάποια αλλαγή στο αρχικό 

περιεχόµενο, τότε θα ενηµερωθεί και το αντίγραφο αντίστοιχα. Εποµένως, λόγω του ότι 

τα αιτήµατα του χρήστη στέλνονται στον κοντινότερο σε αυτόν εξυπηρετητή, ο οποίος 

είναι και ο εξυπηρετητής που του αντιστοιχεί, το περιεχόµενο που ζητά ο χρήστης 

συνήθως θα βρίσκεται στην τοπική µνήµη του συγκεκριµένου εξυπηρετητή.   

 

Συµπεράσµατα 

Με τις υπηρεσίες αυτές, ενισχύεται η απόδοση, η αξιοπιστία και η επεκτασιµότητα στο 

δίκτυο, ενώ ταυτόχρονα επιτυγχάνεται µείωση της καθυστέρησης και της κινητικότητας 

στο δίκτυο. Παρόλο που δεν έχουν τη δυνατότητα όλες οι εφαρµογές να τρέχουν στο 

άκρο του δικτύου, οι εταιρίες και οι οργανισµοί που χρησιµοποιούν τις υπηρεσίες της 

Akamai, εξακολουθούν να βρίσκονται σε πλεονεκτική θέση, διότι µπορούν να 

αναπτύσσουν τις εφαρµογές τους πιο γρήγορα, χωρίς προβλήµατα αποθηκευτικού 

χώρου, χωρίς πρόνοια για συγκεκριµένη υποδοµή και χωρίς να υπάρχει ανάγκη 
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προσαρµογής τους. Eπιπλέον, σηµαντικό, είναι το ότι επωφελούνται και επιτυγχάνουν 

την υψηλή Ανεκτικότητα Σφαλµάτων.   

 

Η Akamai διατηρεί ένα από τα πιο επιτυχηµένα και αναπτυσσόµενα Δίκτυα Παράδοσης 

Περιεχοµένου µέχρι στιγµής. Η ιδέα της Αντιγραφής Περιεχοµένου, της τοποθέτησης 

του δυναµικού περιεχοµένου στους εξυπηρετητές του άκρου όσο πιο κοντά στον 

χρήστη, και η εκτέλεση των εφαρµογών στο άκρο του δικτύου, ενισχύουν την συνολική 

απόδοση του δικτύου. Αναλυτικότερα, µειώνεται η καθυστέρηση και η υπερφόρτωση 

του δικτύου, λόγω του ότι τα αιτήµατα εξυπηρετούνται από τους κοντινότερους στους 

χρήστες εξυπηρετητές, κι έτσι δεν χρειάζεται να γίνεται διάχυση του αιτήµατος στο 

υπόλοιπο δίκτυο. Αυξάνεται η αξιοπιστία του συστήµατος, ως επακόλουθο της 

αύξησης της διαθεσιµότητας του περιεχοµένου, αφού αντίγραφα του περιεχοµένου 

υπάρχουν σε περισσότερους από έναν εξυπηρετητές στο δίκτυο και σε περίπτωση που 

κάποιος δεν είναι σε θέση να εξυπηρετήσει τον χρήστη, θα υπάρχει κάποιος άλλος 

διαθέσιµος να εξυπηρετήσει το αίτηµά του. Επιπλέον, αυξάνεται η επεκτασιµότητα του 

δικτύου, αφού µε την εξάπλωση των αντιγράφων σε πολλαπλούς εξυπηρετητές στο 

δίκτυο, είναι σε θέση να εξυπηρετήσει αποµακρυσµένους χρήστες.  

 

Τα πλεονεκτήµατα που προσφέρονται µέσα από την υπηρεσία EdgeComputing της 

Akamai, είναι σε θέση να επιλύσουν προβλήµατα όπως είναι ο αυξανόµενος αριθµός 

αιτηµάτων από αντίστοιχα µεγάλο αριθµό χρηστών, ο µεγάλος όγκος δεδοµένων που 

διακινείται στον Παγκόσµιο Ιστό, αλλά και σοβαρά προβλήµατα όπως είναι η 

Ταυτόχρονη Προσπέλαση (flash crowd) και οι Ενέργειες Παρεµπόδισης Υπηρεσιών 

(DoS).  Η επιτυχηµένη πορεία της Akamai αποτελεί τον θεµελιώδη λίθο για την 

δηµιουργία Δικτύων Παράδοσης Περιεχοµένου, τα  οποία θα χρησιµοποιούν την 

τεχνική Αντιγραφής Περιεχοµένου και τοποθέτησής του στο άκρο του δικτύου, όπως 

πραγµατοποιεί η Akamai.  

 

4.1.2 Υποκατηγορία 2: Πρόβληµα Τοποθέτησης Περιεχοµένου 
 
Ένα από τα κυριότερα προβλήµατα που παρουσιάζονται στα Δίκτυα Παράδοσης 

Περιεχοµένου είναι το πρόβληµα της Τοποθέτησης Περιεχοµένου, το οποίο 

παρουσιάστηκε µε την υιοθέτηση της Τεχνικής Αντιγραφής Περιεχοµένου στους 
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κατανεµηµένους επεξεργαστές του δικτύου. Τα Δίκτυα Παράδοσης Περιεχοµένου, εξ’ 

ορισµού, δηµιουργήθηκαν έχοντας ως στόχο το περιεχόµενο, οι εφαρµογές και οι 

υπηρεσίες που παρέχουν να µπορούν πιο εύκολα, αποδοτικά και γρήγορα να 

καταφθάνουν στους χρήστες του δικτύου. Αυτό γίνεται µε τον διαµοιρασµό του 

περιεχοµένου, των εφαρµογών και των υπηρεσιών σε άλλους υπολογιστές του δικτύου, 

έτσι ώστε να µην βρίσκονται όλα συγκεντρωµένα σε ένα σηµείο του δικτύου, και 

συγκεκριµένα στον Αρχικό Εξυπηρετητή (Origin Server). Οι χρήστες εξυπηρετούνται 

από τους πλησιέστερους σε αυτούς εξυπηρετητές, και όχι από τον Αρχικό εξυπηρετητή. 

Βλέποντας τον στόχο των Δικτύων Παράδοσης Περιεχοµένου, κατανοούµε ότι το 

πρόβληµα προκύπτει από το γεγονός ότι η τοποθέτηση του περιεχοµένου πρέπει να 

γίνεται µε τρόπο αποδοτικό και εύκολο για την γενική λειτουργία του δικτύου.  

 

Η σηµαντικότητα της Τοποθέτησης Περιεχοµένου προκύπτει και από το γεγονός ότι 

αυτή η τοποθεσία αποτελεί έναν µηχανισµό Ανεκτικότητας Σφαλµάτων στα Δίκτυα 

Παράδοσης Περιεχοµένου, νοούµενου ότι αν ένας επεξεργαστής παρουσιάζει σφάλµα, 

πρέπει να αντικατασταθεί η λειτουργία του στο δίκτυο από κάποιον άλλον. Πιο 

συγκεκριµένα, εάν λάβει ένας επεξεργαστής αίτηµα αποστολής περιεχοµένου από 

κάποιον άλλον επεξεργαστή στο δίκτυο και δεν έχει στη διάθεσή του το ζητούµενο 

περιεχόµενο, θα πρέπει να γνωρίζει από ποιόν θα το ζητήσει και πού βρίσκεται αυτό 

διαθέσιµο. 

 

Ο καθολικός στόχος είναι η εύρεση των καταλληλότερων επεξεργαστών, οι οποίοι θα 

κατέχουν τα αντίγραφα και θα χειρίζονται τα αιτήµατα των χρηστών στα πλαίσια της 

Ανεκτικότητας Σφαλµάτων, έτσι ώστε να επιτυγχάνεται ελάχιστο κόστος µεταφοράς 

(traffic cost) στο δίκτυο, χωρίς να παραβιάζονται οι υπάρχοντες περιορισµοί στους 

εξυπηρετητές και στην Ποιότητα Υπηρεσιών (Quality of Service - QoS). Οι 

εξυπηρετητές έχουν περιορισµένη χωρητικότητα εύρου ζώνης (bandwidth) και χώρου 

αποθήκευσης, περιορισµοί που καθορίζουν την Ποιότητα Υπηρεσιών, η οποία 

εξαρτάται από ένα ελάχιστο εύρος ζώνης και µια µέγιστη καθυστέρηση, που 

αντιστοιχούν στο αίτηµα του χρήστη που θα εξυπηρετηθεί.  

 

Ως αρχική κατάσταση του δικτύου, θεωρείται ότι το περιεχόµενο βρίσκεται στους 

Αρχικούς εξυπηρετητές. Όταν καταφθάσουν στο Δίκτυο Παράδοσης Περιεχοµένου τα 
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αιτήµατα των χρηστών, το περιεχόµενο πρέπει να αναπαραχθεί σε όλο το δίκτυο και τα 

αιτήµατα αυτά να διαµοιραστούν στους κατανεµηµένους εξυπηρετητές, σύµφωνα και 

µε τους Περιορισµούς της Ποιότητας Υπηρεσιών. Ένας εξυπηρετητής είναι σε θέση να 

διαχειριστεί ένα αίτηµα εξολοκλήρου ή ένα µέρος του αιτήµατος, εφόσον έχει στην 

κατοχή του το ζητούµενο περιεχόµενο. Αυτό που πρέπει να ληφθεί υπόψη είναι το 

εύρος ζώνης, ο ελεύθερος χώρος που διαθέτει κάθε επεξεργαστής και το κόστος 

µεταφοράς του αντιγράφου στο δίκτυο.  

Τα προαναφερθέντα χαρακτηριστικά αποτελούν δυναµικό πρόβληµα, λόγω του ότι το 

κόστος επικοινωνίας αλλάζει ανάλογα, νέο περιεχόµενο και νέα αιτήµατα µπορεί να 

παρουσιαστούν και δεν είναι γνωστά εξαρχής τα πιθανά σενάρια που θα προκύψουν. 

Εποµένως, πρέπει να βρεθεί το καλύτερο σύνολο επεξεργαστών το οποίο θα διατηρεί 

τα αντίγραφα, στα πλαίσια των περιορισµών που τίθενται από την Ποιότητα 

Υπηρεσιών και θα επιτυγχάνει την µεγαλύτερη Ανεκτικότητα Σφαλµάτων στο δίκτυο. 

 

4.1.2.1 Προτεινόµενη Λύση 1: Γεωγραφικός Αλγόριθµος Αντιγραφής 

Περιεχοµένου και Σχέδιο Αποκατάστασης Σφαλµάτων 

Ένα είδος εφαρµογών που κρίνεται αρκετά σηµαντικό είναι οι υπηρεσίες Οµαδικής 

επικοινωνίας (Group Communication Services - GCS) [57]. Τέτοιες παραδείγµατα 

εφαρµογών είναι οι εφαρµογές άµεσης ανάγκης προειδοποίησης, ηλεκτρονικού 

εµπορίου (e-commerce), VoIP (Voice over IP), διαφηµίσεις που βασίζονται στην 

τοποθεσία, και έχουν χιλιάδες χρήστες ανά το παγκόσµιο. Για τον λόγο αυτό απαιτείται 

να είναι σε θέση να ικανοποιήσουν το µεγάλο πλήθος χρηστών και τις απαιτήσεις τους, 

και παράλληλα να είναι ανεκτικές στα σφάλµατα, τα οποία αυξάνονται όσο αυξάνεται 

και ο αριθµός των χρηστών, παρέχοντας αξιοπιστία. Τα ήδη υπάρχοντα πρωτόκολλα 

επικοινωνίας είναι αρκετά ακριβά σε κόστος και απαιτούν την υποστήριξη πολύπλοκων 

διαδικασιών για την διαχείριση των σφαλµάτων που προκύπτουν από σφάλµατα στην 

σύνδεση ή στους επεξεργαστές.   

 

Ο πρώτος παράγοντας που απειλεί την αξιοπιστία της υπηρεσίας είναι οι διακοπές που 

συµβαίνουν στις διαδροµές µετάδοσης πληροφοριών και προκαλούν σφάλµατα στο 

δίκτυο. Μια πιθανή αντιµετώπιση είναι η εισαγωγή µιας νέας δοµής, η οποία 

χρησιµοποιεί επαναληπτικές διαδροµές για την µετάδοση των πληροφοριών, έτσι ώστε 

όταν ένας επεξεργαστής παρουσιάσει σφάλµα να περιοριστεί ή η πληροφορία να 
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µεταφερθεί µέσω µιας άλλης διαδροµής αφού η αρχική διαδροµή είναι εσφαλµένη. Η 

προσέγγιση αυτή, όµως, απαιτεί µεγάλο κόστος και έχει περίπλοκη υποδοµή.  

 

O δεύτερος παράγοντας είναι η υπερφόρτωση της υπηρεσίας στην προσπάθεια της 

ενίσχυσης της αξιοπιστίας και της επεκτασιµότητας της υπηρεσίας, από την ανταλλαγή 

µηνυµάτων που στέλνονται στο δίκτυο κατά τη διάρκεια της αποκατάστασης του 

δικτύου µετά από την παρουσία σφάλµατος. Υπό κανονικές συνθήκες η υπερφόρτωση 

αυτή πρέπει να είναι µικρή, έτσι ώστε η διαδικασία της αποκατάστασης να µην 

επηρεάζει την λειτουργία της υπόλοιπης υπηρεσίας. Μια πιθανή προσέγγιση γι’ αυτό 

θα ήταν η δηµιουργία µιας διαδικασίας αποκατάστασης, η οποία θα είναι γρήγορη και 

ουσιαστική, λαµβάνοντας υπόψη την υπερφόρτωση του δικτύου.  

 

Μια ερευνητική οµάδα από το Georgia Institute of Technology της Ατλάντας των 

Ηνωµένων Πολιτειών και από το Beihang University [57], παρουσίασαν το 2012 δυο 

σχήµατα (schemes), βασισµένα στην ιδέα της τεχνικής Αντιγραφής Περιεχοµένου, 

προκειµένου να ενισχύσουν την αξιοπιστία και την επεκτασιµότητα των υπηρεσιών 

Οµαδικής επικοινωνίας, χωρίς να επηρεάσουν την παρούσα υποδοµή. Προτείνουν έναν 

αλγόριθµο Αντιγραφής Περιεχοµένου, ο οποίος βασίζεται στην τοποθεσία, και 

δηµιουργεί αντίγραφα περιεχοµένου µε τέτοιο τρόπο έτσι ώστε να επιτυγχάνει 

Ανεκτικότητα Σφαλµάτων σε επεξεργαστές µε διαφορετικά χαρακτηριστικά και την 

ίδια ώρα να διατηρεί την υπερφόρτωση του δικτύου σε χαµηλά επίπεδα. Επιπλέον, 

παραθέτουν ένα καινοτόµο σχέδιο αποκατάστασης, το οποίο επιτυγχάνει γρήγορη 

αποκατάσταση χρησιµοποιώντας ανεξάρτητες τεχνικές για την αποκατάσταση της 

υπηρεσίας και την αποκατάσταση των διαδροµών µεταφοράς δεδοµένων. Εφαρµόζουν 

τις δυο προτάσεις τους σε έναν ήδη υπάρχον γεωγραφικά δοµηµένο δίκτυο, το GeoCast 

[56], και εξάγουν συµπεράσµατα για τις τεχνικές που χρησιµοποίησαν.  

 

Στόχος 

Βασισµένοι στην επιλογή αποδοτικών σηµείων για να τοποθετηθούν τα αντίγραφα µετά 

τη διαδικασία Αντιγραφής Περιεχοµένου προκειµένου να υπάρχει Ανεκτικότητα 

Σφαλµάτων, σκοπός τους είναι να χρησιµοποιήσουν την ιδέα της τοποθέτησης 

αντιγράφων σε πολλούς εξυπηρετητές της ίδιας συστάδας, για να µειώνουν την 

απόσταση πρόσβασης στο περιεχόµενο και ταυτόχρονα να αυξάνουν την διαθεσιµότητα 
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του περιεχοµένου στο δίκτυο. Η διαφορά της δικής τους ιδέας από την τεχνική 

Αντιγραφής Περιεχοµένου που µελετήσαµε µέχρι στιγµής, είναι το ότι αντί να 

τοποθετούν τα αντίγραφα του περιεχοµένου σε εξυπηρετητές της ίδιας συστάδας, 

επιλέγουν να τα τοποθετούν σε Γειτονικούς (neighbour) επεξεργαστές, δηλαδή 

επεξεργαστές που επικοινωνούν απευθείας µεταξύ τους, και Συντοµευµένους (shortcut) 

επεξεργαστές, δηλαδή επεξεργαστές οι οποίοι ήταν προηγουµένως Γειτονικοί και λόγω 

της προσθήκης ή της αποχώρησης επεξεργαστών στο δίκτυο δεν είναι πλέον.  Αυτό 

αποσκοπεί ώστε το περιεχόµενο να είναι ευρέως διαθέσιµο και να µην επηρεάζεται η 

ποιότητας της υπηρεσίας από τις διαιρέσεις του δικτύου σε µικρότερα δίκτυα. 

Επιπλέον, όσον αφορά την απόφαση για την χρονική στιγµή που θα διεξάγεται η 

διαδικασία Αντιγραφής Περιεχοµένου, µέχρι στιγµής δηµιουργούνταν αντίγραφα του 

περιεχοµένου µετά από αίτηση του χρήστη ή σύµφωνα µε την ζήτηση που είχε το 

περιεχόµενο από τους χρήστες. Σε αυτή την περίπτωση, ο κάθε επεξεργαστής 

αποφασίζει αν θα στείλει αντίγραφα σε άλλους επεξεργαστές, σύµφωνα µε την 

τοποθεσία τους και η απόφαση του στοχεύει στην ευελιξία και στη µείωση του κόστους 

που προέρχεται από την δηµιουργία και την συντήρηση µεγάλου όγκου αντιγράφων.  

 

Παρουσίαση δικτύου 

Έστω ότι σε ένα δίκτυο µε ανεξάρτητους επεξεργαστές, οποιοσδήποτε από αυτούς 

µπορεί να είναι αναξιόπιστος, δηλαδή µπορεί να αποχωρήσει από το δίκτυο ή να 

καταρρεύσει. Στην περίπτωση που ο επεξεργαστής αποφασίσει να αποχωρήσει από το 

δίκτυο, αποστέλλει µηνύµατα σε όλους τους υπόλοιπους επεξεργαστές που 

επικοινωνούν µαζί του για να τους ενηµερώσει για την αποχώρησή του. Οι 

επεξεργαστές µόλις λάβουν το µήνυµά του, ξεκινούν µια διαδικασία µεταξύ τους έτσι 

ώστε να αναπληρώσουν την θέση του επεξεργαστή που αποχώρησε και να 

αποκαταστήσουν τη συµβολή του στην υπηρεσία του δικτύου. Όµως, δεν συµβαίνει σε 

όλες τις περιπτώσεις η ενηµέρωση από τον επεξεργαστή σε περίπτωση αποχώρησής του 

κι έτσι θεωρούµε ότι ένας επεξεργαστής αποχώρησε από το δίκτυο εάν δεν 

ανταποκρίνεται για µεγάλο χρονικό διάστηµα στα µηνύµατα που του στέλνονται από 

τους υπόλοιπους. Ο επεξεργαστής που αποχωρεί από το δίκτυο, µπορεί να είναι και 

Αντιπροσωπευτικός (surrogate) εξυπηρετητής στην περίπτωση των Δικτύων 

Παράδοσης Περιεχοµένου.  
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Σχήµα 7: Ορισµός Παραµέτρου “α” [57] 

Η προτεινόµενη λύση που αφορά την Αντιγραφή Περιεχοµένου, στηρίζεται πάνω σε 

δυο πιθανά µοτίβα αποτυχίας. Το πρώτο αφορά την Kατανεµηµένη αποτυχία 

(distributed failure), δηλαδή την διασκορπισµένη κατάρρευση των επεξεργαστών του 

δικτύου και τον εντοπισµό των εσφαλµένων επεξεργαστών από αυτούς που συνεχίζουν 

να λειτουργούν κανονικά και προσπαθούν να αποκαταστήσουν το σφάλµα του. Το 

δεύτερο αφορά την Συγκεντρωτική αποτυχία (centralized failure), δηλαδή όταν 

καταρρεύσουν µερικοί επεξεργαστές ολόκληρο το δίκτυο διασπάται σε µικρότερα 

υποδίκτυα (islands), διότι λόγω της συγκεντρωτικής επικοινωνίας, δεν µπορούν να 

επικοινωνούν όλοι οι επεξεργαστές µεταξύ τους. Μετά από αυτή την κατάληξη, οι 

επεξεργαστές που βρίσκονται στο ίδιο υποδίκτυο µπορούν να επικοινωνούν µεταξύ 

τους, όµως χάνουν την επικοινωνία µε τα υπόλοιπα υποδίκτυα. Το καλύτερο που 

επιδιώκεται να επιτευχθεί είναι οι επεξεργαστές να επικοινωνούν µε τους γειτονικούς 

από αυτούς επεξεργαστές, αλλά ταυτόχρονα να µπορούν να διατηρούν επικοινωνία µε 

τους επεξεργαστές των υπόλοιπων υποδικτύων (remote nodes) έτσι ώστε να 

πραγµατοποιείται πιο αποδοτική και επεκτάσιµη Αντιγραφή Περιεχοµένου.  

 

Σχήµα Αντιγραφής Περιεχοµένου (Replication Scheme) 

Το σχήµα Αντιγραφής Περιεχοµένου αποτελείται από δυο βασικά συστατικά: 

i. Παράµετρος α : εντάσσεται για να τονίσει τη σηµαντικότητα των θέσεων των 

Γειτονικών και των Συντοµευµένων (shortcut) επεξεργαστών, λόγω του ότι στο 

συγκεκριµένο σχήµα δεν γίνεται τυχαία επιλογή των επεξεργαστών που θα 

φιλοξενήσουν τα αντίγραφα. Η παράµετρος α, όπως ορίζεται στο Σχήµα 8, παίρνει 

τιµές από το 0 µέχρι το 1 και εξαρτάται από τον βαθµό Αντιγραφής Περιεχοµένου  r  

(replication degree) και από τον αριθµό των Γειτονικών επεξεργαστών  T  (neighbour) 

που έχει ένας επεξεργαστής.  

 

 

 

 

 

   

Σύµφωνα µε τον ορισµό της παραµέτρου α, όπως φαίνεται από το Σχήµα 7, εάν ο 

αριθµός των Γειτονικών επεξεργαστών Τ είναι σταθερός και ο βαθµός Αντιγραφής 
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Περιεχοµένου r αυξάνεται, τότε αυξάνεται και ο αριθµός των Συντοµευµένων κόµβων. 

Όταν ο βαθµός Αντιγραφής Περιεχοµένου r ξεπεράσει τον αριθµό των Γειτονικών 

επεξεργαστών T, δηλαδή r = Τ+1, δεν υπάρχουν άλλοι Γειτονικοί επεξεργαστές για να 

επιλεγούν για την Τοποθέτηση του περιεχοµένου. Εποµένως, είναι αναγκαία η 

προσθήκη επιπλέον Συντοµευµένων επεξεργαστών για να χρησιµοποιηθούν, έτσι ώστε 

να τοποθετηθεί σε αυτούς το περιεχόµενο. Αυξάνοντας όµως τον αριθµό των 

Συντοµευµένων επεξεργαστών, ταυτόχρονα αυξάνεται το κόστος για δηµιουργία 

αντιγράφων και το κόστος για τη συντήρησή τους. Εποµένως, η τιµή της παραµέτρου α 

δεν µπορεί να είναι ούτε πολύ µεγάλη ούτε πολύ µικρή, έτσι ώστε να ελαχιστοποιείται 

το κόστος της Αντιγραφής Περιεχοµένου και να βελτιστοποιείται η αξιοπιστία της 

υπηρεσίας που παρέχεται από το σύστηµα. 

 

ii. Τοποθέτηση Αντιγραφών: Η διαδικασία Τοποθέτησης Αντιγράφων αποτελείται 

από δυο φάσεις, την επιλογή των Γειτονικών επεξεργαστών και την επιλογή των 

Συντοµευµένων επεξεργαστών. Δηλαδή, την επιλογή των επεξεργαστών που έχουν 

διαθέσιµη χωρητικότητα σε γειτονική περιοχή και την επιλογή συντοµευµένων 

επεξεργαστών για να τοποθετηθούν τα αντίγραφα, αντίστοιχα.  

Επιλογή Γειτονικών επεξεργαστών: Αποτελείται από δυο φάσεις, την φάση επιλογής 

και την φάση επέκτασης. Στην φάση επιλογής επιλέγονται οι επεξεργαστές µε 

διαθέσιµη χωρητικότητα και στην φάση επέκτασης επεκτείνονται σε ένα πιο µεγάλο 

πεδίο επεξεργαστών, το οποίο αποτελείται από τους Γειτονικούς επεξεργαστές αυτών 

που επιλέγηκαν στην πρώτη φάση. Στο Σχήµα 8 παρουσιάζεται ένα παράδειγµα της 

σχέσης µεταξύ των επεξεργαστών σε κάθε επίπεδο. Επεξηγηµατικά, ο επεξεργαστής 15 

έχει Γειτονικούς επεξεργαστές τους επεξεργαστές µε αριθµό 9, 14, 16, και 21 που 

βρίσκονται στο Επίπεδο 1. Οι επεξεργαστές µε αριθµό 3, 10, 17, 22, 27, 20, 13 και 8 

είναι απευθείας γείτονες των επεξεργαστών του Επιπέδου 1. Το ίδιο ισχύει και για τους 

επεξεργαστές του Επιπέδου 3, αντίστοιχα.  

 
 
 
 
 
 
 
 

Σχήµα 8: Σχέση Επεξεργαστών ανά επίπεδο [57] 
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Την πιο πάνω διαδικασία εκτελεί ο αλγόριθµος που παρουσιάζεται στο Σχήµα 9.  

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

Σχήµα 9: Αλγόριθµος Τοποθέτησης Γειτονικών Αντιγράφων [57] 

 

Επιλογή συντοµευµένων επεξεργαστών: προσπαθεί να εντοπίσει τους 

συντοµευµένους επεξεργαστές µε διαθέσιµη χωρητικότητα. Όπως παρουσιάζεται και 

στην απεικόνιση του Σχήµατος 10, ο επεξεργαστής Η ξεκινά από τον επεξεργαστή µε 

τον αριθµό 1 και ελέγχει από την λίστα των γειτόνων του, η οποία προκύπτει από την 

διαδικασία Επιλογής Γειτονικών επεξεργαστών, να βρει τον ζητούµενο αριθµό 

Συντοµευµένων επεξεργαστών που έχουν διαθέσιµη χωρητικότητα. Εάν δεν υπάρχει 

διαθέσιµη χωρητικότητα στους επεξεργαστές µε αριθµό 1, 2, 14, 18 που είναι οι 

γείτονές του, τότε θα ελέγξει την λίστα των γειτόνων του επόµενου επεξεργαστή µε τον 

αριθµό 3.  Ο αλγόριθµος της διαδικασίας αυτής παρουσιάζεται στο Σχήµα 11.  
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Ο συνδυασµός των δυο αυτών αλγορίθµων διασφαλίζει την επεκτασιµότητα των 

εφαρµογών, διότι αφενός µειώνει το κόστος δηµιουργίας αντιγράφων, χρησιµοποιώντας 

τις πληροφορίες που χρειάζεται από τους επεξεργαστές και όχι µέσω της διάχυσης του 

αιτήµατος σε όλο το δίκτυο, και αφετέρου αποφεύγει το υψηλό κόστος που προέρχεται 

από την καθυστέρηση των µηνυµάτων στην ενηµέρωση και συντήρηση των 

αντιγράφων. Στην διαδικασία τοποθέτησης των αντιγράφων προτεραιότητα στην 

επιλογή για επεξεργαστή Αντιγραφής περιεχοµένου έχουν αυτοί που βρίσκονται στην 

ίδια περιοχή και έχουν διαθέσιµη χωρητικότητα. Αυτό καθιστά την καθυστέρηση της 

ενηµέρωσης και της επικοινωνίας µικρότερη.  

Σχήµα 11: Αλγόριθµος Συντοµευµένων Επεξεργαστών [57] 

Σχήµα 10: Επιλογή συντοµευµένων επεξεργαστών [57] 
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Διαχείριση Αντιγράφων και Αποκατάστασης Σφαλµάτων 

Η συντήρηση των αντιγράφων γίνεται µέσω των ήδη υπαρχόντων µηνυµάτων 

ζωτικότητας (heartbeat messages) που ορίζουν κατά πόσο είναι σε λειτουργία ή όχι 

ένας επεξεργαστής, έτσι ώστε να µην υπάρχει επιπλέον επιβάρυνση στο δίκτυο. Η µη 

ανταπόκριση στα µηνύµατα για αρκετό χρονικό διάστηµα συνεπάγεται την αποχώρηση 

του και έτσι διαιρείται το δίκτυο δηµιουργώντας ένα υποσύνολο (island), στο οποίο και 

θα ξεκινήσει η διαδικασία αποκατάστασης. Η διαδικασία αποκατάστασης απαρτίζεται 

από δυο φάσεις: 

i. Αποκατάσταση της διαδροµής: σκοπός είναι η εύρεση µιας νέας διαδροµής µέσω 

των επεξεργαστών που βρίσκονται σε λειτουργία, όταν µερικοί από τους επεξεργαστές 

καταρρεύσουν. Αµέσως µετά την παρουσία σφάλµατος, ένας από τους επεξεργαστές 

Αντιγραφής περιεχοµένου επιλέγεται τυχαία και αναλαµβάνει να βρει ένα νέο 

επεξεργαστή για να αντικαταστήσει τον εσφαλµένο. Ο επεξεργαστής που θα τον 

αντικαταστήσει, αναµένεται να είναι αυτός µε την λιγότερη υπερφόρτωση. Για την 

διεκπεραίωση της διαδικασίας αυτής χρησιµοποιεί δυο παράγοντες: τον παράγοντας 

φόρτωσης (load factor), ο οποίος καθορίζει αν µπορεί να δεχθεί και άλλα αιτήµατα, και 

τον παράγοντα απόστασης (distance factor), ο οποίος καθορίζει την απόσταση µεταξύ 

του εσφαλµένου επεξεργαστή και των γειτονικών του επεξεργαστών. Σύµφωνα µε τις 

προδιαγραφές του GeoCast [56], µε µεγαλύτερη πιθανότητα επιλέγεται ο επεξεργαστής 

που συνδυάζει τον µεγαλύτερο παράγοντα φόρτωσης και την µικρότερη απόσταση 

µεταξύ των γειτονικών του επεξεργαστών, και ενηµερώνεται το δέντρο διαδροµής για 

τη νέα διαδροµή.   

ii. Αποκατάσταση της περιοχής: σκοπός είναι η εύρεση ενός επεξεργαστή για να 

αναλάβει το υποδίκτυο (island) που δηµιουργήθηκε µετά την διαµοίραση του δικτύου 

από την παρουσία σφάλµατος. Ο επεξεργαστής αυτός συνήθως προέρχεται από τους 

γείτονες του εσφαλµένου επεξεργαστή οι οποίοι είναι γνωστοί µέσα από τη λίστα 

γειτόνων που διατηρεί. Αρχικά, αποστέλλεται αίτηση συγχώνευσης στον Γειτονικό 

επεξεργαστή µε την µικρότερη περιοχή, δηλαδή αυτόν που έχει τους λιγότερους 

γείτονες σύµφωνα µε τη λίστα γειτόνων του. Εάν αποδεχτεί την αίτηση, ενηµερώνονται 

και οι υπόλοιποι για τη νέα διάταξη, αλλιώς γίνεται διάχυση της αίτησης σε όλους τους 

Γειτονικούς επεξεργαστές του. Η µέθοδος αυτή επιτυγχάνει γρήγορη αποκατάσταση, 

ευνοούµενη από την ανεξαρτησία της υπηρεσίας αποκατάστασης και της 

αποκατάστασης της επικοινωνίας. Αποφεύγει την καθυστέρηση εύρεσης νέου 
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επεξεργαστή µετά από την παρουσία σφάλµατος, σηµαντικό γεγονός για τις εφαρµογές 

πραγµατικού χρόνου (real-time), και µειώνεται η υπερφόρτωση του δικτύου κατά την 

διαδικασία αποκατάστασης.  

 

Συµπεράσµατα  

Συµπερασµατικά, η προτεινόµενη αυτή λύση µειώνει το καθολικό κόστος της 

Αντιγραφής Περιεχοµένου, γιατί η Αντιγραφή Περιεχοµένου γίνεται µόνο από ένα 

σύνολο επεξεργαστών. Υπάρχει ένας µεγάλος αριθµός επεξεργαστών που δεν 

χρειάζεται να εκτελεί την διαδικασία Αντιγραφής Περιεχοµένου. Το ποσοστό 

πληροφοριών που χρειάζεται να ενηµερώνεται κάθε φορά για τα αντίγραφα είναι µικρό, 

γιατί δεν επιβαρύνεται το δίκτυο από την επικοινωνία µε τους επεξεργαστές που δεν 

αναπαράγουν περιεχόµενο. Επιπλέον, χρησιµοποιεί τη διαίρεση του δικτύου στην 

ποιότητα της υπηρεσίας, τοποθετώντας τα αντίγραφα των δεδοµένων σε Γειτονικούς 

και Συντοµευµένους επεξεργαστές, οι οποίοι ταυτόχρονα ενισχύουν και την 

επεκτασιµότητα του δικτύου.  

 

Τα Δίκτυα Παράδοσης Περιεχοµένου διακινούν διαφόρων τύπων περιεχόµενο. Μερικά 

παραδείγµατα Δικτύων Παράδοσης Περιεχοµένου είναι το EdgeStream [22] για την 

παροχή οπτικοακουστικού υλικού, το Limelight [38] για µεταφορά αρχείων ψηφιακών 

δεδοµένων, η Mirror Image[42] για παροχή εφαρµογών, διαδικτυακών υπολογισµών 

(web computing), και υπηρεσιών συναλλαγής. Οι υπηρεσίες που παρέχουν 

αντιστοιχούν στις απαιτήσεις των υπηρεσιών Οµαδικής Επικοινωνίας, καθώς 

καλούνται να ανταπεξέλθουν σε µεγάλο αριθµό αιτηµάτων και χρηστών, ενώ 

ταυτόχρονα να φροντίζουν για ανεκτικότητα και αντιµετώπιση σφαλµάτων, όπως είναι 

η Κατανεµηµένη και η Συγκεντρωτική αποτυχία.  

 

Εποµένως, οι τεχνικές που παρουσιάζονται, έτσι ώστε να επιτευχθεί Ανεκτικότητα 

Σφαλµάτων, µπορούν να υιοθετηθούν στα Δίκτυα Παράδοσης Περιεχοµένου. 

Συγκεκριµένα, έστω σε ένα Δίκτυο Παράδοσης Περιεχοµένου ορίζουµε ως Γειτονικούς 

επεξεργαστές έναν Αντιπροσωπευτικό εξυπηρετητή και τον Αρχικό (origin) 

εξυπηρετητή ή δυο Αντιπροσωπευτικούς εξυπηρετητές ή έναν Αντιπροσωπευτικό 

εξυπηρετητή κι έναν επεξεργαστή της ίδιας συστάδας, και ως Συντοµευµένους 

επεξεργαστές ορίζουµε έναν εξυπηρετητή ο οποίος ανήκει σε Αντιπροσωπευτικό 
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εξυπηρετητή διαφορετικής συστάδας από προηγούµενη φάση ή δυο 

Αντιπροσωπευτικούς εξυπηρετητές οι οποίοι δεν επικοινωνούν πλέον µεταξύ τους 

λόγω σφάλµατος.  

 

Σύµφωνα µε τις διαδικασίες για επιλογή Γειτονικών και Συντοµευµένων επεξεργαστών 

που θα εκτελεστούν, θα δηµιουργηθούν οι αντίστοιχες λίστες σε κάθε επεξεργαστή, 

προκειµένου να έχει ο καθένας στην κατοχή του στοιχεία για τους γείτονές του τη 

συγκεκριµένη στιγµή και για τους επεξεργαστές που υπήρξαν γείτονές του σε 

προηγούµενο στάδιο. Αυτό θα γίνει διότι σκοπός της τεχνικής αυτής είναι όχι µόνο η 

επικοινωνία µε γειτονικούς επεξεργαστές, αλλά και επεξεργαστές άλλων συστάδων. 

Δηλαδή, έστω ότι ένας επεξεργαστής Ε ανήκε σε προηγούµενη φάση σε µια συστάδα Σ 

και ήταν γείτονας του Αντιπροσωπευτικού εξυπηρετητή Α. Μετά από διαµορφώσεις 

του δικτύου ο επεξεργαστής Ε ανήκει τώρα στη συστάδα Δ και είναι γείτονας µε τον 

Αντιπροσωπευτικό εξυπηρετητή Β. Ο επεξεργαστής Α, θα διατηρεί πληροφορίες στις 

λίστες του και για τον Αντιπροσωπευτικό εξυπηρετητή Α, και για τον Β, το ίδιο και οι 

Αντιπροσωπευτικοί εξυπηρετητές. Εποµένως, στον επεξεργαστή Α θα τοποθετηθεί 

αντίγραφο περιεχοµένου και από τον Αντιπροσωπευτικό εξυπηρετητή Α και από τον Β. 

Αυτό αποσκοπεί στην επικοινωνία µεταξύ των επεξεργαστών του δικτύου, έτσι ώστε να 

αποφεύγεται η διάχυση µηνυµάτων η οποία προκαλεί καθυστερήσεις στην επικοινωνία 

και την ενηµέρωση ανάµεσά τους.  

 

Στην περίπτωση που παρουσιαστεί Κατανεµηµένη αποτυχία, δηλαδή αν ένας 

Αντιπροσωπευτικός εξυπηρετητής καταρρεύσει και οι υπόλοιποι Αντιπροσωπευτικοί 

προσπαθούν να βρουν ποιος θα τον αντικαταστήσει, τότε θα ξεκινήσει η διαδικασία 

αποκατάστασης της διαδροµής. Συγκεκριµένα, ο Αντιπροσωπευτικός εξυπηρετητής που 

έχει την µεγαλύτερη διαθέσιµη χωρητικότητα και την µικρότερη απόσταση από τους 

γειτονικούς επεξεργαστές του εσφαλµένου θα αναλάβει να τον αντικαταστήσει και θα 

ενηµερώσει το δέντρο διαδροµής για τη νέα διαδροµή που προέκυψε, όπως φαίνεται 

στο Σχήµα 12. Στην περίπτωση που παρουσιαστεί Συγκεντρωτική αποτυχία, δηλαδή 

εάν διακοπεί η επικοινωνία µεταξύ ενός Αντιπροσωπευτικού εξυπηρετητή και του 

Αρχικού εξυπηρετητή λόγω σφάλµατος του πρώτου, θα δηµιουργηθούν υποδίκτυα και 

θα ξεκινήσει έπειτα η διαδικασία Αποκατάστασης περιοχής έτσι ώστε να βρεθεί ο 

επεξεργαστής που θα αναλάβει το υποδίκτυο. Επεξηγηµατικά, η διαδικασία αυτή θα 
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ανατρέξει στη λίστα των Γειτονικών επεξεργαστών του εσφαλµένου 

Αντιπροσωπευτικού και θα εντοπίσει τον Γειτονικό επεξεργαστή που έχει τους 

λιγότερους γείτονες, δηλαδή τον Αντιπροσωπευτικό εξυπηρετητή µε την µικρότερη 

περιοχή. Θα αποσταλεί αίτηση σε αυτόν για να αναλάβει το υποδίκτυο, δηλαδή τους 

επεξεργαστές που βρίσκονται στη συστάδα του εσφαλµένου. Αν αποδεχτεί, τότε 

ενηµερώνεται το δίκτυο για τη νέα διάταξη, αλλιώς αν αρνηθεί θα γίνει διάχυση της 

αίτησης στους γειτονικούς Αντιπροσωπευτικούς εξυπηρετητές και θα αναλάβει ένας 

από αυτούς το υποδίκτυο, όπως φαίνεται στο Σχήµα 13.  

 

 

Διατηρώντας τη στρατηγική αυτή, θα επιτύχουµε καλύτερη επικοινωνία ανάµεσα στους 

επεξεργαστές του δικτύου και περισσότερη Ανεκτικότητα Σφαλµάτων µέσα από τους 

προτεινόµενους µηχανισµούς. Επιπλέον, µε την απόφαση για Αντιγραφή Περιεχοµένου 

σε επεξεργαστές ανάλογα µε την τοποθεσία τους, θα µειωθεί το κόστος συντήρησης 

των αντιγράφων και το επικοινωνιακό κόστος του δικτύου. Η επιλογή τοποθέτησης των 

αντιγράφων θεωρείται πλέον αποδοτική, αφού ενισχύει τη διαθεσιµότητα του 

περιεχοµένου στο δίκτυο και ταυτόχρονα ευνοεί και την επεκτασιµότητα του, 

σηµαντικά σηµεία για τα Δίκτυα Παράδοσης Περιεχοµένου.   

Σχήµα 12: Κατανεµηµένη Αποτυχία  Σχήµα 13: Συγκεντρωτική Αποτυχία  
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4.1.2.2 Προτεινόµενη Λύση 2: Ευρετική Προσέγγιση µε Περιορισµούς στην 

Ποιότητα Υπηρεσιών, την Χωρητικότητα του Δικτύου και τη Φόρτωση 

Περιεχοµένου 

Μέχρι στιγµής, έχουν δοθεί προτεινόµενες λύσεις για τα προβλήµατα της διαχείρισης 

των Δικτύων Παράδοσης Περιεχοµένου [28] [16] [6]. Όµως, σύµφωνα µε µια 

ερευνητική οµάδα του Instituto de Computacao/Escola de Engenhana, Universidade 

Federal Fluminense της Βραζιλίας [44], καµία από αυτές δεν αντεπεξέρχεται σε 

σηµαντικούς περιορισµούς, όπως είναι η ποιότητα υπηρεσιών, η χωρητικότητα του 

δικτύου και η φόρτωση (load) περιεχοµένου στους εξυπηρετητές. Για τον λόγο αυτό 

παρουσίασαν την ακόλουθη λύση, η οποία θέτει περιορισµούς σύµφωνα µε τους πιο 

πάνω προβληµατισµούς.  

 

Μαθηµατική Διατύπωση 

Το πρώτο µέρος της απαρτίζεται από µια µαθηµατική διατύπωση, όπως παρουσιάζεται 

στο Σχήµα 14, η οποία χρησιµοποιείται για τον καθορισµό φραγµάτων στην στατική 

(offline) εκδοχή του προβλήµατος,  δηλαδή παρέχονται οι πληροφορίες σχετικά µε τα 

κόστη και τα αιτήµατα για την διαχείριση και την διαδικασία των αιτηµάτων και του 

περιεχοµένου. Η επεξήγηση των µεταβλητών της παρουσιάζεται στον Πίνακα 2.  

 

Στο βήµα (1), παρουσιάζεται η µαθηµατική διατύπωση, σύµφωνα µε την οποία 

ελαχιστοποιείται το κόστος λειτουργίας και καθυστέρησης (backlog), µε τους 

περιορισµούς που τίθενται στα επόµενα βήµατα. Στο (2) δίνεται η σχέση απαίτησης και 

καθυστέρησης. Στο (3) δίνονται οι περιορισµοί για έλεγχο του εύρου ζώνης των 

εξυπηρετητών. Στο (4) τίθεται περιορισµός έτσι ώστε ένα αίτηµα να µην λαµβάνει 

περισσότερα από όσα ανέχεται.  Στο (5) εγγυάται ότι κάθε αίτηµα θα διαχειρίζεται 

πλήρως και οι περιορισµοί στο (6) εγγυώνται ότι ένα αίτηµα θα διαχειρίζεται από έναν 

εξυπηρετητή ο οποίος έχει στην κατοχή του το ζητούµενο περιεχόµενο. 
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Οι περιορισµοί του (7) και (8) ελέγχουν τον αριθµό των αντιγράφων των ενεργών 

περιεχοµένων, οι (9) και (10) σιγουρεύουν ότι µόνο ο Αρχικός εξυπηρετητής έχει στην 

κατοχή του το περιεχόµενο που αιτήθηκε την περίοδο που έγινε η αίτηση. Ο 

περιορισµός (11) εγγυάται ότι όλες οι διαδικασίες Αντιγραφής παράγουν νέα αντίγραφα 

και ο (12) εγγυάται ότι µια διαδικασία Αντιγραφής πραγµατοποιείται από έναν 

εξυπηρετητή ο οποίος διαθέτει το περιεχόµενο. Στο (13) διαχειρίζεται ο διαθέσιµος 

χώρος των επεξεργαστών. Το κόστος προκύπτει από τον ακόλουθο µαθηµατικό 

υπολογισµό 𝐶𝑖𝑗𝑡 = 𝑅𝑇𝑇 𝑜𝑟𝑖𝑔𝑖𝑛   𝑖 , 𝑗, 𝑡 + 𝑑𝑒𝑙𝑎𝑦 𝑜𝑟𝑖𝑔𝑖𝑛   𝑖 , 𝑗, 𝑡 + 𝑙𝑑 𝑖 )×  𝐵𝑅𝑖 . 

Σχήµα 14: Μαθηµατική Διατύπωση [44] 
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Ευρετικά  

Το δεύτερο µέρος της λύσης αποτελείται από ευρετικά (heuristics). Σύµφωνα µε το 

[34], τα ευρετικά αποτελούν ένα σύνολο κανόνων, οι οποίοι δεν είναι απαραίτητα 

αλάνθαστοι, αλλά συµπληρώνουν αλγοριθµικές προσεγγίσεις, παρέχουν χρήσιµη 

καθοδήγηση για την πλειοψηφία των περιπτώσεων ενός προβλήµατος, οδηγώντας σε 

ικανοποιητικά καλές ή βέλτιστες λύσεις µε αποτελεσµατικό τρόπο. Για παράδειγµα, το 

πρώτο από τα ευρετικά που θα δούµε, το HC (Hybrid Constructive Heuristic) 

χρησιµοποιώντας µια µαθηµατική διατύπωση που προκύπτει από αυτήν του Σχήµατος 

15,  επιλύει το πρόβληµα των Κατανεµηµένων Αιτηµάτων (Request Distribution 

Συµβολισµοί Επεξήγηση 

R Πλήθος αιτηµάτων 

S Πλήθος εξυπηρετητών 

C Συνολικό µέγεθος περιεχοµένου 

T Συνολικό πλήθος χρονικών περιόδων 

δ Διάρκεια χρονικής περιόδου σε δευτερόλεπτα 

origin(i) Αρχικός εξυπηρετητής 

ld(i) Τοπική καθυστέρηση αιτήµατος i 

delay(j1,j2,t) Καθυστέρηση µεταξύ εξυπηρετητών j1 και j2 

RTT(j1,j2,t) Χρόνος µιας διαδροµής µεταξύ των εξυπηρετητών j1 και j2 σε χρόνο t 

Dit  Ζήτηση αιτήµατος στην χρονική περίοδο t  

Lk Μέγεθος περιεχοµένου k 

Bk Περίοδος καταχώρησης περιεχοµένου στο δίκτυο 

Ek Περίοδος απόσυρσης περιεχοµένου από το δίκτυο  

Ok Αρχικός εξυπηρετητής περιεχοµένου k 

ASj Διαθέσιµος χώρος εξυπηρετητή j 

MBj Μέγιστο εύρος ζώνης επεξεργαστή j 

BRi Ελάχιστο εύρος ζώνης αιτήµατος i 

Gi Περιεχόµενο που αιτήθηκε από αίτηµα i 

Cijt Κόστος διαχείρισης αιτήµατος i στον εξυπηρετητή j σε χρόνο t 

pit Κόστος λάθους αιτήµατος i σε χρόνο t 

hkjlt Κόστος εξυπηρετητή j για απόκτηση περιεχοµένου k από τον l σε χρόνο t 

xijt Κλάσµα περιεχοµένου αιτήµατος i που διαχειρίζεται ο εξυπηρετητής j σε χρόνο t 

ykjt Eίναι 1 όταν το περιεχόµενο αναπαράγεται από τον εξυπηρετητή j σε χρόνο t 

bit Καθυστέρηση αιτήµατος i σε χρόνο t 

wkjlt Είναι 1 όταν το περιεχόµενο k αντιγράφεται από τον εξυπηρετητή j στον l σε χρόνο t 

Πίνακας 2: Επεξήγηση Μεταβλητών Σχήµατος 15 
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Problem) [45], δηλαδή την κατανοµή των αιτηµάτων στους εξυπηρετητές έχοντας ως 

στόχο τη µείωση της φόρτωσης του δικτύου (network load) χωρίς να επηρεαστεί η 

Ποιότητα Υπηρεσιών.  

 

Ευρετικό HC 

Το ευρετικό HC (Hybrid Constructive Heuristic) χρησιµοποιεί έναν µαθηµατικό 

υπολογισµό, ο οποίος προέρχεται από την αρχική µαθηµατική διατύπωση (Σχήµα 15) 

στην δυναµική (online) εκδοχή του προβλήµατος, δηλαδή όταν το κόστος επικοινωνίας 

µπορεί να αλλάξει, όταν εισαχθούν νέα αιτήµατα και νέο περιεχόµενο και όταν δεν 

γνωρίζουµε τί πρόκειται να συµβεί µελλοντικά. Όσον αφορά την τοποθέτηση του 

αντιγράφου σε έναν εξυπηρετητή, χρησιµοποιεί ένα άπληστο ευρετικό (greedy 

heuristic). Συγκεκριµένα, εκτελείται πρώτα η διαδικασία κατανοµής των αιτηµάτων 

στους εξυπηρετητές µε τη χρήση της µαθηµατικής διατύπωσης του Σχήµατος 15. 

Έπειτα, χρησιµοποιώντας τις πληροφορίες από την κατανοµή των αιτηµάτων, µε τη 

βοήθεια του ευρετικού HC προσπαθεί να προβλέψει τη ζήτηση του περιεχοµένου και 

τοποθετεί τα αντίγραφα στους εξυπηρετητές βάσει ενός άπληστου ευρετικού. Σύµφωνα 

µε τον αλγόριθµο του άπληστου ευρετικού τοποθετείται σε κάθε εξυπηρετητή το 

περιεχόµενο που έχει την µεγαλύτερη ζήτηση, εάν ο εξυπηρετητής έχει διαθέσιµη 

χωρητικότητα. Ταυτόχρονα, αποµακρύνεται από τον εξυπηρετητή το περιεχόµενο που 

έχει την λιγότερη ζήτηση.  

 

Τα πειράµατα και δοκιµές που έγιναν για τη λειτουργία του συγκεκριµένου ευρετικού 

και παρουσιάζονται στο [45], έδειξαν ότι το ευρετικό HC κατάφερε να επιτύχει χαµηλό 

υπολογιστικό χρόνο.  Υπήρχε µια διαφορά περίπου 5.5% ανάµεσα στην λύση αυτή και 

στη βέλτιστη λύση που προκύπτει από την αρχική µαθηµατική διατύπωση. Δεν ήταν 

δυνατόν να διευκρινιστεί εάν η διαφορά αυτή προκύπτει από τις διαφορετικές εκδοχές 

λειτουργίας (offline / online), αφού το ευρετικό λειτουργούσε σε δυναµική και ο 

µαθηµατικός υπολογισµός σε στατική εκδοχή, ή οφείλεται σε κάποια άλλη φυσική 

διαφορά.  

 

Ευρετικά HCFK και PSH 

Προκειµένου να διευκρινιστεί η διαφορά αυτή, προτάθηκαν άλλα δυο ευρετικά, το 

HCFK (Hybrid Constructive with Future Knowledge) και το PSH (Period Solution 
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Heuristic). Το HCFK είναι παρόµοιο µε το HC, µε την διαφορά ότι το HCFK γνωρίζει 

την πραγµατική ζήτηση των χρηστών για το περιεχόµενο σε  κάθε εξυπηρετητή και δεν 

χρειάζεται να την υπολογίσει. Το PSH χρησιµοποιείται για την επίλυση του 

προβλήµατος Τοποθέτησης Περιεχοµένου και των Κατανεµηµένων Αιτήσεων για κάθε 

στιγµιότυπο του αλγορίθµου ανεξάρτητα, και στο τελικό στάδιο συνθέτει όλες αυτές τις 

ανεξάρτητες λύσεις για να κατασκευάσει µια ενιαία. Παρόλο που η λύση κάθε 

στιγµιότυπου είναι βέλτιστη, η τελική λύση µπορεί να µην είναι καθολικά βέλτιστη. Η 

φόρµουλα που χρησιµοποιεί το PSH βασίζεται στην αρχική µαθηµατική διατύπωση, 

χωρίς όµως να λαµβάνεται υπόψιν ο παράγοντας του χρόνου. Τα δυο αυτά ευρετικά δεν 

µπορούν να χρησιµοποιηθούν πρακτικά, διότι το  HCFK χρειάζεται µελλοντικά 

δεδοµένα και το PSH δεν λαµβάνει υπόψη τον χρόνο που χρειάζεται για να µετακινηθεί 

το περιεχόµενο.  

 

Ευρετικό GHS 

Το τρίτο ευρετικό, το GHS (Global Hosting System Heuristic), εκτελεί Αντιγραφή 

περιεχοµένου σύµφωνα µε το παρόν αίτηµα, δηλαδή κάθε φορά που λαµβάνεται ένα 

αίτηµα διαχειρίζεται αποκλειστικά από τον Αρχικό εξυπηρετητή. Αν αυτός δεν έχει το 

αντίγραφο του περιεχοµένου δεν το προωθεί σε άλλο επεξεργαστή, αλλά εντοπίζει και 

προσκοµίζει πρώτα το περιεχόµενο και στη συνέχεια διαχειρίζεται το αίτηµα του 

χρήστη. Το συγκεκριµένο όµως, δεν ικανοποιεί τους περιορισµούς της Ποιότητας 

Υπηρεσιών, καθώς προσφέρει πολύ χαµηλή Ποιότητα Υπηρεσιών.  

 

Συγκρίνοντας όλα τα προτεινόµενα ευρετικά, διακρίνουµε ότι κάθε λύση υστερεί και σε 

έναν περιορισµό. Το HC επιτυγχάνει καλά αποτελέσµατα σε λιγότερο υπολογιστικό 

χρόνο σε σύγκριση µε την αρχική µαθηµατική διατύπωση, έστω κι αν λειτουργούν σε 

ενεργή και ανενεργή εκδοχή, αντίστοιχα. Τα ευρετικά  HCFK και PSH εξακολουθούν 

να έχουν διαφορά από την βέλτιστη λύση που δίνεται και δεν δίνουν πιο ικανοποιητικά 

αποτελέσµατα από το ευρετικό HC. Επιπρόσθετα, τα ευρετικά HCFK και PSH είναι 

πρακτικά δύσκολο να χρησιµοποιηθούν αφού χρειάζονται µελλοντικά δεδοµένα για τη 

λειτουργία τους. Τέλος, το ευρετικό GHS έχει αρκετά µεγάλο κόστος για το δίκτυο, 

τόσο για την επικοινωνία όσο και για την µεταφορά του περιεχοµένου, αφού απαιτεί 

συνεχή επικοινωνία µε τον Αρχικό εξυπηρετητή και δεν προσφέρει ικανοποιητική 

Ποιότητα Υπηρεσιών.  
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Συµπεράσµατα 

Λαµβάνοντας υπόψη τα χαρακτηριστικά των ευρετικών που αναλύσαµε, αλλά και κατά 

πόσο µπορούν να χρησιµοποιηθούν στα Δίκτυα Παράδοσης Περιεχοµένου για να 

επιλύσουν το πρόβληµα Κατανοµής των αιτηµάτων και της Τοποθέτησης του 

περιεχοµένου, έτσι ώστε να ικανοποιούνται οι περιορισµοί για την Ποιότητα 

Υπηρεσιών, τη χωρητικότητα και το φορτίο του περιεχοµένου στο δίκτυο, καταλήγουµε 

στο ότι τα ευρετικά µπορούν να χρησιµοποιηθούν µόνο υπό προϋποθέσεις. Επιπλέον, 

δεν µπορούµε να είµαστε σίγουροι ότι καταλήγουν απαραίτητα σε ορθό αποτέλεσµα.   

 

Το ευρετικό HC που χρησιµοποιείται για την κατανοµή των αιτηµάτων και την 

τοποθέτηση του περιεχοµένου µπορεί να λειτουργήσει µόνο σε δυναµική εκδοχή, 

δηλαδή όταν τα κόστος επικοινωνίας, τα αιτήµατα και το περιεχόµενο δεν είναι 

σταθερά και όταν δεν είµαστε σε θέση να γνωρίζουµε τί θα ακολουθήσει µελλοντικά 

στο δίκτυο.  Η εκδοχή αυτή πλησιάζει περισσότερο στις προϋποθέσεις των Δικτύων 

Παράδοσης Περιεχοµένου, αφού το πλήθος των αιτηµάτων δεν είναι γνωστό από 

προηγουµένως, το ίδιο και το περιεχόµενο το οποίο µπορεί να διαφοροποιηθεί 

οποιαδήποτε στιγµή. Τα Δίκτυα Παράδοσης Περιεχοµένου έχουν ως χαρακτηριστικό 

τους την επεκτασιµότητα, οπόταν η κατάσταση του δικτύου αλλάζει µε την προσθήκη ή 

την αποχώρηση επεξεργαστών. Η διαδικασία που εκτελεί το ευρετικό HC για την 

αποτελεσµατική τοποθέτηση του περιεχοµένου στους κατάλληλους εξυπηρετητές, 

στηρίζεται στην ζήτηση του περιεχοµένου. Ο παράγοντας αυτός έχει καθοριστικό ρόλο 

στην απόφαση για την τοποθέτηση των αντιγράφων στο δίκτυο, αφού µπορεί να 

µειώσει αποτελεσµατικά το κόστος επικοινωνίας και την υπερφόρτωση του δικτύου, 

αλλά και να µειώσει τον υπολογιστικό χρόνο, όπως φάνηκε µέσα από την πειραµατική 

διαδικασία που πραγµατοποίησαν για τη δοκιµή του ευρετικού. Επιπλέον, προσφέρει 

ικανοποιητική Ποιότητα Υπηρεσιών στην εξυπηρέτηση των αιτηµάτων των χρηστών.  

 

Όσον αφορά την Ανεκτικότητα Σφαλµάτων, η επιλογή τοποθέτησης των αντιγράφων 

µε τη µεγαλύτερη ζήτηση στους εξυπηρετητές και η αντίστοιχη αποµάκρυνση των 

αντιγράφων µε τη λιγότερη ζήτηση, µειώνει τις πιθανότητες δηµιουργίας σφαλµάτων 

στο δίκτυο. Οι περιπτώσεις που θα χρειαστεί προσκόµιση του περιεχοµένου από τον 

Αρχικό εξυπηρετητή ή από άλλον Αντιπροσωπευτικό εξυπηρετητή είναι λιγότερες, 

αφού µε την τοποθέτηση των δηµοφιλέστερων αντιγράφων στους εξυπηρετητές, το 
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περιεχόµενο είναι πιθανότερο να βρίσκεται στον εξυπηρετητή. Η αποτελεσµατική 

τοποθέτηση του περιεχοµένου αυξάνει τη διαθεσιµότητα του περιεχοµένου στο δίκτυο.  

 
 
4.1.2.3 Προτεινόµενη Λύση 3: Αλγόριθµοι µε τη χρήση Συνεργατικής Κρυφής 

Μνήµης 

Ο προβληµατισµός για τον µεγάλο όγκο δεδοµένων που µεταφέρεται στο Διαδίκτυο και 

ειδικά οι ανάγκες που έχουν εφαρµογές που υποστηρίζουν ήχο και εικόνα, οδήγησε 

στην δηµιουργία αλγορίθµων οι οποίοι θα το διαχειρίζονταν κατάλληλα. Οι εφαρµογές 

αυτές, έχουν µεγάλες απαιτήσεις εύρου ζώνης και κοστίζουν στο δίκτυο, έτσι 

ακολουθούν την τεχνική της Αντιγραφής Περιεχοµένου και την τοποθέτησή του 

περιεχοµένου µε την µεγαλύτερη ζήτηση σε εξυπηρετητές που βρίσκονται στο άκρο 

του δικτύου. Στόχος τους είναι να ελαχιστοποιήσουν την κίνηση στο δίκτυο, 

µεταφέροντας τον µέγιστο επιτρεπτό όγκο δεδοµένων, σύµφωνα µε την καθορισµένη 

χωρητικότητα του δικτύου, και να αυξήσουν την συνολική του απόδοση.  

 

Η προτεινόµενη λύση που δίνει η ερευνητική οµάδα των Εργαστηρίων BELL (Bell 

Labs) και του Τµήµατος Πληροφορικής του Carnegie Mellon University στο Pittsburg 

[9], βασίζεται σε αλγορίθµους σχετικούς µε την απλή συνεργατική διαχείριση της 

κρυφής µνήµης (light-weight cooperative cache management) , οι οποίοι στοχεύουν 

στην εξυπηρέτηση του µέγιστου όγκου περιεχοµένου από την κρυφή µνήµη και 

πετυχαίνοντας το ελάχιστο κόστος εύρου ζώνης στο δίκτυο.  

 

Οι αλγόριθµοι αυτοί βασίζονται σε απλή σχεδίαση χωρίς υψηλή πολυπλοκότητα και 

συνδυάζουν αλγόριθµους Αντιγραφής Περιεχοµένου. Στη φάση σχεδίασης 

λαµβάνονται υπόψη προβλήµατα που αφορούν την µνήµη, όπως για παράδειγµα είναι η 

ακριβής πρόβλεψη της ζήτησης και η έξυπνη τοποθέτηση του περιεχοµένου. Τα 

προβλήµατα αυτά σε επίπεδο Κατανεµηµένων Δικτύων συνεπάγονται κατανοµή του 

περιεχοµένου και µνήµης, εφόσον σε φυσικό επίπεδο δικτύου, οι εξυπηρετητές και οι 

επεξεργαστές βρίσκονται διασκορπισµένοι ανά το παγκόσµιο. Το γεγονός αυτό απαιτεί 

ότι η προσέγγιση για µέγιστη απόδοση, θα αποτελεί µια βέλτιστη λύση και για µέγιστη 

καθολική απόδοση.  
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Η χρήση της συνεργατικής κρυφής µνήµης (cooperative caching) προκύπτει στην 

µεγάλη ανάπτυξη των απαιτήσεων των Διαδικτυακών υπηρεσιών, καθώς 

χρησιµοποιείται για την µείωση της καθυστέρησης. Η ιδέα προήλθε από τις πρώτες 

µηχανές αναζήτησης, όπως το Mosaic [15], οι οποίες χρησιµοποιούσαν την τεχνική της 

κρυφής µνήµης στο περιεχόµενο του Παγκόσµιου Ιστού (web caching), έτσι ώστε να 

αποθηκεύεται το περιεχόµενο για µελλοντική χρήση µειώνοντας το εύρος ζώνης και 

την καθυστέρηση που θα χρειαζόταν για να µεταφερθεί στους χρήστες. Αργότερα, ο 

Jacobson [29], πρότεινε ότι το περιεχόµενο θα έπρεπε να υπάρχει σε κοντινές προς τον 

χρήστη πηγές, παρά να προέρχεται από την αρχική πηγή στην οποία βρίσκεται, γιατί 

µόνο έτσι θα µπορούσαν να αντεπεξέλθουν στις απαιτήσεις της ανάπτυξης του 

Διαδικτύου. Εποµένως, το βασικό πρόβληµα που υπήρχε ήταν η ταξινόµηση των 

κρυφών µνήµων µε έναν αποδοτικό τρόπο.  

 

Η ταξινόµηση των κρυφών µνήµων προσδιορίστηκε από τον Dowdy [9], ο οποίος 

προσπαθούσε να αποδώσει λύση στο Πρόβληµα Ανάθεσης Αρχείων (File Assignment 

Problem - FAP) [21], αναθέτοντας αρχεία σε κάθε επεξεργαστή εντός ενός δικτύου 

υπολογιστών, σύµφωνα µε ένα βέλτιστο κόστος και µια βέλτιστη απόδοση. Η 

ταξινόµηση που παρουσίασε είναι η ακόλουθη:  

Μονή Κρυφή Μνήµη (Single) και Πολλαπλές Κρυφές Μνήµες (Multiple): Σύµφωνα 

µε το πρωτόκολλο το οποίο υποστηρίζουν σε αυτή την δοµή οι κρυφές µνήµες, κάθε 

κοντινός επεξεργαστής (proxy) έχει στην κατοχή του ένα συνοπτικό σχέδιο για τις 

κρυφές µνήµες όλων των επεξεργαστών που συµµετέχουν στο δίκτυο και ελέγχει 

ανάλογα κάθε φορά που πρέπει να στείλει το αίτηµα. Προκειµένου να πετύχει πλήρως 

πρέπει οι δοµές να αλληλοϋποστηρίζονται,  δηλαδή αν µια δεν έχει το απαιτούµενο 

περιεχόµενο και υπάρχει αποτυχία στο αίτηµα (cache miss), µια άλλη θα πρέπει να 

εξυπηρετήσει έτσι ώστε να µειώνεται η συνολική κίνηση (traffic) στο σηµείο 

συµφόρησης.  

Ιεραρχικές Κρυφές µνήµες: Οι κρυφές µνήµες τοποθετούνται σε διάφορα επίπεδα του 

δικτύου. Το πλεονέκτηµα εδώ είναι ότι µειώνεται η απόσταση ανάκτησης του 

περιεχοµένου και το σύστηµα λειτουργεί αποκεντρωτικά. Κάθε επίπεδο αντιµετωπίζει 

διαφορετική καθυστέρηση, ειδικά οι κρυφές µνήµες στα υψηλότερα επίπεδα. Ένα 

µειονέκτηµα είναι ότι υπάρχει πλεονασµός του περιεχοµένου, καθώς ένα περιεχόµενο 

µπορεί να βρίσκεται σε πολλά επίπεδα.  
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Κατανεµηµένες Κρυφές Μνήµες: Τα αιτήµατα των χρηστών που αποτυγχάνουν να 

εξυπηρετηθούν (misses), εξυπηρετούνται από τις κρυφές µνήµες που βρίσκονται στο 

άκρο του δικτύου. Από το 2001 και έπειτα, αυτό είναι και το πιο διαδεδοµένο σύστηµα, 

αφού προσαρµόζεται µε τις ανάγκες των νέων εφαρµογών, οι οποίες αφορούν 

κατανοµή ιστοσελίδων, εικόνων και µουσικής. Οι κατανεµηµένες κρυφές µνήµες έχουν 

χαµηλότερους χρόνους µετάδοσης, διότι χρησιµοποιούν τα επίπεδα µε την λιγότερη 

συµφόρηση, δηλαδή τα χαµηλότερα, και επίσης δηµιουργούν δίκαιη κατανοµή φορτίου 

(load) στο σύστηµα. Το µειονέκτηµα σε σύγκριση µε τις Ιεραρχικές κρυφές µνήµες 

είναι το ότι χρειάζονται µεγαλύτερο χρόνο σύνδεσης. 

Καθ’οδόν Κρυφές Μνήµες (En-route caching): Μια δοµή που εµφανίστηκε το 2002, 

σύµφωνα µε την οποία το αίτηµα του χρήστη εµποδίζεται να προχωρήσει σε επόµενο 

επεξεργαστή, όταν βρίσκεται σε µια κρυφή µνήµη. Δηλαδή, εάν το ζητούµενο 

περιεχόµενο βρίσκεται στην κρυφή µνήµη, θα σταλεί απευθείας στον χρήστη χωρίς το 

αίτηµα να διαδοθεί στο υπόλοιπο δίκτυο. Εάν όµως το ζητούµενο περιεχόµενο δεν 

βρίσκεται στην κρυφή µνήµη, ο επεξεργαστής θα προωθήσει το αίτηµα στο κανονικό 

µονοπάτι δροµολόγησης [54]. Τα πλεονεκτήµατα της δοµής αυτής είναι ότι η 

διαδικασία είναι γνωστή και στα δυο άκρα, τον εξυπηρετητή και τον χρήστη, καθώς 

επίσης ελαχιστοποιείται και η καθυστέρηση του δικτύου σε περίπτωση αποτυχίας 

ικανοποίησης του αιτήµατος, αφού δεν πρόκειται κανένα από τα προωθούµενα 

αιτήµατα να δροµολογηθεί εκτός του κανονικού µονοπατιού.  

 

Περιγραφή Δικτύου Υπολογιστών µε Συνεργατική Κρυφή Μνήµη 

Η δοµή, η οποία χρησιµοποιείται στην προτεινόµενη λύση, βασίζεται περισσότερο στις 

Ιεραρχικές κρυφές µνήµες, και προσπαθεί να είναι όσο το δυνατό πλησιέστερη σε 

πραγµατικά συστήµατα ή υποσυστήµατα. Έστω ότι το δίκτυο αποτελείται από µια 

συστάδα M επεξεργαστών Φύλλων (leaf nodes), οι οποίοι επικοινωνούν µε έναν Γονέα 

Επεξεργαστή (Parent node) και αυτός µε τη σειρά του επικοινωνεί µε τον Ριζικό 

Επεξεργαστή (Root node), όπως φαίνεται στη διάταξη του Σχήµατος 15.  

 

Όλοι οι επεξεργαστές, Φύλλων και Γονέων, περιέχουν κρυφές µνήµες, ενώ ο Ριζικός 

επεξεργαστής περιέχει κρυφή µνήµη χωρητικότητας µεγέθους ώστε να έχει στην 

κατοχή του τα περιεχόµενα όλων των υπόλοιπων. Υπάρχει συγκεκριµένο κόστος 

µεταφοράς περιεχοµένου από τον Ριζικό επεξεργαστή προς έναν Γονέα επεξεργαστή 
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και συγκεκριµένο κόστος µεταφοράς από έναν Γονέα επεξεργαστή σε έναν Φύλλο 

επεξεργαστή. Το κόστος µεταφοράς από τον Γονέα σε ένα Φύλλο είναι µικρότερο από 

το κόστος µεταφοράς από τον Ριζικό επεξεργαστή.   

 

 

 

 
 
 
 
Σύµφωνα µε την λύση που δίνεται, χρησιµοποιούνται δυο διαφορετικές καταστάσεις, 

όσον αφορά τα χαρακτηριστικά των επεξεργαστών. Στην πρώτη περίπτωση, οι 

επεξεργαστές Φύλλων είναι συµµετρικοί, δηλαδή οι κρυφές µνήµες στα Φύλλα 

επεξεργαστές έχουν το ίδιο µέγεθος B, το ίδιο κόστος εύρους ζώνης και τα ίδια 

χαρακτηριστικά απαιτήσεων. Στην δεύτερη περίπτωση, οι απαιτήσεις είναι τυχαίες, το 

ίδιο και τα µεγέθη των κρυφών µνήµων σε κάθε επεξεργαστή. Επίσης, στην περίπτωση 

αυτή, δίνεται σηµασία και στην δηµοτικότητα που έχει το κάθε περιεχόµενο, δηλαδή 

την ζήτηση του από τους χρήστες ανάλογα µε τα αιτήµατα που λαµβάνονται, η οποία 

δεν είναι ίδια για όλα τα περιεχόµενα.  

 
Αλγόριθµοι Συνεργατικών Κρυφών Μνήµων  

Περίπτωση Α’ 

Προτείνεται ένας Τοπικός-Άπληστος αλγόριθµος µε συνεργατικές κρυφές µνήµες, 

σύµφωνα µε τον οποίο εάν ένα περιεχόµενο n δεν βρίσκεται στον επεξεργαστή i και το 

περιεχόµενο αυτό έχει µεγαλύτερη ζήτηση από ένα περιεχόµενο m το οποίο όµως 

βρίσκεται στον επεξεργαστή i, τότε το περιεχόµενο m θα αντικατασταθεί από το 

περιεχόµενο n στον επεξεργαστή i.  

Σχήµα 15: Απεικόνιση Διάταξης Κρυφών Μνήµων [9] 



	
   62	
  

 

Αλγόριθµος Τοπικός – Άπληστος (Αlgorithm Local - Greedy) 

• Επέλεξε έναν επεξεργαστή i και ένα περιεχόµενο n.   

• Εάν το περιεχόµενο n δεν βρίσκεται στον επεξεργαστή i και έχει µεγαλύτερη 

ζήτηση από ένα περιεχόµενο n, το οποίο ήδη βρίσκεται στον επεξεργαστή i,  

τότε αντικατέστησε το περιεχόµενο m µε το περιεχόµενο n.  

 

Με τον αλγόριθµο αυτό, το περιεχόµενο δεν προσκοµίζεται προηγουµένως στον 

επεξεργαστή, παρά µόνο προσκοµίζεται όταν αυτό χρειαστεί. Εποµένως, θα µειώνεται 

το κόστος µεταφοράς περιεχοµένου διότι δεν θα χρειάζεται να ζητείται συνεχώς 

προσκόµιση του περιεχοµένου µε τη µεγαλύτερη ζήτηση από τον Ριζικό επεξεργαστή, 

διαδικασία η οποία κοστίζει περισσότερο από τη προσκόµιση του περιεχοµένου από 

ένα Γονέα επεξεργαστή σε περίπτωση που ο επεξεργαστής i δεν κατέχει το 

περιεχόµενο. Εκτός από το κόστος µεταφοράς, µειώνεται και η κινητικότητα στο δίκτυο 

κι έτσι δεν υπάρχει κίνδυνος υπερφόρτωσής του. Όµως η απόφαση για µετακίνηση του 

περιεχοµένου λαµβάνεται τοπικά, δηλαδή εγγυάται ότι είναι βέλτιστη για τον 

συγκεκριµένο επεξεργαστή, χωρίς να λαµβάνει υπόψη τη βελτιστοποίηση ολόκληρου 

του δικτύου. Σύµφωνα µε τις µετρήσεις που έγιναν για αξιολόγηση του συγκεκριµένου 

αλγορίθµου, δεν πετυχαίνει περισσότερο από το 75% της βέλτιστης λύσης όσον αφορά 

την εξοικονόµηση του εύρους ζώνης.  

 

Περίπτωση Β’ 

Μια πιο γενική περίπτωση του αλγόριθµου στην Περίπτωση Α’, θέτει Άνω και Κάτω 

φράγµατα όσον αφορά τα χαρακτηριστικά των επεξεργαστών, µιας και δεν υπάρχει 

συµµετρία ούτε στο µέγεθος της κρυφής µνήµης, ούτε στο κόστος του εύρους ζώνης, 

είναι ο Γενικευµένος Τοπικός – Άπληστος αλγόριθµος. Ο περιορισµός του αλγορίθµου 

αυτού είναι ότι πρέπει όλοι οι επεξεργαστές να γνωρίζουν την καθολική χρησιµότητα 

(global utility) του περιεχοµένου στο δίκτυο, ανταλλάζοντας πληροφορίες µε 

καθορισµένα πρωτόκολλα.  
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Αλγόριθµος Γενικευµένος Τοπικός – Άπληστος (Αlgorithm Local – Greedy - Gen) 

• Επέλεξε έναν επεξεργαστή i και ένα περιεχόµενο n.  

• Αν το περιεχόµενο n δεν βρίσκεται στον επεξεργαστή i,  αντικατέστησε το 

περιεχόµενο n µε το περιεχόµενο m, που ήδη βρίσκεται στον επεξεργαστή i, αν και 

µόνο αν αυτό αυξάνει την καθολική χρησιµότητα. 

 

Ο Γενικευµένος Τοπικός – Άπληστος Αλγόριθµος, παροµοίως µε τον Τοπικό – 

Άπληστο Αλγόριθµο προσπαθεί να µειώσει το κόστος µεταφοράς περιεχοµένου 

αποφεύγοντας τη µετακίνηση από τον Ριζικό επεξεργαστή σε κάποιο Γονέα 

επεξεργαστή, επιδιώκοντας µια βέλτιστη λύση. Όµως, η απόφαση που λαµβάνει δεν 

είναι τοπική πλέον, αλλά καθολική. Δηλαδή, για να πραγµατοποιηθεί η µετακίνηση του 

περιεχοµένου, θα πρέπει να ευνοούνται όλοι οι επεξεργαστές του δικτύου και η λύση να 

βελτιστοποιεί ολόκληρο το δίκτυο. Ο αλγόριθµος αυτός προϋποθέτει ότι θα 

ανταλλάζονται συνεχώς πληροφορίες µεταξύ των επεξεργαστών του δικτύου, έτσι ώστε 

να ενηµερώνεται ο Ριζικός επεξεργαστής που κατέχει πληροφορίες για ολόκληρο το 

δίκτυο. Η διαδικασία αυτή κοστίζει στη χρησιµοποίηση του δικτύου και του εύρους 

ζώνης που απαιτείται. Στην συγκεκριµένη έρευνα δεν έχει πραγµατοποιηθεί κάποια 

πειραµατική αξιολόγηση όσον αφορά τον αλγόριθµο αυτό, λόγω του περιορισµού που 

τίθεται και της χρήσης περαιτέρω πρωτοκόλλων και µηχανισµών, ώστε να υπάρχει 

καθολική γνώση στο σύστηµα.  

 

Συµπεράσµατα 

Το συµπέρασµα που εξάχθηκε µέσα από τις δοκιµές και τις µετρήσεις στον αλγόριθµο 

της Περίπτωσης Α’, είναι ότι η βέλτιστη λύση δίνεται από µια απλή δοµή: το 

περιεχόµενο µε την µεγαλύτερη ζήτηση θα αναπαράγεται σε όλους τους επεξεργαστές 

Φύλλα και στους Γονείς επεξεργαστές θα τοποθετούνται αντίγραφα του περιεχοµένου 

το οποίο δεν έχει τόσο µεγάλη ζήτηση. Η βέλτιστη αυτή λύση επιτυγχάνεται µέσω µιας 

απλής άπληστης στρατηγικής, σύµφωνα µε την οποία ο κάθε επεξεργαστής στοχεύει 

στην µεγιστοποίηση του τοπικού ποσοστού επιτυχίας του (hit rate), δηλαδή του 

κλάσµατος που προκύπτει από την κίνηση που εξυπηρετείται από την κρυφή µνήµη διά 

τον αριθµό των αιτηµάτων που λαµβάνει. Ο κάθε επεξεργαστής Φύλλο θα έχει στην 

κατοχή του το περιεχόµενο µε την µεγαλύτερη ζήτηση κι έτσι ο Γονέας επεξεργαστής 

δεν θα λαµβάνει αιτήµατα για το περιεχόµενο αυτό.  
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Σηµαντικός προβληµατισµός για τον οποίο επιφυλάσσεται µελλοντική έρευνα είναι η 

σχέση µεταξύ της συνεργατικής κρυφής µνήµης και του υπολογισµού της 

δηµοτικότητας του περιεχοµένου, έτσι ώστε να επιτυγχάνεται µια καθολική λύση για το 

πρόβληµα της Τοποθέτησης Περιεχοµένου και να τεθούν βέλτιστα φράγµατα όσον 

αφορά την απόδοση σε σχέση µε τον χρόνο.  

 

Προκειµένου να χρησιµοποιηθεί η συγκεκριµένη στρατηγική Τοποθέτησης 

Περιεχοµένου στα Δίκτυα Παράδοσης Περιεχοµένου, µπορούµε να αντιστοιχίσουµε 

τον Ριζικό επεξεργαστή µε τον Αρχικό εξυπηρετητή, τους Γονείς επεξεργαστές µε τους 

Αντιπροσωπευτικούς εξυπηρετητές και τους επεξεργαστές Φύλλα µε τους χρήστες (end 

users) του δικτύου. Ο Αρχικός εξυπηρετητής, ο Αντιπροσωπευτικός εξυπηρετητές, 

καθώς και οι επεξεργαστές που βρίσκονται οι χρήστες, έχουν αποθηκευτικό χώρο 

µνήµης. Επιπλέον, ισχύει ότι το κόστος µεταφοράς περιεχοµένου από τον Αρχικό 

εξυπηρετητή προς των Αντιπροσωπευτικό εξυπηρετητή είναι µεγαλύτερο από το 

κόστος µεταφοράς περιεχοµένου από έναν Αντιπροσωπευτικό εξυπηρετητή στον 

χρήστη.  

 

Προσπαθώντας να µειώσουµε το κόστος µεταφοράς περιεχοµένου, την υπερφόρτωση 

του δικτύου από την ανταλλαγή πληροφοριών, αλλά και την ελαχιστοποίηση των 

αιτηµάτων προς τον Αρχικό εξυπηρετητή, θα πραγµατοποιηθεί τοποθέτηση του 

περιεχοµένου στους Αντιπροσωπευτικούς εξυπηρετητές µε βάση τη ζήτηση του 

περιεχοµένου. Συγκεκριµένα, το περιεχόµενο µε την µεγαλύτερη ζήτηση θα 

προσκοµίζεται στους Αντιπροσωπευτικούς εξυπηρετητές και το περιεχόµενο µε τη 

λιγότερη ζήτηση θα παραµένει στον Αρχικό εξυπηρετητή, σύµφωνα µε τον Τοπικό – 

Άπληστο Αλγόριθµο. Η απόφαση για την µετακίνηση αυτή θα λαµβάνεται τοπικά, έτσι 

ώστε να βελτιστοποιεί την απόδοση του συγκεκριµένου εξυπηρετητή. Εποµένως, σε 

κάθε Αντιπροσωπευτικό εξυπηρετητή θα βρίσκεται διαθέσιµο το περιεχόµενο µε τη 

µεγαλύτερη ζήτηση και θα µεταφέρεται στους χρήστες, χωρίς να χρειάζεται να σταλεί 

το αίτηµα στον Αρχικό εξυπηρετητή.  

 

Με την ιδέα αυτή, θα µειωθεί η κινητικότητα στο δίκτυο και η χρησιµοποίηση του 

εύρους ζώνης. Τα αιτήµατα για προσκόµιση περιεχοµένου από τον Αρχικό 

εξυπηρετητή θα µειωθούν σηµαντικά, αφού το περιεχόµενο µε τη µεγαλύτερη ζήτηση 
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θα βρίσκεται τοποθετηµένο στους Αντιπροσωπευτικούς εξυπηρετητές. Ο παράγοντας 

της δηµοτικότητας του περιεχοµένου είναι σηµαντικός για την τοποθέτηση του 

περιεχοµένου στο δίκτυο και επηρεάζει την Ανεκτικότητα Σφαλµάτων σε αυτό. Για 

παράδειγµα, εάν ο χρήστης αιτηθεί περιεχόµενο από τον Αντιπροσωπευτικό 

εξυπηρετητή το οποίο δεν υπάρχει, τότε ο Αντιπροσωπευτικός εξυπηρετητής πρέπει να 

το προσκοµίσει από τον Αρχικό εξυπηρετητή για να εξυπηρετήσει το αίτηµα του 

χρήστη. Στη συνέχεια, ένας άλλος χρήστης ζητήσει το ίδιο περιεχόµενο από αυτόν τον 

Αντιπροσωπευτικό εξυπηρετητή, δεν θα χρειαστεί να το προσκοµίσει από τον Αρχικό 

εξυπηρετητή, διότι το έχει ήδη αποθηκευµένο στην µνήµη του. Το περιεχόµενο αυτό 

όµως, αν δεν έχει αρκετή ζήτηση, τότε θα αντικατασταθεί στον Αντιπροσωπευτικό 

εξυπηρετητή από άλλο περιεχόµενο το οποίο έχει µεγαλύτερη ζήτηση.  

 

4.1.3 Υποκατηγορία 3: Ασφάλεια Περιεχοµένου 

Καθοριστικός παράγοντας στην διαθεσιµότητα του περιεχοµένου στα Δίκτυα 

Παράδοσης Περιεχοµένου, αποτελεί η ασφάλεια του δεδοµένων που διακινούνται αυτό. 

Σύµφωνα µε τους Tanenbaum και Steen [53] (σελίδες 377-384), η ασφάλεια στα 

Κατανεµηµένα Συστήµατα χωρίζεται σε δυο µέρη: το ένα µέρος αφορά την επικοινωνία 

µεταξύ των χρηστών ή των διαδικασιών στους διάφορους επεξεργαστές µέσω των 

καναλιών ασφαλείας (security channels) και της επικύρωσης (authentication), η οποία 

γίνεται µε την ανταλλαγή µηνυµάτων και την ταυτοποίηση. Το δεύτερο µέρος αφορά τα 

δικαιώµατα πρόσβασης που έχουν οι διαδικασίες στις πηγές περιεχοµένου του 

Κατανεµηµένου Συστήµατος, λειτουργία η οποία επιτυγχάνεται µέσω της 

εξουσιοδότησης (authorization) και των µηχανισµών ελέγχου πρόσβασης.  

 

Η ασφάλεια ενός συστήµατος, συνδέεται σε µεγάλο βαθµό µε την διαθεσιµότητα, την 

αξιοπιστία και την επεκτασιµότητα του συστήµατος. Επιπλέον, σηµαντικοί παράγοντες 

είναι και η εµπιστευτικότητα (confidentiality), δηλαδή οι πληροφορίες να 

διαµοιράζονται µόνο σε εξουσιοδοτηµένα µέλη, και η ακεραιότητα (integrity), δηλαδή 

οποιεσδήποτε παρεµβάσεις στο σύστηµα πρέπει να γίνονται µέσω εξουσιοδότησης.  

Ένα άλλο είδος ασφάλειας είναι η προστασία του συστήµατος από οτιδήποτε µπορεί να 

βλάψει το σύστηµα, όπως είναι η υποκλοπή, η διακοπή, η τροποποίηση, η σκευωρία 

(fabrication).  
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Προκειµένου να θεωρείται ένα σύστηµα ασφαλές, πρέπει να διατηρεί µια πολιτική 

ασφαλείας (secure policy), η οποία καθορίζει τις ενέργειες που επιτρέπεται ή 

απαγορεύεται να πραγµατοποιηθούν στο σύστηµα, ποιοι χρήστες επιτρέπεται να 

διαπράξουν τις ενέργειες αυτές, τί είδους δεδοµένα, υπηρεσίες και µηχανές επιτρέπεται 

να λαµβάνουν µέρος στο σύστηµα. Ανάλογα µε την πολιτική ασφαλείας, καθορίζονται 

και οι επιτρεπόµενοι µηχανισµοί ασφαλείας. Μερικοί σηµαντικοί µηχανισµοί 

ασφαλείας είναι οι ακόλουθοι:  

• Κρυπτογράφηση (Encryption): η διαδικασία αυτή µετατρέπει τα δεδοµένα σε 

µορφή η οποία δεν µπορεί να γίνει κατανοητή σε έναν κακόβουλο χρήστη. 

Επιπλέον, ελέγχει εάν τα δεδοµένα έχουν υποστεί κάποια τροποποίηση και 

υποστηρίζουν την εµπιστευτικότητα τους.    

• Επικύρωση: η διαδικασία που χρησιµοποιείται για ταυτοποίηση του χρήστη, 

του εξυπηρετητή, ή οποιασδήποτε άλλης οντότητας σχετίζεται µε το 

συγκεκριµένο σύστηµα.   

• Εξουσιοδότηση: ακολουθείται της διαδικασίας της επικύρωσης και ελέγχει εάν 

ο συγκεκριµένος χρήστης έχει εξουσιοδότηση για την συγκεκριµένη ενέργεια 

που αιτήθηκε.  

• Εργαλεία Ελέγχου: χρησιµοποιούνται για την ανάλυση των µέτρων ασφάλειας 

που πρέπει να εφαρµοστούν, χωρίς όµως να παρέχουν αυτούσια προστασία 

ενάντια στις απειλές προς το σύστηµα.  

 

Τα Δίκτυα Παράδοσης Περιεχοµένου, όπως γνωρίζουµε και από την δράση της Akamai 

[2], έχουν εδραιωθεί σε διάφορους τοµείς, όπως είναι ο επιχειρηµατικός, ο εµπορικός 

και ο τραπεζικός τοµέας. Σε αυτούς τους τοµείς, και όχι µόνο, οι µηχανισµοί για 

πρόσβαση στα δεδοµένα αλλά και οι µηχανισµοί για συναλλαγές, είναι σηµαντικό 

κοµµάτι της δράσης των Δίκτυων Παράδοσης Περιεχοµένου.  

 

4.1.3.1 Προτεινόµενη Λύση: Αντιµετώπιση απατών χρησιµοποιώντας τον αριθµό 

προσβάσεων στο περιεχόµενο 

Το πρόβληµα που παρουσιάζεται εδώ συγκεκριµένα, αφορά την αδυναµία µηχανισµών 

προστασίας των περιεχοµένων αυτών, αφού οι απάτες και οι υποκλοπές περιεχοµένου 

είναι πλέον σύνηθες φαινόµενο.  Στα σηµερινά συστήµατα που αφορούν συναλλαγές 

και µεταφορά περιεχοµένου γίνεται µια κατανοµή ρόλων. Οι µεγάλοι οργανισµοί και οι 
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εταιρίες που προσφέρουν τις υπηρεσίες αυτές δεν έχουν αυτούσια την δικαιοδοσία 

στους µηχανισµούς που να υποστηρίζουν αυτές τις συναλλαγές και µεταφορές, ή 

µπορεί να µην έχουν την δυνατότητα υποστήριξης τέτοιου είδους µηχανισµών. 

Εποµένως, αναθέτουν αυτό το µέρος της διαδικασίας σε εταιρίες οι οποίες ειδικεύονται 

σε αυτόν τον τοµέα και λειτουργούν ως µεσίτες περιεχοµένου (data brokers).  

 

Οι µεσίτες περιεχοµένου, αναλαµβάνουν την συντήρηση εξυπηρετητών έτσι ώστε να 

ενισχύσουν την ποιότητα παράδοσης περιεχοµένου, να διαχειρίζονται τα αιτήµατα των 

χρηστών, να προσφέρουν εγγύηση ανωνυµίας και να υποστηρίζουν διάφορες µεθόδους 

πληρωµής ανάµεσα στις µεγάλες εταιρίες και οργανισµούς – εκδότες περιεχοµένου 

(publishers) και τους χρήστες – πελάτες (clients) τους. Οι χρήστες – πελάτες δεν 

έρχονται ποτέ σε απευθείας επαφή µε τους εκδότες περιεχοµένου, παρά µόνο µέσω των 

µεσιτών περιεχοµένου, που λειτουργούν ως ενδιάµεσοι. Παράδειγµα µεσιτών 

περιεχοµένου αποτελεί και η Akamai, η οποία προσφέρει τις υπηρεσίες της για τους πιο 

πάνω σκοπούς.  

 

Το κάθε Σύστηµα Παράδοσης Περιεχοµένου (Content Delivery System), αποτελείται 

από τους εκδότες περιεχοµένου, τους µεσίτες περιεχοµένου και τους χρήστες – πελάτες, 

και διασφαλίζει την ακεραιότητα των πληροφοριών που µεταφέρονται, ενώ ταυτόχρονα 

διατηρεί την ανωνυµία των χρηστών – πελατών του. Συγκεκριµένα, εγγυάται ότι το 

περιεχόµενο που θα παραδοθεί στον χρήστη – πελάτη είναι το ίδιο µε αυτό που δόθηκε 

αρχικά από τον εκδότη περιεχοµένου, και ότι δεν πρόκειται να διαρρεύσει οποιαδήποτε 

πληροφορία αφορά την ταυτότητα του χρήστη – πελάτη στον εκδότη. Το µοντέλο 

πληρωµών, το οποίο είναι µέρος αυτού του συστήµατος και χρησιµοποιείται στην 

έρευνα αυτή, κατηγοριοποιείται ανάλογα µε το είδος των µηχανισµών πληρωµής. Στο 

µοντέλο Δικαιούχου Μεσίτη περιεχοµένου (broker-payee model), ο εκδότης πληρώνει 

τον µεσίτη ανάλογα µε τον αριθµό προσβάσεων στο περιεχόµενο του. Στο µοντέλο 

Δικαιούχου Εκδότη περιεχοµένου (publisher-payee model), ο µεσίτης πληρώνει 

προκαταβολικά ένα ποσό στον µεσίτη βάση τον αριθµό προσβάσεων στο περιεχόµενο. 

Το ποσό αυτό θεωρείται σαν ένα ποσοστό από τις συνολικές πληρωµές που θα πράξουν 

οι χρήστες – πελάτες προκειµένου να αποκτήσουν το περιεχόµενο που διατίθεται µέσω 

των µεσιτών.    
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Πρόβληµα 

Το γεγονός που θέτει προβληµατισµούς στην περίπτωση των µεσιτών περιεχοµένου, 

είναι ότι απαιτείται από τους εκδότες να εµπιστεύονται τους µεσίτες, και αυτό δεν είναι 

δυνατόν να ισχύει σε όλες τις περιπτώσεις αφού πολλές φορές οι µεσίτες δεν είναι 

αξιόπιστοι και επιµελής προς τις υποχρεώσεις και τις εγγυήσεις τους. Μέσα από την 

περιγραφή του µοντέλου πληρωµών, διαπιστώνει κανείς ότι η πληρωµή βασίζεται στον 

αριθµό των προσβάσεων των χρηστών-πελατών στο περιεχόµενο που διατίθεται. 

Εποµένως, αυτό δίνει ένα κίνητρο στους µεσίτες να παρουσιάζουν στους εκδότες 

λανθασµένα νούµερα, έτσι ώστε να χρηµατοδοτούνται περισσότερο. Δηλαδή, να 

αναφέρουν µεγαλύτερο αριθµό προσβάσεων στο περιεχόµενο ή µικρότερο αριθµό 

προσβάσεων στα δυο µοντέλα, αντίστοιχα. Σύµφωνα µε δηµοσιεύµατα, µεγάλες 

εταιρίες, όπως η Google και η Yahoo, κατέθεσαν σηµαντικούς ισχυρισµούς για απάτη 

(click fraud) [25].  

 

Ακολουθώντας όσα αναφέρθηκαν, είναι φανερή η ανάγκη για δηµιουργία 

πρωτοκόλλων ασφαλείας, τα οποία θα αντιταχθούν στην αναπτυσσόµενη «βιοµηχανία» 

των µεσιτών που προωθούν την απάτη. Προτείνεται µια λύση από µια ερευνητική 

οµάδα του University of California, Riverside [41], η οποία ανήκει στις εισηγήσεις και 

τις τεχνικές που προτάθηκαν µέχρι σήµερα για την καταπολέµηση του φαινοµένου, και 

αφορά την παρουσίαση πρωτοκόλλων ασφαλείας. Η γενική ιδέα της λύσης τους, 

στηρίζεται στον αριθµό των προσβάσεων στο περιεχόµενο, ο οποίος δεν θα δίνεται 

µόνο µέσα από τα νούµερα που αναφέρουν οι µεσίτες περιεχοµένου, αλλά θα 

προκύπτει και από τον αριθµό των προσβάσεων (click) στο περιεχόµενο αυτό. Δηλαδή, 

ο µεσίτης θα παρουσιάζει αναφορά στον εκδότη για την πρόσβαση στο ζητούµενο 

περιεχόµενο, και ο εκδότης µε τη σειρά του θα επικυρώνει την αναφορά αυτή. 

Επιπλέον, σηµαντικό µέρος της, αποτελεί η εγγύηση µυστικότητας (privacy), που 

επιτυγχάνεται µέσω της διατήρησης της ανωνυµίας του χρήστη – πελάτη, αφού η 

ταυτότητά του δεν θα αποκαλύπτεται στον εκδότη. 

 

Περιγραφή Συστήµατος 

Σύµφωνα µε την πρότασή τους, το σύστηµα θα περιέχει ένα Σύστηµα Διαχείρισης 

Κλειδιών (Key Management Service - KMS), το οποίο θα είναι υπεύθυνο για την 
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διαχείριση των κλειδιών. Θα αποτελείται επίσης, από τέσσερις βασικές λειτουργίες, οι 

οποίες θα διεκπεραιώνονται µέσω αντίστοιχων πρωτοκόλλων:  

i. Εγγραφή – Πρωτόκολλο Εγγραφής: επιτρέπει σε έναν χρήστη – πελάτη να 

εγγραφεί στο δίκτυο ενός µεσίτη περιεχοµένου. Μετά από επιτυχηµένη 

διαδικασία επικύρωσης και εγγραφής, δηµιουργείται µια νέα εγγραφή µε το 

αντίστοιχο κλειδί του χρήστη – πελάτη, ένα πιστοποιητικό της ταυτότητάς του 

και µια σηµαία ανωνυµίας, η οποία παίρνει τιµή θετική ( TRUE=1) αν ο 

χρήστης θέλει να είναι ορατή η ταυτότητά του. Οι εγγραφές αυτές είναι 

προσβάσιµες στους Μετά-µεσίτες περιεχοµένου (Master data brokers). 

ii. Δηµοσίευση- Πρωτόκολλο Δηµοσίευσης: επιτρέπει στον εκδότη περιεχοµένου 

να δηµοσιεύσει ένα περιεχόµενο µέσω του δικτύου ενός µεσίτη περιεχοµένου 

και δηµιουργεί µια εγγραφή, η οποία περιέχει τις ταυτότητες του εκδότη, του 

περιεχοµένου, τον αριθµό ζήτησης του περιεχοµένου από τους χρήστες – 

πελάτες, την υπογραφή του εκδότη και το πιστοποιητικό για το κλειδί που 

δίνεται από το Σύστηµα Διαχείρισης Κλειδιών.  

iii. Πρόσβαση – Πρωτόκολλο Πρόσβασης: επιτρέπει σε έναν καταχωρηµένο 

χρήστη – πελάτη να ζητήσει και να αποκτήσει κάποιο περιεχόµενο από ένα 

συγκεκριµένο δίκτυο ενός µεσίτη. Μόλις γίνει η παράδοση του περιεχοµένου, 

αυξάνεται ο µετρητής του αριθµού ζήτησης του περιεχοµένου. Το πρωτόκολλο 

αυτό εγγυάται την ακεραιότητα των πληροφοριών, η οποία µπορεί να 

επιβεβαιωθεί και µε την επικύρωση του κλειδιού στο πιστοποιητικό, και την 

διατήρηση της ανωνυµίας του χρήστη – πελάτη.  

iv. Μέτρηση- Πρωτόκολλο Μετρήσεων: επιτρέπει στον µεσίτη και τον εκδότη να 

συγκρίνουν µεταξύ τους τις τιµές των µετρητών τους, οι οποίοι παρουσιάζουν 

τον αριθµό ζήτησης του κάθε περιεχοµένου.  

 

Να σηµειωθεί ότι η επικοινωνία µεταξύ χρήστη – µεσιτών και µεσιτών – εκδοτών 

γίνεται µε ψηφιακές υπογραφές. Επιπλέον, πρέπει να πραγµατοποιείται έλεγχος της 

αυθεντικότητας του πιστοποιητικού, για να µην είναι ψεύτικο, µέσω της ταυτοποίησης 

και σύγκρισης της υπογραφής των χρηστών – πελατών.  
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Όσον αφορά την Διατήρηση της Ακεραιότητας των Μετρήσεων, θα επιβάλλεται  

διαδικασία ποινής (Penalty) σε έναν αναξιόπιστο µεσίτη. Συγκεκριµένα, οι εκδότες θα 

πληρώνουν µόνο για τις επιβεβαιωµένες αναφορές, σύµφωνα µε τον έλεγχο που γίνεται 

στα αιτήµατα και τις απαντήσεις που στάλθηκαν. Επιπλέον, οι εκδότες θα ανταµείβουν 

τους χρήστες – πελάτες που λαµβάνουν µέρος στη διαδικασία ενηµέρωσης αναφορών, 

δίνοντας µε τον τρόπο αυτό ένα κίνητρο στους χρήστες – πελάτες. Προτείνεται ένα 

Σταθερά Αναπτυσσόµενο Φίλτρο (Stable Bloom Filter - SBF) για το µοντέλο 

Δικαιούχου Μεσίτη, έτσι ώστε να παρεµποδιστεί η πολλαπλή επανάληψη και η 

εξαπάτηση των αναφορών. Στο φίλτρο αυτό, ο κάθε εκδότης διατηρεί εγγραφές µε τις 

υπογραφές που συλλέχθηκαν από τους µεσίτες , µε σκοπό να ελέγχεται και να 

επιβεβαιώνεται ότι οι υπογραφές ταιριάζουν µε τις αναφορές. Λεπτοµερώς, η 

περιγραφή του φίλτρου δίνεται από το Ακολουθιακό Διάγραµµα που παρουσιάζεται 

στο Σχήµα 16.  

 

 

 

 
 
 

 

 

 

 

Λειτουργίες 

Όταν ο εκδότης παραλάβει την αναφορά µε την υπογραφή, εκτελεί διαδικασία 

επικύρωσης της υπογραφής για να διαπιστώσει εάν πράγµατι αντιστοιχεί σε µια 

αναφορά η οποία ήδη υπάρχει. Αν η διαδικασία αυτή επιστρέψει ορθό αποτέλεσµα, 

τότε ο εκδότης µπορεί να θέσει την συγκεκριµένη αναφορά ως επαναλαµβανόµενη 

αναφορά, εάν οι παράµετροι του Φίλτρου για ψευδώς θετικό αποτέλεσµα είναι σχετικά 

µικροί. Αλλιώς, µπορεί να επιλέξει να εκτελέσει ένα πρωτόκολλο Πρόκλησης – 

Απόκρισης µε τον χρήστη-πελάτη, για να ελέγξει αν ο έλεγχος που έγινε είναι όντως 

ορθός. Εάν η υπογραφή δεν αντιστοιχεί σε µια αναφορά που ήδη υπάρχει, τότε ο 

Σχήµα 16: Ακολουθιακό Διάγραµµα µοντέλο Δικαιούχου-Μεσίτη [41] 
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εκδότης ελέγχει εάν η αναφορά είναι αυθεντική. Στο Φίλτρο εισάγονται και οι 

αυθεντικές και οι ψεύτικες αναφορές.  

 

Στην περίπτωση του µοντέλου Δικαιούχου Εκδότη (Σχήµα 17), όπου ο µεσίτης 

αναφέρει µικρότερο αριθµό ζήτησης του περιεχοµένου στον εκδότη για να του 

επιστρέψει λιγότερο ποσοστό πληρωµής, προτείνεται σύµφωνα µε το Φίλτρο, να 

υπάρχει ένα υποσύνολο χρηστών – πελατών, οι οποίοι θα αναφέρουν στους εκδότες 

οποιοδήποτε αίτηµα πραγµατοποιήσουν, χωρίς ο µεσίτης να γνωρίζει ποιοι χρήστες – 

πελάτες ανήκουν στο υποσύνολο αυτό. Ο εκδότης, θέτει ένα περιθώριο απόκλισης από 

τον αριθµό που θα του παρουσιάσει στο τέλος ο µεσίτης, ανάλογα µε το πλήθος των 

χρηστών – πελατών.  

 

 
 
 
 
 
 
 
 
 

 

 

Για την λειτουργία αυτή, χρησιµοποιείται το πρωτόκολλο Πρόκλησης – Απόκρισης 

[41]. Σύµφωνα µε το πρωτόκολλο αυτό, ο µεσίτης προωθεί ρητά όλα τα µηνύµατα 

ανάµεσα στον εκδότη και στο επιλεγµένο υποσύνολο χρηστών-πελατών, και το 

πρωτόκολλο παραµένει απαραβίαστο. Εµπερικλείει επικεφαλίδες στα δεδοµένα µετά 

από διαδικασίες κρυπτογράφησης που αφορούν την ταυτότητα του περιεχοµένου, 

διαδικασίες αποκρυπτογράφησης οι οποίες εξακριβώνουν την γνησιότητα των 

κρυπτογραφηµένων στοιχείων που λήφθηκαν και διαδικασίες για την διατήρηση των 

πληροφοριών κατά την ανταλλαγή τους. Όλες αυτές πραγµατοποιούνται χωρίς να 

χρειάζεται να δοθεί στον εκδότη η ταυτότητα κάποιου από τους χρήστες – πελάτες. Ο 

εκδότης µέσω αυτού του συνδυασµού λειτουργιών, µπορεί να εντοπίσει πιθανές απάτες 

προς το πρόσωπό του, ζητώντας επαλήθευση των στοιχείων που έλαβε και λαµβάνει τα 

ανάλογα µέτρα.  
 

Σχήµα 17: Ακολουθιακό Διάγραµµα Δικαιούχου-Εκδότη [41] 
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Στην περίπτωση που αναξιόπιστοι πελάτες συνωµοτούν µε τους µεσίτες εναντίον των 

εκδοτών, το Φίλτρο αυτό δεν παρουσίασε µέχρι το παρόν στάδιο κάποιο µέτρο 

παρεµπόδισης. Υποστηρίζουν ότι µε την ανταµοιβή των χρηστών – πελατών οι οποίοι 

είναι αξιόπιστοι, το ποσοστό αναξιόπιστων χρηστών – πελατών είναι αρκετά χαµηλό, 

χωρίς να αποκλείεται η πιθανότητα να υπάρχουν.   

 

Συµπεράσµατα 

Η ασφάλεια περιεχοµένου είναι ένας από τους παράγοντες, οι οποίοι επηρεάζουν 

σηµαντικά τη διαθεσιµότητα του περιεχοµένου στα Δίκτυα Παράδοσης Περιεχοµένου. 

Το παρόν παράδειγµα συστήµατος, παρουσιάζει την ανάγκη ανοχής σφαλµάτων στα 

συστήµατα τα οποία είναι υπεύθυνα για την µεταφορά δεδοµένων που αφορούν 

προσωπικά στοιχεία ή χρηµατικές συναλλαγές. Είναι σηµαντικό στα συστήµατα αυτής 

της κατηγορίας να υπάρχει ασφάλεια, αξιοπιστία και εµπιστευτικότητα, προκειµένου να 

επιτρέπουν όσο το δυνατό λιγότερες κακόβουλες ενέργειες.  

 

Το πρωτόκολλο ασφαλείας κατά της απάτης που προτείνεται διασφαλίζει την 

ακεραιότητα των πληροφοριών, διατηρεί την ανωνυµία των χρηστών – πελατών και 

εγγυάται µυστικότητα (privacy). Μπορεί να υιοθετηθεί στα Δίκτυα Παράδοσης 

Περιεχοµένου ειδικά όταν το δίκτυο έχει ως σκοπό του τη µεταφορά δεδοµένων που 

αφορούν προσωπικά στοιχεία ή χρηµατικές συναλλαγές. Η χρήση του θα διευκολύνει 

τον έλεγχο των κινήσεων τόσο των µεσιτών όσο και των εκδοτών περιεχοµένου µε 

απώτερο σκοπό να µειωθούν τα φαινόµενα απάτης. Ως συνεπακόλουθο, θα αυξάνεται η 

ασφάλεια και η αξιοπιστία στο δίκτυο.  

 

4.2 Κατηγορία 2: Αυτό-Προσαρµοστική Συµπεριφορά 

Η Προσαρµοστική (adaptive) Συµπεριφορά στα Δίκτυα Παράδοσης Περιεχοµένου, η 

οποία επιτρέπει στο δίκτυο να προσαρµόζεται ανάλογα µε το περιεχόµενο, το 

περιβάλλον και τις απαιτήσεις του συστήµατος ενισχύει την αξιοπιστία του συστήµατος 

µειώνοντας τα σφάλµατα, καθώς µπορεί να ανταπεξέλθει σε φαινόµενα όπως είναι η 

Ταυτόχρονη Προσπέλαση (flash crowd). Στην κατηγορία 2 παρουσιάζονται προτάσεις 

οι οποίες προτείνουν τρόπους έτσι ώστε το σύστηµα να µπορεί να προσαρµόζεται µόνο 

του ανάλογα µε την κάθε περίπτωση που αντιµετωπίζει (Αυτό-Προσαρµοζόµενο).  
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4.2.1 Προτεινόµενη Λύση 1: Πλαίσιο Εξυπηρέτησης Ετερογενούς Περιεχοµένου 

Μερικά χρόνια αργότερα από την παρουσίασης της πρωταρχικής ιδέας δηµιουργίας 

Δικτύων Παράδοσης Περιεχοµένου [1],  συνεχίστηκε η έρευνα από το Imperial College 

London [30], όπου παρατηρήθηκε ότι οι ανάγκες για εξυπηρέτηση των αιτηµάτων στον 

Παγκόσµιο Ιστό, ολοένα και αυξάνονται. Δεν αυξάνεται όµως µόνο ο αριθµός των 

αιτηµάτων των χρηστών, αλλά διαφοροποιείται και το περιεχόµενο των δεδοµένων τα 

οποία διακινούνται στο δίκτυο µέσω αυτών των αιτηµάτων. Η πρώτη γενιά Δίκτυα 

Παράδοσης Περιεχοµένου εξυπηρετούσε δεδοµένα µε εικόνες, κείµενο, 

οπτικοακουστικό υλικό (video), και ροής (streaming). Πλέον, οι ιστοσελίδες (web 

pages) περιέχουν ετερογενές περιεχόµενο, δηλαδή µε διαφορετικά χαρακτηριστικά, 

αλλά και εξατοµικευµένο (personalized) περιεχόµενο, δυναµικό (dynamic) περιεχόµενο 

και εφαρµογές. Όλες αυτές οι πηγές έχουν µεταξύ τους διαφορετικά χαρακτηριστικά, 

χρήζουν διαφορετικής αντιµετώπισης και θέτουν διαφορετικές απαιτήσεις στα Δίκτυα 

Παράδοσης Περιεχοµένου. Εποµένως, τίθεται το θέµα ανάγκης για προσαρµογή των 

Δίκτυα Παράδοσης Περιεχοµένου στις προκείµενες αλλαγές και απαιτήσεις.  

 

Η λύση στο πιο πάνω, σύµφωνα µε την έρευνα του Imperial College London [30], 

δίνεται από την ενεργοποίηση της Αυτό-Προσαρµοστική (self-adaptive) συµπεριφοράς 

[31] στα Δίκτυα Παράδοσης Περιεχοµένου. Με τον όρο Αυτό-Προσαρµοζόµενο 

Δίκτυο Παράδοσης Περιεχοµένου, εννοούµε ότι το Δίκτυο Παράδοσης Περιεχοµένου 

αξιολογεί και προσαρµόζει την συµπεριφορά του όταν η αξιολόγηση δείχνει ότι το 

σύστηµα δεν επιτελεί τον αρχικό του σκοπό ή όταν µπορεί να πετύχει καλύτερη 

λειτουργικότητα ή πιο δυνατή απόδοση. Στην έρευνα αυτή, προτείνεται ένα πλαίσιο για 

ανάπτυξη αυτής της συµπεριφοράς, έτσι ώστε να µπορεί το Δίκτυο Παράδοσης 

Περιεχοµένου να εξυπηρετεί ετερογενές περιεχόµενο και να αντιµετωπίζει 

προβλήµατα, όπως την Ταυτόχρονη Προσπέλαση (flash crowd), ενισχύοντας µε τον 

τρόπο αυτό την Ανεκτικότητα Σφαλµάτων. 

 

Το προτεινόµενο πλαίσιο αναπτύσσεται σε δυο άξονες: 

Διαχωρισµός τύπου δεδοµένων: Η Αυτό-Προσαρµοστική συµπεριφορά του Δίκτυου 

Παράδοσης Περιεχοµένου καθορίζεται από τον τρόπο που αξιοποιεί την χωρητικότητα 

της Κεντρικής Μονάδας Επεξεργασίας (CPU)  και το εύρος ζώνης του δικτύου. Αφού 

κάθε περιεχόµενο περιέχει τα δικά του χαρακτηριστικά, τα χαρακτηριστικά αυτά 
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ακολουθούν µια ιεραρχία και κληρονοµούν κάποιες ιδιότητες. Με αυτόν τον 

συλλογισµό γίνεται ο διαχωρισµός.   

Περιγραφή Αλληλεπίδρασης Συστατικών Δικτύου και Περιορισµοί 

Αρχιτεκτονικής Δικτύου: Η ενθυλάκωση της συµπεριφοράς του Δίκτυου Παράδοσης 

Περιεχοµένου, η οποία γίνεται µετά τον διαχωρισµό των τύπων δεδοµένων, προτείνει 

αρχικά την ύπαρξη µιας γλώσσας προγραµµατισµού, η οποία θα µπορεί να περιγράφει 

την αλληλεπίδραση µεταξύ των συστατικών που αποτελούν το σύστηµα, 

παραδείγµατος χάρη να µπορεί να περιγράψει την συµπεριφορά του συστήµατος για 

µια λειτουργία ενός ιστοχώρου όταν αυτό γίνεται προσαρµοζόµενο (adaptive). Αυτό 

όµως, είναι ανέφικτο διότι δεν µπορεί να προβλέπει το σύστηµα προηγουµένως. 

Μετέπειτα, προτείνεται να τεθούν ορισµένοι περιορισµοί στην αρχιτεκτονική του 

συστήµατος, οι οποίοι θα αφορούν τον τύπο του περιεχοµένου. Μέχρι στιγµής, η 

καλύτερη υπάρχουσα λύση είναι ένα σύνολο κανόνων, το οποίο καθορίζει πώς 

διαχειρίζονται οι τύποι του περιεχοµένου και πώς παρέχονται στο δίκτυο. Ο 

συνδυασµός των περιορισµών στην αρχιτεκτονική του συστήµατος και του συνόλου 

των κανόνων, είναι ο τρόπος µε τον οποίο θα επιτευχθεί η Αυτό-Προσαρµοστική 

συµπεριφορά του συστήµατος.   

 

Όσον αφορά την σχεδίαση αυτής της ιδέας, οι συγγραφείς του [30] προτείνουν οι πιο 

περίπλοκες διαδικασίες να βρίσκονται στα υψηλότερα επίπεδα του συστήµατος. 

Σχετικά µε τους κανόνες, οι οποίοι θα καθορίζουν την Αυτό-Προσαρµοστική 

συµπεριφορά του δικτύου, θα βασίζονται στην χρησιµοποίηση των διαφόρων τύπων 

περιεχοµένου στον Παγκόσµιο Ιστό και στον καθολικό σκοπό διαχείρισής του. Η 

συµπεριφορά αυτή δεν καθορίζει συγκεκριµένη χρονική στιγµή που θα εκδηλώνεται 

στο δίκτυο, αλλά µπορεί να γίνεται όποτε το επιθυµεί ο ίδιος ο χρήστης ή όταν 

πραγµατοποιείται ένα γεγονός.  

 

Προκειµένου να αξιολογηθεί η Αυτό-Προσαρµοστική συµπεριφορά των συστηµάτων, 

δεν έχουν καθοριστεί συγκεκριµένες µετρικές. Πιθανές µετρικές είναι η ταχύτητα του 

δικτύου και την ποιότητα υπηρεσιών (Quality of Service - QoS) που παρέχει το δίκτυο 

στους χρήστες. Η πρόταση για ανάπτυξη Αυτό-Προσαρµοστικής συµπεριφοράς στα 

Δίκτυα Παράδοσης Περιεχοµένου οδήγησε στην ανάπτυξη λογισµικών και 

συστηµάτων που µπορούν να την υποστηρίξουν.  
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Συµπεράσµατα 

Η παρουσία της Αυτό-Προσαρµοστικής συµπεριφοράς κρίνεται αναγκαία διότι λόγω 

της αύξησης των αιτηµάτων των χρηστών διαφοροποιείται και το περιεχόµενο των 

δεδοµένων όσον αφορά τα χαρακτηριστικά και τον τρόπο που πρέπει να αντιµετωπιστεί 

από το σύστηµα. Για να καθοριστεί ο τρόπος µε τον οποίο θα διαχειριστεί το 

περιεχόµενο ανάλογα µε τα χαρακτηριστικά του χρειάζονται πρωτίστως, ο διαχωρισµός 

του περιεχοµένου ανάλογα µε τα χαρακτηριστικά και τις ιδιότητες του και στη συνέχεια 

να καθοριστεί ο τρόπος µε τον οποίο θα διαχειρίζεται το περιεχόµενο ανάλογα µε τον 

τύπο των δεδοµένων του. Επιπλέον, χρειάζεται να καθοριστεί και η συµπεριφορά του 

συστήµατος για µια λειτουργία ανάλογα µε τα δεδοµένα που παρουσιάστηκαν και ο 

τρόπος που θα συνεργαστούν τα συστατικά του δικτύου για την πραγµατοποίηση της 

λειτουργίας αυτής. Η ύπαρξη της Αυτό-Προσαρµοστική Συµπεριφορά προϋποθέτει ότι 

πρέπει να τεθούν περιορισµοί στο λειτουργικό και το αρχιτεκτονικό µέρος του δικτύου 

προκειµένου να µπορέσει να ανταπεξέλθει.  

 

4.2.2 Προτεινόµενη Λύση 2: Ανάπτυξη Λογισµικού για Εφαρµογές Διαφορετικών 

Απαιτήσεων  

Μια απόπειρα δηµιουργίας ενός συστήµατος που υποστηρίζει και προωθεί Αυτό-

Προσαρµοστική συµπεριφορά, πραγµατοποιήθηκε προηγουµένως, το 1999, από µια 

οµάδα του University of Illinois των Ηνωµένων Πολιτειών [32], στα πλαίσια των 

αναγκών του Jet Propulsion Laboratory της NASA, και ήταν µια από τις λίγες 

υλοποιηµένες ιδέες της χρονικής περιόδου. 

 

Η πρόταση τους, η οποία στη συνέχεια έγινε και πράξη, αφορούσε το Chameleon, ένα 

λογισµικό το οποίο προσαρµοζόταν έτσι ώστε να επιτρέπει σε εφαρµογές µε 

διαφορετικές απαιτήσεις, να υποστηρίζονται ταυτόχρονα από το ίδιο περιβάλλον 

δικτύου. Δηλαδή χρησιµοποιούσε διάφορους µηχανισµούς Ανεκτικότητας Σφαλµάτων 

στο ίδιο περιβάλλον, έτσι ώστε να προσαρµόζονται οι εφαρµογές στις αλλαγές που 

παρουσιάζονταν διατηρώντας την διαθεσιµότητα και την αξιοπιστία του δικτύου.  

Περιγραφή Συστήµατος 

Τα κύρια συστατικά της υποδοµής αυτής στηρίζονται στα  ARMORs – Adaptive, 

Reconfigurable and Mobile Objects for Reliability, τα οποία ελέγχουν όλες τις 
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λειτουργίες που γίνονται στο περιβάλλον του Chameleon, και αποτελούνται από τις πιο 

κάτω οµάδες:  

Διαχειριστές (Managers): Περιέχουν τον Διαχειριστή Ανεκτικότητας Σφαλµάτων 

(Fault Tolerance Manager - FTM) και τους Αντιπροσωπευτικούς Διαχειριστές 

(Surrogate Managers), οι οποίοι είναι υπεύθυνοι για την ανάκτηση του συστήµατος από 

τα σφάλµατα, αφού αυτοί εκτελούν τις στρατηγικές Ανεκτικότητας Σφαλµάτων.  

Δαίµονες (Daemons): Είναι υπηρεσία του συστήµατος σε κάθε κόµβο, δηλαδή 

πρόγραµµα το οποίο εκτελείται και δεν έχει διεπαφή. Επιτρέπουν την πρόσβαση στους 

κόµβους του δικτύου, υποστηρίζονταν την ανίχνευση λαθών και προβάλλουν τρόπους 

επικοινωνίας µεταξύ των µελών του δικτύου.  

Κοινοί ARMORs (Common ARMORs): Υλοποιούν συγκεκριµένες τεχνικές έτσι 

ώστε να υποστηρίζεται η απαιτούµενη αξιοπιστία στις εφαρµογές του κάθε µέλους του 

δικτύου. Η αξιοπιστία αυτή αποδίδεται στην κάθε εφαρµογή µέσω των ARMORs, έτσι 

ώστε να καθίσταται πιο ευέλικτη η υλοποίηση. Οι µηχανισµοί Ανεκτικότητας 

Σφαλµάτων ενθυλακώνονται στα συστατικά των ARMORs, κι έτσι το Chameleon το 

µόνο που χρειάζεται να κάνει είναι να χρησιµοποιήσει τα συγκεκριµένα ARMORs για 

να επιτύχει το απαιτούµενο επίπεδο αξιοπιστίας.  

 

Η τεχνολογία των ARMORs αποτελεί το µέσο του συστήµατος µε το οποίο 

επιτυγχάνεται η προσαρµοστική Ανεκτικότητα Σφαλµάτων (adaptive fault tolerance). 

Με τον όρο αυτό, εννοείται η ικανότητα του συστήµατος να προσαρµόζεται δυναµικά 

στις απαιτήσεις της Ανεκτικότητας Σφαλµάτων µιας εφαρµογής, είτε στατικά είτε 

δυναµικά. Η ανάγκη για προσαρµογή προήλθε από την προοπτική διαχείρισης πόρων 

του συστήµατος η οποία επιδίωκε κατά πρώτον την διαθεσιµότητα, δηλαδή έστω κι αν 

υπήρχε σφάλµα σε κάποιον κόµβο του δικτύου, οι υπηρεσίες του συστήµατος θα 

παρέµεναν διαθέσιµες για τους υπόλοιπους κόµβους του δικτύου. Δεύτερον, την 

διαχείριση των αντιγράφων, δηλαδή επιτρέπει στον προγραµµατιστή να καθορίσει την 

ποιότητα υπηρεσίας που αφορά κάθε αντίγραφο σύµφωνα µε την διαθεσιµότητα και 

την απόδοση του συστήµατος. Τρίτον, την Αντιγραφή περιεχοµένου, η οποία 

πετυχαίνει καλύτερη απόδοση και διαθεσιµότητα.  
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Μηχανισµοί Ανεκτικότητας Σφαλµάτων 

Η εκτέλεση του µηχανισµού Ανεκτικότητας Σφαλµάτων στο δίκτυο ξεκινά από τον 

Διαχειριστή Ανεκτικότητας Σφαλµάτων (FTM), ο οποίος έχει µια καθολική εικόνα του 

συστήµατος και αποτελεί έναν κόµβο του δικτύου. Αυτός µε τη σειρά του επικαλείται 

έναν Δαίµονα, ο οποίος θα διαχειρίζεται την επικοινωνία µε τους γειτονικούς κόµβους 

και έναν ζωντανό ARMOR, ο οποίος ανιχνεύει τα σφάλµατα των κόµβων αυτών. Στη 

συνέχεια, δηµιουργεί έναν Εφεδρικό (Backup) FTM, ο οποίος λειτουργεί ως εφεδρικός 

FTM και σε περίπτωση σφάλµατος, θέτει τον εαυτό του ως τον νέο FTM. Μόλις 

εγκαθιδρυθεί και ο  Εφεδρικός FTM, θεωρείται πλέον ότι υπάρχει ένα σταθερό 

περιβάλλον Chameleon, το οποίο είναι έτοιµο να αποδεχθεί και να εξυπηρετήσει τα 

αιτήµατα των χρηστών. Η σχεδίαση αυτή δείχνει ότι δεν υπάρχει στο περιβάλλον ένα 

µόνο σηµείο σφάλµατος (single point of failure). 

 

Όσον αφορά την ανίχνευση σφαλµάτων και την ανάκτηση του συστήµατος, τα 

σφάλµατα αυτά µπορεί να ανιχνευθούν είτε στο υλικό, είτε στο λειτουργικό σύστηµα, 

είτε στις εφαρµογές και µπορούν να επηρεάσουν την αξιοπιστία του συστήµατος. Η 

ανίχνευση του σφάλµατος γίνεται µέσω των µηνυµάτων ζωτικότητας (heartbeat 

messages), τα οποία στέλνονται περιοδικά σε κάθε Δαίµονα του δικτύου. Όταν δεν 

επιστραφεί απάντηση (acknowledgement) από έναν Δαίµονα, ενηµερώνεται ο FTM για 

πιθανό σφάλµα στον συγκεκριµένο κόµβο. Αυτός µε την σειρά του, ελέγχει αν είναι 

διαθέσιµος κάποιος από τους γειτονικούς κόµβους αυτού που κατέρρευσε, έτσι ώστε να 

αναλάβει αυτός την θέση του. Ακολούθως, ενηµερώνονται όλοι οι διαχειριστές του 

δικτύου για τον εσφαλµένο κόµβο που υπάρχει. Σε επίπεδο εφαρµογών, µπορεί να 

συµβούν σφάλµατα όπως είναι ο ξαφνικός τερµατισµός της εφαρµογής, η παραγωγή 

λάθος αποτελεσµάτων µιας εφαρµογής που εκτελείται κανονικά ή η στάσιµη πρόοδος 

µιας εφαρµογής που οφείλεται σε λάθη τα οποία δεν µπορούν να ανιχνευθούν, παρά 

µόνο από µηχανισµούς διακοπής χρόνου (timeout).  Σε αυτό το επίπεδο επιστρατεύεται 

ο Εκτελεστής (Execution) ARMOR, ο οποίος αναλαµβάνει να επανεκκινήσει την 

εφαρµογή από την τελευταία της ασφαλή κατάσταση (checkpoint).  

Αξιολογώντας το πιο πάνω λογισµικό µέσα από πειράµατα τα οποία πραγµατοποίησαν 

σε ετερογενής υπολογιστικές µονάδες του University of Illinois, οι οποίες υποστήριζαν 

διαφορετικά λειτουργικά συστήµατα (UNIX, Windows NT), κατέληξαν στο ότι οι 

µηχανισµοί Ανεκτικότητας Σφαλµάτων µπορούν να επαναχρησιµοποιηθούν και να 
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εκτελεστούν από διαφορετικές εφαρµογές, χωρίς να γίνουν κάποιες επιπλέον αλλαγές. 

Επίσης, επιτυγχάνεται η δυναµική προσαρµογή στην αλλαγή των απαιτήσεων 

Ανεκτικότητας Σφαλµάτων µέσω των ARMORs που χρησιµοποιούνται, και υπάρχει 

ευελιξία όσων αφορά την χρησιµοποίηση των ίδιων κόµβων για ταυτόχρονη εκτέλεση 

εφαρµογών µε διαφορετικές απαιτήσεις. Μέσα από τα πειράµατα που έγιναν, 

αποδείχθηκε ότι η προσαρµογή γίνεται και στο περιβάλλον εκτέλεσης, αφού η 

εκτέλεση µπορεί να γίνει και σε ένα δίκτυο το οποίο αποτελείται από υπολογιστές οι 

οποίοι υποστηρίζουν διαφορετικά λειτουργικά συστήµατα.  

 

Με την συνεχής ανάπτυξη των συστηµάτων και τις ραγδαίες αλλαγές που 

πραγµατοποιούνταν, διαφοροποιούνται και οι απαιτήσεις που έχουν να αντιµετωπίσουν 

τα διάφορα σφάλµατα. Συγκεκριµένα, τα µοντέρνα κατανεµηµένα συστήµατα υψηλής 

απόδοσης, αποτελούνται από αρκετά µεγάλο αριθµό επεξεργαστών, γεγονός που 

καθιστά πιο σηµαντική την Ανεκτικότητα Σφαλµάτων. Επιπλέον, σε ατοµικό επίπεδο 

επεξεργαστών, τα µοντέρνα προγράµµατα που χρησιµοποιούνται, απαιτούν για τους 

υπολογισµούς τους να είναι ανεκτικά στα σφάλµατα, λόγω του ότι οι εφαρµογές αυτές 

έχουν αυξηµένες απαιτήσεις σε συγκρίσεις µε παλαιότερες.  Εποµένως, η Ανεκτικότητα 

Σφαλµάτων απαιτείται να είναι µεγαλύτερη, και αναπόφευκτα να υποστηρίζεται η 

προσαρµοστική συµπεριφορά των Δικτύων Παράδοσης Περιεχοµένου στα διαφορετικά 

περιβάλλοντα, έτσι ώστε να επιτυγχάνεται µεγαλύτερη αξιοπιστία µε λιγότερο κόστος 

απόδοσης (overhead).  

 

Συµπεράσµατα 

Το προσαρµοστικό λογισµικό που χρησιµοποιεί τα εργαλεία ARMORs, υποστηρίζει 

δυνατούς µηχανισµούς Ανεκτικότητας Σφαλµάτων, υποστηρίζοντας εφαρµογές µε 

διαφορετικές απαιτήσεις και περιβάλλοντα. Για τον λόγο αυτό, µπορούν να 

αποτελέσουν σηµαντικό συστατικό των Δικτύων Παράδοσης Περιεχοµένου 

προκειµένου να ενισχυθεί η Ανεκτικότητα και η αντιµετώπιση σφαλµάτων. Επιπλέον, η 

ύπαρξη διαφορετικών περιβαλλόντων και εφαρµογών µε διαφορετικές απαιτήσεις που 

υποστηρίζουν τα Δίκτυα Παράδοσης Περιεχοµένου καθιστούν αναγκαία την 

προσαρµογή προκειµένου να διαχειριστούν οι πόροι του δικτύου. Μέσω αυτής της 

διαχείρισης θα επιτύχουν διαθεσιµότητα και επιτυχή Αντιγραφή και διαχείριση του 

περιεχοµένου. 
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Συγκεκριµένα, τα ARMORs, τα οποία ενθυλακώνουν αυτούς τους µηχανισµούς 

Ανεκτικότητας Σφαλµάτων, χωρίζονται σε τρεις κατηγορίες: τους Διαχειριστές που 

φροντίζουν για τον συντονισµό των επεξεργαστών και την ανάκτηση από τα σφάλµατα, 

τους Δαίµονες που αναλαµβάνουν την επικοινωνία στο δίκτυο και την ανίχνευση των 

σφαλµάτων και τους Κοινούς ARMORs οι οποίοι φροντίζουν για την αξιοπιστία των 

εφαρµογών. Ο συνδυασµός των τριών µπορεί να εφαρµοστεί στα Δίκτυα Παράδοσης 

Περιεχοµένου και να επιτευχθεί η απαιτούµενη αξιοπιστία. Δηλαδή, ο 

Αντιπροσωπευτικός εξυπηρετητής µπορεί να λειτουργήσει ως Διαχειριστής 

Ανεκτικότητας Σφαλµάτων, ο οποίος γνωρίζει για το υπόλοιπο δίκτυο και είναι και ο 

ίδιος µέλος του δικτύου. Ο ίδιος ορίζει κάποιον άλλον εξυπηρετητή ως Εφεδρικό 

Διαχειριστή Ανεκτικότητας Σφαλµάτων, έτσι ώστε να αναλάβει τη θέση του σε 

περίπτωση που ο ίδιος παρουσιάσει σφάλµα. Όσον αφορά τους Δαίµονες, σε κάθε 

επεξεργαστή του δικτύου θα υπάρχει αυτό το εργαλείο-υπηρεσία και θα διαχειρίζεται 

την επικοινωνία ανάµεσα στους επεξεργαστές. Ο κάθε επεξεργαστής θα έχει στη 

διάθεσή του και έναν ζωντανό ARMOR, ο οποίος θα λειτουργεί ως ανιχνευτής 

σφαλµάτων. Από τη στιγµή που στο δίκτυο θα υποστηρίζονται αυτές οι λειτουργίες, 

σηµαίνει πως στο Δίκτυο Παράδοσης Περιεχοµένου υπάρχει ένα σταθερό περιβάλλον  

Chameleon και είναι έτοιµο να εξυπηρετήσει τα αιτήµατα των χρηστών.  

 

Κατά τη διαδικασία ανίχνευσης σφαλµάτων, µέσω της υπηρεσίας των Δαιµόνων, θα 

ανταλλάσσονται περιοδικά µηνύµατα ζωτικότητας (heartbeat messages). Αν δεν 

ανταποκρίνεται η υπηρεσία από κάποιον επεξεργαστή, θα θεωρείται ότι παρουσιάζει 

σφάλµα και θα ενηµερώνεται ο Αντιπροσωπευτικός εξυπηρετητής, ο οποίος θα 

αναζητήσει γειτονικούς επεξεργαστές του εσφαλµένου για να τον αντικαταστήσουν. 

Στην περίπτωση που ο εσφαλµένος επεξεργαστής είναι ο Αντιπροσωπευτικός, τότε ο 

αντικαταστάτης του θα είναι ο Εφεδρικός Διαχειριστής Ανεκτικότητας Σφαλµάτων. 

Στη συνέχεια, θα ενηµερωθούν και οι υπόλοιποι συµµετέχοντες στο δίκτυο για το 

σφάλµα που προέκυψε.  

Συνοπτικά, το πλεονέκτηµα στην περίπτωση αυτή είναι ότι οι µηχανισµοί 

Ανεκτικότητας Σφαλµάτων µπορούν να επαναχρησιµοποιηθούν από διαφορετικές 

εφαρµογές, χωρίς να χρειαστεί οποιαδήποτε αλλαγή σε αυτούς, λόγω της 

προσαρµοστικότητας που υποστηρίζουν. Το γεγονός αυτό συνεπάγεται λιγότερο 

κόστος για το δίκτυο και την υποδοµή του. Επιπλέον, µέσω της προσαρµογής στην 
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διαχείριση των πόρων του συστήµατος, οι υπηρεσίες του δικτύου θα συνεχίζουν να 

λειτουργούν κανονικά, ακόµα και στην παρουσία σφάλµατος πετυχαίνοντας την 

απαιτούµενη διαθεσιµότητα. Η σωστή διαχείριση των αντιγράφων θα επιτύχει υψηλή 

απόδοση Υπηρεσιών Ποιότητας (Quality of Service), αφού εξαρτάται από τον 

παράγοντα της διαθεσιµότητας και της απόδοσης του δικτύου. Σηµαντικό, είναι και το 

ότι δεν θα χρειαστεί οποιαδήποτε διαφοροποίηση στην υποδοµή του δικτύου για την 

υιοθέτηση του µηχανισµού αυτού, αφού αυτό θα γίνει σε επίπεδο λογισµικού.   

 

4.2.3 Προτεινόµενη Λύση 3: Πλαίσιο Συνεργασίας Διαφορετικών Μηχανισµών 

Ανεκτικότητας Σφαλµάτων 

Σύµφωνα µε µια οµάδα από το MCIS Department του Jacksonville State University και 

το Department of Computer Science του University of Tennessee [14], οι περισσότεροι 

µηχανισµοί Ανεκτικότητας Σφαλµάτων δεν προσαρµόζονται µε τα χαρακτηριστικά του 

συστήµατος στο οποίο λειτουργούν, όπως είναι η χωρητικότητα της διαθέσιµης µνήµης 

και το εύρος ζώνης του δικτύου. Αυτό έχει αντίκτυπο στις εφαρµογές που εκτελούνται 

στα συστήµατα αυτά, οι οποίες απαιτούν να επιτυγχάνεται Ανεκτικότητα Σφαλµάτων, 

ενώ το σύστηµα θα λειτουργεί µε υψηλή απόδοση και χαµηλό κόστος (overhead) για 

επίτευξη Ανεκτικότητας Σφαλµάτων.  

 

Βασισµένοι στο πρόβληµα που παρουσιάστηκε για προσαρµογή των µηχανισµών 

Ανεκτικότητας Σφαλµάτων στα χαρακτηριστικά του συστήµατος, οι συγγραφείς του 

[14] πρότειναν ένα νέο προτεινόµενο πλαίσιο, το οποίο υποστηρίζει την συνεργασία 

διαφορετικών µεταξύ τους µηχανισµών Ανεκτικότητας Σφαλµάτων στις εφαρµογές, 

χρησιµοποιώντας Προσαρµοστική Μέθοδο [14]. Στο πλαίσιο αυτό, οι εφαρµογές έχουν 

την δυνατότητα να επιλέγουν το καλύτερο διαθέσιµο σχέδιο Ανεκτικότητας 

Σφαλµάτων, έχοντας ως κριτήριο την ελαχιστοποίηση του χρόνου εκτέλεσης της ίδιας 

της εφαρµογής, σύµφωνα µε τα διάφορα περιβάλλοντα (interfaces) συστηµάτων που θα 

εκτελείται. Το λογισµικό που χρησιµοποιείται ελέγχει τα στοιχεία της αρχιτεκτονικής 

του δικτύου, όπως είναι για παράδειγµα ο αριθµός των διαθέσιµων επεξεργαστών, ο 

αποθηκευτικός χώρος µνήµης και ο διαθέσιµος αποθηκευτικός χώρος του τοπικού 

δίσκου, έτσι ώστε να καταλήξει στο βέλτιστο σχήµα Ανεκτικότητας Σφαλµάτων που θα 

χρησιµοποιήσει. Με την υιοθέτηση αυτού του σχήµατος, οι εφαρµογές προσαρµόζονται 
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και θα είναι ικανές να αντεπεξέρχονται σε πιθανά σφάλµατα των επεξεργαστών, 

έχοντας ταυτόχρονα χαµηλό κόστος απόδοσης.  

 

Η δηµιουργία του σχεδίου αυτού στηρίχτηκε σε ήδη υπάρχουσες τεχνικές 

Ανεκτικότητας Σφαλµάτων, όπως είναι τα Σηµεία ελέγχου και επαναφοράς 

αποκατάστασης (Checkpoints & Rollback Recovery) [35], όµως διαφοροποιείται 

ανάλογα µε τις απαιτήσεις που έχει ο κάθε µηχανισµός Ανεκτικότητας Σφαλµάτων. Τα 

διαφορετικά σχήµατα Ανεκτικότητας Σφαλµάτων απαιτούν διαφορετικούς πόρους. 

Αυτό σηµαίνει ότι κατά την διάρκεια του σχεδιασµού εφαρµογής Ανεκτικότητας 

Σφαλµάτων, πρέπει να ληφθεί υπόψιν ότι ο δηµιουργός του δεν µπορεί να γνωρίζει 

εξαρχής τα χαρακτηριστικά του περιβάλλοντος της πλατφόρµας στην οποία θα 

εκτελεστεί η εφαρµογή αυτή. Εποµένως µια Αυτό-Προσαρµοστική εφαρµογή ενός 

τέτοιου σχεδίου, θα πρέπει να µπορεί να διακρίνει τις πληροφορίες του συστήµατος 

κατά τη διάρκεια της εκτέλεσης. Τα χαρακτηριστικά τα οποία χρειάζεται προκειµένου 

να αποφασιστεί το Σηµείο Ελέγχου είναι τα ακόλουθα:  

§ Ο αριθµός των διαθέσιµων επεξεργαστών 

§ Το ποσοστό διαθέσιµης µνήµης 

§ Το ποσοστό διαθέσιµου τοπικού χώρου σε κάθε επεξεργαστή 

§ Αν υπάρχει κεντρικό διαθέσιµο Αποθηκευτικό Δέντρο Αποτυχιών (Fail Tree 

Storage) 

§ Το Εισερχόµενο/Εξερχόµενο εύρος ζώνης (I/O Bandwidth) στον τοπικό δίσκο 

του κάθε επεξεργαστή 

§ Το Εύρος Ζώνης του δικτύου  

§ Ο ενδιάµεσος χρόνος σφαλµάτων (Mean-Time-Between-Failures - MTBF) του 

κάθε συστήµατος 

 

Το σχέδιο αυτό υποστηρίζει ότι λαµβάνοντας την απόφαση την ώρα της εκτέλεσης, 

σχετικά µε το σχήµα Ανεκτικότητας Σφαλµάτων που θα χρησιµοποιηθεί, έχουµε την 

ευχέρεια να γνωρίζουµε περισσότερες πληροφορίες για την πλατφόρµα στην οποία θα 

εκτελεστεί η εφαρµογή κι έτσι δίνεται η ευκαιρία για την λήψη της καλύτερης 

απόφασης. Αυτό θα έχεις ως αποτέλεσµα, να επιτευχθεί καλύτερη απόδοση. Επιπλέον, 

οι εφαρµογές οι οποίες θα χρησιµοποιούν τη µέθοδο αυτή, θα είναι σε θέση να 
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αντιµετωπίσουν τυχόν σφάλµατα που προκύπτουν στους επεξεργαστές του 

συστήµατος, χρησιµοποιώντας πολύ χαµηλό κόστος απόδοσης.  

 

Συµπεράσµατα 

Σχετικά µε τα Δίκτυα Παράδοσης Περιεχοµένου, τα οποία εξυπηρετούν εφαρµογές µε 

διαφορετικές απαιτήσεις, λειτουργίες και περιεχόµενο, αυτό το πλαίσιο µπορεί να 

χρησιµοποιηθεί έτσι ώστε να υποστηρίζονται διαφορετικοί µηχανισµοί Ανεκτικότητας 

Σφαλµάτων και να αντιµετωπίζουν πιο αποτελεσµατικά τα σφάλµατα που προκύπτουν. 

Η υποδοµή του συγκεκριµένου σχεδίου απαιτεί µεγάλο κόστος υλοποίησης, αφού θα 

χρειαστεί να υποστηρίζονται αρκετοί µηχανισµοί Ανεκτικότητας Σφαλµάτων σε αυτό.  

Επίσης, όταν αυξάνεται ο αριθµός των επεξεργαστών που συµµετέχουν στο δίκτυο, η 

υλοποίηση της ιδέας αυτής γίνεται ολοένα και πιο δύσκολη, λόγω του ότι αυξάνονται 

και οι απαιτήσεις και οι προϋποθέσεις που πρέπει να ικανοποιούνται όσον αφορά τα 

χαρακτηριστικά του κάθε περιβάλλοντος. Ακόµη, ορισµένα χαρακτηριστικά είναι 

απαραίτητα να γίνουν γνωστά προκειµένου να καθοριστεί το σηµείο Ελέγχου και 

υπάρχουν και άλλα χαρακτηριστικά, τα οποία είναι δυναµικά, δηλαδή δεν είναι 

σταθερά, αλλά διαφοροποιούνται ανάλογα µε την εφαρµογή και τις απαιτήσεις της. 

 

Η υποστήριξη πολλαπλών µηχανισµών Ανεκτικότητας Σφαλµάτων θα αυξήσει την 

αξιοπιστία και την ευρωστία του δικτύου, αφού θα µειωθεί ο αριθµός των σφαλµάτων 

που µπορεί να προκύψουν. Αυτό θα συµβεί λόγω του ότι θα επιλέγεται ο 

καταλληλότερος µηχανισµός Ανεκτικότητας Σφαλµάτων για να αντιµετωπιστεί ένα 

σφάλµα σε κάθε περίπτωση, ανάλογα µε το περιβάλλον στο οποίο βρίσκεται. Το 

γεγονός αυτό είναι σηµαντικό διότι στα Δίκτυα Παράδοσης Περιεχοµένου υπάρχουν 

πολλές διαφορετικές εφαρµογές, οι οποίες έχουν διαφορετικά χαρακτηριστικά, και 

διαφορετικές απαιτήσεις. Εποµένως, όταν παρουσιαστεί κάποιο σφάλµα σε αυτές, 

ανάλογα µε τα χαρακτηριστικά της εφαρµογής και του περιβάλλοντος στο οποίο 

εκτελείται, θα επιλεγεί ο καταλληλότερος µηχανισµός για να αντιµετωπιστεί το 

σφάλµα. Αυτό καθιστά την αντιµετώπιση σφαλµάτων πιο αποτελεσµατική και 

αντίστοιχα επιτυγχάνεται υψηλή απόδοση και µειώνεται το κόστος για την διαδικασία 

αντιµετώπισης σφαλµάτων, έστω κι αν το κόστος υποστήριξης ενός τέτοιου σχεδίου µε 

µεγάλες απαιτήσεις είναι αρκετά µεγάλο.     
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4.3 Σύγκριση Κατηγοριών 

Σε αυτή τη µελέτη παρουσιάστηκαν προτάσεις για την Αντιµετώπιση των Σφαλµάτων 

στα Δίκτυα Παράδοσης Περιεχοµένου που αφορούν την ενίσχυση της Διαθεσιµότητας 

του Περιεχοµένου και την ανάπτυξη της Αυτό-Προσαρµοστικής συµπεριφοράς. Για την 

κάθε ιδέα παρουσιάστηκαν αντίστοιχα προτάσεις που αφορούν την χρήση αλγορίθµων, 

τον καθορισµό περιορισµών, την υιοθέτηση αποτελεσµατικών στρατηγικών και την 

ανάπτυξη πλαισίων για εφαρµογές, τα οποία θα ενισχύσουν τους µηχανισµούς 

Ανεκτικότητας Σφαλµάτων, έτσι ώστε τα Δίκτυα Παράδοσης Περιεχοµένου να είναι 

πιο αποδοτικά και αξιόπιστα στην λειτουργία τους απέναντι στους χρήστες.  

 

Συνοψίζοντας τις προτάσεις κάθε κατηγορίας, θα πραγµατοποιήσουµε µια σύγκριση 

µεταξύ τους για να διαπιστώσουµε τα πλεονεκτήµατα και τα µειονεκτήµατά τους. Η 

σύγκριση αυτή γίνεται µε άξονα την αποτελεσµατικότητα της λειτουργίας της κάθε 

πρότασης, κατά πόσο ενισχύει την Ανεκτικότητα Σφαλµάτων και  αν µπορεί να γίνει 

εφαρµόσιµη και να υιοθετηθεί στα Δίκτυα Παράδοσης Περιεχοµένου. Επιπλέον, θα 

µελετήσουµε το ενδεχόµενο να συνδυάσουµε µερικές από τις προτεινόµενες λύσεις.  

 

Αρχικά, θα συγκρίνουµε τις προτάσεις που αφορούν τη Διαθεσιµότητα του 

περιεχοµένου, οι οποίες παρουσιάζουν λύσεις για την Αντιγραφή του περιεχοµένου και 

στη συνέχεια για τη διαδικασία τοποθέτησής του στους διασκορπισµένους 

εξυπηρετητές του δικτύου. Στη συνέχεια, θα συγκρίνουµε τις προτάσεις σχετικά µε την 

ανάπτυξη της Αυτό-Προσαρµοστικής συµπεριφοράς, πρώτον όσον αφορά την 

εξυπηρέτηση ετερογενούς περιεχοµένου και κατά δεύτερον την συνύπαρξη 

διαφορετικών µηχανισµών Ανεκτικότητας Σφαλµάτων στο δίκτυο.  

4.3.1 Σύγκριση Προτάσεων Κατηγορίας 1 

Στην Κατηγορία 1 που αφορούσε τη Διαθεσιµότητα του περιεχοµένου, 

παρουσιάστηκαν τρόποι σύµφωνα µε τους οποίους επιτυγχάνεται Ανεκτικότητα 

Σφαλµάτων µέσω της Διαθεσιµότητας περιεχοµένου. Οι προτάσεις αυτές αφορούσαν 

τη δηµιουργία ενός συστήµατος Κατανεµηµένου Αποθηκευτικού χώρου SKUTE και 

την υπηρεσία EdgeComputing της Akamai, τα οποία σχετίζονται µε την Αντιγραφή 

Περιεχοµένου. Όσον αφορά την Τοποθέτηση Περιεχοµένου, παρουσιάστηκε ένας 
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Γεωγραφικός Αλγόριθµος, µια Ευρετική Προσέγγιση και Αλγόριθµοι µε χρήση 

Συνεργατικής Κρυφής Μνήµης.  

 
4.3.1.1 Σύγκριση Συστήµατος Κατανεµηµένου Αποθηκευτικού χώρου SKUTE – 

Υπηρεσία EdgeComputing Akamai  

Το σύστηµα SKUTE αποτελεί µια καινοτόµο προσέγγιση. Δηµιουργήθηκε για να 

τοποθετεί τα αντίγραφα στους γεωγραφικά κατανεµηµένους επεξεργαστές, 

λαµβάνοντας υπόψη την πιθανότητα σφάλµατος που χαρακτηρίζει τον κάθε 

επεξεργαστή. Εποµένως, στην περίπτωση αυτή διαδραµατίζει ρόλο η αξιοπιστία του 

κάθε επεξεργαστή και λαµβάνεται υπόψη στους υπολογισµούς και την επιλογή του. Η 

καινοτοµία του στηρίζεται στο ότι εντάσσει την έννοια του κέρδους στο δίκτυο, το 

οποίο προέρχεται από το κόστος ενοικίασης των αντιγράφων στον κάθε επεξεργαστή.  

 

Η υπηρεσία EdgeComputing της Akamai υποστηρίζει προσωρινή αποθήκευση των 

στατικών δεδοµένων των ιστοσελίδων στους εξυπηρετητές που βρίσκονται στο άκρο 

του δικτύου, στην πιο κοντινή απόσταση από τους χρήστες. Οι εξυπηρετητές που 

βρίσκονται στο άκρο, είναι υπεύθυνοι για την επεξεργασία και την εξυπηρέτηση των 

αιτηµάτων των χρηστών και έχουν στη διάθεσή τους ένα Σύστηµα Αντιγραφής 

Περιεχοµένου, το οποίο δηµιουργεί αντίγραφα στους ακρινούς εξυπηρετητές και στους 

επεξεργαστές που ανήκουν στη συγκεκριµένη οµάδα των ακρινών εξυπηρετητών.  

 

Διαθεσιµότητα Περιεχοµένου 

Η διαθεσιµότητα στο SKUTE στοχεύει στο κόστος παροχής της υπηρεσίας 

εξυπηρέτησης, στον χρόνο απόκρισης του αιτήµατος και στην ελαχιστοποίηση του 

εύρους ζώνης και του αποθηκευτικού χώρου του δικτύου. Επιπλέον, προωθεί την 

γεωγραφική κατανοµή των αντιγράφων στους επεξεργαστές, φροντίζοντας όµως η 

κατανοµή αυτή να είναι δίκαιη χρησιµοποιώντας τον µηχανισµό της Εξισορρόπησης 

Φορτίου (Load Balancing). Δηλαδή, η κατανοµή γίνεται µε βάση τον µέγιστο αριθµό 

αιτηµάτων που µπορεί να υποστηρίξει ο κάθε επεξεργαστής, αλλά και τον διαθέσιµο 

αποθηκευτικό χώρο που διαθέτει.  

 

Η υπηρεσία EdgeComputing της Akamai στοχεύει στην µείωση της καθυστέρησης 

µεταφοράς περιεχοµένου , στον γρήγορο χρόνο εξυπηρέτησης του αιτήµατος και στην 
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επεκτασιµότητα του δικτύου. Χρησιµοποιεί επίσης τον µηχανισµό της Εξισορρόπησης 

Φορτίου για να επιτύχει δίκαιη και αποτελεσµατική κατανοµή των αιτηµάτων στο 

δίκτυο. Εγγυάται για την κάθε οµάδα εξυπηρετητών άκρου ότι θα γίνεται εσωτερικά 

σωστή κατανοµή του φορτίου αιτηµάτων και επιπλέον εγγυάται ότι για όλες τις οµάδες 

εξυπηρετητών άκρου θα κατανέµεται το φορτίο σε διαφορετικές εφαρµογές για να µην 

µείνει µια από τις οµάδες χωρίς διαθέσιµη χωρητικότητα. Η διαδικασία κατανοµής του 

περιεχοµένου στηρίζει τη λειτουργία της στο Σύστηµα Ονοµάτων Τοµέα – DNS, το 

οποίο φροντίζει να κατευθύνει το περιεχόµενο ανάλογα µε τον εξυπηρετητή που θα 

είναι ο προορισµός του.   

 

Αντιγραφή Περιεχοµένου 

Στο σύστηµα SKUTE η απόφαση για Αντιγραφή Περιεχοµένου λαµβάνεται ανάλογα µε 

το κόστος του αιτήµατος, το κόστος ενοικίασης αποθηκευτικού χώρου και την 

µετέπειτα συντήρηση των αντιγράφων. Η διαδικασία Αντιγραφής Περιεχοµένου 

σχετίζεται µε τη γεωγραφική θέση των επεξεργαστών που θα έχουν στην κατοχή τους 

τα αντίγραφα. Υπολογίζεται µέσω µιας συνάρτησης η διαθεσιµότητα του περιεχοµένου 

σε κάποιον από τους εξυπηρετητές του συστήµατος και σε περίπτωση που είναι κάτω 

από το ορισµένο ελάχιστο επίπεδο, µεταφέρεται σε κάποιο νέο εξυπηρετητή ο οποίος 

επιλέγεται µε κριτήρια το κόστος ενοικίασης του αποθηκευτικού χώρου και τη µέση 

απόσταση από τους χρήστες. Σηµαντικό σηµείο αποτελεί το ότι η απόφαση για 

Αντιγραφή Περιεχοµένου και για την αργότερα µετακίνησή του αποφασίζει ο 

Εικονικός κόµβος, ο οποίος είναι ανεξάρτητος, δηλαδή αποφασίζουν τοπικά για την 

βέλτιστη λύση και όχι για την καθολική βελτιστοποίηση του συστήµατος.  

 

Στην υπηρεσία EdgeComputing της Akamai η Αντιγραφή Περιεχοµένου 

πραγµατοποιείται από το Σύστηµα Αντιγραφής Περιεχοµένου, το οποίο υποστηρίζεται 

από τους εξυπηρετητές του άκρου. Αρχικά, δηµιουργούνται αντίγραφα του 

περιεχοµένου στο σύνολο των εξυπηρετητών του άκρου και στη συνέχεια 

δηµιουργούνται αντίγραφα στους εξυπηρετητές που υποστηρίζει µια οµάδα ενός 

εξυπηρετητή του άκρου. Το περιεχόµενο αντιγράφεται στην τοπική µνήµη του 

επεξεργαστή και µπορεί να χρησιµοποιηθεί έπειτα από την υπηρεσία EdgeComputing. 

Ο λόγος που επιλέγεται αυτή η διαδικασία είναι για να υπάρχει διαθέσιµο το 

περιεχόµενο όσο πιο κοντά γίνεται στον χρήστη και να µειωθεί η καθυστέρηση 
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προσκόµισης και µεταφοράς του περιεχοµένου. Έκτος αυτού, διαδραµατίζει σηµαντικό 

ρόλο και στην επεκτασιµότητα του δικτύου.  

 

Ανεκτικότητα Σφαλµάτων 

Και οι δυο προαναφερθείσες προτάσεις υποστηρίζουν δυνατούς µηχανισµούς 

Ανεκτικότητας Σφαλµάτων, όπως άλλωστε προβάλλεται και από την υψηλή 

διαθεσιµότητα περιεχοµένου την οποία παρέχουν. Το σύστηµα SKUTE καθίσταται 

ανεκτικό στα σφάλµατα µέσω του µηχανισµού Αντιγραφής και Μεταφοράς του 

Περιεχοµένου. Συγκεκριµένα, όταν παρουσιαστεί σφάλµα εντοπίζεται από τον 

Εικονικό κόµβο ο οποίος στην προσπάθειά του να αντικαταστήσει στο σύστηµα τους 

επεξεργαστές που επηρεάζονται από τον εσφαλµένο εξυπηρετητή ξεκινά τη διαδικασία 

Αντιγραφής και Μεταφοράς του περιεχοµένου, ελέγχοντας το όριο της διαθεσιµότητας 

έτσι ώστε να πάρει την απόφαση για τη βέλτιστη λύση.  

 

Η υπηρεσία EdgeComputing της Akamai στηρίζει την Ανεκτικότητα Σφαλµάτων της 

στο Σύστηµα Χαρτογράφησης, το οποίο αποτελεί από µόνο του µια πλατφόρµα 

Ανεκτικότητας Σφαλµάτων αφού όταν εντοπίσει ένα σφάλµα στο δίκτυο, το υπόλοιπο 

σύστηµα συνεχίζει να λειτουργεί κανονικά χωρίς να επηρεαστεί. Είναι υπεύθυνο για 

την καθοδήγηση (mapping) του περιεχοµένου στο δίκτυο και όταν το δίκτυο είναι 

υπερφορτωµένο ή παρουσιαστεί σφάλµα στην µεταφορά του περιεχοµένου, τότε 

επαναλαµβάνει την διαδικασία αυτή ανάλογα µε τα νέα δεδοµένα (remapping). Όσον 

αφορά τα σφάλµατα που προκύπτουν από την αποτυχία ικανοποίησης του αιτήµατος 

του χρήστη, εάν ο εξυπηρετητής του άκρου δεν διαθέτει το περιεχόµενο που ζήτησε ο 

χρήστης, αναλαµβάνει να το προσκοµίσει από τον Αρχικό εξυπηρετητή ή από κάποιον 

άλλον εξυπηρετητή του άκρου και να εξυπηρετήσει τον χρήστη.  

 

Τόσο το σύστηµα SKUTE όσο και η υπηρεσία EdgeComputing της Akamai, 

υποστηρίζουν µηχανισµούς Εξισορρόπησης Φορτίου (load balancing), οι οποίοι 

ενισχύουν στην κάθε περίπτωση το σύστηµα στην Ανεκτικότητα Σφαλµάτων. Αυτό 

συµβαίνει διότι µέσω της αποτελεσµατικής κατανοµής των αιτηµάτων στους 

εξυπηρετητές, αποφεύγεται η συµφόρηση του δικτύου και η υπερφόρτωση των 

εξυπηρετητών η οποία θα είχε ως αποτέλεσµα την ανικανότητα τους να εξυπηρετήσουν 

τα αιτήµατα των χρηστών. Έκτος αυτού, µε την Εξισορρόπηση Φορτίου επιτυγχάνεται 
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και αποτελεσµατική κατανοµή του αποθηκευτικού χώρου των εξυπηρετητών στο 

δίκτυο.  

 

Συµπεράσµατα 

Αναλύοντας τις λειτουργίες της κάθε πρότασης ξεχωριστά, συµπεραίνουµε ότι ο 

σκοπός τους είναι κοινός. Δηλαδή, και οι δυο επιδιώκουν γρήγορη εξυπηρέτηση των 

αιτηµάτων των χρηστών του δικτύου, συνεχή διαθεσιµότητα του περιεχοµένου και 

µείωση της καθυστέρησης στην µεταφορά του περιεχοµένου προς τους χρήστες, έτσι 

ώστε το δίκτυο να είναι αποδοτικό και αξιόπιστο. Δίνουν έµφαση στην γεωγραφική 

θέση των αντιγράφων του περιεχοµένου και στηρίζουν σε αυτό την επίτευξη 

Ανεκτικότητας Σφαλµάτων. Αφενός η υπηρεσία EdgeComputing της Akamai φροντίζει 

να αντιγράφει το περιεχόµενο στους εξυπηρετητές του άκρου, σε κοντινή απόσταση 

από τους χρήστες της, αφετέρου το σύστηµα SKUTE φροντίζει ανάλογα µε τη 

διαθεσιµότητα να µεταφέρει το περιεχόµενο σε επεξεργαστές που είναι σχετικά κοντά 

στους χρήστες και έχουν χαµηλό κόστος ενοικίασης αποθηκευτικού χώρου. Με τον 

τρόπο αυτό επιτυγχάνεται και στις δυο περιπτώσεις διαθεσιµότητα µέσω της 

γεωγραφικής κατανοµής των αντιγράφων του περιεχοµένου.  

 

Όσον αφορά το κόστος της λειτουργίας της κάθε πρότασης, στην περίπτωση του 

συστήµατος SKUTE ενεργοποιείται ένας µηχανισµός στηριζόµενος σε υπολογισµούς 

για την οικονοµική διαχείριση των αποθηκευτικών πόρων του δικτύου και του κόστους 

ενοικίασης τους, οι οποίοι επηρεάζονται από τη διαδικασία Αντιγραφής Περιεχοµένου. 

Πάρολ’ αυτά, απαιτεί υψηλό κόστος λειτουργίας λόγω της µεταφοράς του 

περιεχοµένου σε έναν καταλληλότερο από πλευράς διαθεσιµότητας επεξεργαστή, και 

των εκτελέσεων επιπρόσθετων διαδικασιών σε περίπτωση παρουσίας σφάλµατος στο 

δίκτυο. Από την πλευρά της υπηρεσίας EdgeComputing της Akamai απαιτεί µεγάλο 

κόστος συντήρησης αντιγράφων σε τόσο µεγάλο αριθµό εξυπηρετητών προκειµένου το 

περιεχόµενο να είναι διαθέσιµο και όσο πιο κοντά γίνεται στον χρήστη. Αν και 

επιτυγχάνεται επεκτασιµότητα στο δίκτυο, οι καθυστερήσεις επικοινωνίας και 

µεταφοράς του περιεχοµένου µειώνονται και η ενηµέρωση των αλλαγών στο 

περιεχόµενο είναι γρήγορη, ενώ το κόστος για τη συντήρηση των αντιγράφων σε 

µεγάλο πλήθος εξυπηρετητών παραµένει υψηλό.  
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Συµπερασµατικά, το σύστηµα SKUTE και η υπηρεσία EdgeComputing της Akamai 

επιτυγχάνουν µέγιστη αξιοποίηση του περιεχοµένου από τις εφαρµογές, λόγω της 

διαθεσιµότητας που παρέχουν λόγω της γεωγραφικής κατανοµής των αντιγράφων 

στους επεξεργαστές. Εποµένως το δίκτυο και στις δυο περιπτώσεις είναι πιο αποδοτικό 

και αξιόπιστο.  

 

4.3.1.2 Σύγκριση Γεωγραφικού Αλγόριθµου-Ευρετικής Προσέγγισης και 

Αλγόριθµων µε χρήση Συνεργατικής Κρυφής Μνήµης  

Άµεσα εξαρτηµένη από την Τεχνική Αντιγραφής Περιεχοµένου, είναι και η 

Τοποθέτηση και Κατανοµή των αντιγράφων στο δίκτυο. Σύµφωνα µε το πρόβληµα 

Tοποθέτησης Περιεχοµένου, ο στόχος που τίθεται στα συστήµατα Παράδοσης 

Περιεχοµένου, είναι η µεταφορά να πραγµατοποιείται µε το ελάχιστο κόστος και να 

χρησιµοποιείται αποδοτικά η χωρητικότητα του δικτύου.  

 

Ο Γεωγραφικός Αλγόριθµος προτάθηκε για τις υπηρεσίες Οµαδικής επικοινωνίας 

(Group Communication Services - GCS) όπου παρατηρείται συµµετοχή µεγάλου 

αριθµού χρηστών και παρουσιάζονται προβλήµατα όπως είναι η υπερφόρτωση της 

υπηρεσίας από την ανταλλαγή µηνυµάτων στο δίκτυο και τα σφάλµατα από τις 

διακοπές στις διαδροµές µετάδοσης περιεχοµένου. Ο Γεωγραφικός Αλγόριθµος 

πραγµατοποιεί Αντιγραφή Περιεχοµένου και βασίζεται στην τοποθεσία του 

περιεχοµένου, ενώ ταυτόχρονα διαθέτει και ένα σχέδιο γρήγορης αποκατάστασης της 

υπηρεσίας Οµαδικής επικοινωνίας όταν προκύψει σφάλµα.  

 

Η Ευρετική Προσέγγιση αφορά την παρουσίαση µιας µαθηµατικής διατύπωσης, στην 

στατική εκδοχή του προβλήµατος, για τη διαχείριση των αιτηµάτων και του 

περιεχοµένου, θέτοντας περιορισµούς στην Ποιότητα Υπηρεσιών, στη χωρητικότητα 

του δικτύου και τη φόρτωση του περιεχοµένου. Παρουσιάζονται ευρετικά τα οποία 

στηρίζονται στη µαθηµατική αυτή διατύπωση και έχουν σκοπό την εύρεση αποδοτικής 

λύσης για την επιλογή της τοποθέτησης του περιεχοµένου στους επεξεργαστές του 

δικτύου στην ενεργή εκδοχή του προβλήµατος.  

Οι Αλγόριθµοι που στηρίζονται στην χρήση της Συνεργατικής Κρυφής Μνήµης 

αφορούν τη διαχείριση του µεγάλου όγκου περιεχοµένου από την κρυφή µνήµη των 

επεξεργαστών, έτσι ώστε να µειώνεται το εύρος ζώνης του δικτύου. Χρησιµοποιώντας 
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Ιεραρχικές κρυφές µνήµες, επιλέγουν να τοποθετηθεί το περιεχόµενο σε διάφορα 

επίπεδα του δικτύου προκειµένου να µειωθεί η απόσταση ανάκτησης του περιεχοµένου.  

 

Τοποθέτηση Περιεχοµένου  

Σύµφωνα µε τον Γεωγραφικό Αλγόριθµο, τα αντίγραφα επιλέγεται να τοποθετούνται σε 

Γειτονικούς και Συντοµευµένους επεξεργαστές, και όχι σε επεξεργαστές που ανήκουν 

στην ίδια συστάδα. Προτιµάται ο τρόπος αυτός, έτσι ώστε όταν καταρρεύσει κάποιος 

επεξεργαστής και το δίκτυο διαιρεθεί δηµιουργώντας άλλα υποδίκτυα (islands), το 

περιεχόµενο να είναι διαθέσιµο. Επιπλέον, η τοποθεσία των αντιγράφων έχει 

καθοριστικό ρόλο στην απόφαση για Αντιγραφή Περιεχοµένου, αφού η διαδικασία 

Αντιγραφής δεν πραγµατοποιείται µετά από αίτηµα του χρήστη, αλλά ανάλογα µε την 

τοποθεσία που βρίσκονται, και ταυτόχρονα ενισχύει την επεκτασιµότητα του δικτύου.  

 

Η Ευρετική Προσέγγιση παρουσιάζει αρχικά µια µαθηµατική διατύπωση η οποία 

καθορίζει φράγµατα όταν στο πρόβληµα είναι γνωστές οι πληροφορίες για τα κόστη 

και τα αιτήµατα για την διαχείριση και την διαδικασία των αιτηµάτων και του 

περιεχοµένου. Έχοντας ως θεµέλιο λίθο την µαθηµατική αυτή διατύπωση 

παρουσιάζουν ευρετικά για την τοποθέτηση του περιεχοµένου στο δίκτυο. Σύµφωνα µε 

το άπληστο ευρετικό  HC, το περιεχόµενο που έχει τη µεγαλύτερη ζήτηση, σύµφωνα µε 

τα αιτήµατα των χρηστών, τοποθετείται σε κάθε επεξεργαστή, ενώ το περιεχόµενο µε 

τη λιγότερη ζήτηση αποµακρύνεται από τον επεξεργαστή.  

 

Όσον αφορά τους Αλγόριθµους που χρησιµοποιούν Συνεργατική Κρυφή Μνήµη, 

τοποθετούνται τα αντίγραφα του περιεχοµένου στις κρυφές µνήµες που βρίσκονται σε 

διάφορα επίπεδα του δικτύου. Σύµφωνα µε τον Άπληστο Αλγόριθµο αποµακρύνεται 

από τον επεξεργαστή το περιεχόµενο µε την µικρότερη ζήτηση και στη θέση του 

τοποθετείται άλλο περιεχόµενο µε µεγαλύτερη ζήτηση. Επιπλέον το περιεχόµενο 

προσκοµίζεται τη δεδοµένη στιγµή ανάλογα µε τη ζήτηση και αν αυτό χρειαστεί, και 

όχι από προηγουµένως. Ο δεύτερος αλγόριθµος, ο Γενικός Άπληστος Αλγόριθµος 

τοποθετεί µε την ίδια λογική το περιεχόµενο µε τη διαφορά ότι γνωρίζει την καθολική 

χρησιµότητα του περιεχοµένου στο δίκτυο έπειτα από ανταλλαγή πληροφοριών και 

τοποθετείται έτσι ώστε να αυξάνει την καθολική χρησιµότητα του δικτύου.  
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Ανεκτικότητα Σφαλµάτων  

Σκοπός των τριών προτάσεων που αναφέρθηκαν είναι η επιλογή της Τοποθέτησης του 

Περιεχοµένου να ενισχύει την Ανεκτικότητα Σφαλµάτων στο δίκτυο. Στην περίπτωση 

του Γεωγραφικού Αλγόριθµου, όταν ένας επεξεργαστής καταρρεύσει και προκύψουν 

υποδίκτυα επεξεργαστών, ενεργοποιείται το σχέδιο αποκατάστασης σφαλµάτων 

σύµφωνα µε το οποίο αναζητείται νέος επεξεργαστής να αναλάβει το υποδίκτυο. Αυτός 

προέρχεται από τους Γειτονικούς επεξεργαστές του εσφαλµένου επεξεργαστή, γεγονός 

που καθιστά γρήγορη την αποκατάσταση και αποφεύγει την καθυστέρηση εύρεσης 

νέου επεξεργαστή το οποίο είναι µείζωνος σηµασίας για τις εφαρµογές ζωντανού 

χρόνου (real-time). Αν το σφάλµα προκύψει από τη διαδροµή µεταφοράς του 

περιεχοµένου, τότε σύµφωνα µε το σχέδιο αποκατάστασης σφαλµάτων εντοπίζεται νέα 

διαδροµή που αποτελείται από ζωντανούς επεξεργαστές και αντικαθιστά τον 

εσφαλµένο, έχοντας ως κριτήριο την διαθεσιµότητα του να δεχθεί άλλα αντίγραφα 

αλλά και την απόσταση που έχει από τον εσφαλµένο επεξεργαστή.  

 

Στις περιπτώσεις της Ευρετικής Προσέγγισης και των Αλγορίθµων µε χρήση 

Συνεργατικών Κρυφών Μνήµων, η επιλογή τοποθέτησης του περιεχοµένου µε τη 

µεγαλύτερη ζήτηση στους επεξεργαστές ευνοεί το κόστος προσκόµισης και µεταφοράς 

αντιγράφων ανάµεσα στους επεξεργαστές. Από τη µια πλευρά, τοποθετώντας το 

περιεχόµενο µε τη µεγαλύτερη ζήτηση στους επεξεργαστές σηµαίνει πως οι 

πιθανότητες να ζητηθεί το περιεχόµενο από κάποιον χρήστη και να µην υπάρχει στον 

επεξεργαστή είναι λιγότερες, ενώ ταυτόχρονα µειώνεται και το κόστος της 

επαναλαµβανόµενης προσκόµισης του περιεχοµένου που ζητείται περισσότερο από τον 

Αρχικό εξυπηρετητή. Από την άλλη πλευρά, το δίκτυο επιβαρύνεται µε κόστος όταν το 

περιεχόµενο χρειάζεται να αποµακρυνθεί ή να προσκοµιστεί στους επεξεργαστές. 

Συγκρίνοντας τις δυο περιπτώσεις, το κόστος είναι µεγαλύτερο από την 

επαναλαµβανόµενη προσκόµιση του περιεχοµένου µε τη µεγαλύτερη ζήτηση. Το 

γεγονός αυτό µειώνει τα σφάλµατα αποτυχίας εξυπηρέτησης των χρηστών του δικτύου.  

 

Συµπεράσµατα 

Παρατηρώντας και τις προτεινόµενες λύσεις, καταλήγουµε στο συµπέρασµα ότι η 

επιλογή της τοποθεσίας του περιεχοµένου εξαρτάται από τη ζήτηση που έχει στους 

χρήστες. Συγκεκριµένα, η Ευρετική Προσέγγιση και οι Αλγόριθµοι µε τη χρήση 
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Συνεργατικής Κρυφής Μνήµης επιλέγουν να τοποθετήσουν το περιεχόµενο µε τη 

µεγαλύτερη ζήτηση στους επεξεργαστές ανάλογα µε τα αιτήµατα των χρηστών, ενώ 

ταυτόχρονα να αποµακρύνουν από τους επεξεργαστές το περιεχόµενο µε τη λιγότερη 

ζήτηση.  Η κίνηση αυτή µειώνει την απόσταση ανάκτησης περιεχοµένου και κατ’ 

επέκταση τις καθυστερήσεις και την χρησιµοποίηση του εύρους ζώνης του δικτύου, 

αφού πλέον το περιεχόµενο βρίσκεται αποθηκευµένο στους επεξεργαστές.  

 

Όσον αφορά την πρόταση του Γεωγραφικού Αλγόριθµου, ενισχύει την επεκτασιµότητα 

του δικτύου, το καθιστά πιο ευέλικτο και µειώνει το κόστος από την Αντιγραφή του 

Περιεχοµένου, αφού αυτή πλέον γίνεται κατ’ επιλογή και σε συγκεκριµένα υποσύνολα 

επεξεργαστών. Επίσης, καθιστά το δίκτυο ανεκτικό στα σφάλµατα, λόγω του γρήγορου 

σχεδίου αποκατάστασης σφαλµάτων που διαθέτει, ενώ ταυτόχρονα µειώνονται και οι 

καθυστερήσεις και η υπερφόρτωση του δικτύου.  

 

Παρόλ’ αυτά, απαιτείται µεγάλο κόστος στη λειτουργία του δικτύου για τον 

υπολογισµό των αναγκών και της ζήτησης του περιεχοµένου από τους χρήστες. Ειδικά 

όσον αφορά την Ευρετική Προσέγγιση, απαιτούνται περίπλοκοι υπολογισµοί που 

προκύπτουν από τη συλλογή µελλοντικών δεδοµένων. Έκτος από το κόστος 

λειτουργίας υψηλό είναι και το κόστος επικοινωνίας, αφού απαιτείται πως για τον 

Γεωγραφικό Αλγόριθµο κυρίως να υπάρχει συνεχής ενηµέρωση σχετικά µε του 

Γειτονικούς επεξεργαστές ενός επεξεργαστή του δικτύου. Σε ορισµένες περιπτώσεις το 

κόστος αυτό αντισταθµίζεται µε το κόστος που έχει το δίκτυο όταν παρουσιάζονται 

σφάλµατα και καθυστερήσεις. Σηµαντικό σηµείο αποτελεί το γεγονός ότι µέσω των 

προτεινόµενων αυτών λύσεων το δίκτυο γίνεται πιο αποδοτικό και αξιόπιστο.  

 

4.3.1.3 Συνδυασµός Προτεινόµενων Λύσεων Κατηγορίας 1  

Η Κατηγορία 1 αποτελείται από προτάσεις οι οποίες αφορούν τη χρήση του 

Πλεονασµού, συγκεκριµένα της Αντιγραφής Περιεχοµένου, και την διαδικασία 

Τοποθέτησης Περιεχοµένου στους επεξεργαστές προκειµένου να επιτευχθεί υψηλή 

Ανεκτικότητα Σφαλµάτων στα Δίκτυα Παράδοσης Περιεχοµένου. Ήδη µέσα από την 

παρουσίαση των προτεινόµενων λύσεων που αφορούν την Αντιγραφή Περιεχοµένου, 

βλ. Κεφάλαιο 4, Υποκατηγορία 1, εµπεριέχουν προτάσεις σχετικά µε την Τοποθέτηση 

των αντιγράφων του περιεχοµένου στους διασκορπισµένους επεξεργαστές του δικτύου. 
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Αυτό συνεπάγεται ότι η Αντιγραφή και η Τοποθέτηση Περιεχοµένου είναι δυνατόν να 

συνδυαστούν έτσι ώστε να επιτευχθεί το καλύτερο δυνατό αποτέλεσµα στην 

αντιµετώπιση των σφαλµάτων του δικτύου.  

 

Σύµφωνα µε το Υποκεφάλαιο 2.4, η Ανεκτικότητα Σφαλµάτων στα Δίκτυα Παράδοσης 

Περιεχοµένου, σχετίζεται µε τη διαθεσιµότητα, την αξιοπιστία, την ασφάλεια και τη 

συντηρησιµότητα. Είναι εφικτό συνδυάζοντας τους µηχανισµούς Αντιγραφής και 

Τοποθέτησης Περιεχοµένου να επιτευχθούν οι προαναφερθέντες παράγοντες και 

εποµένως η επιθυµητή Ανεκτικότητα Σφαλµάτων. Αυτό για να πραγµατοποιηθεί 

χρειάζεται να γίνεται αποδοτική Αντιγραφή Περιεχοµένου, δηλαδή µε το ελάχιστο 

κόστος για το δίκτυο, και µετέπειτα τα αντίγραφα που προκύπτουν να τοποθετούνται 

στους εξυπηρετητές του δικτύου µε κριτήρια την µεταφορά µε ελάχιστο κόστος και την 

αποδοτική αξιοποίηση της χωρητικότητας του δικτύου.  

 

Κατά την Αντιγραφή Περιεχοµένου, µπορεί να συνδυαστεί η προσωρινή αποθήκευση 

των αντιγράφων στους εξυπηρετητές του άκρου, όσο πιο κοντά στον χρήστη, όπως 

πράττει η υπηρεσία EdgeComputing της Akamai, και η χρήση της συνάρτησης 

διαθεσιµότητας του SKUTE, η οποία αν δεν ικανοποιεί ένα συγκεκριµένο επίπεδο 

µεταφέρεται το περιεχόµενο σε έναν νέο επεξεργαστή, λαµβάνοντας υπόψιν την 

πιθανότητα σφάλµατος των επεξεργαστών. Εποµένως, βασικό κριτήριο είναι η 

τοποθεσία των χρηστών και έτσι θα επιλέγονται εξυπηρετητές του άκρου για την 

αποθήκευση των αντιγράφων, οι οποίοι θα έχουν µικρή πιθανότητας σφάλµατος, και αν 

κριθεί αναγκαίο από τη συνάρτηση διαθεσιµότητας το περιεχόµενο θα µεταφερθεί σε 

άλλους ακρινούς επεξεργαστές που είναι καταλληλότεροι. Αυτό, σύµφωνα µε τον 

Γεωγραφικό Αλγόριθµο ο οποίος πραγµατοποιεί αντιγραφή περιεχοµένου σύµφωνα µε 

την τοποθεσία των χρηστών, συµβάλλει και στην επεκτασιµότητα του δικτύου, έκτος 

από την επίτευξη Ανεκτικότητας Σφαλµάτων.  

 

Ένα επιπλέον κριτήριο που µπορεί να διαδραµατίσει σηµαντικό ρόλο για την επιλογή 

τοποθέτησης του περιεχοµένου των αντιγράφων είναι η ζήτηση του περιεχοµένου, 

σύµφωνα µε τα Ευρετικά και τους Αλγορίθµους µε χρήση Συνεργατικής Κρυφής 

Μνήµης. Εποµένως, όπως υπάρχει συνάρτηση διαθεσιµότητας στο SKUTE, µπορεί να 

υπάρξει αντίστοιχη συνάρτηση ζήτησης, σύµφωνα µε την οποία θα ελέγχεται ανά τακτά 
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χρονικά διαστήµατα η ζήτηση του περιεχοµένου που τοποθετήθηκε στους εξυπηρετητές 

των άκρων µε την µικρότερη πιθανότητα σφάλµατος. Αν σύµφωνα µε τη συνάρτηση η 

ζήτηση είναι µικρή, θα µεταφέρεται το περιεχόµενο σε κάποιον άλλον εξυπηρετητή του 

άκρου µε εξίσου µικρή πιθανότητα σφάλµατος, αλλιώς αν η ζήτηση του περιεχοµένου 

είναι µεγάλη τότε αυτό θα µεταφέρεται σε όλους τους εξυπηρετητές άκρου.  

 

Βάσει των εισηγήσεων αυτών, θα µειωθεί το κόστος προσκόµισης και µεταφοράς στο 

δίκτυο, ενώ ταυτόχρονα θα γίνεται καλύτερη χρήση της χωρητικότητας του δικτύου 

αφού θα πραγµατοποιείται αποδοτική Αντιγραφή Περιεχοµένου. Συνεπακόλουθα, θα 

µειωθούν τα σφάλµατα στο δίκτυο και θα καταστεί πιο ανεκτικό στα σφάλµατα.   

4.3.2 Σύγκριση Προτάσεων Κατηγορίας 2 

Στην Κατηγορία 2 παρουσιάστηκαν προτάσεις σύµφωνα µε τις οποίες τα Δίκτυα 

Παράδοσης Περιεχοµένου θα µπορούσαν να αποκτήσουν Αυτό-Προσαρµοστική 

Συµπεριφορά, θέτοντας περιορισµούς σε λειτουργικό και αρχιτεκτονικό επίπεδο. Οι 

προτάσεις αυτές αφορούσαν την εισαγωγή Πλαισίου Εξυπηρέτησης ετερογενούς 

περιεχοµένου, την ανάπτυξη Λογισµικού για εφαρµογές διαφορετικών απαιτήσεων και 

ένα πλαίσιο συνεργασίας διαφορετικών µηχανισµών.  

 

4.3.2.1 Σύγκριση Πλαισίου Εξυπηρέτησης ετερογενούς περιεχοµένου-Λογισµικού 

εφαρµογών διαφορετικών απαιτήσεων-Πλαισίου συνεργασίας διαφορετικών 

µηχανισµών 

Το πλαίσιο εξυπηρέτησης ετερογενούς περιεχοµένου απαρτίζεται από δυο σηµεία: τον 

διαχωρισµό του τύπου δεδοµένων ανάλογα µε τα χαρακτηριστικά και τις ιδιότητες του 

περιεχοµένου και ένα σύνολο κανόνων το οποίο αποτελείται από µια γλώσσα 

προγραµµατισµού που περιγράφει τη σχέση µεταξύ των συστατικών του δικτύου και 

περιορισµούς που αφορούν την αρχιτεκτονική σχεδίαση για τον τύπο περιεχοµένου.  

 

Το λογισµικό για εφαρµογές διαφορετικών απαιτήσεων Chameleon, φροντίζει για την 

προσαρµογή των εφαρµογών που έχουν διαφορετικές απαιτήσεις έτσι ώστε να 

υποστηρίζονται από το ίδιο περιβάλλον δικτύου. Χρησιµοποιεί τα εργαλεία ARMORs 

τα οποία λειτουργούν ανάλογα για τη διαχείριση των πόρων και των υπηρεσιών του 

συστήµατος και υλοποιούν δυνατούς µηχανισµούς Ανεκτικότητας Σφαλµάτων.  
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Το πλαίσιο συνεργασίας διαφορετικών µηχανισµών Ανεκτικότητας Σφαλµάτων δίνει 

την ευκαιρία στις εφαρµογές να επιλέξουν τον καταλληλότερο µηχανισµό 

Ανεκτικότητας Σφαλµάτων, ανάλογα µε τις απαιτήσεις τους και το περιβάλλον που 

εκτελούνται, έτσι ώστε να εκτελούνται σε ελάχιστο χρόνο.  

 
Ανεκτικότητα Σφαλµάτων  

Οι τρεις προαναφερθείσες λύσεις υποστηρίζουν ότι η ανάπτυξη Αυτό-Προσαρµοστικής 

Συµπεριφοράς θα ενισχύσει την Ανεκτικότητα Σφαλµάτων, καθώς θα προσαρµόζονται 

ανάλογα οι εφαρµογές µε το περιεχόµενο, τις απαιτήσεις και τα περιβάλλοντα 

λειτουργίας του συστήµατος που εκτελούνται, επιλέγοντας τον πιο κατάλληλο 

µηχανισµό για αντιµετώπιση των σφαλµάτων. Εποµένως, θα µειωθεί ο αριθµός των 

σφαλµάτων που θα προκύψουν στο δίκτυο, αυξάνοντας την αξιοπιστία και την 

απόδοσή του.  

 

Τα δυο πλαίσια που προτείνονται για εξυπηρέτηση ετερογενούς περιεχοµένου και για 

συνύπαρξη διαφορετικών µηχανισµών Ανεκτικότητας Σφαλµάτων, στηρίζουν την 

απόφαση επιλογής τους αντίστοιχα στον τύπο του περιεχοµένου και τις ιδιότητες του, 

και στα χαρακτηριστικά του συστήµατος όπως είναι ο αποθηκευτικός χώρος µνήµης, ο 

αριθµός των διαθέσιµων επεξεργαστών και ο διαθέσιµος αποθηκευτικός χώρος στον 

τοπικό δίσκο. Το πλαίσιο εξυπηρέτησης ετερογενούς περιεχοµένου χρειάζεται να 

γνωρίζει προηγουµένως της συµπεριφορά του συστήµατος προκειµένου να καθορίσει 

πώς θα προσαρµοστεί, γεγονός που είναι ανέφικτο να πραγµατοποιηθεί γιατί χρειάζεται 

πρόβλεψη. Επιπλέον, η απόφαση για ανάπτυξη της προσαρµογής λαµβάνεται 

οποιαδήποτε χρονική στιγµή επιλέξει το ίδιο το σύστηµα. Από την άλλη, το πλαίσιο 

συνεργασίας διαφορετικών µηχανισµών Ανεκτικότητας Σφαλµάτων λαµβάνει την 

απόφαση για επιλογή του καταλληλότερου µηχανισµού ανάλογα µε τα χαρακτηριστικά 

του συστήµατος που εκτελείται η εφαρµογή και η απόφαση αυτή λαµβάνεται την ώρα 

της εκτέλεσης της εφαρµογές έτσι ώστε να παρθεί η καλύτερη και πιο αποδοτική 

απόφαση.  

 

Το λογισµικό Chameleon οφείλει την παροχή υψηλής Ανεκτικότητας Σφαλµάτων στα 

εργαλεία των ARMORs. Συγκεκριµένα, τα εργαλεία αυτά λειτουργούν ώστε να 

εγκαθιδρυθεί το περιβάλλον ασφαλείας που είναι έτοιµο να ανταπεξέλθει στα 
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σφάλµατα. Τα σφάλµατα εντοπίζονται από τους Δαίµονες, οι οποίοι ανταλλάζουν 

παροδικά   µηνύµατα ζωτικότητας στο δίκτυο. Αν δεν υπάρχει ανταπόκριση από έναν 

από αυτούς τότε θεωρείται πως υπάρχει σφάλµα και ενηµερώνεται ο Διαχειριστής 

Ανεκτικότητας Σφαλµάτων-FTM. Αυτός µε τη σειρά του προσπαθεί να εντοπίσει έναν 

γειτονικό επεξεργαστή του εσφαλµένου για να τον αντικαταστήσει. Στην περίπτωση 

που ο ίδιος ο Διαχειριστής Ανεκτικότητας Σφαλµάτων-FTM παρουσιάσει σφάλµα, τότε 

θα τον αντικαταστήσει ο Εφεδρικός Διαχειριστής Ανεκτικότητας Σφαλµάτων-Backup 

FTM, ο οποίος δηµιουργήθηκε κατά την διαδικασία εγκαθίδρυσης του περιβάλλοντος 

ασφαλείας.  

 

Συµπεράσµατα 

Η ικανότητα του συστήµατος να προσαρµόζεται στις ιδιότητες και τις απαιτήσεις του 

περιεχοµένου, αλλά και ανάλογα µε τα χαρακτηριστικά του συστήµατος αποτελεί 

σηµαντικό σηµείο για την αντιµετώπιση των σφαλµάτων που παρουσιάζονται στο 

δίκτυο. Αξιολογώντας τις προτεινόµενες λύσεις συµπεραίνουµε ότι είναι δύσκολη η 

υλοποίηση µηχανισµών προσαρµογής, ενώ ταυτόχρονα κοστίζει αρκετά στο σύστηµα. 

Θεωρείται όµως απαραίτητη, λόγω της αύξησης των τύπων περιεχοµένου που 

υποστηρίζουν πλέον τα Δίκτυα Παράδοσης Περιεχοµένου και της ανάγκης για 

συνύπαρξη διαφορετικών µηχανισµών Ανεκτικότητας Σφαλµάτων, προκειµένου να 

αντεπεξέρχονται πιο αποδοτικά στα σφάλµατα.  

 
4.3.2.2 Συνδυασµός Προτεινόµενων Λύσεων Κατηγορίας 2  

Σύµφωνα µε τις προτάσεις που αφορούν την ανάπτυξη Αυτό-Προσαρµοστικής 

Συµπεριφοράς στην Κατηγορία 2, µπορούµε να συνδυάσουµε τα όσα προτείνουν 

προκειµένου να δηµιουργηθεί ένα πλαίσιο, το οποίο θα είναι σε θέση να υποστηρίζει 

διαφορετικούς µηχανισµούς Ανεκτικότητας Σφαλµάτων και επιπλέον να µπορεί να 

επιλέξει ποιος είναι ο καταλληλότερος µηχανισµός Ανεκτικότητας Σφαλµάτων για τις 

προδιαγραφές ενός συγκεκριµένου δικτύου. Επιπλέον, το πλαίσιο αυτό να 

προσαρµόζεται ανάλογα µε τον τύπο και τα χαρακτηριστικά του περιεχοµένου, αλλά 

και των αναγκών και απαιτήσεων των εφαρµογών του δικτύου. Στην περίπτωση που 

επιτευχθεί αυτό θα επιτευχθεί και η απαιτούµενη διαθεσιµότητα, αξιοπιστία, ασφάλεια 

και συντηρησιµότητα στο δίκτυο, που είναι και οι παράγοντες που συµβάλλουν στην 

Ανεκτικότητα Σφαλµάτων, σύµφωνα µε το Υποκεφάλαιο 2.4.  
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Κατά τη δική µας άποψη, είναι δύσκολη η υλοποίηση αυτού του πλαισίου, καθώς 

απαιτεί προηγούµενη γνώση σχετικά µε τα χαρακτηριστικά και τις απαιτήσεις των 

δεδοµένων και των εφαρµογών. Αυτό γίνεται πιο απαιτητικό όσο αυξάνεται ο όγκος 

του περιεχοµένου που διακινείται στο διαδίκτυο και ταυτόχρονα αυξάνονται και οι 

διαφοροποιήσεις του περιεχοµένου. Έκτος αυτού, χρειάζεται να ληφθούν υπόψη πολλοί 

παράγοντες για να συνδυαστούν για να µπορεί να δηµιουργηθεί αυτό το πλαίσιο.  

 

4.3.3 Συνδυασµός Προτεινόµενων Λύσεων Κατηγοριών 1 και 2 

Μετά από την ανάλυση των προτεινόµενων λύσεων των δυο κατηγοριών, την µεταξύ 

τους σύγκριση και τον συνδυασµό της κάθε κατηγορίας, θα εξετάσουµε το ενδεχόµενο 

να συνδυαστούν µεταξύ τους οι λύσεις των δυο κατηγοριών, δηλαδή της 

Διαθεσιµότητας Περιεχοµένου και της Αυτό-Προσαρµοστικής Συµπεριφοράς. Στόχος 

της ενέργειας αυτής είναι να συνδυαστούν οι βέλτιστες λύσεις µεταξύ τους, έτσι ώστε 

να πετύχουν το καλύτερο δυνατό αποτέλεσµα για τα Δίκτυα Παράδοσης Περιεχοµένου.  

 

Όσον αφορά τη Διαθεσιµότητα Περιεχοµένου, οι εισηγήσεις που έγιναν, δηλαδή η 

δηµιουργία των αντιγράφων και κατ’ επέκταση η επιλογή τοποθέτησης τους στους 

επεξεργαστές, αφορούν τη λειτουργία του δικτύου. Συγκεκριµένα, η επιλογή 

αντιγραφής να πραγµατοποιείται σύµφωνα µε το ελάχιστο κόστος λειτουργίας για το 

δίκτυο και η τοποθέτηση των αντιγράφων να γίνεται σύµφωνα µε το ελάχιστο κόστος 

µεταφοράς τοποθετώντας τα αντίγραφα στους ακρινούς επεξεργαστές, την αξιοποίηση 

της χωρητικότητας του δικτύου και τη ζήτηση του περιεχοµένου από τους χρήστες. Οι 

προτάσεις αυτές δεν προνοούν κάποιο περιορισµό για το είδος του περιεχοµένου ή δεν 

περιορίζουν τις επιλογές για χρησιµοποίηση συγκεκριµένων δικτύων. Αντίθετα, είναι 

δυνατόν να εφαρµοστούν και να λειτουργήσουν σε οποιοδήποτε Δίκτυο Παράδοσης 

Περιεχοµένου µε οποιουδήποτε είδους περιεχόµενο.  

 

Όσον αφορά την Αυτό-Προσαρµοστική Συµπεριφορά, οι εισηγήσεις που έγιναν 

αφορούν την αρχιτεκτονική και την υποδοµή του δικτύου. Δηλαδή, προκειµένου να 

εγκαθιδρυθεί ένα πλαίσιο που να υποστηρίζει διαφόρων ειδών µηχανισµούς 

Ανεκτικότητας Σφαλµάτων και να προσαρµόζει τη συµπεριφορά του ανάλογα µε τον 

τύπο και τις απαιτήσεις του περιεχοµένου, χρειάζεται να γίνει πρόνοια και να 

πραγµατοποιηθούν αλλαγές στην υποδοµή του δικτύου. Επιπλέον, θέτει περιορισµούς 
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στον τύπο του περιεχοµένου που θα υποστηρίζει το δίκτυο και ταυτόχρονα δεν µπορεί 

να υποστηρίξει το πλαίσιο αυτό οποιοδήποτε δίκτυο χωρίς να υπάρξουν οι απαραίτητοι 

περιορισµοί.  

 

Συµπερασµατικά, ο συνδυασµός των προτάσεων των δυο κατηγοριών αντικρούεται. 

Παρόλο που η κάθε κατηγορία ανεξάρτητα παρέχει υψηλή Ανοχή Σφαλµάτων και 

αυξηµένη διαθεσιµότητα του περιεχοµένου στους χρήστες του δικτύου, δεν µπορούν να 

συνυπάρξουν στο ίδιο δίκτυο όλες οι προτάσεις λόγω των περιορισµών που υπάρχουν. 

Εποµένως, δεν θα λειτουργήσουν θετικά για την ευρωστία του δικτύου, αλλά η 

πολυπλοκότητα αυτή θα δηµιουργήσει περισσότερα προβλήµατα στο ίδιο το δίκτυο.  

4.3.4 Ανοικτά Προβλήµατα 

Μέσα από την µελέτη που πραγµατοποιήσαµε, έγιναν αντιληπτά σηµαντικά 

προβλήµατα που παρουσιάζονται στα Δίκτυα Παράδοσης Περιεχόµενα. Αρχικά, 

υπάρχει το πρόβληµα της διαχείρισης του µεγάλου όγκου δεδοµένων και της αντίστοιχα 

µεγάλης ζήτησης που προκύπτει από τον αυξανόµενο αριθµό των χρηστών. Στη 

συνέχεια, παρουσιάζονται προβληµατισµοί που αφορούν τα θέµατα ασφάλειας στα 

Δίκτυα Παράδοσης Περιεχοµένου, το οποίο είναι µείζωνος σηµασίας καθώς τα Δίκτυα 

Παράδοσης Περιεχοµένου χρησιµοποιούνται και για διαδικτυακές συναλλαγές και 

µεταφορά προσωπικών δεδοµένων. Επίσης, σηµαντικός προβληµατισµός υπάρχει και 

για την επιλογή της τοποθεσίας των αντιγράφων περιεχοµένου τα οποία κατανέµονται 

στο δίκτυο. Τα προαναφερθέντα προβλήµατα επηρεάζουν την Ανεκτικότητα 

Σφαλµάτων των Δικτύων Παράδοσης Περιεχοµένου, καθώς προσπαθούν να 

διαχειριστούν οι παράγοντες της ζήτησης, του αριθµού των χρηστών, της ασφάλειας 

και της τοποθεσίας των αντιγράφων προκειµένου να καταστεί το δίκτυο ανεκτικό στα 

σφάλµατα και κατ’ επέκταση αξιόπιστο και αποδοτικό. 

  

Σε κάθε περίπτωση, υπάρχει πάντοτε το περιθώριο βελτίωσης της ήδη υπάρχουσας 

κατάστασης. Σχετικά µε το πρόβληµα της διαχείρισης µεγάλου όγκου δεδοµένων, 

αφενός αυξάνονται οι χρήστες του δικτύου και αφετέρου αυξάνεται και το περιεχόµενο 

που διακινείται σε αυτό. Η αύξηση αυτή δεν µπορεί να είναι ούτε προβλέψιµη, ούτε 

διαχειρίσιµη. Γενικά, όπως προτείνουν µέσα από την έρευνά τους οι συγγραφείς του [3] 

σχετικά µε τις τεχνολογίες περιεχοµένου σε οµότιµα δίκτυα σε δίκτυα όπου συµµετέχει 
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ένας µεγάλος αριθµός χρηστών, πρέπει να λαµβάνονται υπόψη σηµαντικοί παράγοντες, 

όπως είναι η διαχείριση των πόρων, η διαθεσιµότητα των δεδοµένων και η 

συµπεριφορά των χρηστών. Ήδη η διαθεσιµότητα των δεδοµένων επιτυγχάνεται 

επιτυχώς µε την τεχνική Αντιγραφής Περιεχοµένου. Προτείνεται επιπλέον η τεχνική 

της Οµαδοποίησης, η οποία υποστηρίζει τον διαχωρισµό των δεδοµένων σε οµάδες 

ανάλογα µε τα χαρακτηριστικά που θέτουν οι επεξεργαστές. Η δηµιουργία οµάδων θα 

διευκολύνει την αναζήτηση, την εύρεση και την πρόσβαση στα δεδοµένα. Υπάρχουν 

και περιπτώσεις όπου δεν αναπαράγεται µόνο το περιεχόµενο ενός επεξεργαστή, αλλά 

ολόκληρος ο επεξεργαστής. Συγκεκριµένα, όταν ο αριθµός των κόµβων είναι µεγάλος, 

µπορεί να υπάρξουν κόµβοι οι οποίοι είναι οι ίδιοι αλλά µε διαφορετική ταυτότητα και 

βοηθούν στην εξυπηρέτηση των αιτηµάτων έτσι ώστε να αυξάνεται η διαθεσιµότητα. 

Σχετικά µε την διαχείριση των πόρων, συνδέεται µε το άλυτο πρόβληµα της διαχείρισης 

του µεγάλου όγκου δεδοµένων.  

 

Σε δίκτυα µε τόσο µεγάλο αριθµό χρηστών, είναι αναµενόµενο να έχουν µερίδιο 

ευθύνης στη διασφάλιση της ασφάλειας και οι συµµετέχοντες. Οι χρήστες οφείλουν να 

ακολουθούν µηχανισµούς για καλή συµπεριφορά και συνεργασία στο δίκτυο. Ένα 

παράδειγµα είναι ο σωστός διαµοιρασµός του περιεχοµένου τους µε τους υπόλοιπους 

χρήστες, έτσι ώστε τα αντίγραφα να είναι διαθέσιµα σε όλο το δίκτυο. Για την 

ασφάλεια, χρησιµοποιούνται αλγόριθµοι κρυπτογράφησης και πρωτόκολλα, ενώ σε 

άλλες περιπτώσεις γίνεται και πιστοποίηση των αρχείων που εισάγονται και 

διακινούνται στο δίκτυο. Επιπλέον, για την αποφυγή κακόβουλων ενεργειών από µη 

εγκεκριµένους χρήστες που σκοπός τους είναι να παρεµποδίσουν τη µεταφορά των 

δεδοµένων, υπάρχουν µέθοδοι ελέγχου.  

 

Όσον αφορά το πρόβληµα της Τοποθέτησης Περιεχοµένου, οι συγγραφείς του [3] 

στηρίζονται στην αρχική τοποθέτηση του περιεχοµένου στους κοντινότερους 

επεξεργαστές από τους χρήστες, όπως φάνηκε από τις λύσεις και τις τεχνικές που 

προτάθηκαν. Όµως, υπάρχουν προβλήµατα, όπως είναι η δηµιουργία υποδικτύων 

(islands), η οποία µπορεί να προκύψει από την παρουσία σφαλµάτων σύµφωνα µε το  

[57]. Σε αυτές τις περιπτώσεις απαιτείται να γίνεται αποτελεσµατική κατανοµή των 

αντιγράφων, η οποία θα µπορεί να ανταπεξέλθει σε αυτό το πρόβληµα, όπως 

παρουσιάζει η πρόταση [49]. Επίσης, στην προτεινόµενη λύση [9] που παρουσιάστηκε 
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µε την χρήση συνεργατικών κρυφών µνήµων, οι συγγραφείς επιφυλάσσονται 

µελλοντικά για έρευνα σχετικά µε την σχέση της κρυφής µνήµης και της δηµοτικότητας 

του περιεχοµένου, έτσι ώστε να επιτυγχάνεται µια καθολικά βέλτιστη λύση. Στοχεύουν 

στη χρήση συνεργατικής κρυφής µνήµης έτσι ώστε να επιτύχουν λιγότερο κόστος 

επικοινωνίας και µεταφοράς περιεχοµένου στο δίκτυο, αφού το περιεχόµενο θα 

βρίσκεται στον αποθηκευτικό χώρο του επεξεργαστή.  

 
Όπως συµβαίνει σε όλα τα συστήµατα, υπάρχουν ανταλλάγµατα (tradeoffs). Δηλαδή, 

δεν µπορεί ένα σύστηµα να επιτυγχάνει ικανοποίηση όλων των απαιτήσεων που 

σχεδιάστηκε σε πλήρες ποσοστό. Για παράδειγµα, ένα σύστηµα µπορεί να προσφέρει 

πιο αποδοτικούς µηχανισµούς Αντιγραφής Περιεχοµένου, οι οποίοι να διασφαλίζουν 

χαµηλότερο κόστος συντήρησης και ενηµέρωσης των αντιγράφων, αλλά να έχουν 

µεγαλύτερο κόστος στη δηµιουργία των αντιγράφων, και κάποιο άλλο σύστηµα να 

διασφαλίζει χαµηλότερο υπολογιστικό κόστος αλλά µεγαλύτερο κόστος για την 

ενηµέρωση και τη συντήρηση των αντιγράφων στους επεξεργαστές του δικτύου. Το 

ίδιο ισχύει και στο πρόβληµα της Τοποθέτησης Περιεχοµένου. Η επιλογή ενός 

επεξεργαστή µερικές φορές γίνεται για να ελαχιστοποιείται το επικοινωνιακό κόστος 

και η υπερφόρτωση του δικτύου, και άλλες φορές γίνεται για να επιτυγχάνεται 

καλύτερη εξυπηρέτηση των χρηστών του µε την Ποιότητα Υπηρεσιών (QoS) και τη 

διαθεσιµότητα του περιεχοµένου µε την µεγαλύτερη ζήτηση.  

 

Βλέποντας τις προτεινόµενες λύσεις που προηγήθηκαν, συµπεραίνουµε ότι ανάλογα µε 

τον σκοπό που εξυπηρετεί το κάθε σύστηµα και τις απαιτήσεις των χρηστών του, 

προσαρµόζεται για να µπορέσει να πετύχει το ζητούµενο αποτέλεσµα και να 

ικανοποιήσει τον σκοπό που εξυπηρετεί. Δηλαδή, σε συγκεκριµένες περιπτώσεις είναι 

σηµαντικότερη η επίτευξη του βέλτιστου επικοινωνιακού κόστους, ενώ σε άλλες 

περιπτώσεις είναι σηµαντικότερο να επιτυγχάνεται το ελάχιστο υπολογιστικό κόστος 

για την διεκπεραίωση ενός αιτήµατος για το σύστηµα.  
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Κεφάλαιο 5 
 
 
 
 
 
 
Επίλογος  
 

5.1 Γενικά Συµπεράσµατα 

Η σηµαντικότητα των Δικτύων Παράδοσης Περιεχοµένου είναι αναµφισβήτητο 

γεγονός και ήταν αντιληπτό καθ’ όλη τη διάρκεια εκπόνησης της διπλωµατικής 

εργασίας. Αποτελεί µια από τις πλέον διαδεδοµένες διαδικτυακές εφαρµογές οι οποίες 

συµβάλλουν στην µεταφορά και παράδοση περιεχοµένου στον Παγκόσµιο Ιστό και 

κάνουν συνέχεις προσπάθειες για βελτίωση και επέκταση, προκειµένου να 

αντεπεξέλθουν στις ολοένα αυξανόµενες απαιτήσεις του όγκου δεδοµένων του 

διαδικτυακού περιεχοµένου και των χρηστών του Παγκόσµιου Ιστού. Το Διαδίκτυο έχει 

συµβάλει σε τέτοιο βαθµό στη ζωή µας που πλέον χρησιµοποιείται ευρέως από 

επιχειρήσεις, οργανισµούς, κυβερνήσεις, ιδρύµατα και τον καθένα από εµάς ξεχωριστά 

για την πιο απλή και καθηµερινή χρήση.  

 

Μετά την παρουσίαση της ιδέας της δηµιουργίας των Δικτύων Παράδοσης 

Περιεχοµένου ως µια λύση για την διαχείριση του µεγάλου όγκου περιεχοµένου που 

διακινείται στον Παγκόσµιο Ιστό από µεγάλο αριθµό χρηστών αλλά και σηµαντικών 

προβληµάτων που παρουσιάστηκαν όπως είναι η Ταυτόχρονη Προσπέλαση (flash 

crowds), αποδείχθηκε ότι είναι σε θέση να αντεπεξέλθουν στην πρόκληση αυτή, 

παρέχοντας αξιοπιστία στους χρήστες και επιτυγχάνοντας ταυτόχρονα µείωση της 

χρησιµοποίησης του δικτύου και  του χρόνου µεταφοράς του περιεχοµένου. Στη 

διαπίστωση αυτή στηρίχθηκε και η έρευνα των όσων προσπάθησαν να συµβάλουν στη 

5.1 Γενικά Συµπεράσµατα 

5.2 Μελλοντική Εργασία  
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βελτίωση των Δικτύων Παράδοσης Περιεχοµένου, επικεντρώνοντας στους βασικούς 

παράγοντες για να επιτύχουν αξιοπιστία, διαθεσιµότητα περιεχοµένου, ασφάλεια στο 

δίκτυο και γρηγορότερη και καλύτερη εξυπηρέτηση για τους χρήστες.  

 

Τα δυο βασικά στοιχεία που συµβάλλουν στην ανάπτυξη των Δικτύων Παράδοσης 

Περιεχοµένου και κατ’ επέκταση στην διατήρηση της Ανεκτικότητας Σφαλµάτων είναι 

η Αντιγραφή Περιεχοµένου σε συνδυασµό µε την τοποθέτηση του περιεχοµένου στους 

ακρινούς εξυπηρετητές του δικτύου, δηλαδή όσο πιο κοντά γίνεται στους χρήστες. 

Αυτό συµβαίνει διότι το περιεχόµενο δεν βρίσκεται σε ένα µόνο σηµείο του δικτύου, 

αλλά αναπαράγεται και κατανέµεται σε διάφορους διασκορπισµένους επεξεργαστές. 

Έτσι, όταν παρουσιάσει σφάλµα ένας από τους επεξεργαστές, υπάρχουν άλλοι µε το 

ίδιο περιεχόµενο που είναι σε θέση να εξυπηρετήσουν το αίτηµα των χρηστών και δεν 

παρουσιάζεται σφάλµα σε ένα µόνο σηµείο (single point failure). Επιπλέον, η επιλογή 

τοποθέτησης του περιεχοµένου στην πλησιέστερη απόσταση από τους χρήστες 

ελαχιστοποιεί την χρησιµοποίηση του δικτύου, µειώνει την κινητικότητα του δικτύου, 

ενισχύει την επεκτασιµότητα του δικτύου και στοχεύει στην πιο γρήγορη και καλύτερη 

ποιοτικά εξυπηρέτηση των χρηστών (Quality of Service - QoS). Ο συνδυασµός των δυο 

αυτών βασικών στοιχείων αυξάνει την αποδοτικότητα στην παράδοση του 

περιεχοµένου και ενισχύει την ολική απόδοση του δικτύου, κάνοντάς το και πιο 

αξιόπιστο.  

 

Οι µετρικές που χρησιµοποιήθηκαν στις προτεινόµενες λύσεις που δόθηκαν και 

καθορίζουν την απόδοση του δικτύου είναι το απαιτούµενο εύρος ζώνης που 

χρησιµοποιεί το δίκτυο για την παράδοση του περιεχοµένου, η καθυστέρηση στην 

απόκριση και την επικοινωνία µεταξύ των συστατικών του δικτύου, η χωρητικότητα 

των επεξεργαστών που χρησιµοποιούνται για να αποθηκεύουν τα αντίγραφα που 

παράγονται, η γεωγραφική κατανοµή των επεξεργαστών που συµµετέχουν στο δίκτυο  

και η αξιοπιστία του δικτύου, δηλαδή εάν το δίκτυο είναι διαθέσιµο ανά πάσα στιγµή 

στους χρήστες του και είναι σε θέση να τους εξυπηρετήσει.   

 

Πλεονεκτήµατα των Δικτύων Παράδοσης Περιεχοµένου, όπως παρουσιάζονται µέσα 

από την µελέτη του Γ. Πάλλη και της Α.Βακάλη [48], αποτελούν η αποφυγή της 

συµφόρησης στον Παγκόσµιο Ιστό αφού πλέον τα δεδοµένα βρίσκονται πιο κόντα στον 
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χρήστη, η βελτίωση της ποιότητας, της ταχύτητας και της αξιοπιστίας στην µεταφορά 

και παράδοση του περιεχοµένου, η αποσυµφόρηση του φορτίου εξυπηρέτησης που έχει 

ο Αρχικός εξυπηρετητής αφού πλέον τα αιτήµατα αναλαµβάνονται από τους 

Αντιπροσωπευτικούς (surrogate) εξυπηρετητές, καθώς και την µείωση του 

λειτουργικού κόστος για τον ίδιο τον χρήστη.  

 

Από την άλλη πλευρά, υπάρχουν και µειονεκτήµατα από την χρήση των Δικτύων 

Παράδοσης Περιεχοµένου. Όπως είδαµε µέσα από τις διάφορες προτάσεις, το κόστος 

είναι σηµαντικός παράγοντας ο οποίος έχει καθοριστικό ρόλο στο σύστηµα. Η έννοια 

του κόστους περιλαµβάνει αρχικά το κόστος ενοικίασης που επιβαρύνονται οι 

οργανισµοί που χρησιµοποιούν τις παροχές των Δικτύων Παράδοσης Περιεχοµένου και 

επωφελούνται µε τις υπηρεσίες που παρέχουν. Επιπλέον, το κόστος αφορά και την 

συντήρηση που χρειάζεται να πραγµατοποιούν οι παροχείς υπηρεσιών έτσι ώστε το 

Δίκτυο Παράδοσης Περιεχοµένου τους να εξυπηρετεί το καλύτερο δυνατό τους 

χρήστες του και να παρέχει αξιοπιστία. Ακόµη, το κόστος αυτό συµπεριλαµβάνει και 

την επιβάρυνση που υπάρχει στο κοµµάτι της λειτουργίας, όπως είναι οι καθυστερήσεις 

και η αποκατάσταση των σφαλµάτων, τα οποία επηρεάζουν σηµαντικά το δίκτυο.  

 

Ένα από τα προβλήµατα που παρουσιάζονται και θεωρείται ένα από τα πιο 

επικρατέστερα, είναι το πρόβληµα Τοποθέτησης Περιεχοµένου στους αντίστοιχους 

εξυπηρετητές. Η λύση που δίνεται σε κάθε περίπτωση είναι δυναµική, γιατί δεν υπάρχει 

πάντοτε σταθερή επιλογή τοποθέτησης των αντιγράφων του περιεχοµένου προκειµένου 

να εξυπηρετεί όλους τους χρήστες. Το πρόβληµα αυτό γίνεται ακόµη δυσκολότερο, 

αφού η επιλογή αυτή γίνεται λαµβάνοντας υπόψιν πολλούς παράγοντες, όπως είναι η 

πλησιέστερη απόσταση από τον χρήστη, το κόστος µεταφοράς, η καθυστέρηση που θα 

χρειαστεί, οι παράγοντες των σφαλµάτων, καθώς και το είδος του περιεχοµένου και η 

ζήτηση που έχει. Ο κάθε χρήστης έχει διαφορετικές απαιτήσεις και το δίκτυο πρέπει να 

είναι σε θέση να ικανοποιήσει τα αιτήµατά του. Η επιλογή της τοποθεσίας του 

περιεχοµένου είναι ζωτικής σηµασίας για την αξιοπιστία και την αποδοτικότητα του 

δικτύου και των υπηρεσιών του, καθώς διαδραµατίζει σηµαντικό ρόλο και στον βαθµό 

Ανεκτικότητας Σφαλµάτων του δικτύου.  

 



	
   103	
  

Κατά την άποψή µας, είναι αρκετά δύσκολο, ίσως και ανέφικτο, να δηµιουργηθεί ένα 

Δίκτυο Παράδοσης Περιεχοµένου το οποίο θα µπορεί να εξυπηρετήσει πλήρως τις 

απαιτήσεις όλων των χρηστών. Ιδιαίτερα αυτό φάνηκε και από την ανάλυση της 

Κατηγορίας 2, όπου επικεντρωθήκαµε στην Αυτό-Προσαρµοστική συµπεριφορά των 

Δικτύων Παράδοσης Περιεχοµένου. Σε κάθε περίπτωση οι παροχείς υπηρεσιών 

Παράδοσης Περιεχοµένου έχουν να αντιµετωπίσουν διαφορετικές απαιτήσεις, 

διαφορετικό είδος περιεχοµένου και διαφορετικές καταστάσεις, τα οποία και 

διαφοροποιούνται συνεχώς µε τον αυξανόµενο όγκο δεδοµένων, εποµένως πρέπει να 

προσαρµόζονται ανάλογα στην κάθε περίπτωση.  

 

Κύριος στόχος των Δικτύων Παράδοσης Περιεχοµένου πρέπει να είναι η καλύτερη 

εξυπηρέτηση του χρήστη σε ποιότητα περιεχοµένου. Δηλαδή, να επικεντρώνεται κατά 

κύριο λόγο στην ποιότητα του περιεχοµένου που απαιτεί ο χρήστης και στη συνέχεια να 

φροντίζει για το κόστος των καθυστερήσεων και της µεταφοράς, χωρίς όµως να µην 

λαµβάνονται υπόψιν κι αυτές οι µετρικές. Η καλύτερη εξυπηρέτηση του χρήστη 

επιτυγχάνεται µε την ενίσχυση της αξιοπιστίας του συστήµατος και συγκεκριµένα µε τη 

διαθεσιµότητα του περιεχοµένου, η οποία για να διατηρείται στο επιθυµητό επίπεδο, 

πρέπει να υποστηρίζει το δίκτυο δυνατούς µηχανισµούς Ανεκτικότητας Σφαλµάτων και 

η υποδοµή του να είναι σε θέση να αντεπεξέλθει σε οποιοδήποτε πρόβληµα κι αν 

παρουσιαστεί. Με την ανάπτυξη των κατάλληλων µηχανισµών Ανεκτικότητας 

Σφαλµάτων µπορεί να εξασφαλίσει στους χρήστες την αξιοπιστία που επιζητούν, την 

ασφάλεια των δεδοµένων τους και την βέλτιστη εξυπηρέτησή τους.  

 

Από όλη την µελέτη που πραγµατοποιήθηκε σε αυτή τη διπλωµατική εργασία, 

συµπεραίνουµε ότι ο σηµαντικότερος µηχανισµός Ανεκτικότητας Σφαλµάτων ο οποίος 

διατηρεί την διαθεσιµότητα του περιεχοµένου στο δίκτυο, είναι η Αντιγραφή 

Περιεχοµένου σε συνδυασµό µε την αποτελεσµατική τοποθέτηση των αντιγράφων 

στους εξυπηρετητές. Με τον τρόπο αυτό, το δίκτυο εξασφαλίζει ότι έστω κι αν υπάρξει 

σφάλµα σε ένα σηµείο του, κάποιος άλλος επεξεργαστής θα µπορεί να εξυπηρετήσει το 

αίτηµα του χρήστη. Όλες οι προτάσεις που παρουσιάστηκαν στηρίζονται στην ιδέα 

αυτή και προσπαθούν να αποκεντροποιήσουν το σηµείο σφάλµατος, κατανέµοντας τα 

αντίγραφα αυτά σε διασκορπισµένους επεξεργαστές στο δίκτυο. Η Αντιγραφή 

Περιεχοµένου σχετίζεται άµεσα µε την τοποθέτηση του περιεχοµένου στους 



	
   104	
  

κατάλληλους επεξεργαστές. Η επιλογή αυτή φαίνεται να απασχολεί σε µεγάλο βαθµό 

την κοινότητα των Δικτύων Παράδοσης Περιεχοµένου και αποτελεί πρόκληση για κάθε 

νέα ιδέα που αναπτύσσεται. Επικρατέστερη επιλογή τοποθέτησης του περιεχοµένου 

αποτελούν οι εξυπηρετητές του άκρου, οι οποίοι είναι πλησιέστεροι στους χρήστες. 

Όµως, πρέπει να λαµβάνεται υπόψιν το είδος και η ζήτηση του περιεχοµένου, καθώς 

και κατά πόσο ο συγκεκριµένος εξυπηρετητής αποτελεί ορθή επιλογή τοποθέτησης για 

όλους τους χρήστες του δικτύου. Οι δυο αυτές συνυφασµένες διαδικασίες αποτελούν 

τους παράγοντες επεκτασιµότητας των Δικτύων Παράδοσης Περιεχοµένου, κάτι το 

οποίο θεωρείται επίσης πολύ σηµαντικό, αφού ολοένα κι επεκτείνονται προκειµένου να 

ενισχύουν τη διαθεσιµότητα και ταυτόχρονα να αντεπεξέλθουνε στις αυξανόµενες 

απαιτήσεις του Παγκόσµιου Ιστού και των χρηστών του που εξαπλώνονται 

γεωγραφικά.  

 

Αξιολογώντας όλη την µελέτη που πραγµατοποιήθηκε, καταλήγουµε στο ότι ανάλογα 

µε την περίπτωση και την υπάρχουσα κατάσταση, πρέπει να επιλέγεται η βέλτιστη 

λύση σύµφωνα µε τις µετρικές που παρουσιάστηκαν. Υπάρχουν πάντοτε τα 

ανταλλάγµατα (tradeoffs), εποµένως πρέπει να υπάρχει µια ισορροπία ανάµεσα στις 

απαιτήσεις του δικτύου και των χρηστών του σε συνδυασµό µε το κόστος και την 

αξιοπιστία του δικτύου. 

5.2 Μελλοντική Εργασία 

Μέσα από την πορεία ανάπτυξης των Δικτύων Παράδοσης Περιεχοµένου [48], [12], 

διαπιστώνει κανείς ότι κρίνεται αναγκαία η συνέχιση της ανάπτυξής τους, καθώς 

απαιτείται να προσαρµοστούν στα νέα δεδοµένα που εµφανίζονται στην διαχείριση των 

δεδοµένων του Παγκόσµιου Ιστού. Κύριοι προβληµατισµοί αποτελούν το κόστος, 

λειτουργικό αλλά και µεταφοράς, σε συνδυασµό µε την ικανοποίηση και την 

εξυπηρέτηση των χρηστών.   Πρέπει να δηµιουργηθεί η ιδανική ισορροπία ανάµεσα 

στους δυο αυτούς παράγοντες, έτσι ώστε αφενός να ικανοποιούνται οι απαιτήσεις των 

χρηστών και αφετέρου να είναι σε θέση οι εταιρίες που παρέχουν τις υπηρεσίες των 

Δικτύων Παράδοσης Περιεχοµένου να τους εξυπηρετήσουν.  

 

Βλέποντας εκτενέστερα τις δυο αυτές πλευρές, όπως φάνηκε και µέσα από τις 

προτάσεις που παρουσίασαν στις έρευνές τους, από την πλευρά των παροχέων Δικτύων 
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Παράδοσης Περιεχοµένου, υπάρχουν προβληµατισµοί όσον αφορά την χρησιµοποίηση 

του δικτύου και το εύρος ζώνης, καθώς αυτό επηρεάζει και τον παράγοντα του 

κόστους. Επιπλέον, µε την αύξηση του όγκου δεδοµένων που διακινείται στον 

Παγκόσµιο Ιστό αναζητούν αποδοτικούς τρόπους τοποθέτησης περιεχοµένου, έτσι 

ώστε να µειώνεται ο αριθµός των Αντιπροσωπευτικών (surrogate) εξυπηρετητών που 

χρειάζεται να διαθέτουν, το οποίο επηρεάζει επίσης το κόστος του δικτύου και το 

κόστος συντήρησής του. Από την πλευρά τους οι χρήστες, επιζητούν την αξιοπιστία και 

την σταθερότητα στην εξυπηρέτησή τους. Συγκεκριµένα, θέλουν να είναι σίγουροι για 

την φερεγγυότητα του δικτύου, όσον αφορά την διακίνηση των δεδοµένων τους αλλά 

και την εξυπηρέτηση των αιτηµάτων τους. Για τον λόγο αυτό, η ασφάλεια είναι ένας 

παράγοντας που διαχρονικά προβληµατίζει τους παροχείς Δικτύων Παράδοσης 

Περιεχοµένου και προσπαθούν συνεχώς να αντιµετωπίσουν φαινόµενα τα οποία 

απειλούν την ασφάλεια του δικτύου και των δεδοµένων που διακινούνται σε αυτό.  

 

Στο [60] υποστηρίζεται ότι η δηµιουργία ενός Προσαρµοστικού Δικτύου Παράδοσης 

Περιεχοµένου (adaptive CDN), το οποίο θα υποστηρίζει πιο αποκεντρωτική 

αρχιτεκτονική, πλησιέστερη των οµότιµων δικτύων (P2P), θα είναι σε θέση να 

συναγωνιστεί τις απαιτήσεις του εύρους ζώνης που διατίθεται και του µεγάλου όγκου 

δεδοµένων. Αυτό θα συµβεί γιατί θα αποφεύγεται η συµφόρηση στο δίκτυο και θα 

βελτιώνεται η απόδοση, λόγω του ότι θα µπορεί οποιοσδήποτε από τους συµµετέχοντες 

του δικτύου να εξυπηρετήσει κάποιο αίτηµα ή να εξυπηρετήσει ένα κοµµάτι της 

λειτουργίας, µειώνοντας το συνολικό κόστος. Επιπλέον, τα Δίκτυα Παράδοσης 

Περιεχοµένου υιοθετώντας µια πιο αποκεντρωτική αρχιτεκτονική, όπως αυτήν που 

υποστηρίζουν τα οµότιµα δίκτυα, διασφαλίζουν ότι δεν θα υπάρχει ένα σηµείο 

σφάλµατος (single point of failure) στο δίκτυο, ενώ ταυτόχρονα το περιεχόµενο είναι 

περισσότερο διαθέσιµο, λόγω του ότι δεν θα αποστέλλεται από τον εξυπηρετητή σε 

κάποιον χρήστη, αλλά θα µπορεί να µεταφέρεται ανάµεσα στους χρήστες. Τέτοιο 

παράδειγµα είναι το BitTorrent [50], σύµφωνα µε το οποίο ένας χρήστης µπορεί να 

εξυπηρετηθεί από κάποιον άλλον χρήστη ο οποίος δηλώνει ότι έχει στην κατοχή του το 

περιεχόµενο που ζητήθηκε. Ένας χρήστης µπορεί να εξυπηρετεί πολλούς χρήστες 

ταυτόχρονα. Ιδέα για την κατανοµή του περιεχοµένου στα οµότιµα δίκτυα δίνει το 

Chord [52], ένα πρωτόκολλο από µια ερευνητική οµάδα του MIT το οποίο εντοπίζει 
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τον επεξεργαστή στον οποίο είναι αποθηκευµένο ένα περιεχόµενο σε εφαρµογές 

διαδικτύου σε οµότιµα δίκτυα, αντιστοιχώντας κάθε περιεχόµενο µε ένα κλειδί.  

 

Σηµαντικό επίσης είναι να γίνει ένας διαχωρισµός του περιεχοµένου στα Δίκτυα 

Παράδοσης Περιεχοµένου, έτσι ώστε να µην υπάρχει δυσκολία αφενός κατά την 

διάρκεια της επεξεργασίας του περιεχοµένου προκειµένου να σταλεί και αφετέρου κατά 

τη διάρκεια της παραλαβής του περιεχοµένου από τον παραλήπτη έτσι ώστε να 

µπορέσει να πράξει ανάλογα. Αυτό προκύπτει µέσα από την µελέτη της Αυτό-

Προσαρµοστικής συµπεριφοράς των Δικτύων Παράδοσης Περιεχοµένου και στους 

προβληµατισµούς που τίθενται για να βρεθεί ένας τρόπος περιγραφής για το κάθε 

περιεχόµενο ανάλογα σε συνδυασµό µε την αρχιτεκτονική του συστήµατος, δηλαδή 

πως θα αντιµετωπίζεται από το σύστηµα το κάθε είδος περιεχοµένου. Από τη στιγµή 

που διαχωρίζεται το περιεχόµενο, θα αντιµετωπίζεται ανάλογα µε την περίπτωση. Για 

παράδειγµα όταν πρόκειται για χρηµατικές συναλλαγές, όπως την πρόταση του [41], 

απαιτείται µεγαλύτερη ασφάλεια κατά την επεξεργασία και την µεταφορά του 

περιεχοµένου στο δίκτυο. Δεν απαιτείται όµως η ίδια ασφάλεια και για την µεταφορά 

µιας απλής εικόνας µιας ιστοσελίδας από τον Αντιπροσωπευτικό εξυπηρετητή στον 

χρήστη. Το ίδιο ισχύει και για την Ανεκτικότητα Σφαλµάτων στην περίπτωση αυτή, 

αφού τυχόν σφάλµα κατά τη διάρκεια εκπόνησης χρηµατικής συναλλαγής θα είχε 

σοβαρές επιπτώσεις τόσο στον παροχέα περιεχοµένου, όσο και στον χρήστη. 

Εποµένως, ο διαχωρισµός αυτός θα εξοικονοµήσει και λειτουργικό κόστος και κόστος 

υπηρεσιών στο δίκτυο.  

 

Επιπλέον, οι υπηρεσίες που παρέχουν τα Δίκτυα Παράδοσης Περιεχοµένου πρέπει να 

είναι σε θέση να αντεπεξέλθουν στις απαιτήσεις και στις αλλαγές που συµβαίνουν 

ραγδαία στον Παγκόσµιο Ιστό. Σύµφωνα µε το [1], προτείνεται ένα κινητό δυναµικό 

Δίκτυο Παράδοσης Περιεχοµένου το οποίο είναι σε θέση να εξυπηρετήσει τους 

χρήστες των ασύρµατων δικτύων (mobile networks), τα οποία γίνονται ολοένα πιο 

ευρέως διαδεδοµένα και απαιτείται η χρήση τους λόγω της τεχνολογικής ανάπτυξης.  

 

Ιδιαίτερη έµφαση πρέπει να δοθεί στην Ανεκτικότητα Σφαλµάτων, καθώς από τον 

παράγοντα αυτό εξαρτάται η αξιοπιστία και η απόδοση του δικτύου. Προκειµένου να 

ενισχυθεί η Ανεκτικότητα Σφαλµάτων, πρέπει να υπάρχει διαθεσιµότητα, η οποία 
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σχετίζεται µε την ασφάλεια των δεδοµένων, την Αντιγραφή Περιεχοµένου και την 

τοποθέτηση των αντιγράφων. Με την ολοένα αυξανόµενη ανάπτυξη των δυνατοτήτων 

του Παγκόσµιου Ιστού το θέµα της ασφάλειας διακυβεύεται, καθώς οι κίνδυνοι ολοένα 

αυξάνονται για φαινόµενα όπως είναι οι Ενεργείς Παρεµπόδισης Υπηρεσιών (DoS). 

Παρατηρώντας τα φαινόµενα αυτά, πρέπει να παρθούν πιο αυστηρά µέτρα για 

αντιµετώπιση των φαινοµένων αυτών, έτσι ώστε η παράδοση των δεδοµένων να γίνεται 

µε ασφαλή τρόπο. Επιπλέον, για την Αντιγραφή και Τοποθέτηση των αντιγράφων 

πρέπει να ληφθεί υπόψιν και η γεωγραφική κατανοµή και επέκταση των χρηστών του 

δικτύου, η οποία είναι επακόλουθο της αύξησης των χρηστών του Παγκόσµιου Ιστού. 

Εποµένως, η επεκτασιµότητα που αποτελεί ένα από τα χαρακτηριστικά των Δικτύων 

Παράδοσης Περιεχοµένου, πρέπει να λειτουργήσει ως κίνητρο για γεωγραφική 

ανάπτυξη και υποστήριξη της υπηρεσίας του δικτύου. Στα ήδη υπάρχοντα Δίκτυα 

Παράδοσης Περιεχοµένου [2],[46] οι µηχανισµοί Ανεκτικότητας Σφαλµάτων 

αποτελούν κύριο συστατικό των δικτύων και δίνεται έµφαση στην ανάπτυξή τους. Για 

παράδειγµα, στο δίκτυο της Akamai υπάρχει το σύστηµα Χαρτογράφησης, το οποίο 

αποτελεί τον µηχανισµό Ανεκτικότητας Σφαλµάτων του δικτύου.  

 

Σε όλες τις προτάσεις που παρουσιάστηκαν, υπάρχει το περιθώριο βελτίωσης, 

διόρθωσης και περαιτέρω ανάπτυξης. Αυτό το συµπέρασµα προήλθε µέσα από τις 

πειραµατικές δοκιµές που έγιναν σε µερικές από αυτές και τον εντοπισµό τυχόν 

αδυναµιών ή ελλείψεων τα οποία παραλήφθηκαν. Επιπλέον, µερικές από τις προτάσεις 

µπορεί να παρουσιάζουν µια καλή λύση, όµως να µην υπάρχει η κατάλληλη υποδοµή ή 

τα κατάλληλα µέσα για να υλοποιηθεί και να χρησιµοποιηθεί.   

 

Πιστεύουµε πως πρέπει να προωθηθεί η ανάπτυξη και η περαιτέρω έρευνα σχετικά µε 

τα Δίκτυα Παράδοσης Περιεχοµένου, καθώς αποτελούν σηµαντικό κοµµάτι του 

παρόντος και του µέλλοντος. Έχοντας την βασική αρχική ιδέα και συνδυάζοντας 

προτεινόµενες λύσεις, µπορεί να επιτευχθεί ένα βέλτιστο πλαίσιο, το οποίο θα είναι το 

πλησιέστερο στην εξυπηρέτηση των χρηστών, στη διαθεσιµότητα του δικτύου, αλλά 

και συµφέρον για τους παροχείς υπηρεσιών Δικτύων Παράδοσης Περιεχοµένου. Είναι 

σηµαντικό να ενθαρρύνουµε αυτές τις κινήσεις διότι τα Δίκτυα Παράδοσης 

Περιεχοµένου προβλέπεται ότι θα αποτελέσουν και στο εγγύς µέλλον σηµαντικό 

κοµµάτι στη µεταφορά και παράδοση περιεχοµένου στον Παγκόσµιο Ιστό.   
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