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Δπραξηζηίεο 

 

Θα ήζεια λα επραξηζηήζσ ηνλ επηβιέπνληα θαζεγεηή κνπ, Γξ. Βάζν Βαζηιείνπ, γηα 

ηελ θαζνδήγεζε θαη ηελ ππνζηήξημε πνπ κνπ πξνζέθεξε θαηά ηε δηάξθεηα ηεο 

πινπνίεζεο ηεο παξνχζαο εξγαζίαο. Θεξκέο επραξηζηίεο πξέπεη λα δνζνχλ θαη ζηε  

δηδαθηνξηθή θνηηήηξηα ηνπ ηκήκαηνο, Υξηζηηάλα Ισάλλνπ, γηα ηελ πνιχηηκε βνήζεηα 

θαη θαζνδήγεζε πνπ κνπ έρεη πξνζθέξεη γηα ηελ επίηεπμε ηεο ζπγθεθξηκέλεο εξγαζίαο. 

Δχρνκαη θαη ζηνπο δχν θάζε επηηπρία θαη επηπρία ηφζν ζε επαγγεικαηηθφ, φζν θαη 

νηθνγελεηαθφ επίπεδν. Δπίζεο επραξηζηίεο πξέπεη λα δνζνχλ θαη ζηελ εξεπλεηηθή 

νκάδα ηνπ εξγαιείνπ Anubis, πνπ κνπ παξείρε ηηο θαθφβνπιεο εθαξκνγέο πνπ 

ρξεζηκνπνηήζεθαλ γηα ηελ εθπφλεζε ηεο ζπγθεθξηκέλεο εξγαζίαο. 

΢πλερίδνληαο ζα ήζεια λα επραξηζηήζσ ηελ νηθνγέλεηα κνπ γηα ηε ζπκπαξάζηαζε θαη 

θαηαλφεζε πνπ κνπ έδεηρλαλ ηα ηειεπηαία ηέζζεξα ρξφληα, θαζψο επίζεο θαη ηελ 

θαιχηεξε κνπ θίιε. Σέινο ζα ήζεια λα επραξηζηήζσ ηνπο ζπκθνηηεηέο θαη 

ζπκθνηηήηξηεο κνπ γηα ηηο επράξηζηεο ζηηγκέο πνπ κνηξαζηήθακε ηα ηέζζεξα ρξφληα 

ησλ ζπνπδψλ καο. 
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Πεξίιεςε 

 

Ο θαθφβνπινο θψδηθαο απνηειεί κηα κεγάιε απεηιή γηα ηα ππνινγηζηηθά ζπζηήκαηα. 

΢ηηο κέξεο καο, πνπ ε ρξεζηκνπνίεζε ηνπ δηαδηθηχνπ απμάλεηαη φιν θαη πεξηζζφηεξν 

θαη φιν θαη πεξηζζφηεξεο εθαξκνγέο δεκηνπξγνχληαη γηα ηελ δηεπθφιπλζε ηεο 

αληαιιαγήο δεδνκέλσλ, είλαη επηηαθηηθή αλάγθε ε χπαξμε θάπνηνπ ηζρπξνχ 

ζπζηήκαηνο αζθάιεηαο.  

Τπάξρνπλ δηάθνξα ζπζηήκαηα ηα νπνία παξέρνπλ πξνζηαζία απφ θαθφβνπιεο 

εθαξκνγέο, φκσο ε ιεηηνπξγία ηνπο ζηεξίδεηαη ζηελ αλίρλεπζε θαθφβνπινπ θψδηθα, ν 

νπνίνο είλαη ήδε γλσζηφο. Απηά ηα ζπζηήκαηα δελ παξέρνπλ αζθάιεηα ζε θαηλνχξηεο 

επηζέζεηο.  

΢θνπφο ηεο παξνχζαο δηπισκαηηθήο εξγαζίαο είλαη ν ζρεδηαζκφο θαη ε πινπνίεζε ελφο 

εξγαιείνπ, ην νπνίν αθνινπζψληαο ηελ κέζνδν αλίρλεπζεο αλσκαιηψλ θαη κε βάζε ηα 

systems calls ζα κπνξεί λα αληρλεχεη λέσλ εηδψλ επηζέζεηο. 

Αξρηθά παξνπζηάδεηαη ε γεληθή ζεσξία πνπ αθνξά ηα ζέκαηα αζθαιείαο ζε 

ππνινγηζηέο θαη δίθηπα ππνινγηζηψλ. Απηφ παξνπζηάδεηαη κε βάζε ηηο αξρέο 

αζθάιεηαο πνπ πξέπεη λα δηέπνπλ ηα ζπζηήκαηα. Αξγφηεξα παξνπζηάδνληαη ηα είδε 

επηζέζεσλ, ηα είδε θαθφβνπισλ εθαξκνγψλ, αιιά θαη πψο κπνξεί λα ζχζηεκα λα 

πξνζηαηεπηεί. Πεξηζζφηεξε ζεκαζία δφζεθε ζηελ αλίρλεπζε εηζβνιψλ θαη 

ζπγθεθξηκέλα ζηα ζπζηήκαηα πνπ είλαη πινπνηεκέλα κε ηε κέζνδν αλίρλεπζεο 

αλσκαιηψλ, φπσο θαη ζε κειέηεο πνπ έγηλαλ γηα ηε δεκηνπξγία ελφο ηζρπξνχ 

ζπζηήκαηνο αλίρλεπζεο εηζβνιψλ. 

Ο ζρεδηαζκφο θαη ε πινπνίεζε ηνπ κνληέινπ πεξηιακβάλεη αξρηθά ηε ζπιινγή ησλ 

δεδνκέλσλ πνπ ζα ρξεζηκνπνηεζνχλ. Αθνινπζεί ν δηαρσξηζκφο ηεο θπζηνινγηθήο 

ζπκπεξηθνξάο κειεηψληαο ηα system calls απφ ηελ αζπλήζηζηε. Γηα ην ζθνπφ απηφ 

ρξεζηκνπνηείηαη ην Logistic Regression ζε ζπλδπαζκφ κε ην Principal Component 

Analysis. Με ηε ρξεζηκνπνίεζε ησλ πην πάλσ κεζφδσλ δεκηνπξγήζεθαλ δηαθνξεηηθά 

εξγαιεία αλίρλεπζεο εηζβνιψλ θαη αμηνινγήζεθε ε επίδνζε ηνπο. Απφ φηη δηαθάλεθε 

κπνξνχλ λα δεκηνπξγεζνχλ εξγαιεία αλίρλεπζεο αλσκαιηψλ ηα νπνία κπνξνχλ λα 

έρνπλ πςειφ πνζνζηφ πξφβιεςεο θαη κηθξφ πνζνζηφ ιάζνπο. 
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Κεθάιαην 1 

 

Δηζαγσγή 

 

 

 

1.1  Πξνζδηνξηζκφο πξνβιήκαηνο  

 

 

 

1.1 Πξνζδηνξηζκόο πξνβιήκαηνο 

Η ζπλερήο θαη ξαγδαία αλάπηπμε ησλ ειεθηξνληθψλ ππνινγηζηψλ θέξλεη ζπλερψο ζηελ 

επηθάλεηα λέεο εθαξκνγέο θαη λέεο πξνθιήζεηο. Οη λέεο εθαξκνγέο πνπ παξνπζηάδνληαη 

αθνξνχλ απνζήθεπζε δεδνκέλσλ θαη ηαπηφρξνλε ρξήζε απφ πνιινχο ρξήζηεο. Γηα 

ηέηνηνπ είδνπο εθαξκνγέο απαηηνχληαη νη θαηάιιεινη κεραληζκνί νη νπνίνη ζα 

πξνζηαηεχνπλ ην ζχζηεκα απφ δηάθνξεο θαθφβνπιεο ελέξγεηεο. 

Μέρξη ζήκεξα ηα δηάθνξα πξνγξάκκαηα πνπ είλαη ζρεδηαζκέλα γηα λα πξνζηαηεχνπλ 

ηα ζπζηήκαηα, παξέρνπλ κφλν πξνζηαζία απφ θαθφβνπια πξνγξάκκαηα, ηα νπνία 

έρνπλ ήδε αλαγλσξηζηεί. Απηά ηα πξνγξάκκαηα αζθάιεηαο νλνκάδνληαη ζπζηήκαηα 

αλίρλεπζεο θαηάρξεζεο θαη ρξεζηκνπνηνχλ βάζεηο, φπνπ απνζεθεχνπλ ηηο πιεξνθνξίεο 

γηα ηνπο αλαγλσξηζκέλνπο ηνχο. Έηζη ρξεηάδεηαη λα ελεκεξψλνληαη θαζεκεξηλά γηα ηα 

λέα θαθφβνπια πξνγξάκκαηα πνπ έρνπλ αλαγλσξηζηεί, ψζηε λα κπνξνχλ λα παξέρνπλ 

πξνζηαζία. 

Κάζε κέξα δεκηνπξγνχληαη φιν θαη πεξηζζφηεξνη ηνί απφ ηνπο δηάθνξνπο εηζβνιείο, νη 

νπνίνη βξίζθνπλ ζπλερψο αδπλακίεο ησλ ζπζηεκάησλ πνπ κπνξνχλ λα ηηο 

εθκεηαιιεπηνχλ. Η ζπλερήο δεκηνπξγία λέσλ θαθφβνπισλ πξνγξακκάησλ κπνξεί λα 

πξνθαιέζνπλ δεκηά ζηα ζπζηήκαηα, αθνχ κπνξεί λα κελ πξνιάβνπλ λα θαηαρσξεζνχλ 

ζηε βάζε θαη λα ελεκεξσζεί ην ζχζηεκα αλίρλεπζεο ψζηε λα είλαη ζε ζέζε λα 

αλαγλσξίδεη ηνλ θαθφβνπινο θψδηθαο πνπ πξαγκαηνπνηεί επίζεζε ζε θάπνην ζχζηεκα. 

Έηζη ε πην πάλσ κέζνδνο πνπ αθνινπζνχζαλ ηα κέρξη ζήκεξα πξνγξάκκαηα αζθάιεηαο 
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δελ είλαη ε πην απνηειεζκαηηθή. Γελ κπνξεί λα αλαγλσξίδεη θαηλνχξην θαθφβνπιν 

θψδηθα. 

Γηα ηελ αληηκεηψπηζε ησλ πην πάλσ κεηνλεθηεκάησλ, κπνξεί λα ρξεζηκνπνηεζεί ε 

κέζνδνο αλίρλεπζεο αλσκαιηψλ, ε νπνία κπνξεί λα αληρλεχεη θαη θαηλνχξηνπ ηχπνπ  

θαθφβνπιεο εθαξκνγέο. Απηφ κπνξεί λα πξαγκαηνπνηεζεί κε ην δηαρσξηζκφ ησλ 

θπζηνινγηθήο δξαζηεξηφηεηαο απφ εθείλε πνπ παξαθηλείηαη απφ θάπνην θαθφβνπιν 

θψδηθα. Καζνξίδεηαη έλα φξην, έηζη ψζηε λα κπνξεί λα αλαγλσξίδεηαη ηη είλαη 

θπζηνινγηθφ θαη ηη φρη. Η κεζνδνινγία γηα απηφ ηνλ δηαρσξηζκφ, γίλεηαη κε βάζε ηνλ 

εξεπλεηή.  

Η κέζνδνο αλίρλεπζεο αλσκαιηψλ παξνπζηάδεη ην κεηνλέθηεκα φηη ελεξγνπνηεί πνιχ 

ζπρλά ιάζνο ζπλαγεξκνχο αλ δελ γίλεη ζσζηά ν δηαρσξηζκφο ησλ θαθφβνπισλ 

πξνγξακκάησλ απφ ηα θπζηνινγηθά. Έηζη γηα λα απνθεπρζεί απηφ ρξεηάδνληαη λα 

βξεζνχλ νη θαηάιιειεο ηερληθέο θαη λα εμεηαζηνχλ ηα θαηάιιεια ζηνηρεία. 

΢ηελ παξνχζα εξγαζία ζα ειεγρζεί θαηά πφζν κπνξεί λα δεκηνπξγεζεί θάπνην κνληέιν 

αλίρλεπζεο εηζβνιψλ ζηεξηδφκελν ζηε αλίρλεπζε αλσκαιηψλ, ην νπνίν ζα παξνπζηάδεη 

πςειά πνζνζηά πξφβιεςεο ηφζν ζε ήδε αλαγλσξηζκέλεο, φζν θαη ζε λέεο επηζέζεηο. 

Δίλαη πνιχ ζεκαληηθφ ηα πνζνζηά ιάζνπο λα δηαηεξεζνχλ ρακειά. 
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Κεθάιαην 2 

 

Αξρέο Αζθάιεηαο 

 

 

Δηζαγσγή 

2.1 Έλλνηα αζθάιεηαο          

2.2 Αξρέο ζρεδηαζκνχ ζπζηήκαηνο 

2.3 Αξρέο ζρεδηαζκνχ ζπζηεκάησλ αζθαιείαο   

   

 

Δηζαγσγή 

Η αζθάιεηα ελφο ζπζηήκαηνο είλαη έλα ζέκα πνπ απαζρνιεί φια ηα ππνινγηζηηθά 

ζπζηήκαηα κηθξψλ ή κεγάισλ νξγαληζκψλ. Έλα ζχζηεκα πξέπεη λα παξέρεη αζθάιεηα 

θαη νη ρξήζηεο λα ληψζνπλ αζθαιείο λα ην ρξεζηκνπνηήζνπλ. Σα ππνινγηζηηθά 

ζπζηήκαηα θαη ηα ζπζηήκαηα αζθάιεηαο πξέπεη λα ζρεδηάδνληαη πξνζεθηηθά ψζηε λα 

παξέρνπλ αζθάιεηαο θαη λα κελ κπνξεί εχθνια θάπνηνο εηζβνιέαο λα εθκεηαιιεπηεί ηηο 

νπνηνδήπνηε αδπλακίεο ηνπ ζπζηήκαηνο. ΢ε απηφ ην θεθάιαην ζα αλαιπζεί ε έλλνηα ηεο 

αζθάιεηαο θαζψο επίζεο θαη θάπνηεο αξρέο ζρεδηαζκνχ πνπ πξέπεη λα δηέπνπλ ηφζν ηα 

ππνινγηζηηθά ζπζηήκαηα, φζν θαη ηα ζπζηήκαηα αζθάιεηαο. 

2.1 Έλλνηα αζθάιεηαο 

Η αζθάιεηα ηεο πιεξνθνξίαο ήηαλ πάληνηε έλα πνιχ ζεκαληηθφ ζέκα, αθνχ κφλν 

ζπγθεθξηκέλα άηνκα κπνξνχλ λα έρνπλ πξφζβαζε ζηελ πιεξνθνξία θαη δελ πξέπεη 

πνηέ λα ππνπέζεη ζηα ρέξηα αηφκσλ ηα νπνία έρνπλ σο απνζθνπνχλ ζηελ πξφθιεζε 

κηαο αλεπηζχκεηεο θαηάζηαζεο.  

Με ηελ εηζαγσγή ηνπ ειεθηξνληθνχ ππνινγηζηή παξνπζηάζηεθε θαη ε αλάγθε γηα ηε 

δεκηνπξγία απηνκαηνπνηεκέλσλ εξγαιείσλ, ηα νπνία ζα κπνξνχζαλ λα παξέρνπλ 

πξνζηαζία ζηελ πιεξνθνξία πνπ είλαη απνζεθεπκέλε ζε έλα ζχζηεκα. Η αλάγθε γηα 

πξνζηαζία παξνπζηάδεηαη επηηαθηηθή εηδηθά ζε ζπζηήκαηα, πνπ παξνπζηάδνπλ 

πνιιαπινχο ρξήζηεο θαη πξφζβαζε ζε δεδνκέλα. Έηζη ε δηαδηθαζία εχξεζεο ησλ 
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θαηάιιεισλ εξγαιείσλ πνπ ζα πξνζηαηεχνπλ ηα δεδνκέλα θαη δελ ζα επηηξέπνπλ ηελ 

πξφζβαζε ζε θαθφβνπια άηνκα, νλνκάδεηαη αζθάιεηα ειεθηξνληθνχ ππνινγηζηή.  

Η παξνπζία ησλ δηακνηξαδφκελσλ ζπζηεκάησλ θαη ε ρξεζηκνπνίεζε ησλ δηθηχσλ γηα 

επηθνηλσλία θαη αληαιιαγή δεδνκέλσλ κεηαμχ ζπζηεκάησλ θαη κεηαμχ ζπζηήκαηνο θαη 

ρξήζηε παξνπζίαζε θαη ηελ αλάγθε γηα ηελ χπαξμε εξγαιείσλ, ηα νπνία ζα 

πξνζηαηεχνπλ ηα δεδνκέλα θαηά ηελ κεηάδνζήο ηνπο. Απηή ε θαηάζηαζε νδήγεζε ζηελ 

πξνζηαζία ηνπ δηθηχνπ. 

Πνιινί νξγαληζκνί έρνληαο θαηαλνήζεη ην πφζν πνιχηηκα είλαη ηα δεδνκέλα πνπ έρνπλ 

απνζεθεπκέλα ζηα ζπζηήκαηά ηνπο θαη πφζν επάισηνη είλαη νη πφξνη ηνπ ζπζηήκαηνο, 

έρνπλ πάξεη ηα αλάινγα κέηξα ψζηε λα εμαζθαιίζνπλ ηελ πξνζηαζία ηεο πιεξνθνξίαο 

πνπ πεξηέρνπλ. Αληίζεηα, άιινη νξγαληζκνί δελ έρνπλ ιάβεη ηα απαξαίηεηα κέηξα 

αζθαιείαο ηνπ ζπζηήκαηνο, αθνχ δελ αλαγλσξίδνπλ ηελ αλαγθαηφηεηα ηεο πξνζηαζίαο 

ηνπ ζπζηήκαηνο ηνπο. Η απνπζία πξνζηαζίαο είλαη πνιχ ρεηξφηεξε φηαλ δελ ππάξρεη ε 

γλψζε ηνπ πφζν επάισην είλαη έλα ζχζηεκα θαη ηα δεδνκέλα πνπ πεξηέρεη ζε επηζέζεηο  

Έλα ζχζηεκα γηα λα κπνξεί λα απνθαιείηαη αζθαιέο πξέπεη λα ηθαλνπνηεί 3 ζηφρνπο: 

 Δκπηζηεπηηθόηεηα: Μφλν άηνκα εμνπζηνδνηεκέλα πξέπεη λα έρνπλ πξφζβαζε 

ζην ζχζηεκα. Λέγεηαη επίζεο κπζηηθφηεηα. 

 Αθεξαηόηεηα: Οπνηαδήπνηε πιεξνθνξία ή πφξνο ηνπ ζπζηήκαηνο κπνξεί λα 

ηξνπνπνηεζεί κφλν απφ θάπνην εμνπζηνδνηεκέλα άηνκα θαη ζχκθσλα κε ηνπο 

ηξφπνπο πνπ ηνπ επηηξέπνληαη. 

 Γηαζεζηκόηεηα: Κάζε εμνπζηνδνηεκέλν άηνκν πνπ επηζπκεί λα έρεη πξφζβαζε 

ζην ζχζηεκα, απηή πξέπεη λα ηνπ επηηξέπεηαη. ΢πρλά απηφ ην ραξαθηεξηζηηθφ 

αλαθέξεηαη θαη κε ηελ αληίζεηε έλλνηα ηνπ «άξλεζε ρξήζεο». 
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΢ρ. 2.1 ΢ρέζε Δκπηζηεπηηθφηεηαο, Αθεξαηφηεηαο θαη Γηαζεζηκφηεηαο 

Τπάξρεη πξφθιεζε ζην λα ηθαλνπνηεζνχλ απηνί νη 3 ζηφρνη ζηε δεκηνπξγία ελφο 

αζθαινχο ζπζηήκαηνο. Απηφ νθείιεηαη θπξίσο ζην γεγνλφο φηη ηα 3 πην πάλσ 

ραξαθηεξηζηηθά αξθεηέο θνξέο ζπγθξνχνληαη κεηαμχ ηνπο θαη πξέπεη λα ππάξρεη 

θάπνηα ηζνξξνπία κεηαμχ ηνπο.  

΢ε νξηζκέλα βηβιία αλαθέξεηαη επίζεο θαη έλαο ηέηαξηνο ζηφρνο. Απηφο είλαη ε 

απζεληηθφηεηα [18]. Έλα ζχζηεκα πξέπεη λα είλαη ζε ζέζε λα επαιεζεχζεη ηελ 

ηαπηφηεηα ηνπ ρξήζηε. 

Έλα ππνινγηζηηθφ ζχζηεκα  απνηειείηαη απφ δηάθνξα ζηνηρεία, φπσο είλαη ην πιηθφ, ην 

ινγηζκηθφ, ηα δεδνκέλα θαη ηα δίθηπα θαη νη γξακκέο επηθνηλσλίαο. ΢ηνλ πην  θάησ 

πίλαθα παξνπζηάδνληαη νη απεηιέο πνπ κπνξεί λα παξνπζηαζηνχλ ζε θάζε έλα απφ ηα 

ζηνηρεία κε βάζε ηνπο 3 πην πάλσ ζηφρνπο.  

 Γηαζεζηκόηεηα Δκπηζηεπηηθόηεηα Αθεξαηόηεηα 

Τιηθό Ο εμνπιηζκφο θιάπεθε ή 

είλαη απελεξγνπνηεκέλνο 

κε απνηέιεζκα λα κελ 

αξλείηαη ηελ εμππεξέηεζε 

  



 

6 

 

Λνγηζκηθό Πξνγξάκκαηα 

δηαγξάθεθαλ ή αξλνχληαη 

πξφζβαζε ζηνπο ρξήζηεο 

Γίλεηαη έλα κε 

εμνπζηνδνηεκέλν 

αληίγξαθν. 

Έλα εθηειέζηκν πξφγξακκα 

ηξνπνπνηείηαη είηε γηα λα 

απνηχρεη ε εθηέιεζή ηνπ ή 

γηα λα πξνθαιέζεη άζεια ηελ 

εθηέιεζε θάπνηνπ έξγνπ.   

Γεδνκέλα Αξρεία δηαγξάθεθαλ ή 

αξλνχληαη πξφζβαζε 

ζηνπο ρξήζηεο 

Λακβάλεη κέξνο κε 

εμνπζηνδνηεκέλν 

δηάβαζκα αξρείνπ. 

Τπάξρνληα αξρεία 

ηξνπνπνηνχληαη ή λέα αξρεία 

παξαπνηνχληαη 

Γίθηπα θαη 

γξακκέο 

επηθνηλσλίαο 

Μελχκαηα 

θαηαζηξάθεθαλ ή 

δηαγξάθεθαλ. Γξακκέο 

επηθνηλσλίαο θαη δίθηπα 

δελ είλαη δηαζέζηκα. 

Σα κελχκαηα 

δηαβάδνληαη. Η θίλεζε 

ησλ κελπκάησλ ζην 

δίθηπν παξαθνινπζείηαη 

Σα κελχκαηα 

ηξνπνπνηνχληαη, 

θαζπζηεξνχλ, 

αλαδηνξγαλψλεηαη ε ζεηξά 

ηνπο ή δεκηνπξγνχληαη 

αληίγξαθά ηνπο. 

Γεκηνπξγνχληαη θαη ςεχηηθα 

κελχκαηα. 

Πίλαθαο 2.1 Απεηιέο ζηα δηάθνξα ζηνηρεία [18] 

2.2 Αξρέο ΢ρεδηαζκνύ ΢πζηήκαηνο 

Κάζε ζχζηεκα παξνπζηάδεη ηε δηθή ηνπ ιεηηνπξγηθφηεηα. Τπάξρνπλ ζπζηήκαηα ηα 

νπνία δελ παξνπζηάδνπλ θάπνηα κνξθή αζθάιεηαο θαη ν νπνηνζδήπνηε ρξήζηεο έρεη 

πξφζβαζε ζε φιεο ηηο πιεξνθνξίεο ηνπ ζπζηήκαηνο. Αληίζεηα άιια ζπζηήκαηα 

ειέγρνπλ πνηνο έρεη πξφζβαζε θαη ηη δηθαηψκαηα ζε θάζε κέξνο ησλ δεδνκέλσλ πνπ 

είλαη απνζεθεπκέλα ζην ζχζηεκα. Κάπνηα άιια ζπζηήκαηα πεξηνξίδνπλ αθφκα 

πεξηζζφηεξν ηελ πξφζβαζε ζε δεδνκέλα είηε κε ην λα πεξηνξίδνπλ δπλαηφηεηα 

πξφζβαζεο θάπνηεο ζπγθεθξηκέλεο ρξνληθέο ζηηγκέο είηε κε ην λα ειέγρνπλ θαηά 

θάπνην ηξφπν ηηο θηλήζεηο θάπνηνπ εμνπζηνδνηεκέλνπ ρξήζηε, έηζη ψζηε λα απνθεπρζεί 

ε δηαξξνή ηεο πιεξνθνξίαο ζε ηξίηνπο. Άιια ζπζηήκαηα απνκνλψλνπλ ηνπο ρξήζηεο 

ηνπο ζε θάπνην ζπγθεθξηκέλν πξνζσπηθφ ρψξν εξγαζίαο. ΢ε ηέηνηνπ είδνπο ζπζηήκαηα 

ηα δεδνκέλσλ πνπ είλαη απνζεθεπκέλα ζην ζχζηεκα κνηξάδνληαη ζηνπο ρξήζηεο. 

Όπνηα φκσο θαη λα είλαη ε ιεηηνπξγία ηνπ ζπζηήκαηνο, ελαπφθεηηαη ζην ίδην ην 

ζχζηεκα λα απνηξέςεη παξαβηάζεηο αζθάιεηαο. Ο ζρεδηαζκφο ελφο ζπζηήκαηνο πνπ λα 

είλαη ζε ζέζε λα απνηξέπεη φιεο ηηο κε εμνπζηνδνηεκέλεο ελέξγεηεο είλαη πνιχ 
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δχζθνινο, φκσο κπνξεί λα ζηεξηρηεί ζε θάπνηεο αξρέο, νη νπνίεο ζα βνεζήζνπλ ζηελ 

ειαρηζηνπνίεζε ησλ αδπλακηψλ.  

Οη αδπλακίεο είλαη θάπνηα ιάζε πνπ ππάξρνπλ ζην ζχζηεκα απφ ην ζρεδηαζκφ ηνπ, ηα 

νπνία δελ είλαη εκθαλή. Όηαλ θάπνηνο αλαθαιχςεη απηέο ηηο αδπλακίεο κπνξεί λα ηηο  

εθκεηαιιεπηεί γηα λα εηζέιζεη ζην ζχζηεκα ρσξίο εμνπζηνδφηεζε θαη γηα λα επηηεζεί ζε 

έλα ζχζηεκα. 

 Πην θάησ παξαηίζεληαη νη αξρέο ζρεδηαζκνχ ελφο ζπζηήκαηνο ρσξίο αδπλακίεο [16]. 

 Ο ζρεδηαζκφο πξέπεη λα είλαη φζν πην απιφο θαη κηθξφο γίλεηαη έηζη ψζηε λα 

κπνξνχλ λα αληρλεχνληαη εχθνια αλεπηζχκεηεο πξνζβάζεηο ζε δηάθνξα 

κνλνπάηηα θαηά ηελ θαλνληθή ιεηηνπξγία ηνπ ζπζηήκαηνο. 

 Η πξφζβαζε ζην ζχζηεκα πξέπεη λα απαγνξεχεηαη, αιιά ην πξφηππν 

αζθάιεηαο λα κπνξεί λα αλαγλσξίδεη ηηο ζπλζήθεο ππφ ηηο νπνίεο ε πξφζβαζε 

κπνξεί λα επηηξέπεηαη, δειαδή αλ ν ρξήζηεο είλαη εμνπζηνδνηεκέλνο ή φρη. Η 

πξνζπάζεηα εχξεζεο ησλ ζπλζεθψλ ππφ ηηο νπνίεο ζα πξέπεη λα απαγνξεχεηαη ε 

πξφζβαζε παξνπζηάδεη πξνβιήκαηα. 

 Η θάζε πξφζβαζε ζε θάπνην αληηθείκελν ηνπ ζπζηήκαηνο πξέπεη λα ειέγρεηαη 

γηα εμνπζηνδφηεζε. Πξέπεη λα ππάξρεη αλαλέσζε ζηηο ιίζηεο ειέγρνπ κφιηο 

γίλεη θάπνηα ηξνπνπνίεζε. Απηή ε αξρή απνηειεί ην βαζηθφ ζηνηρείν ζε θάπνην 

ζχζηεκα αζθάιεηαο. 

  Οη δηάθνξνη κεραληζκνί ηνπ ζπζηήκαηνο δελ πξέπεη λα ζηεξίδνληαη ζε άγλνηα 

ησλ πηζαλψλ εηζβνιέσλ γηα ην ζρεδηαζκφ, αιιά πξέπεη λα ζηεξίδνληαη ζηελ 

θαηνρή ζπγθεθξηκέλσλ θαη θιεηδηψλ θαη θσδηθψλ πνπ παξέρνπλ πην εχθνια 

αζθάιεηα. 

 Έλα κέηξν πξνζηαζίαο πνπ είλαη πην απνηειεζκαηηθφ είλαη ν δηαρσξηζκφο 

δηθαησκάησλ. Γειαδή γηα πξφζβαζε ζε θάπνην πφξν ή ζε θάπνηα δεδνκέλα ηνπ 

ζπζηήκαηνο, ζα πξέπεη λα απαηηείηαη ε παξνπζίαζε 2 «θιεηδηψλ» απφ 2 

δηαθνξεηηθά άηνκα παξά κφλν απφ 1. 
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 Κάζε πξφγξακκα θαη θάζε ρξήζηεο ηνπ ζπζηήκαηνο πξέπεη λα έρνπλ ηα 

ειάρηζηα δηθαηψκαηα, ηα νπνία ρξεηάδνληαη γηα λα νινθιεξψζνπλ γηα λα 

νινθιεξψζνπλ ηελ εθηέιεζήο ηνπο. Απηφ κπνξεί λα πεξηνξίζεη ηε δεκηά απφ 

θάπνην ιάζνο, αιιά επίζεο κεηψλεη θαη ηνλ αξηζκφ ησλ αιιεινεπηδξάζεσλ 

κεηαμχ ησλ δηάθνξσλ πξνγξακκάησλ. 

 Σν πνζνζηφ ησλ κεραληζκψλ πνπ είλαη θνηλφ ζε πεξηζζφηεξνπο απφ έλα 

ρξήζηε πξέπεη λα είλαη πνιχ πεξηνξηζκέλν. Απηφ πεξηνξίδεη ηπρφλ κνλνπάηηα 

πιεξνθνξίαο πνπ κπνξεί λα δεκηνπξγεζνχλ κεηαμχ ρξεζηψλ θαη έηζη δελ 

ηίζεηαη ζε θίλδπλν ε αζθάιεηα ηνπ ζπζηήκαηνο. 

 Η δηαπξνζσπεία ηνπ ζπζηήκαηνο πξέπεη λα είλαη εχθνιε ζηε ρξήζε έηζη ψζηε 

νη ρξήζηεο ηνπ ζπζηήκαηνο λα κπνξνχλ λα δηαιέμνπλ ζσζηά ηνπο κεραληζκνχο 

αζθάιεηαο. 

Δθηφο απφ ηηο πην πάλσ αξρέο πξέπεη λα ιεθζνχλ ππφςε θαη 2 άιινη παξάγνληεο. 

 Ο ππνινγηζκφο ηνπ ρξφλνπ πνπ ρξεηάδεηαη θάπνηνο γηα λα αλαθαιχςεη ηνλ 

ηξφπν πνπ ηνπ επηηξέπεη πξφζβαζε ζην ζχζηεκα κπνξεί λα ππνινγηζηεί 

πνιχ εχθνια. Ο κεραληζκφο αζθάιεηαο πνπ ζα ρξεζηκνπνηεί ην ζχζηεκα 

δελ πξέπεη λα δέρεηαη ήηηα κε εχθνιν θαη άκεζν ηξφπν. 

 Μπνξνχλ λα εθαξκνζηνχλ κεραληζκνί νη νπνίνη λα θαηαγξάθνπλ πφηε 

θάπνηα πιεξνθνξία έρεη εθηεζεί ζε θάπνην ρξήζηε. Έηζη έζησ θαη αλ 

ππάξρεη επθνιία ζηελ απφθηεζε πιεξνθνξίαο απφ θάπνην ηξίην, απηή ε 

ελέξγεηα ζα θαηαγξαθεί ζην ζχζηεκα θαη έηζη ηελ επφκελε θνξά πνπ ζα 

ελσζεί θάπνηνο πξαγκαηηθφο ρξήζηεο ηνπ ζπζηήκαηνο ζα αλαθαιχςεη 

εχθνια ηελ θαηάρξεζε ή ηελ ππνθινπή ηεο πιεξνθνξίαο. 

 

2.3 Αξρέο ζρεδηαζκνύ ζπζηεκάησλ αζθαιείαο  

Πέξα απφ ηνπο πην πάλσ ηξφπνπο πξνζηαζίαο είλαη απαξαίηεηε θαη ε χπαξμε θάπνηνπ 

ζπζηήκαηνο αζθαιείαο. Πην θάησ πεξηγξάθνληαη θάπνηεο αξρέο ζρεδηαζκνχ 

ζπζηεκάησλ αζθάιεηαο νη νπνίεο ρξεηάδνληαη λα ιεθζνχλ ππφςε [20] . 



 

9 

 

 Τπνζηήξημε ηνπ ζθνπνύ ηνπ νξγαληζκνύ: ΢θνπφο ελφο ζπζηήκαηνο 

αζθάιεηαο είλαη λα πξνζηαηεχεη ηνπο πφξνπο ελφο νξγαληζκνχ (πιεξνθνξία, 

ινγηζκηθφ, πιηθφ). Οη θαλφλεο αζθάιεηαο δελ πξέπεη λα επηιέγνληαη πξφρεηξα, 

αιιά πξέπεη λα δίλεηαη κεγάιε ζεκαζία ζε απηνχο. Αξρηθά πξέπεη λα 

θαζνξίδεηαη ν ζθνπφο ελφο νξγαληζκνχ θαη κεηά λα θαζνξηζηνχλ ηα 

ραξαθηεξηζηηθά πνπ πξέπεη λα δηέπνπλ ην ζχζηεκα αζθάιεηαο, ψζηε λα 

ηθαλνπνηείηαη ν ζθνπφο. Με απηφ ηνλ ηξφπν βειηηψλνληαη θαη νη ππεξεζίεο ηνπ 

ζπζηήκαηνο πνπ παξέρνληαη ζην ρξήζηε. 

 Απνηειεί ζηνηρείν γηα ΢σζηή Γηαρείξηζε: Σα ζπζηήκαηα απνηεινχλ έλα 

ζεκαληηθφ κέξνο γηα ηελ ππνζηήξημε ηνπ ζθνπνχ ελφο νξγαληζκνχ. Δίλαη 

απαξαίηεην λα ιεθζνχλ ππφςε νη ζπλέπεηεο πνπ κπνξεί λα ππάξμνπλ ζε έλα 

ζχζηεκα κε ηελ εηζαγσγή ησλ κεραληζκψλ αζθάιεηαο, αλ θαη θάηη ηέηνην δελ 

απνθιείεη ηελ πηζαλφηεηα λα πξνθιεζεί δεκηά ζην ζχζηεκα. Όηαλ είλαη 

ζχζηεκα είλαη ζπλδεδεκέλν θαη κε άιια εμσηεξηθά ζπζηήκαηα πξέπεη λα ιεθζεί 

ππφςε ην είδνο ηεο αζθάιεηαο πνπ έρνπλ θαη φηη παξέρνπλ αζθάιεηα θαη ζηα 

ζπζηήκαηα ηνπ νξγαληζκνχ. 

 Ιθαλνπνηεηηθό θόζηνο: Σν θφζηνο εγθαηάζηαζεο ελφο ζπζηήκαηνο αζθάιεηαο 

πξέπεη λα ιεθζεί ππφςε, ηφζν απφ άπνςε ρξεκάησλ φζν θαη απφ άπνςε 

επίδνζεο. Η αζθάιεηα ζε έλα ζχζηεκα πξέπεη λα ηθαλνπνηεί ηηο αλάγθεο ελφο 

ζπζηήκαηνο. Δπελδχνληαο ζε κέηξα αζθάιεηαο κπνξνχλ λα κεησζνχλ νη 

απψιεηεο πνπ αθνξνχλ ζέκαηα αζθάιεηαο. Έηζη ην θφζηνο γηα ηελ εγθαηάζηαζε 

ειέγρσλ αζθαιείαο πξέπεη λα είλαη ηέηνην ψζηε λα αληηκεησπίδνληαη 

απνηειεζκαηηθά ηπρφλ απεηιέο, αιιά λα κελ επεξεάδεηαη αξλεηηθά ε ιεηηνπξγία 

θαη ε επίδνζε ηνπ ζπζηήκαηνο. 

 Δλεκέξσζε εμσηεξηθώλ ρξεζηώλ: Πξέπεη λα ππάξρεη ελεκέξσζε ησλ 

εμσηεξηθψλ ρξεζηψλ ελφο ζπζηήκαηνο γηα ηελ χπαξμε κέηξσλ αζθάιεηαο ζην 

ζχζηεκα, ψζηε λα ππάξρεη ε αίζζεζε πξνζηαζίαο. Δλεκεξψλνληαο φκσο ηνπο 

ρξήζηεο γηα ηελ χπαξμε κεραληζκψλ αζθάιεηαο δελ πξέπεη λα ηίζεηαη ζε 

θίλδπλν ην ζχζηεκα. 

 ΢αθείο επζύλεο: Οη επζχλεο ησλ ηδηνθηεηψλ ηνπ ζπζηήκαηνο θαη ησλ ρξεζηψλ 

πξέπεη λα είλαη ξεηά θαζνξηζκέλεο. ΢ε έλα νξγαληζκφ ην κέγεζνο ηνπ 
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πξνγξάκκαηνο αζθάιεηαο είλαη άκεζα ζπλπθαζκέλν κε ην κέγεζνο ηνπ 

νξγαληζκνχ. Έηζη πξέπεη λα δεκηνπξγείηαη έλα έγγξαθν πνπ λα θαζνξίδεη ηελ 

πνιηηηθή ηνπ νξγαληζκνχ θαη λα δειψλεη ξεηά ηηο επζχλεο πνπ αθνξνχλ ηελ 

αζθάιεηα.  

 Πεξηεθηηθή πξνζέγγηζε: Έλα απνηειεζκαηηθφ ζχζηεκα αζθάιεηαο ζηεξίδεηαη 

ζε κηα πεξηεθηηθή πξνζέγγηζε, φπνπ ιακβάλεηαη ππφςε φινο ν θχθινο ηεο 

πιεξνθνξίαο. Γηα λα ιεηηνπξγεί απνηειεζκαηηθά ην ζχζηεκα αζθάιεηαο πξέπεη 

λα ιεθζνχλ ππφςε νη ιεηηνπξγίεο ελφο ζπζηήκαηνο θαη πνηεο είλαη νη 

αιιειεμαξηήζεηο ηνπο θαη άιια ζέκαηα φπσο ε δηαρείξηζε ηνπ ζπζηήκαηνο, 

ψζηε ην ζχζηεκα αζθάιεηαο λα ελζσκαησζεί νκαιά ζην ππάξρνλ ζχζηεκα. 

 ΢πληήξεζε: Σα ζπζηήκαηα αζθάιεηαο πξέπεη λα ειέγρνληαη πεξηνδηθά. Η 

ηερλνινγία, ηα ζπζηήκαηα, ε ξνή πιεξνθνξίαο παξνπζηάδνπλ ζπλερψο αιιαγέο, 

νη νπνίεο αληαλαθινχλ θαη αιιαγέο ζηα ζπζηήκαηα αζθάιεηαο. Έηζη είλαη 

απαξαίηεην λα γίλνληαη θάπνηεο κεηαηξνπέο ζην ζχζηεκα αζθάιεηαο. Δπίζεο 

έλα ζχζηεκα αζθάιεηαο δελ είλαη πνηέ ηέιεην κε απνηέιεζκα ζπλερψο λα 

αλαθαιχπηνληαη ηξφπνη εηζβνιήο ζε έλα ζχζηεκα. Πξέπεη λα ππάξρεη ζπλερήο 

έιεγρνο φηη ην ζχζηεκα αζθάιεηαο κπνξεί λα πξνζηαηέςεη ηα πιεξνθνξηθά 

ζπζηήκαηα. 

 Τπνζηήξημε θνηλσληθώλ παξαγόλησλ: Οη ηξφπνη κε ηνπο νπνίνπο έλα 

ζχζηεκα αζθαιείαο πξέπεη λα είλαη ζρεδηαζκέλν πεξηνξίδνληαη θαη απφ 

θάπνηνπο θνηλσληθνχο παξάγνληεο. Σα κέηξα αζθαιείαο πνπ πξέπεη λα 

ιακβάλνληαη πξέπεη λα είλαη ζχκθσλα κε ηα δηθαηψκαηα ησλ ρξεζηψλ θαη 

πξέπεη λα είλαη ηα ηέηνηα ψζηε λα είλαη ζχκθσλα κε ηελ λνκνζεζία. 

  



 

11 

 

Κεθάιαην 3 

 

Καθόβνπιεο Δθαξκνγέο 

 

Δηζαγσγή 

3.1  Δπηζέζεηο ζην ζχζηεκα 

3.2  Σχπνη Δηζβνιέσλ 

3.3  Καθφβνπινο Κψδηθαο 

3.4  Σξφπνη επηζχλαςεο ηψλ ζε πξνγξάκκαηα   

 

 

Δηζαγσγή 

΢ην πξνεγνχκελν θεθάιαην έγηλε αλαθνξά ζηελ έλλνηα ηεο αζθάιεηαο θαη ζην πψο 

πξέπεη λα είλαη ζρεδηαζκέλν έλα ζχζηεκα ψζηε λα κπνξεί λα ηθαλνπνηεί ηνπο ζηφρνπο 

εκπηζηεπηηθφηεηα, αθεξαηφηεηα, δηαζεζηκφηεηα θαη απζεληηθφηεηα. Δπίζεο έγηλε 

αλαθνξά θαη ζηηο αξρέο πνπ πξέπεη λα δηέπνπλ έλα ζχζηεκα αζθάιεηαο. 

΢ε απηφ ην θεθάιαην ζίγνληαη ηα ζέκαηα πνπ αθνξνχλ ηηο θαθφβνπιεο εθαξκνγέο. 

Γίλεηαη αλαθνξά ζηνπο ηξφπνπο πνπ κπνξεί θάπνηνο λα επηηεζεί ζε έλα ζχζηεκα, ζην ηη 

ελλννχκε κε ηνλ φξν θαθφβνπινο θψδηθαο θαη ζε πνηεο θαηεγνξίεο ρσξίδεηαη. Σέινο 

παξαηίζεληαη νη ηξφπνη κε ηνπο νπνίνπο έλα ηφο κπνξεί λα επηζπλαθηεί ζε έλα ζχζηεκα. 

3.1  Δπηζέζεηο ζην ζύζηεκα  

Κάζε κέξνο ππνινγηζηηθνχ ζπζηήκαηνο κπνξεί λα απνηειέζεη ζηφρνο θάπνηνπ 

εγθιήκαηνο. Τπάξρεη κηα αξρή γηα εχθνιε δηείζδπζε, ε νπνία αλαθέξεη φηη θάπνηνο 

εηζβνιέαο είλαη αλακελφκελν φηη ζα ρξεζηκνπνηήζεη φια ηα κέζα γηα λα εηζβάιεη ζε 

έλα ζχζηεκα. Μπνξεί λα κελ γίλεη κε ηνλ πην πξνθαλή ηξφπν θαη φρη απφ ην κέξνο 

φπνπ είλαη εγθαηεζηεκέλε ε πην ηζρπξή άκπλα. Καη ζίγνπξα δελ ζα είλαη κε ηνλ ηξφπν, 

απφ ηνλ νπνίν πεξηκέλνπκε ηνλ εηζβνιέα φηη ζα επηηεζεί. 

Οη πηζαλέο παξαβάζεηο αζθαιείαο ρσξίδνληαη ζε 3 θαηεγνξίεο: 
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 Με εμνπζηνδνηεκέλε πξφζβαζε ζε πιεξνθνξία: Έλα άηνκν ρσξίο 

εμνπζηνδφηεζε έρεη πξφζβαζε ζε πιεξνθνξίεο πνπ είλαη απνζεθεπκέλεο ζε έλα 

ειεθηξνληθφ ππνινγηζηή. Μπνξεί λα είλαη ζε ζέζε λα δεη κφλν θάπνηα ζηνηρεία 

απφ ηα δεδνκέλα, αιιά κε απηφλ ηνλ ηξφπν λα θαηαιάβεη ην πεξηερφκελν ηνπο. 

Δπίζεο κπνξεί λα έρεη κε εμνπζηνδνηεκέλε πξφζβαζε θαη ρξήζε ζε θάπνην 

πξφγξακκα ηνπ ζπζηήκαηνο. 

 Με εμνπζηνδνηεκέλε ηξνπνπνίεζε πιεξνθνξίαο: Έλα κε εμνπζηνδνηεκέλν 

άηνκν κπνξεί λα είλαη ζε ζέζε λα ηξνπνπνηήζεη απνζεθεπκέλεο πιεξνθνξίεο 

ηνπ ζπζηήκαηνο. ΢εκαληηθφ είλαη ην γεγνλφο φηη νη κεηαηξνπέο κπνξνχλ λα 

γίλνπλ θαη ρσξίο ην άηνκν λα γλσξίδεη ηα αξρηθά ζηνηρεία. 

 Με εμνπζηνδνηεκέλε άξλεζε ρξήζεο: Με εμνπζηνδνηεκέλν άηνκν κπνξεί λα 

κελ επηηξέπεη ζε θάπνην εμνπζηνδνηεκέλν ρξήζηε ηνπ ζπζηήκαηνο λα έρεη 

πξφζβαζε ή λα ηξνπνπνηήζεη πιεξνθνξίεο. Γελ είλαη απαξαίηεην ν εηζβνιέαο 

λα γλσξίδεη ην πεξηερφκελν ησλ πιεξνθνξηψλ. 

Απφ ηηο πην πάλσ παξαβάζεηο θαίλεηαη φηη γηα λα κπνξεί λα γίλεη εθηθηή ε 

πξαγκαηνπνίεζε ηνπο ζεκαίλεη πξνεγήζεθαλ θάπνηεο επηζέζεηο ζην ζχζηεκα. Οη 

επηζέζεηο παξνπζηάδνληαη ζε ηέζζεξηο γεληθέο θαηεγνξίεο [18]. 

 Γηαθνπή (Interruption): Έλα ζηνηρείν – πφξνο ηνπ ζπζηήκαηνο θαηαζηξέθεηαη ή 

δελ είλαη πιένλ δηαζέζηκνο . Απηή ε επίζεζε ζηνρεχεη ζηελ δηαζεζηκφηεηα πνπ 

αλαθέξζεθε ζην πξνεγνχκελν θεθάιαην. Παξάδεηγκα είλαη θαηαζηξνθή κέξνπο 

ηνπ πιηθνχ ή ην θφςηκν κηαο γξακκήο επηθνηλσλίαο. 

 Αλαραίηηζε (Interception): Έλα πξφζσπν ρσξίο εμνπζηνδφηεζε απνθηά 

πξφζβαζε ζε έλα πφξν ηνπ ζπζηήκαηνο. Σν πξφζσπν κπνξεί λα είλαη έλα 

άηνκν, έλα πξφγξακκα ή έλαο ειεθηξνληθφο ππνινγηζηήο. Απηή ε επίζεζε 

αθνξά ηελ εκπηζηεπηηθφηεηα.  

 Σξνπνπνίεζε (Modification): Έλα κε εμνπζηνδνηεκέλν πξφζσπν απνθηά 

πξφζβαζε, αιιά επίζεο κπνξεί λα ηξνπνπνηήζεη θαη θάπνην πφξν – ζηνηρείν ηνπ 

ζπζηήκαηνο. Απηή ε επίζεζε αλαθέξεηαη ζηελ αθεξαηφηεηα.  



 

13 

 

 ΢θεπσξία (Fabrication): Έλα κε εμνπζηνδνηεκέλν άηνκν εηζάγεη πιαζηά 

αληηθείκελα ζην ζχζηεκα. Απηή ε επίζεζε ζηνρεχεη ζηελ απζεληηθφηεηα. 

Πην θάησ παξνπζηάδνληαη ζρεκαηηθά νη θαηεγνξίεο επηζέζεσλ ζε ζχγθξηζε κε κηα 

θπζηνινγηθή ξνή πιεξνθνξίαο. 

 

΢ρήκα 3.1 Δπηζέζεηο θαηά ηνπ ζπζηήκαηνο 

Οη επηζέζεηο πνπ γίλνληαη ελαληίνλ ελφο ζπζηήκαηνο κπνξεί λα είλαη είηε παζεηηθέο είηε 

ελεξγέο [19].  

΢ηηο παζεηηθέο επηζέζεηο γίλεηαη πξνζπάζεηα ππνθινπήο πιεξνθνξίαο απφ ην ζχζηεκα, 

ε νπνία κεηαδίδεηαη, αιιά δελ επεξεάδνληαη νη πφξνη ηνπ ζπζηήκαηνο. Οη παζεηηθέο 

επηζέζεηο παξνπζηάδνπλ 2 ηχπνπο επηζέζεσλ. Η πξψηε αθνξά ηελ γλσζηνπνίεζε ησλ 

πεξηερνκέλσλ ελφο κελχκαηνο πνπ κεηαδίδεηαη, ην νπνίν κπνξεί λα πεξηέρεη πνιχ 

ζεκαληηθέο πιεξνθνξίεο. Ο δεχηεξνο ηχπνο παζεηηθήο επίζεζεο είλαη ε αλάιπζε ηεο 

θίλεζεο ελφο δηθηχνπ, ε νπνία είλαη πην δπζδηάθξηηε. Αλ ρξεζηκνπνηείηαη θάπνηνο 

ηξφπνο πξνζηαζίαο ησλ δεδνκέλσλ, φπσο είλαη ε θξππηνγξάθεζε, ηφηε δελ κπνξεί 

θάπνηνο λα κάζεη ηελ πιεξνθνξία πνπ θηλείηαη κέζα ζε έλα ζχζηεκα. Αληίζεηα κπνξεί 

λα αλαθαιχςεη ηα πξφζσπα ηεο επηθνηλσλίαο θαη κέζσ ηνπ κεγέζνπο ησλ δεδνκέλσλ 

θαη ηεο ζπρλφηεηαο κε ηελ νπνία αληαιιάδνπλ κελχκαηα λα κπνξέζεη λα αλαθαιχςεη 

ην ιφγν ηεο επηθνηλσλίαο. Οη παζεηηθέο επηζέζεηο είλαη δχζθνιν λα αληρλεπηνχλ, γηαηί ε 

δξάζε ηνπο δελ εκπεξηέρεη κεηαηξνπή ησλ δεδνκέλσλ. Καηά ηε δηάξθεηα κηαο 

επηθνηλσλίαο κεηαμχ 2 αηφκσλ δελ γίλεηαη αληηιεπηφ φηη θάπνηνο κπνξεί λα γλσξίδεη ην 

πεξηερφκελν ησλ κελπκάησλ πνπ αληαιιάδνπλ ή λα παξαθνινπζεί ηελ θπθινθνξία ησλ 
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κελπκάησλ. Η αληηκεηψπηζε ησλ παζεηηθψλ επηζέζεσλ κπνξεί λα γίλεη κε ηξφπνπο 

πξφιεςεο. Πην θάησ παξνπζηάδνληαη ηα 2 είδε παζεηηθψλ επηζέζεσλ. 

 

 

 

΢ρήκα 3.2 Γλσζηνπνίεζε πιεξνθνξηψλ 

 

 

΢ρήκα 3.3 Αλάιπζε θίλεζεο δηθηχνπ 

Αληίζεηα νη ελεξγέο επηζέζεηο παξνπζηάδνπλ δηαθνξέο ζηνλ ηξφπν κε ηνλ νπνίν 

επηηίζεληαη ζε έλα ζχζηεκα θαη πεξηιακβάλνπλ ηξνπνπνίεζε δεδνκέλσλ ή δεκηνπξγία 

ιαλζαζκέλσλ δεδνκέλσλ. Υσξίδνληαη ζε 4 θαηεγνξίεο: πιαζηνπξνζσπία, επαλάιεςε, 

ηξνπνπνίεζε κελπκάησλ θαη άξλεζε ρξήζεο. 

Η πιαζηνπξνζσπία ππάξρεη φηαλ έλα άηνκν πξνζπνηείηαη θάπνην άιιν κε απνηέιεζκα 

λα απνθηά ηα πξνλφκηα θαη ηα δηθαηψκαηα πνπ έρεη ην ζπγθεθξηκέλν άηνκν. ΢πλήζσο 

απηνχ ηνπ είδνπο ελεξγήο επίζεζεο γίλεηαη κε ηελ αλάκεημε θαη θάπνηαο άιιεο 

θαηεγνξίαο. 
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΢ρήκα 3.4 Πιαζηνπξνζσπία 

Η επαλάιεςε ζπκπεξηιακβάλεη ηε δέζκεπζε δεδνκέλσλ θαη ηελ ησλ δεδνκέλσλ κε 

ζθνπφ λα δεκηνπξγήζεη έλα κε εμνπζηνδνηεκέλν γεγνλφο. 

 

΢ρήκα 3.5 Δπαλάιεςε 

Η ηξνπνπνίεζε θάπνηνπ κελχκαηνο πεξηιακβάλεη αιιαγέο ζε θάπνηα κελχκαηα ή 

θαζπζηέξεζε κεηάδνζεο ηνπο κε απνηέιεζκα λα γίλεηαη θάηη πνπ δελ επηηξέπεηαη. 

 

΢ρήκα 3.6 Σξνπνπνίεζε 
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Η άξλεζε ρξήζεο φπσο αλαθέξζεθε θαη πην πάλσ παξεκπνδίδεη ηελ νκαιή ιεηηνπξγία 

ηνπ ζπζηήκαηνο θαη ησλ επηθνηλσληψλ. Μπνξεί λα παξεκπνδίδεη ηε κεηάδνζε 

κελπκάησλ πξνο ζπγθεθξηκέλν πξννξηζκφ ή λα ππεξθνξηψλεη ην δίθηπν κε κελχκαηα, 

έηζη ψζηε λα κεηψλεηαη ε επίδνζε ηνπ ζπζηήκαηνο. 

 

΢ρήκα 3.7 Άξλεζε ρξήζεο 

Οη ελεξγέο επηζέζεηο παξνπζηάδνπλ αληίζεην ραξαθηήξα απφ φηη νη παζεηηθέο. Γελ 

κπνξνχλ λα εθαξκνζηνχλ κέηξα πξφιεςεο φισλ ησλ ελεξγψλ επηζέζεσλ πνπ κπνξεί λα 

ιάβνπλ κέξνο ζε έλα ζχζηεκα, γηα απηφ θαη ε θαιχηεξε αληηκεηψπηζε ηνπο είλαη ε 

αλίρλεπζε. 

Η ζπλερήο ρξήζε ηνπ δηαδηθηχνπ γηα ηελ εχξεζε πιεξνθνξηψλ κπνξεί λα απνηειέζεη 

εχθνιν ζηφρν γηα ηελ εηζαγσγή θαθφβνπινπ θψδηθα ζην ζχζηεκα. Οη επηζέζεηο 

κπνξνχλ λα πξαγκαηνπνηεζνχλ παληνχ απφ ην πην αζζελέο ζην πην δπλαηφ ζχζηεκα 

πξνζηαζίαο.  

 

3.2  Σύπνη Δηζβνιέσλ 

Ο εηζβνιέαο ή επξέσο γλσζηφο σο hacker είλαη εμίζνπ επηθίλδπλνο, φπσο θαη ν 

θαθφβνπινο θψδηθαο. Οη επηζέζεηο ηνπο κπνξεί λα είλαη αζψεο, αιιά κπνξεί λα 

πξνθαιέζνπλ θαη κεγάιεο δεκηέο ζην ζχζηεκα. Τπάξρνπλ 3 δηαθνξεηηθνί ηχπνη 

εηζβνιέσλ. 

 Masquerader: Δίλαη ην άηνκν πνπ δελ είλαη εμνπζηνδνηεκέλν γηα λα 

ρξεζηκνπνηεί ην ζχζηεκα, αιιά βξίζθεη ηξφπν λα δηαπεξάζεη ηνπο ειέγρνπο 
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πξφζβαζήο ζε απηφ θαη λα δηεξεπλήζεη ην ινγαξηαζκφ ελφο απζεληηθνχ ρξήζηε. 

Γελ έρεη ζρέζε κε ην ζχζηεκα. 

 Misfeasor: Δίλαη έλαο απζεληηθφο ρξήζηεο ηνπ ζπζηήκαηνο, ν νπνίνο έρεη 

πξφζβαζε ζε δεδνκέλα, πξνγξάκκαηα ή πφξνπο γηα ηνπο νπνίνπο δελ είλαη 

εμνπζηνδνηεκέλνο. Μπνξεί αθφκα λα έρεη εμνπζηνδφηεζε λα ηα ρξεζηκνπνηεί, 

αιιά λα θαθνκεηαρεηξίδεηαη ηα δηθαηψκαηά ηνπ. 

 Clandestine User: Δίλαη έλα πξφζσπν πνπ απνθηά ηνλ έιεγρν ηνπ ζπζηήκαηνο 

θαη ην ρξεζηκνπνηεί γηα έρεη πξφζβαζε ζε audit records. Μπνξεί λα είλαη 

ρξήζηεο ηνπ ζπζηήκαηνο ή λα είλαη θάπνην εμσηεξηθφ πξφζσπν. 

 

3.3  Καθόβνπινο Κώδηθαο 

Οη επηζέζεηο κπνξνχλ λα γίλνπλ κε ηε ρξήζε θαθφβνπισλ εθαξκνγψλ, νη νπνίεο 

εθηεινχλ δηάθνξεο δηεξγαζίεο ρσξίο λα ην γλσξίδεη ν ρξήζηεο. Η εηζαγσγή 

θαθφβνπινπ θψδηθα ζην ζχζηεκα κπνξεί λα γίλεη κε δηάθνξνπο ηξφπνπο. Πέξαλ απφ 

επηζέζεηο πνπ επηδηψθνπλ ηελ πξφζβαζε ζην ζχζηεκα, θάπνηνο ρξήζηεο ηνπ 

ζπζηήκαηνο κπνξεί λα επηηξέςεη ζε θαθφβνπιν θψδηθα λα εγθαηαζηαζεί ζην ζχζηεκα, 

κεηά απφ ιαλζαζκέλεο εθηηκήζεηο. Γηα παξάδεηγκα ζηελ πξνζπάζεηα ηνπ λα απνθηήζεη 

θάπνην ζπγθεθξηκέλν ινγηζκηθφ κέζσ ηνπ δηαδηθηχνπ κπνξεί λα θαηεβάζεη θάπνην 

παθέην εθαξκνγψλ ην νπνίν πέξα απφ ηα πξνγξάκκαηα πνπ αλαθέξεη φηη πεξηέρεη λα 

πεξηέρεη θαη θαθφβνπιν θψδηθα. Παξφκνην παξάδεηγκα κε ην πην πάλσ είλαη ε 

πεξίπησζε ζηελ νπνία γηα ηελ πιήξε εκθάληζε κηαο ηζηνζειίδαο ρξεηάδεηαη ε 

εγθαηάζηαζε ζπγθεθξηκέλσλ πξνγξακκάησλ. Έηζη άζεια ηνπ ν ρξήζηεο κπνξεί λα 

επηηξέςεη θαη ηελ εηζαγσγή θαθφβνπισλ εθαξκνγψλ. Τπάξρεη κηα αβεβαηφηεηα ζην 

θαηά πφζν θάηη πνπ ν ρξήζηεο θαηεβάδεη απφ ην δηαδίθηπν είλαη αζθαιέο θαη δελ 

πεξηέρεη θαθφβνπιν θψδηθα. Σα πξνγξάκκαηα θαη ηα δεδνκέλα πνπ αληαιιάδνληαη 

είλαη πνιιά, φπσο επίζεο θαη νη δηάθνξεο ηξνπνπνηήζεηο πνπ κπνξνχλ λα γίλνπλ ζε 

θάπνηα αξρεία. Όια απηά κπνξνχλ λα ζπκβνχλ ρσξίο ηε ζπλαίλεζε ηνπ ρξήζηε ή ηελ 

ελεκέξσζή ηνπ. 
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Ο θαθφβνπινο θψδηθαο ζπκπεξηθέξεηαη κε ηξφπν πνπ δελ αλακέλεηαη. Γελ έρεη θάπνην 

ζηαζεξφ ηξφπν δξάζεο, γηαηί απηφο ζπλήζσο εμαξηάηαη απφ ηα ζρέδηα θαη ηηο πξνζέζεηο 

ηνπ πξνγξακκαηηζηή θαθφβνπισλ εθαξκνγψλ. Έλα θαθφβνπιν πξφγξακκα κπνξεί λα 

θάλεη νηηδήπνηε κπνξεί θαη έλα ζπλεζηζκέλν πξφγξακκα ή κπνξεί λα θάλεη 

δηαθνξεηηθά πξάγκαηα θάζε θνξά. Μπνξεί λα παξνπζηάζεη έλα κήλπκα, λα παξάμεη έλα 

ήρν, λα πάξεη πξνζσπηθά δεδνκέλα, λα ηξνπνπνηήζεη ηε ιεηηνπξγία ππάξρνλησλ 

πξνγξακκάησλ θαη λα ηξνπνπνηήζεη ή λα θαηαζηξέςεη δεδνκέλα. Αθφκα κπνξεί λα 

απνθηήζεη ηα ίδηα δηθαηψκαηα κε θάπνην ρξήζηε. Δπίζεο κε ηελ εηζαγσγή ηεο ζην 

ζχζηεκα, κηα θαθφβνπιε εθαξκνγή κπνξεί θαη λα κελ θάλεη ηίπνηα. Μπνξεί λα 

εηζέξρεηαη ζην ζχζηεκα κε ζθνπφ λα βξίζθεηαη εθεί απαξαηήξεην κέρξη νξηζκέλα 

ζπκβάληα λα ηελ ελεξγνπνηνχλ ψζηε λα πξνθαιέζεη ηε δεκηά γηα ηελ νπνία είλαη 

ζρεδηαζκέλε. Η ελεξγνπνίεζε κπνξεί λα γίλεηαη κε βάζε θάπνηα εκεξνκελία ή ψξα, 

θάπνην γεγνλφο, φπσο ε εθηέιεζε ζπγθεθξηκέλνπ πξνγξάκκαηνο, ηελ ηθαλνπνίεζε 

θάπνηαο ζπλζήθεο ή κε βάζε θάπνηα ηπραία θαηάζηαζε. Η ελεξγνπνίεζε κπνξεί λα 

γίλεη θαη κε ην ζπλδπαζκφ ησλ πην πάλσ. 

Γεληθά ε έλλνηα θαθφβνπινο θψδηθαο ή θαθφβνπιν πξφγξακκα είλαη ην γεληθφ φλνκα 

γηα απξφβιεπηεο θαη αλεπηζχκεηεο επηπηψζεηο ζε πξνγξάκκαηα ή κέξε πξνγξακκάησλ, 

νη νπνίεο δεκηνπξγνχληαη απφ θάπνην ζπληειεζηή, ηνπ νπνίνπ ζηφρνο είλαη ε πξφθιεζε 

δεκηάο. Ο ζπληειεζηήο πνπ αλαθέξζεθε πην πάλσ είλαη ν ζπγγξαθέαο ηνπ 

πξνγξάκκαηνο ή ην άηνκν πνπ πξνθαιεί ηε δηαλνκή ηνπ. Ο ζπγθεθξηκέλνο νξηζκφο δελ 

πεξηιακβάλεη ιάζε πνπ παξνπζηάδνληαη ρσξίο πξφζεζε, φπσο ιάζε ζε ινγηζκηθφ, αλ 

θαη απηά κπνξεί λα έρνπλ αξλεηηθέο ζπλέπεηεο. Δπίζεο δελ πεξηιακβάλεη ζχκπησζε, 

φπνπ δχν πξνγξάκκαηα κπνξεί λα ζπλδπαζηνχλ θαη λα νδεγήζνπλ ζε κηα επίζεο 

αξλεηηθή ζπλέπεηα. Έηζη ιάζε ρσξίο θάπνηα πξφζεζε απφ θαθφβνπιεο εθαξκνγέο 

κπνξεί λα νδεγήζνπλ ζηα ίδηα απνηειέζκαηα κε ηα θαθφβνπια πξνγξάκκαηα. Σα 

πεξηζζφηεξα θαθφβνπια πξνγξάκκαηα κπνξνχλ λα εθηειεζηνχλ ζε ζπγθεθξηκέλα 

ιεηηνπξγηθά ζπζηήκαηα θαη θάπνηεο θνξέο ζε ζπγθεθξηκέλν πιηθφ. Απηφ νθείιεηαη ζην 

γεγνλφο φηη είλαη ζρεδηαζκέλα γηα λα εθκεηαιιεπηνχλ αδπλακίεο ζπγθεθξηκέλσλ 

ζπζηεκάησλ, φπσο αλαθέξζεθε θαη ζε πξνεγνχκελν θεθάιαην. 

Ο θαθφβνπινο θψδηθαο είλαη θνηλψο γλσζηφο σο ηφο, αιιά ζηελ πξαγκαηηθφηεηα 

ρσξίδεηαη ζε δηάθνξεο θαηεγνξίεο, νη νπνίεο ελψ παξνπζηάδνπλ πάξα πνιιά θνηλά 

έρνπλ θάπνηεο κηθξνδηαθνξέο πνπ ηηο δηαθνξνπνηνχλ κεηαμχ ηνπο. Καηεγνξηνπνηνχληαη 
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θπξίσο κε βάζε ηε κέζνδν κεηαθνξάο ηνπο. Οη θαηεγνξίεο θαθφβνπινπ θψδηθα πνπ 

παξνπζηάδνληαη είλαη νη ηνί, ηα worms, ηα Trojan horses, ηα trapdoors, ηα logic bombs, 

ηα rabbit θαη ηα zombie.  

Οη πην πάλσ θαηεγνξίεο θαθφβνπινπ θψδηθα κπνξνχλ λα δηαρσξηζηνχλ κεηαμχ ηνπο ζε 

δχν άιιεο θαηεγνξίεο, ζηηο απεηιέο πνπ ρξεηάδνληαη έλα πξφγξακκα γηα λα κπνξνχλ λα 

εθηειεζηνχλ θαη ζε θείλεο πνπ είλαη αλεμάξηεηεο. Η πξψηε θαηεγνξία είλαη κέξε 

πξνγξάκκαηνο πνπ δελ κπνξνχλ λα ππάξρνπλ αλεμάξηεηα απφ θάπνηα εθαξκνγή ή 

πξφγξακκα ηνπ ζπζηήκαηνο. Η δεχηεξε θαηεγνξία είλαη πξνγξάκκαηα πνπ κπνξνχλ λα 

ππάξμνπλ ρσξίο ηε ζηήξημε θάπνηνπ πξνγξάκκαηνο θαη κπνξνχλ λα 

ρξνλνδξνκνινγεζνχλ θαη λα εθηειεζηνχλ απφ ην ιεηηνπξγηθφ ζχζηεκα. Δπίζεο κπνξεί 

λα γίλεη θαη έλαο άιινο δηαρσξηζκφο ησλ δηαθφξσλ εηδψλ θαθφβνπινπ θψδηθα. 

Μπνξνχλ λα δηαρσξηζηνχλ ζε εθείλα πνπ κπνξνχλ λα αλαπαξαρζνχλ θαη ζε θείλα πνπ 

δελ κπνξνχλ. Σα είδε θαθφβνπινπ θψδηθα πνπ κπνξνχλ λα αλαπαξαρζνχλ πέξα απφ 

ηελ εθηέιεζε ηνπο, παξάγνπλ θαη άιια αληίγξαθα ηνπ εαπηνχ ηνπο. Πην θάησ 

παξνπζηάδεηαη ε ηαμηλνκία φπσο αλαθέξζεθε [19]. 

 

 

 

 

 

 

΢ρήκα 3.8 

3.3.1  Ιόο 

 Ο ηφο είλαη έλα πξφγξακκα, ην νπνίν ζπκπεξηθέξεηαη φπσο νη βηνινγηθνί ηνί. Δίλαη έλα 

απφ ηα κεγαιχηεξα πξνβιήκαηα γηα ηελ αζθάιεηα ελφο ππνινγηζηηθνχ ζπζηήκαηνο.  

Ο ηφο είλαη έλα πξφγξακκα θαη είλαη αξθεηά ελδηαθέξνλ ν ηξφπνο κε ηνλ νπνίν 

ιεηηνπξγεί, γηαηί έρεη ηε δπλαηφηεηα λα πξνζθνιιεζεί ζε άιια πξνγξάκκαηα θαη λα ηα 

Trapdoor 

Logic Bomb 
Trojan Horse 

Καθφβνπια Πξνγξάκκαηα 

Υξεηάδνληαη πξφγξακκα Αλεμάξηεηα 

Ιφο Worm Zombie 

Αλαπαξάγνληαη 



 

20 

 

θάλεη λα  ζπκπεξηθέξνληαη θαη απηά ζαλ ηνχο. ΢πγθεθξηκέλα ηξνπνπνηεί ηα 

πξνγξάκκαηα κε ηέηνην ηξφπν ψζηε απηά λα έρνπλ έλα αληίγξαθν ηνπ. Απηφ έρεη σο 

απνηέιεζκα ηελ γξήγνξε εμάπισζή ηνπ ζε φιν ην ζχζηεκα ή ην δίθηπν 

ρξεζηκνπνηψληαο ηηο εμνπζηνδνηήζεηο θάζε ρξήζηε γηα λα «κεηαδνζεί» θαη ζε άιια 

πξνγξάκκαηα.[3]  

Κάπνηνη ηνί ζηνρεχνπλ ζε ζπγθεθξηκέλν ινγηζκηθφ, ελψ άιινη «κνιχλνπλ» φπνην 

εθηειέζηκν αξρείν βξνπλ. Έλαο ηφο κπνξεί λα είλαη είηε πξνζσξηλφο, δειαδή εθηειείηαη 

φηαλ εθηειείηαη θαη ην πξφγξακκα ζην νπνίν είλαη πξνζθνιιεκέλνο, είηε κπνξεί λα 

είλαη κφληκνο ηνπνζεηψληαο ηνλ εαπηφ ηνπ ζηε κλήκε κε απνηέιεζκα λα είλαη 

παξακέλεη ελεξγφο θαη λα κπνξεί λα εθηειείηαη αθφκα θαη αλ ην πξφγξακκα ζην νπνίν 

είλαη πξνζθνιιεκέλν ηειεηψζεη ηελ εθηέιεζε ηνπ. Όηαλ έλαο ηφο ρξεζηκνπνηείηαη ζε 

ζπλδπαζκφ κε έλα Σrojan φηη ζα πξνθαιέζεη εμαπισκέλα denial of services θαη κε 

εμνπζηνδνηεκέλεο κεζνδεχζεηο δεδνκέλσλ. Δπίζεο έλαο πξφγξακκα κπνξεί λα έρεη ηελ 

ηδηφηεηα εμάπισζεο ελφο ηνχ, αιιά λα κελ είλαη επηθίλδπλν, παξά κφλν έλα 

ζπλεζηζκέλν πξφγξακκα. Σέηνηνπ είδνπο πξνγξάκκαηα δεηνχλ πάληα άδεηα πξηλ λα 

αξρίζνπλ ηελ εθηέιεζε ηνπο. 

Καηά ηε δηάξθεηα δσήο ηνπ έλαο ηφο πεξλά απφ 4 δηαθνξεηηθά ζηάδηα [18]: 

1. Φάζε Αδξάλεηαο: Ο ηφο είλαη αδξαλήο. Γελ πεξλνχλ φινη νη ηνί απφ ηε 

ζπγθεθξηκέλε θάζε. Κάπνηα ρξνληθή ζηηγκή ν ηφο ζα ελεξγνπνηεζεί απφ θάπνην 

γεγνλφο (εκεξνκελία, παξνπζία θάπνηνπ άιινπ πξνγξάκκαηνο θ.η.ι.). 

2. Φάζε Αλαπαξαγσγήο: Ο ηφο ηνπνζεηεί έλα δηθφ ηνπ αληίγξαθν ζε άιια 

πξνγξάκκαηα ή ζπγθεθξηκέλα κέξε ζην δίζθν ηνπ ζπζηήκαηνο. Έηζη ην θάζε  

«κνιπζκέλν» πξφγξακκα πεξηέρεη έλα αληίγξαθν ηνπ ηνχ θαη κεηά θαη εθείλν ζα 

βξεζεί ζηελ θάζε αλαπαξαγσγήο. 

3. Φάζε Δλεξγνπνίεζεο: Ο ηφο ελεξγνπνηείηαη γηα λα εθηειέζεη ηελ ελέξγεηα γηα 

ηελ νπνία πξννξηδφηαλ. Όπσο αλαθέξζεθε θαη πην πάλσ, ε ελεξγνπνίεζε 

νθείιεηαη ζηελ πξαγκαηνπνίεζε θάπνηνπ γεγνλφηνο ή ζηελ ηθαλνπνίεζε 

θάπνηαο ζπλζήθεο. 
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4. Φάζε εθηέιεζεο: Ο ηφο εθηειείηαη. Η ελέξγεηα πνπ πξαγκαηνπνηεί κπνξεί λα 

είλαη αβιαβήο ή αξθεηά επηδήκηα γηα ην ζχζηεκα.  

Ο ηφο κπνξεί λα δηαρσξηζηεί πεξαηηέξσ ζε 7 ηχπνπο [18] [23]:  

 Ο ηφο παξάζηην είλαη ε παξαδνζηαθή θαη πην ζπρλή κνξθή ηνχ. Ο παξαζηηηθφο 

ηφο πξνζθνιιάηαη ζε εθηειέζηκα αξρεία θαη αλαπαξάγεηαη φηαλ ηα 

«κνιπζκέλα» αξρεία εθηεινχληαη, βξίζθνληαο άιια εθηειέζηκα αξρεία γηα λα 

«κνιχλεη». 

 Ο ηφο memory – resident ηνπνζεηεί ηνλ εαπηφ ηνπ ζηε κλήκε ηνπ ζπζηήκαηνο, 

σο κέξνο ελφο πξνγξάκκαηνο ηνπ ζπζηήκαηνο. Με απηφ ηνλ ηξφπν κπνξεί λα 

«κνιχλεη» θάζε πξφγξακκα πνπ εθηειείηαη. 

 Ο file ηφο ειέγρεη ην file system ηνπ ιεηηνπξγηθνχ  ζπζηήκαηνο ζην νπνίν 

βξίζθεηαη. Μπνξεί λα «κνιχλεη» αξρεία, λα δεκηνπξγήζεη αληίγξαθα απφ 

ππάξρνληα αξρεία, λα πνιιαπιαζηάζεη ηνλ εαπηφ ηνπ ζε δηαθνξεηηθνχο 

θαηαιφγνπο ή λα ρξεζηκνπνηήζεη ηηο ηδηφηεηεο ηνπ file system γηα δηθνχο ηνπ 

ζθνπνχο.  

 Ο ηφο script είλαη ππνζχλνιν ηνπ file ηνχ θαη αλαθέξεηαη θπξίσο ζε αξρεία ηα 

νπνία είλαη γξακκέλα ζε θάπνηα scripting language. 

 Ο boot sector ηφο κπνξεί λα κνιχλεη κφλν boot ή ην master sector θαη κπνξεί λα 

εμαπισζεί φηαλ ην ζχζηεκα θάλεη εθθίλεζε απφ ην ζθιεξφ δίζθν πνπ πεξηέρεη 

ηνλ ηφ. Ο ζπγθεθξηκέλνο ηχπνο ηνχ έρεη εμαθαληζζεί απφ ηφηε πνπ 

παξνπζηάζηεθε ν 32-bit επεμεξγαζηήο. 

 Ο ηφο macro φπσο θαλεξψλεη θαη ην φλνκα ηνπ πξαγκαηνπνηείηαη φηαλ θάπνην 

macro ηνπ ζπζηήκαηνο ιάβεη κέξνο. Σα macro είλαη εθηειέζηκα πξνγξάκκαηα 

ηα νπνία είλαη ελζσκαησκέλα ζε αξρεία. Υξεζηκνπνηνχληαη γηα ηελ 

απηνκαηνπνίεζε θάπνησλ επαλεηιεκκέλσλ ελεξγεηψλ κε ζηφρν ηελ 

δηεπθφιπλζε ηνπ ρξήζηε. ΢πλήζσο νη πην γλσζηνί macro ηνί αλαθέξνληαη ζηα 

πξντφληα ηεο Microsoft Office. Οη ηνί macro απνηεινχλ κηα ζρεηηθά πςεινχ 

θηλδχλνπ απεηιή γηαηί είλαη αλεμάξηεηα θάπνηα αξρηηεθηνληθήο ή θάπνηνπ 

ιεηηνπξγηθνχ ζπζηήκαηνο, αθνχ ζηνρεχνπλ ζε ζπγθεθξηκέλεο εθαξκνγέο. 
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΢πλήζσο «κνιχλνπλ» θαλνληθά αξρεία - έγγξαθα θαη φρη εθηειέζηκα, αθνχ 

απηά απνηεινχλ ην κεγαιχηεξν πνζνζηφ πιεξνθνξίαο πνπ εηζέξρεηαη ζε έλα 

ζχζηεκα. Δπίζεο, κπνξνχλ λα εμαπισζνχλ πνιχ εχθνια. Ο ηφο κπνξεί λα 

«κνιχλεη» macro ηα νπνία ιεηηνπξγνχλ απηφκαηα απφ ην ζχζηεκα θαη έηζη φηαλ 

εθηειείηαη έλα macro, εθηειείηαη θαη ν ηφο. Δπίζεο ν ζπγθεθξηκέλνο ηχπνο ηνχ 

κπνξεί λα αλαθέξεηαη θαη ζε macro ηα νπνία πξέπεη λα ζέζεη ζε ιεηηνπξγία ν 

ρξήζηεο. Έηζη αλάινγα κε ην εθηειείηαη ην macro, εθηειείηαη θαη ν 

ζπγθεθξηκέλνο ηφο.  

 Ο ηφο stealth είλαη ζρεδηαζκέλνο γηα λα κελ είλαη εκθαλήο απφ θάπνην ινγηζκηθφ 

αζθάιεηαο. Ο ζπγθεθξηκέλνο φξνο κπνξεί λα αλαθεξζεί πεξηζζφηεξν σο ηερληθή 

θάπνηνπ ηνχ, παξά ηχπνο ηνχ.  

 Ο πνιπκνξθηθφο ηφο είλαη ν ηφο πνπ κεηαβάιιεηαη κεηά απφ θάζε «κφιπλζε». 

Καηά ηελ αλαπαξαγσγή ηνπ δεκηνπξγεί αληίγξαθα, ηα νπνία έρνπλ ηελ ίδηα 

ιεηηνπξγηθφηεηα αιιά δηαθνξεηηθφ δνκή ησλ bits. Ο πνιπκνξθηθφο ηφο έρεη σο 

ζηφρν λα παξαπιαλεί ηα ζπζηήκαηα αζθαιείαο. Η αλαγλψξηζε ηνπ είλαη 

δχζθνιε, εηδηθά γηα ζπζηήκαηα αζθαιείαο πνπ ρξεζηκνπνηνχλ ην signature ηνπ 

θάζε ηνχ, κηαο θαη ην θάζε αληίγξαθν ζα δηαθέξεη. 

3.3.2  Worms 

 Σα worms φπσο θαη νη ηνί έρνπλ ηε δπλαηφηεηα λα αλαπαξάγνληαη κφλα ηνπο. Η 

δηαθνξά ηνπο φκσο παξνπζηάδεηαη ζην φηη ελψ ν ηφο πξνζπαζεί λα πξνθαιέζεη δεκηά 

ζην ζχζηεκα, ην νπνίν έρεη κνιχλεη, ην worm ρξεζηκνπνηεί ηηο ζπλδέζεηο δηθηχνπ. 

Δπίζεο ην worm κπνξεί λα ππάξμεη θαη απφ κφλν ηνπ, ελψ ν ηφο πξέπεη λα είλαη 

πξνζθνιιεκέλνο ζε θάπνην άιιν πξφγξακκα ηνπ ζπζηήκαηνο ζην νπνίν βξίζθεηαη. Σα 

worms φπσο θαη νη ηνί παξνπζηάδνπλ ηα ίδηα ζηάδηα, κε ηε δηαθνξά φηη ζηε θάζε 

αλαπαξαγσγήο ππάξρεη δηαθνξεηηθή δηαδηθαζία. Αξρηθά γίλεηαη αλαδήηεζε άιισλ 

ζπζηεκάησλ απφ ηνπο πίλαθεο δξνκνιφγεζεο, εγθαζηδξχεηαη ζχλδεζε κε ην ζχζηεκα 

θαη δεκηνπξγεί αληίγξαθν ηνπ εαπηνχ ηνπ ζην άιιν ζχζηεκα θαη πξνθαιεί ηελ 

εθηέιεζε ηνπ. Αλάινγα κε ην πξφγξακκα ζην νπνίν επηηίζεληαη, ρσξίδνληαη ζε 5 

ηχπνπο: email, instant messaging, IRC, Internet θαη P2P [23]. 
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 Σν email worm εμαπιψλεηαη δηακέζνπ ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ. Σν 

worm ζηέιλεη έλα αληίγξαθν ηνπ εαπηνχ ηνπ σο επηζχλαςε ζε έλα ειεθηξνληθφ 

κήλπκα ή έλα ζχλδεζκν(URL) ζε έλα πφξν δηθηχνπ(ηζηνζειίδα κε 

«κνιπζκέλν» αξρείν). ΢ηελ πξψηε πεξίπησζε o θψδηθαο ηνπ worm 

ελεξγνπνηείηαη φηαλ ε επηζχλαςε αλνίγεηαη, ελψ ζηε δεχηεξε πεξίπησζε 

ελεξγνπνηείηαη φηαλ επηρεηξείηαη πξφζβαζε ζην ζπγθεθξηκέλν ζχλδεζκν. Σα 

email worms ρξεζηκνπνηνχλ δηάθνξεο κεζφδνπο γηα λα απνζηείινπλ 

«κνιπζκέλα» κελχκαηα, φπσο είλαη ε απεπζείαο ζχλδεζε ζε έλα SMTP 

εμππεξεηεηή ρξεζηκνπνηψληαο ηνλ θαηάινγν ειεθηξνληθνχ ηαρπδξνκείνπ πνπ 

είλαη ελζσκαησκέλνο ζηνλ θψδηθα ηνπ worm, ρξεζηκνπνηψληαο ηηο ππεξεζίεο 

ηνπ MS Outlook θαη άιιεο. Δπίζεο ηα  email worms ρξεζηκνπνηνχλ θαη 

δηάθνξεο ηξφπνπο γηα λα βξνπλ ειεθηξνληθέο δηεπζχλζεηο ζηηο νπνίεο ζα 

απνζηείινπλ «κνιπζκέλα» κελχκαηα, φπσο είλαη ν θαηάινγνο δηεπζχλζεσλ ζην 

MS Outlook, ην Windows Address Book(επηηξέπεη ζε ρξήζηεο λα έρνπλ κηα 

εληαία ιίζηα επαθψλ πνπ ρξεζηκνπνηείηαη απφ δηάθνξα πξνγξάκκαηα), δηάθνξα 

αξρεία ηεο κνξθήο .txt πνπ πεξηέρνπλ ειεθηξνληθέο δηεπζχλζεηο ή απφ ηα 

ειεθηξνληθά κελχκαηα πνπ ππάξρνπλ ζηα εηζεξρφκελα. 

 Σν Instant-Messaging (IM) worm εμαπιψλεηαη κέζσ ησλ πξνγξακκάησλ γηα 

ζηηγκηαία κελχκαηα φπσο ην (ICQ, MSN Messenger θηι). Απνζηέιιεη έλα 

ζχλδεζκν (URL), πνπ πεξηέρεη έλα αξρείν κε ηνλ θψδηθα ηνπ worm, ζε κηα 

ιίζηα επαθψλ. Η ηαθηηθή πνπ ρξεζηκνπνηεί είλαη ε ίδηα κε εθείλε ησλ Email 

Worms.  

 To ΙRC worm εμαπιψλεηαη δηακέζνπ ηεο αλακεηάδνζεο ειεθηξνληθήο 

ζπλνκηιίαο (Internet Relay Chat). Τπάξρνπλ 2 ηξφπνη «κφιπλζεο». Ο έλαο είλαη 

ε απνζηνιή ελφο ζπλδέζκνπ (URL), πνπ πεξηέρεη έλα αξρείν κε ηνλ θψδηθα ηνπ 

worm θαη ν άιινο ε απεπζείαο απνζηνιή ελφο κνιπζκέλνπ αξρείνπ ζε έλα 

ρξήζηε ηεο αλακεηάδνζεο ειεθηξνληθήο ζπλνκηιίαο. Όκσο κε ηελ  απεπζείαο 

απνζηνιή πξέπεη ν παξαιήπηεο λα δερηεί ην αξρείν, λα ην απνζεθεχζεη θαη λα 

ην αλνίμεη (εθηειέζεη). 

 Σν Internet Worm αλαπαξάγεηαη ρξεζηκνπνηψληαο ηα δίθηπα ησλ ειεθηξνληθψλ 

ππνινγηζηψλ. Γελ ρξεηάδεηαη θάπνηα ελέξγεηαο ηνπ ρξήζηε γηα λα εμαπισζεί. Ο 
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ζπγθεθξηκέλνο ηχπνο worm ζπλήζσο ςάρλεη θάπνηεο αδπλακίεο ζην ινγηζκηθφ 

πνπ ηξέρεη ζε δηαζπλδεδεκέλνπο ππνινγηζηέο γηα λα εμαπισζεί. ΢πγθεθξηκέλα 

ζηέιλεη έλα παθέην κέζσ ηνπ δηθηχνπ, ην νπνίν πεξηέρεη ηνλ θψδηθα ηνπ worm, 

θαη έηζη εηζέξρεηαη ζηνλ ππνινγηζηή ηνπ ζχκαηνο θαη ελεξγνπνηείηαη. Κάπνηεο 

θνξέο ην ζπγθεθξηκέλν παθέην πεξηέρεη κφλν θάπνην κέξνο ηνπ θψδηθα worm, 

ην νπνίν ζα θαηεβάζεη έλα αξρείν πνπ ζα πεξηέρεη ην θπξίσο κέξνο ηνπ worm 

πνπ ζα εθηειεζηεί. 

 To P2P Worm δηαδίδεηαη κέζσ ελφο peer-to-peer αξρείν πνπ δηακνηξάδεηαη 

κεηαμχ ησλ δηθηχσλ. Γηαδίδεηαη ζε έλα δίθηπo P2P, εηζάγνληαο έλα αληίγξαθν 

ζηνλ θαηάινγν ηνπ δηακνηξαζκνχ αξρείσλ θαη κεηά ε δηάδνζε γίλεηαη κέζσ ηνπ 

P2P δηθηχνπ φπσο νπνηνπδήπνηε άιινπ αξρείνπ. Τπάξρνπλ πην πεξίπινθα P2P 

worm, ηα νπνία αληαπνθξίλνληαη ζεηηθά ζε αλαδεηήζεηο πξνηείλνληαο έλα 

αληίγξαθν ηνπ P2P worm σο ηαχηηζε. 

3.3.3  Trojan Horse 

 Σν φλνκα ηνπ πξνέξρεηαη απφ ηελ ειιεληθή ηζηνξία, απφ ηνλ Σξσηθφ Πφιεκν θαη 

ζπγθεθξηκέλα αλαθέξεηαη ζηνλ ηξφπν κε ηνλ νπνίν νη Έιιελεο θαηάθεξαλ λα 

μεγειάζνπλ ηνπο Σξψεο κε ηνλ Γνχξεην Ίππν θαη λα θαηαθηήζνπλ ηελ Σξνία. Απηφ 

νθείιεηαη ζην γεγνλφο φηη ην Trojan horse εθηφο απφ θάπνην ηξφπν ιεηηνπξγίαο πνπ 

παξνπζηάδεηαη φηη έρεη, έρεη θαη έλα δεχηεξν ζθνπφ, ν νπνίνο ζηεξίδεηαη ζε θάπνηα 

θαθφβνπιε ελέξγεηα θαη δελ είλαη εκθαλήο.  

΢πγθεθξηκέλα ηα Trojan horses παξνπζηάδνληαη ζην ρξήζηε σο απζεληηθά ινγηζκηθά, 

φκσο ζην παξαζθήλην εθηεινχληαη θάπνηεο άγλσζηεο ελέξγεηεο, νη νπνίεο έρνπλ σο 

ζηφρν ηελ ππνθινπή θάπνησλ πιεξνθνξηψλ απφ ην ζχζηεκα θαη φρη ηελ 

πξαγκαηνπνίεζε ηεο εθηέιεζεο πνπ παξνπζηάδεηαη αξρηθά ζην ρξήζηε. Σα Trojan 

horses ζπιιέγνπλ δηάθνξεο πιεξνθνξίεο απφ ην ζχζηεκα θαη ηηο απνζηέιινπλ πίζσ 

ζηα άηνκα, ηα νπνία έζηεηιαλ απφ ηελ αξρή ηνλ θαθφβνπιν θψδηθα. Δπίζεο κπνξνχλ 

λα ρξεζηκνπνηεζνχλ γηα ηελ θαηαζηξνθή αξρείσλ. Μπνξεί λα παξνπζηάδεηαη ζην 

ρξήζηε φηη εθηειεί θάπνηα ρξήζηκε ιεηηνπξγία, ελψ ζηελ νπζία θαηαζηξέθεη ηα αξρεία 

ηνπ ρξήζηε ρσξίο λα είλαη αληηιεπηφ. Τπάξρνπλ 16 ηχπνη Trojan horses αλάινγα κε ηελ 

ιεηηνπξγία ηελ νπνία έρνπλ, φπσο είλαη ε εθηέιεζε θψδηθα, ε δηαγξαθή αξρείσλ, ε 

θινπή ζπλζεκαηηθψλ θαη άιια, νη νπνίνη είλαη: Backdoors, PSW Trojans, Trojan 
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Clickers, Trojan Downloaders, Trojan Droppers, Trojan Proxies, Trojan Spies, Trojan 

Notifiers, ArcBombs, Rootkits, Trojan Banker, Trojan Mailfinder, Trojan GameThief, 

Trojan DDoS, Trojan IM θαη exploits [23].  

 To backdoor κπνξεί λα ζεσξεζεί θαη σο δηαθνξεηηθή θαηεγνξία ηψλ. 

Αλαθέξεηαη εθηελψο πην θάησ. 

 Σα Σrojan Droppers είλαη ζρεδηαζκέλα γηα λα εγθαζηζηνχλ κπζηηθά θαθφβνπια 

πξνγξάκκαηα, πνπ είλαη ελζσκαησκέλα ζηνλ θψδηθα ηνπο, ζηνπο ειεθηξνληθνχο 

ππνινγηζηέο ησλ ζπκάησλ ηνπο. Απηνχ ηνπ είδνπο ην πξφγξακκα απνζεθεχεη 

κηα πνζφηεηα αξρείσλ ζην δίζθν ηνπ ζχκαηνο ηα νπνία εθηειεί ρσξίο θάπνηα 

πξνεηδνπνίεζε. Απηά ηα πξνγξάκκαηα ρξεζηκνπνηνχληαη γηα ηελ κπζηηθή 

εγθαηάζηαζε Trojan Horses ή ηψλ θαη γηα λα πξνζηαηεχζνπλ θαθφβνπια 

πξνγξάκκαηα απφ ην λα αληρλεπηνχλ απφ πξνγξάκκαηα αζθαιείαο. 

 Σν Trojan Proxy είλαη πξφγξακκα ην νπνίν είλαη ζρεδηαζκέλν γηα λα δίλεη ζε 

θαθφβνπινπο ρξήζηεο πξφζβαζε ζε δηάθνξνπο πφξνπο ηνπ δηαδηθηχνπ δηακέζνπ 

ηνπ ειεθηξνληθνχ ππνινγηζηή ηνπ ζχκαηνο. 

 Σν Trojan Clicker είλαη ζρεδηαζκέλν γηα λα έρεη πξφζβαζε ζε πφξνπο ηνπ 

δηαδηθηχνπ (ηζηνζειίδεο). Απηφ ζπκβαίλεη είηε απνζηέιινληαο εληνιέο ζηε 

κεραλή πινήγεζεο είηε αληηθαζηζηψληαο αξρεία ζπζηήκαηνο πνπ παξέρνπλ 

ζηαζεξέο δηεπζχλζεηο ζε πφξνπο ηνπ δηαδηθηχνπ. Απηά ηα πξνγξάκκαηα έρνπλ 

σο ζθνπφ ηελ αχμεζε ησλ επηζθέςεσλ ζε ηζηνζειίδεο γηα ηελ αχμεζε 

παξνπζίαζεο ησλ δηαθεκίζεσλ ηνπ δηαδηθηχνπ, ηελ πξαγκαηνπνίεζε κηαο 

επίζεζεο Denial of Service ζε έλα εμππεξεηεηή θαη ηελ νδήγεζε ζπκάησλ ζε 

ηνχο ή Trojan Horses. 

 Σν Trojan-PSW (Password Stealing Ware) είλαη γηα λα είλαη ζρεδηαζκέλν γηα λα 

θιέβεη πιεξνθνξίεο ζρεηηθά κε ηνλ ινγαξηαζκφ ηνπ ρξήζηε απφ 

«κνιπζκέλνπο» ειεθηξνληθνχο ππνινγηζηέο. Φάρλεη ζηα αξρεία ηνπ 

ζπζηήκαηνο γηα απφξξεηεο πιεξνθνξίεο. 
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 Σα Trojan-Banker είλαη πξνγξάκκαηα ζρεδηαζκέλα γηα λα θιέβνπλ δεδνκέλα 

ινγαξηαζκψλ πνπ αθνξνχλ πιεξσκέο  κέζσ δηαδηθηχνπ. Απηά ηα δεδνκέλα 

απνζηέιινληαη πίζσ ζην δεκηνπξγφ ηνπ Trojan. 

 Σν Trojan-Mailfinder είλαη ζρεδηαζκέλν γηα λα θιέβεη ειεθηξνληθέο δηεπζχλζεηο 

απφ έλα ειεθηξνληθφ ππνινγηζηή θαη λα ηηο απνζηέιιεη ζην δεκηνπξγφ ηνπ 

Trojan κε δηάθνξεο κεζφδνπο. 

 Σν Trojan-GameThief  είλαη ζρεδηαζκέλν γηα λα θιέβεη δεδνκέλα πνπ αθνξνχλ 

ινγαξηαζκνχο ηνπ ρξήζηε γηα online παηρλίδηα. 

 Σν Trojan-Ransom ηξνπνπνηεί δεδνκέλα ζε έλα ζχζηεκα έηζη ψζηε ν ρξήζηεο 

ηνπ λα κελ κπνξεί λα ηα ρξεζηκνπνηήζεη, ή δελ επηηξέπεη ζην ζχζηεκα λα 

ιεηηνπξγήζεη ζσζηά. Ο ρξήζηεο ζα ιάβεη έλα αίηεκα γηα ιεθηά γηα λα κπνξεί λα 

ρξεζηκνπνηήζεη ηα ηξνπνπνηήζεη ηα ηξνπνπνηεκέλα δεδνκέλα. Μφιηο απηφ γίλεη 

εθηθηφ ν δεκηνπξγφο ηνπ Trojan απνζηέιιεη έλα πξφγξακκα γηα επαλαθνξά ησλ 

δεδνκέλσλ ζηελ αξρηθή ηνπο θαηάζηαζε. 

 Σν Trojan-IM είλαη ζρεδηαζκέλν γηα λα θιέβεη δεδνκέλα πνπ αθνξνχλ 

ινγαξηαζκνχο ηνπ ρξήζηε πνπ αθνξνχλ πξνγξάκκαηα ζηηγκηαίσλ κελπκάησλ 

(ICQ, MSN Messenger). 

 To Trojan-Downloader θαηεβάδεη θαη αληηθαζηζηά λέεο εθδνρέο θαθφβνπισλ 

πξνγξακκάησλ (Trojan θαη Adware) ζηα ζπζηήκαηα ησλ ζπκάησλ. Μφιηο 

εγθαηαζηαζνχλ εθηεινχληαη ή ελζσκαηψλνληαη ζε κηα ιίζηα πξνγξακκάησλ 

πνπ εθηειείηαη απηφκαηα θαηά ηελ εθθίλεζε ηνπ ζπζηήκαηνο. 

 Σν Trojan-Notifier  απνζηέιιεη κελχκαηα γηα λα ελεκεξψλεη ηνλ θαθφβνπιν 

ρξήζηε φπνηε έλαο κνιπζκέλνο ειεθηξνληθφο ππνινγηζηήο είλαη online 

απνζηέιινληαο ηνπ θαη ηηο απαξαίηεηεο πιεξνθνξίεο. 

 Σν Trojan-Spy είλαη πξνγξάκκαηα πνπ ρξεζηκνπνηνχληαη γηα λα θαηαζθνπεχνπλ 

ηηο ελέξγεηεο ελφο ρξήζηε. Οη πιεξνθνξίεο πνπ ζπιιέγνληαη απνζηέιινληαη 

ζηνλ δεκηνπξγφ ηνπ Trojan. 
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 Σα Trojan-ArcBomb είλαη ζπκπηεζκέλα αξρεία πνπ έρνπλ σο ζθνπφ ηελ κείσζε 

ηεο επίδνζεο ή ηελ ππεξθφξησζε ηνπ δίζθνπ κε έλα κεγάιν κέγεζνο 

αρξείαζησλ δεδνκέλσλ, φηαλ γίλεηαη πξνζπάζεηα απνζπκπίεζεο ηνπο . Η 

ππεξθφξησζε κπνξεί λα έρεη σο απνηέιεζκα ηελ θαηάξξεπζε ηνπ ζπζηήκαηνο. 

 Σν Trojan-DDoS πξαγκαηνπνηεί επίζεζε Denial of Service απφ έλα κνιπζκέλν 

ππνινγηζηή ζε κηα θαζνξηζκέλε απφ πξηλ δηεχζπλζε. Γηα λα είλαη επηηπρήο κηα 

επίζεζε απνζηέιιεηαη έλαο κεγάινο αξηζκφο αηηεκάησλ ζηελ κεραλή-ζηφρν. 

 Σα exploits είλαη πξνγξάκκαηα πνπ πεξηέρνπλ θψδηθα πνπ κπνξεί λα 

εθκεηαιιεπηεί ηηο αδπλακίεο ελφο ινγηζκηθνχ πνπ ηξέρεη ζην «κνιπζκέλν» 

ζχζηεκα. Απηφ έρεη σο ζηφρν ηελ εγθαηάζηαζε θαθφβνπινπ θψδηθα. 

 Σα rootkits είλαη πξνγξάκκαηα πνπ έρνπλ σο ζηφρν ηελ απφθξπςε 

ζπγθεθξηκέλσλ αληηθεηκέλσλ θαη δξαζηεξηνηήησλ ζην ζχζηεκα, φπσο registry 

keys, αξρεία, θάθεινη δηεξγαζίεο, φπσο θαη θαθφβνπινο θψδηθαο ΢ηφρνο ησλ 

ζπγθεθξηκέλσλ πξνγξακκάησλ είλαη λα απνηξέςνπλ ηελ αλίρλεπζε ησλ 

θαθφβνπισλ πξνγξακκάησλ θαη έηζη λα απμήζνπλ ηνλ ρξφλν πνπ κπνξνχλ λα 

εθηεινχληαη ζε κηα «κνιπζκέλε κεραλή». 

3.3.4  Λνγηθή Βόκβα 

Η ινγηθή βφκβα [18][14] είλαη απφ ηα πξψηα είδε απεηιψλ πνπ εκθαλίζηεθαλ ζηα 

ζπζηήκαηα. Δίλαη θψδηθαο ελζσκαησκέλνο ζε θάπνην πξφγξακκα πνπ ελεξγνπνηείηαη 

φηαλ πξαγκαηνπνηεζνχλ ζπγθεθξηκέλεο ζπλζήθεο ή γεγνλφηα ζην ζχζηεκα. Μνηάδεη κε 

ηελ ιεηηνπξγία ησλ macro ηψλ. Μπνξεί λα είλαη ρξνληθή βφκβα, φηαλ ε ζπλζήθε ε 

νπνία πξέπεη λα πξαγκαηνπνηεζεί είλαη θάπνηα ψξα ή εκεξνκελία. Όηαλ ελεξγνπνηεζεί 

κπνξεί λα πξνθαιέζεη δεκηά ζην ζχζηεκα, λα ηξνπνπνηήζεη ή λα δηαγξάςεη δεδνκέλα ή 

νιφθιεξα αξρεία. 

3.3.5  Trapdoor ή Backdoor 

 Σν trapdoor [14][18] αλαθέξεηαη ζε κηα κπζηηθή είζνδν κέζα ζε έλα πξφγξακκα, ην 

νπνίν επηηξέπεη ζε θάπνην πνπ γλσξίδεη γηα απηή ηελ είζνδν λα απνθηήζεη πξφζβαζε 

ζην πξφγξακκα, ρσξίο λα είλαη απαξαίηεην λα πεξάζεη απφ ηηο ζπλεζηζκέλεο 

δηαδηθαζίεο πξφζβαζεο. Δπίζεο κπνξεί λα απνθηήζεη θάπνηα επηπιένλ πξνλφκηα. 
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Μπνξεί λα παξαιάβεη θαη λα απνζηείιεη δεδνκέλα, λα δεκηνπξγήζεη θαη λα δηαγξάςεη 

αξρεία, λα εθηειέζεη αξρεία ή αθφκα θαη λα επαλεθθηλήζεη ηελ κεραλή. Απηή ε 

μερσξηζηή πξφζβαζε ηνπ δίλεη ηελ επθαηξία λα κελ αθήζεη ίρλε γηα παξνπζία 

θαθνκεηαρείξηζεο ηνπ πξνγξάκκαηνο θαη είλαη δχζθνιν λα αληρλεπηεί ε παξνπζία ηνπ. 

Αξρηθά ηα trapdoors ρξεζηκνπνηνχληαλ απφ ηνπο πξνγξακκαηηζηέο κηαο εθαξκνγήο σο 

δηεπθφιπλζε γηα ηελ πξφζβαζή ηνπο ζην ζχζηεκα ζηελ πξνζπάζεηα ηνπο λα βξίζθνπλ 

ιάζε ζην πξφγξακκα θαη λα ην ειέγρνπλ. Δπίζεο ρξεζίκεπε θαη ζην φηη ππήξρε ηξφπνο 

πξφζβαζεο ζην ζχζηεκα φηαλ θάηη δελ ιεηηνπξγνχζε ζσζηά κε ηε δηαδηθαζία 

πξφζβαζεο. Η απεηιή παξνπζηάζηεθε φηαλ ρξήζηεο πξνζπαζνχζαλ λα απνθηήζνπλ 

πξφζβαζε ζε πξνγξάκκαηα θαη αξκνδηφηεηεο γηα ηηο νπνίεο δελ ήηαλ  

εμνπζηνδνηεκέλνη. Eπίζεο είλαη δχζθνιν λα ζρεδηαζηνχλ έιεγρνη γηα εληνπηζκφ ησλ 

trapdoors. Σν trapdoor κπνξεί λα ζεσξεζεί θαη σο ηχπνο Trojan Horse. 

3.3.6  Zombie  

To zombie [18] είλαη έλα είδνο θαθφβνπινπ θψδηθα ην νπνίν ρσξίο λα γίλεη αληηιεπηφ 

θαηαιακβάλεη έλα άιιν ειεθηξνληθφ ππνινγηζηή πνπ είλαη ελσκέλνο κε ην δηαδίθηπν 

θαη ζηέιλεη επηζέζεηο πνπ είλαη δχζθνιν λα γίλνπλ αληηιεπηέο. ΢πλήζσο 

ρξεζηκνπνηνχληαη ζε επηζέζεηο πνπ αθνξνχλ denial-of-service πνπ έρνπλ σο ζηφρν 

ηζηνζειίδεο. Σν zombie ελζσκαηψλεηαη ζε πνιχ κεγάιν αξηζκφ ππνινγηζηψλ ηξίησλ 

πξνζψπσλ. ΢ηφρνο ηνπ είλαη λα ππεξθνξηψζεη κηα ζπγθεθξηκέλε ηζηνζειίδα – ζηφρν 

δεκηνπξγψληαο ππεξβνιηθή θίλεζε ζην δηαδίθηπν.  

3.3.7  Rabbit 

Σν rabbit [14] είλαη έλαο ηφο ή έλα worm ην νπνίν έρεη ηε δπλαηφηεηα λα 

πνιιαπιαζηάδεηαη ρσξίο θάπνην φξην θαη έρεη σο ζηφρν ηελ εμφλησζε θάπνηνπ πφξνπ 

ηνπ ζπζηήκαηνο. π.ρ Έλα rabbit δεκηνπξγεί αληίγξαθα ηνπ εαπηνχ ηνπ θαη ηα 

απνζεθεχεη ζην ζθιεξφ δίζθν κέρξη απηφο λα γεκίζεη εληειψο. 

 

 

 



 

29 

 

3.4 Σξόπνη επηζύλαςεο ηώλ ζε πξνγξάκκαηα  

Ο ηφο φπσο αλαθέξζεθε είλαη πξφγξακκα, ην νπνίν έρεη ηε δπλαηφηεηα λα 

πξνζθνιιεζεί ζε άιια πξνγξάκκαηα θαη λα ηα θάλεη λα  ζπκπεξηθέξνληαη θαη απηά 

ζαλ ηνχο. ΢πγθεθξηκέλα ηξνπνπνηεί ηα πξνγξάκκαηα κε ηέηνην ηξφπν ψζηε απηά λα 

έρνπλ έλα αληίγξαθν ηνπ. Τπάξρνπλ δηάθνξνη πνπ έλαο ηφο κπνξεί λα πξνζθνιιεζεί ζε 

έλα πξφγξακκα. Πην θάησ παξνπζηάδνληαη νη ηξφπνη επηζχλαςεο ελφο ηνχ [14]. 

Πξόζζεζε ηνύ: Ο ηφο πξνζζέηεη έλα αληίγξαθν ηνπ εαπηφ ηνπ ζην εθηειέζηκν 

πξφγξακκα πξηλ απφ ηελ εθηέιεζε ηεο πξψηεο εληνιήο ηνπ πξνγξάκκαηνο. Αξρηθά 

εθηειείηαη ν ηφο θαη κεηά ην ηέινο ηεο εθηέιεζεο ηνπ, κπνξεί λα εθηειεζηεί θαλνληθά ην 

πξφγξακκα. Σν «κνιπζκέλν» πξφγξακκα ιεηηνπξγεί ζαλ ν κεηαθνξέαο ηνπ ηνχ. Δίλαη ν 

πην απιφο ηξφπνο επηζχλαςεο ηνχ ζε πξφγξακκα θαη ν πην απνηειεζκαηηθφο, αθνχ ν 

δεκηνπξγφο ελφο ηνχ δελ ρξεηάδεηαη λα γλσξίδεη θάηη γηα ην πξφγξακκα. Ο 

ζπγθεθξηκέλνο ηξφπνο επηζχλαςεο είλαη ν πην ζπλεζηζκέλνο. 

 

΢ρήκα 3.9 Πξφζζεζε ηνχ 

Πεξηθύθισζε πξνγξάκκαηνο: Ο ηφο πεξηθπθιψλεη ην πξφγξακκα. Σν πξφγξακκα 

εθηειείηαη, αιιά ν ηφο έρεη ηνλ έιεγρν ζηελ αξρή θαη ζην ηέινο ηεο εθηέιεζεο ηνπ. 

Απηφο ν ηξφπνο πξνζθφιιεζεο παξνπζηάδεηαη φηαλ δελ ζέιεη ν δεκηνπξγφο ηνπ ηνχ λα 

γίλεη αληηιεπηφο ν ηφο. Έηζη ν ηφο ζην ηέινο ηεο εθηέιεζεο ηνπ πξνγξάκκαηνο κπνξεί λα 

δηαγξάςεη νπνηαδήπνηε πιεξνθνξία κπνξεί λα θαλεξψζεη ηελ χπαξμε ηνπ. 
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΢ρήκα 3.10 Πεξηθχθισζε πξνγξάκκαηνο 

 

Δλζσκάησζε ηνύ θαη Απνθαηάζηαζε: Ο ζπγθεθξηκέλνο ηχπνο πξνζθφιιεζεο 

παξνπζηάδεηαη φηαλ ν ηφο ελζσκαηψλεηαη κέζα ζηνλ αξρηθφ θψδηθα ηνπ πξνγξάκκαηνο. 

Ο ηφο κπνξεί λα αληηθαηαζηήζεη θαη νιφθιεξν ην πξφγξακκα, αγλνψληαο ην 

απνηέιεζκα ηνπ πξνγξάκκαηνο θαη εθηειψληαο κφλν ηνλ ηφ. ΢ε απηή ηελ πεξίπησζε 

ππάξρεη απψιεηα ηνπ αξρηθνχ πξνγξάκκαηνο θαη ν δεκηνπξγφο ηνπ ηνχ πξέπεη λα 

γλσξίδεη ηε δνκή ηνπ πξνγξάκκαηνο γηα λα κπνξεί ν ηφο λα ελζσκαησζεί. 

 

΢ρήκα 3.11 Δλζσκάησζε ηνχ 
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Κεθάιαην 4 

 

Σξόπνη εμαζθάιηζεο αζθάιεηαο 

 

Δηζαγσγή 

4.1  Σξφπνη Πξνζηαζίαο 

4.2  ΢πζηήκαηα Αλίρλεπζεο Δηζβνιήο 

4.3  Παξνπζίαζε κνληέινπ αλίρλεπζεο εηζβνιήο 

4.4  Πξνεγνχκελεο κειέηεο γηα αλίρλεπζε αλσκαιηψλ 

 

 

Δηζαγσγή 

΢ην πξνεγνχκελν θεθάιαην έγηλε αλαθνξά ζηηο δηάθνξεο επηζέζεηο πνπ κπνξνχλ λα 

γίλνπλ ζε έλα ζχζηεκα, ζηνπο ηχπνπο εηζβνιέσλ θαη ζηνπο ηχπνπο θαθφβνπινπ θψδηθα 

πνπ ππάξρνπλ θαη πψο απηνί επηζπλάπηνληαη ζηα πξνγξάκκαηα.  

΢ε απηφ ην θεθάιαην ζα αλαθεξζνχλ νη ηξφπνη πξνζηαζίαο ελφο ζπζηήκαηνο θαη νη 

ηξφπνη αλίρλεπζεο θαθφβνπινπ θψδηθα κε ζηφρν έλα ζχζηεκα λα κπνξεί λα 

αληεπεμέιζεη ζηηο δηάθνξεο επηζέζεηο. 

4.1 Σξόπνη Πξνζηαζίαο ζπζηεκάησλ 

Έλα ζχζηεκα ρξεηάδεηαη πξνζηαζία ψζηε λα κπνξεί λα ηθαλνπνηεί ηνπο ζηφρνπο πνπ 

παξνπζηάζηεθαλ ζε πξνεγνχκελν θεθάιαην. O θαιχηεξνο ηξφπνο πξνζηαζίαο ελφο 

ζπζηήκαηνο είλαη ε απνκφλσζε ηνπ, δειαδή λα κελ έρεη επηθνηλσλία κε άιια 

ζπζηήκαηα γηα ηελ αληαιιαγή δεδνκέλσλ. Δπίζεο λα κελ επηηξέπεη ηελ ηξνπνπνίεζε 

πξνγξακκάησλ θαη δεδνκέλσλ. Έλα ηέηνην ζχζηεκα φκσο δελ κπνξεί λα ππάξρεη, αθνχ 

ηα πην πάλσ είλαη αδχλαηνλ λα κελ ζπκβαίλνπλ. Έηζη είλαη απαξαίηεην λα ππάξρνπλ 

θάπνηνη άιινη ηξφπνη πνπ λα παξέρνπλ πξνζηαζία ζε έλα ζχζηεκα. 

Πην θάησ παξνπζηάδνληαη ηξφπνη πξνζηαζίαο ησλ δεδνκέλσλ θαη ηνπ ζπζηήκαηνο πνπ 

αθνξνχλ φια ηα επίπεδα αξρηηεθηνληθήο δηθηχνπ . 
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4.1.1 Κξππηνγξαθία 

Η θξππηνγξαθία [11] [12] είλαη έλαο ηξφπνο πξνζηαζίαο ησλ δεδνκέλσλ θαηά ηελ 

απνζηνιή ηνπο, ψζηε θάπνηνο εηζβνιέαο λα κελ κπνξεί λα ππνθιέςεη πιεξνθνξίεο. 

΢εκαληηθφ φκσο είλαη φπσο ν παξαιήπηεο γλσξίδεη ηνλ ηξφπν λα αλαθηήζεη ηα αξρηθά 

δεδνκέλα απφ ηα θξππηνγξαθεκέλα. Απνηειείηαη απφ ηα ζηάδηα ηεο θξππηνγξάθεζεο 

θαη απνθξππηνγξάθεζεο. Υξεζηκνπνηείηαη θαη ζηα Virtual Private Networks (VPN) θαη 

απνηειεί έλα ζεκαληηθφ κέξνο ηνπ πσο απηά ιεηηνπξγνχλ. 

Η θξππηνγξάθεζε θαη απνθξππηνγξάθεζε βαζίδνληαη ζε θιεηδηά. Σα θιεηδηά είλαη 

κπζηηθέο ηηκέο θαη δηαθέξνπλ ζε κέγεζνο, αλάινγα κε ηελ αζθάιεηα πνπ πξέπεη λα έρεη 

ην κήλπκα. Μπνξεί λα είλαη ζπκκεηξηθά ή αζχκκεηξα.  

Σν αξρηθφ θείκελν πξηλ θξππηνγξαθεζεί νλνκάδεηαη cleartext ή plain text θαη ην 

θξππηνγξαθεκέλν ciphertext. Η κέζνδνο πνπ ρξεζηκνπνηείηαη γηα ηελ 

θξππηνγξάθεζε/απνθξππηνγξάθε είλαη αιγφξηζκνη θξππηνγξάθεζεο. Πην θάησ ζα 

γίλεη αλαθνξά ζε κεξηθνχο. 

4.1.1.1 ΢πκκεηξηθό – Γηακνηξαδόκελν θιεηδί 

Σν ζπκκεηξηθφ ή δηακνηξαδφκελν θιεηδί ρξεζηκνπνηεί ηελ ίδηα ηηκή θιεηδηνχ γηα ηελ 

θξππηνγξάθεζε θαη ηελ απνθξππηνγξάθεζε. Απηφ πξνυπνζέηεη ηελ εθ ησλ πξνηέξσλ 

κπζηηθή αληαιιαγή ηνπ θιεηδηνχ. Απηή ε κέζνδνο είλαη γξήγνξε γηαηί δελ είλαη φζν 

πεξίπινθε φζν νη κέζνδνη κε ηα αζχκκεηξα θιεηδηά, φκσο ππάξρεη ην κεηνλέθηεκα φηη ε 

αληαιιαγή ηνπ θιεηδηνχ πξέπεη λα γίλεη κπζηηθά θαη πξέπεη θάπνηνο λα είλαη ζίγνπξνο 

γηα ηελ απζεληηθφηεηα ηνπ ζπλνκηιεηή ηνπ. Η αληαιιαγή πξνυπνζέηεη ηελ χπαξμε 

θάπνηνπ αζθαινχο θαλαιηνχ γηα λα κεηαδνζεί ην θιεηδί, φκσο θάηη ηέηνην δελ είλαη 

δπλαηφλ. Έηζη ε εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ είλαη εμαζθαιηζκέλε εθφζνλ 

δηαηεξείηαη κπζηηθφ ην θιεηδί. Τπάξρνπλ δηάθνξνη αιγφξηζκνη θξππηνγξάθεζεο απηνχ 

ηνπ είδνπο φπσο ν Data Encryption Standard(DES), ν 3DES, ν Rijndael, ν Blowfish θαη 

ν International Data Encryption Algorithm (IDEA). O θαζέλαο παξέρεη έλα 

ζπγθεθξηκέλν βαζκφ αζθαιείαο. Γηα παξάδεηγκα ν DES πνπ ρξεζηκνπνηεί έλα 56-bit 

θιεηδί έρεη απνδεηρηεί φηη θάπνηνο κπνξεί εχθνια λα ηνλ ζπάζεη, ελψ αληίζεηα ν 3DES 

πνπ ρξεζηκνπνηεί 3 δηαθνξεηηθά 56-bit θιεηδηά είλαη πην αζθαιέο. Η θαιχηεξε ιχζε 

ζεσξείηαη o Rijndael πνπ φκσο δελ ρξεζηκνπνηείηαη επξέσο.  
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4.1.1.2 Αζύκκεηξν – Γηακνηξαδόκελν Ιδησηηθό θιεηδί 

Οη αιγφξηζκνη αζχκκεηξνπ θιεηδηνχ ιεηηνπξγνχλ δηαθνξεηηθά απφ φηη ε πξνεγνχκελε 

θαηεγνξία. Υξεζηκνπνηνχληαη 2 δηαθνξεηηθά θιεηδηά, έλα δηακνηξαδφκελν θαη έλα 

ηδησηηθφ. Σν δηακνηξαδφκελν θιεηδί ρξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε θαη ην 

κπζηηθφ γηα ηελ απνθξππηνγξάθεζε. Η πνιππινθφηεηα ηεο ζπγθεθξηκέλεο κεζφδνπ 

έγθεηηαη ζην γεγνλφο φηη ελψ ην ciphertext κπνξεί λα γίλεη απφ νπνηνλδήπνηε έρεη ην 

δηακνηξαδφκελν θιεηδί, ν κφλνο πνπ κπνξεί λα ην απνθξππηνγξαθήζεη είλαη εθείλνο 

πνπ έρεη ην ηδησηηθφ θιεηδί. Όκσο ε ζπγθεθξηκέλε κέζνδνο είλαη πην αξγή θαη 

ρξεηάδεηαη πεξηζζφηεξε επεμεξγαζία. Παξαδείγκαηα αιγνξίζκσλ απηήο ηεο θαηεγνξίαο 

είλαη ν Pretty Good Privacy (PGP), o Diffie Hellman θαη o RSA public-key. O PGP 

αλαθέξεηαη ζε επηθνηλσλία αηφκσλ πνπ κπνξεί λα κελ έρνπλ ζπλαληεζεί πνηέ. 

Υξεζηκνπνηεί εμππεξεηεηέο, φπνπ θάπνηνο έρεη ηελ επηινγή λα δεκνζηνπνηήζεη ην 

δηακνηξαδφκελν θιεηδί θαη θάπνηνο πνπ ζέιεη λα επηθνηλσλήζεη καδί ηνπ κπνξεί λα ην 

αλαδεηήζεη θαη κεηά λα αξρίζεη ε κεηαμχ ηνπο επηθνηλσλία. Πνιιέο θνξέο είλαη 

απαξαίηεηε θαη ε ρξήζε θάπνηνπ θσδηθνχ γηα ηελ εμαζθάιηζε ηνπ θιεηδηνχ. Ο Diffie 

Hellman ρξεζηκνπνηείηαη ζηα VPN θαη αξρηθά ρξεζηκνπνηεί έλα ζπκκεηξηθφ αιγφξηζκν 

φπσο ν DES θαη 3DES γηα λα κεηαθεξζνχλ αξρηθά νη δηακνηξαδφκελεο πιεξνθνξίεο θαη 

νη ξπζκίζεηο γηα λα κπνξεί λα γίλεη ε ζχλδεζε.  

Ο ζπλδπαζκφο ησλ 2 πην πάλσ ηχπσλ αιγνξίζκσλ απνδεηθλχεηαη πνιχ 

απνηειεζκαηηθφο. Υξεζηκνπνηνχληαη νη ζπκκεηξηθνί αιγφξηζκνη πνπ κπνξνχλ λα 

παξέρνπλ γξήγνξε θξππηνγξάθεζε θαη νη αζχκκεηξνη αιγφξηζκνη γηα ηελ αζθαιή 

αληαιιαγή ησλ θιεηδηψλ.  

4.1.1.3 Φεθηαθέο ππνγξαθέο θαη hash αιγόξηζκνη 

Οη πην πάλσ κέζνδνη θξππηνγξάθεζεο πνπ αλαθέξζεθαλ πην πάλσ παξέρνπλ ηελ 

εκπηζηεπηηθφηεηα κεηαμχ φζσλ επηθνηλσλνχλ κεηαμχ ηνπο. Η θξππηνγξαθία φκσο 

ρξεζηκνπνηείηαη θαη γηα λα απνδείμεη ηελ αθεξαηφηεηα ησλ δεδνκέλσλ, ηελ 

απζεληηθφηεηά ηνπο. Γηα απηφ ην ζθνπφ ρξεζηκνπνηνχληαη νη ςεθηαθέο ππνγξαθέο θαη 

νη hash ζπλαξηήζεηο.  

Οη ςεθηαθέο ππνγξαθέο ρξεζηκνπνηνχληαη γηα λα απνδείμνπλ φηη ηα δεδνκέλα 

πξνέξρνληαη απφ έλα ζπγθεθξηκέλν πξφζσπν θαη ε απφδεημε ηεο απζεληηθφηεηαο 
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παξέρεηαη κε ηελ ρξήζε ηεο θξππηνγξαθίαο. Γελ ρξεζηκνπνηείηαη ε ζπκκεηξηθή 

θξππηνγξάθεζε ιφγσ ηνπ κεηνλεθηήκαηνο ηεο αληαιιαγήο ηνπ θιεηδηνχ, αιιά ε 

αζχκκεηξε. Μπνξεί λα γίλεη θξππηνγξάθεζε κε ηε ρξήζε ηνπ κπζηηθνχ θιεηδηνχ θαη ε 

απνθξππηνγξάθεζε κε ηε ρξήζε ηνπ δηακνηξαδφκελνπ, απνδεηθλχνληαο φηη ηα 

δεδνκέλα πξνέξρνληαη απφ ην άηνκν πνπ έρεη ηα θιεηδηά, αθνχ νπνηαδήπνηε αιιαγή 

ζηα θξππηνγξαθεκέλα δεδνκέλα δελ νδεγεί ζην ζσζηφ αξρηθφ θείκελν. Η ρξήζε φκσο 

ηνπ δηακνηξαδφκελνπ θιεηδηνχ είλαη έλα κεηνλέθηεκα, αθνχ νπνηνζδήπνηε κπνξεί λα ην 

ρξεζηκνπνηήζεη γηα λα απνθξππηνγξαθήζεη ηα δεδνκέλα πξνθαιψληαο έηζη ηελ 

απψιεηα ηεο εκπηζηεπηηθφηεηαο. Δπίζεο ζηηο ςεθηαθέο ππνγξαθέο παξνπζηάδεηαη θαη 

ην κεηνλέθηεκα ηνπ αζχκκεηξνπ θιεηδηνχ πνπ ρξεηάδεηαη αξθεηή ψξα επεμεξγαζίαο. 

Απηή ε θαζπζηέξεζε δελ είλαη πξαθηηθή. 

Οη hash αιγφξηζκνη ρξεζηκνπνηνχληαη γηα λα θαιχπηνληαη ηα πην πάλσ κεηνλεθηήκαηα. 

Γεκηνπξγνχλ έλα «απνηχπσκα» (fingerprint) απφ θάπνην δεδνκέλν. Υξεζηκνπνηψληαο 

απηφ ην «απνηχπσκα» πνπ νλνκάδεηαη hash ή message direct κπνξεί λα απνδεηρηεί φηη 

ην δεδνκέλν δελ ηξνπνπνηήζεθε. Έηζη απνδεηθλχεηαη ε αθεξαηφηεηα ηεο πιεξνθνξίαο 

ρσξίο ηνλ έιεγρν ηεο αλά bit. Οη 2 πην γλσζηνί αιγφξηζκνη hash είλαη ν Message Direct 

5 (MD5) θαη ν Secure Hash Algorithm (SHA-1), εθ ησλ νπνίσλ ν SHA-1 κπνξεί λα 

παξέρεη κεγαιχηεξε αζθάιεηα, ελψ ν MD5 είλαη πην γξήγνξνο. 

4.1.2 Δμαθξίβσζε Απζεληηθόηεηαο  

Η εμαθξίβσζε απζεληηθφηεηαο είλαη ε δηαδηθαζία θαηά ηελ νπνία εμαθξηβψλεηαη ε 

ηαπηφηεηα θάπνηνπ, δειαδή εμαθξηβψλεηαη φηη είλαη απηφο πνπ ηζρπξίδεηαη φηη είλαη. 

Όηαλ 2 πξφζσπα επηθνηλσλνχλ κεηαμχ ηνπο, αληαιιάδνληαο δεδνκέλα είλαη απαξαίηεην 

λα γίλεηαη ε ζπγθεθξηκέλε αζθάιεηα γηα λα παξέρεηαη αζθάιεηα ζηα πξφζσπα.  

Η ζπγθεθξηκέλε δηαδηθαζία πξέπεη λα γίλεηαη ηελ ψξα πνπ αξρίδεη ε επηθνηλσλία. Έηζη 

ζηελ αξρή ηεο επηθνηλσλίαο πξέπεη πξψηα λα ρξεζηκνπνηείηαη έλα πξσηφθνιιν 

εμαθξίβσζεο απζεληηθφηεηαο πξηλ αξρίζεη ε ρξήζε άιισλ πξσηνθφιισλ γηα ηελ 

αληαιιαγή δεδνκέλσλ. Τπάξρνπλ δηάθνξα εθδνρέο πξσηνθφιισλ πνπ 

ρξεζηκνπνηνχληαη.  
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Αξρηθά ε πην απιή κνξθή πξσηνθφιινπ είλαη φηαλ ην έλα πξφζσπν εθ ησλ δχν 

απνζηέιιεη έλα κήλπκα θαη φπνπ ιέεη πνηνο είλαη. Σν άιιν πξφζσπν φκσο πνπ 

απνζηέιιεη ην κήλπκα δελ είλαη ζίγνπξν φηη φλησο είλαη απηφ πνπ ηζρπξίδεηαη. 

Γηα ηελ ζσζηή θαη έγθπξε εμαθξίβσζε ηεο απζεληηθφηεηαο ρξεζηκνπνηνχληαη πην 

πεξίπινθνη αιγφξηζκνη, νη νπνίνη ρξεζηκνπνηνχλ ηελ θξππηνγξαθία. Έλα παξάδεηγκα 

εμαθξίβσζεο ηεο απζεληηθφηεηαο είλαη ην εμήο. Ο έλαο εθ ησλ δχν πξνζψπσλ πνπ 

ιακβάλνπλ κέξνο ζε κηα επηθνηλσλία απνζηέιιεη κήλπκα ζηνλ άιιν γηα λα αξρίζεη ε 

κεηαμχ ηνπο ζπλνκηιία. Σφηε ν δεχηεξνο απνζηέιιεη έλα κήλπκα, ην νπνίν πεξηέρεη έλα 

αξηζκφ, ν νπνίνο ρξεζηκνπνηείηαη γηα λα θαζνξίδεηαη ε ζεηξά ησλ κελπκάησλ θαη λα 

απνθεχγεηαη ε αλαπαξαγσγή απφ θάπνην εηζβνιέα. Μεηά ην πξψην πξφζσπν 

θξππηνγξαθεί ην κήλπκα ρξεζηκνπνηψληαο ην ηδησηηθφ ηνπ θιεηδί θαη ην απνζηέιιεη 

ζην δεχηεξν. Σν δεχηεξν άηνκν κε ηε ζεηξά ηνπ ρξεζηκνπνηεί ην δηακνηξαδφκελν θιεηδί 

γηα λα απνθξππηνγξαθήζεη ην κήλπκα ηνπ πξψηνπ. Έηζη αλ ην κήλπκα πεξηέρεη ηνλ 

αξηζκφ πνπ απέζηεηιε ηφηε ην δεχηεξν άηνκν εμαθξηβψλεη ηελ ηαπηφηεηα ηνπ άιινπ 

πξνζψπνπ. 

Η θξππηνγξαθία είλαη έλαο απφ ηνπο πην βαζηθνχο ηξφπνπο πξνζηαζίαο. Η εμαθξίβσζε 

απζεληηθφηεηαο ρξεζηκνπνηεί ηελ θξππηνγξαθία θαη έηζη ζε ζπλδπαζκφ 

ρξεζηκνπνηνχληαη γηα λα παξέρνπλ πξνζηαζία ζηα δεδνκέλα πνπ δηαθηλνχληαη ζε έλα 

δίθηπν. Τπάξρεη ε αλάγθε παξνρήο πξνζηαζίαο ηφζν ζηα πςειφηεξα επίπεδα, φζν θαη 

ζηα ρακειφηεξα. ΢ηα ππνθεθάιαηα πνπ αθνινπζνχλ ζα πεξηγξαθνχλ ηξφπνη 

πξνζηαζίαο πνπ κπνξνχλ λα παξαηεξεζνχλ ζε θάζε επίπεδν [11]. 

4.1.3 Πξνζηαζία Ηιεθηξνληθνύ Σαρπδξνκείνπ 

Η κέζνδνο πξνζηαζίαο πνπ ζα πεξηγξαθεί πην θάησ αλαθέξεηαη ζην επίπεδν 

εθαξκνγψλ θαη λα αλαθέξεηαη ζηνπο ηξφπνπο πνπ κηα εθαξκνγή κπνξεί λα είλαη 

αζθαιήο, δειαδή λα πξνζθέξεη εκπηζηεπηηθφηεηα, αθεξαηφηεηα θαη απζεληηθφηεηα 

[11]. 

Αξρηθά πξέπεη λα θαζνξηζηεί πψο ζα ηθαλνπνηεζνχλ νη πην πάλσ ζηφρνη. Η 

εκπηζηεπηηθφηεηα ηθαλνπνηείηαη κε ηελ εμαζθάιηζε φηη ε αληαιιαγή δεδνκέλσλ δελ 

θηάλεη ζηα ρέξηα ηξίησλ. Απαξαίηεηε είλαη ε εμαζθάιηζε απζεληηθφηεηαο ησλ 
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πξνζψπσλ πνπ επηθνηλσλνχλ, φηη ηα πξφζσπα είλαη φλησο απηά πνπ ππνζηεξίδνπλ φηη 

είλαη. Σέινο πξέπεη λα εμαζθαιηζηεί ε αθεξαηφηεηα ησλ δεδνκέλσλ.  

Η εκπηζηεπηηθφηεηα κπνξεί λα εμαζθαιηζηεί κέζσ ηεο θξππηνγξάθεζεο θαη 

απνθξππηνγξάθεζεο ησλ δεδνκέλσλ. Σν ζπκκεηξηθφ θιεηδί είλαη κηα ιχζε, φκσο 

παξνπζηάδεη ην πξφβιεκα πνπ αλαθέξζεθε πην πάλσ. Θεσξείηαη θαιχηεξε ιχζε ηε 

κέζνδν RSA public key, φπνπ γλσζηνπνηείηαη ην δηακνηξαδφκελν θιεηδί ηνπ 

παξαιήπηε, ν απνζηνιέαο θξππηνγξαθεί ηα δεδνκέλα κε απηφ θαη ηα απνζηέιιεη θαη 

ηφηε ν παξαιήπηεο ηα απνθσδηθνπνηεί ρξεζηκνπνηψληαο ην ηδησηηθφ θιεηδί ηνπ. Απηή ε 

κέζνδνο φκσο δελ ζεσξείηαη απνδνηηθή, εηδηθά γηα κεγάια κελχκαηα. Έηζη σο 

θαιχηεξε ιχζε θξππηνγξάθεζεο ζεσξείηαη ν αιγφξηζκνο PGP, πνπ επεμεγήζεθε πην 

πάλσ θαη πξνζθέξεη αζθάιεηα ζηελ αληαιιαγή ησλ θιεηδηψλ. 

Γηα ηελ εμαζθάιηζε ηεο απζεληηθφηεηαο θαη ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ 

ρξεζηκνπνηνχληαη νη ςεθηαθέο ππνγξαθέο θαη hash αιγφξηζκνη. 

Έρνληαο αλαθέξεη ηα πην πάλσ, κπνξεί λα ζεσξεζεί φηη απηφ ην κνληέιν αζθάιεηαο γηα 

ην ειεθηξνληθφ ηαρπδξνκείν κπνξεί λα ηθαλνπνηήζεη ηνπο ζηφρνπο ηεο αζθάιεηαο θαη 

λα παξέρεη ηθαλνπνηεηηθά απνηειέζκαηα. 

4.1.4 Πξνζηαζία TCP ζπλδέζεσλ 

΢ε απηφ ην ζεκείν αλαθέξνληαη ηξφπνη ελφο πην ρακεινχ επηπέδνπ ηεο αξρηηεθηνληθήο 

δηθηχνπ, ην νπνίν αλαθέξεηαη ζην TCP  πξσηφθνιιν [11]. Υξεζηκνπνηείηαη ε 

θξππηνγξαθία γηα ηελ πξνζηαζία ησλ TCP ζπλδέζεσλ γηα ηελ παξνρή 

εκπηζηεπηηθφηεηαο, αθεξαηφηεηαο θαη απζεληηθφηεηαο. Η εθδνρή ηνπ TCP κε 

ελζσκαησκέλε ηε κέζνδν ηεο θξππηνγξαθίαο είλαη ην Secure Sockets Layer(SSL), 

φπσο θαη κηα άιιε ηξνπνπνηεκέλε εθδνρή ηνπ ην Transport Layer Security (TLS). 

Σν SSL ζρεδηάζηεθε αξρηθά απφ ην Netscape, αιιά απέθηεζε κεγάιε θήκε θαη 

ρξεζηκνπνηείηαη ζρεδφλ απφ φινπο ηνπο εμππεξεηεηέο δηαδηθηχνπ θαη ζηα πξνγξάκκαηα 

πινήγεζεο. Η ελζσκάησζε ηνπ SSL είλαη αξθεηά ζεκαληηθή. Υσξίο εκπηζηεπηηθφηεηα 

θάπνηνο κπνξεί λα έρεη πξφζβαζε ζε πςίζηεο ζεκαζίαο δεδνκέλα πνπ απνζηέιινληαη 

κε απνηέιεζκα λα ηα ρξεζηκνπνηήζεη εηο βάξνπο ηνπ ρξήζηε. Υσξίο ηελ παξνρή 

αθεξαηφηεηαο, έλαο εηζβνιέαο κπνξεί λα ηξνπνπνηήζεη ηα δεδνκέλα πνπ 
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απνζηέιινληαη. Δπίζεο ρσξίο ηελ εμαθξίβσζε απζεληηθφηεηαο κπνξεί έλαο εηζβνιέαο 

λα ηζρπξηζηεί φηη είλαη θάπνηνο άιινο κε απνηέιεζκα έλαο ρξήζηεο λα απνζηέιιεη 

πιεξνθνξίεο ζε απηφλ. 

Σν πξσηφθνιιν SSL ρξεζηκνπνηείηαη γηα θπξίσο γηα ηελ πξνζηαζία εθαξκνγψλ πνπ 

ρξεζηκνπνηνχλ ην πξσηφθνιιν HTTP θαη κπνξεί λα ρξεζηκνπνηεζεί ζε νπνηαδήπνηε 

εθαξκνγή πνπ ρξεζηκνπνηεί ην πξσηφθνιιν TCP. Καηά ηελ αξρή ηεο επηθνηλσλίαο ηα 

πξφζσπα πνπ ιακβάλνπλ κέξνο κπνξνχλ λα θαζνξίζνπλ ηνλ αιγφξηζκν θξππηνγξαθίαο 

πνπ ζα ρξεζηκνπνηήζνπλ θαη κεηά θξππηνγξαθνχλ ηα δεδνκέλα πνπ απνζηέιινπλ.  

4.1.5 Πξνζηαζία επηπέδνπ δηθηύνπ (IP) 

Η αζθάιεηα πνπ παξέρεηαη ζην επίπεδν δηθηχνπ, είλαη έλα πξσηφθνιιν γλσζηφ σο 

IPsec [11], ην νπνίν απνηειείηαη απφ έλα ζχλνιν πξσηνθφιισλ. Η χπαξμε ηνπ είλαη 

αξθεηά ζεκαληηθή. 

Αξρηθά ε εκπηζηεπηηθφηεηα εμαζθαιίδεηαη κε ηελ θξππηνγξάθεζε ησλ ΙP 

δηαγξακκάησλ. Έηζη θάζε θνξά πνπ απνζηέιιεηαη έλα δηάγξακκα ΙΡ, πξψηα 

θξππηνγξαθείηαη κε ηε ρξεζηκνπνίεζε δηάθνξσλ αιγφξηζκσλ. Αλ εθαξκνδφηαλ ζε φια 

ηα δηαγξάκκαηα πνπ θπθινθνξνχλ ζηα δίθηπα ηφηε δελ ζα κπνξνχζαλ θάπνηα ηξίηα 

άηνκα πνπ «αθνχλε» ην δίθηπν λα έρνπλ πξφζβαζε ζε απηά. Δπίζεο θάπνηνο πνπ 

παξαιακβάλεη έλα ΙΡ δηάγξακκα πξέπεη λα είλαη ζίγνπξνο γηα ηελ απζεληηθφηεηα ηνπ 

απνζηνιέα.  

Απηφ γίλεηαη κε ηα δχν θχξηα πξσηφθνιια πνπ ππάξρνπλ ζην ΙPsec, ην Authentication 

Header(AH) θαη ην Encapsulation Security Payload(ESP) πξσηφθνιιν. To πξσηφθνιιν 

AH παξέρεη εμαθξίβσζε απζεληηθφηεηαο ηεο πεγήο θαη αθεξαηηφηεηα, ελψ ην 

πξσηφθνιιν ESP παξέρεη θαη εκπηζηεπηηθφηεηα. Σν πξσηφθνιιν ESP είλαη πην 

πνιχπινθν θαη ρξεηάδεηαη πεξηζζφηεξε επεμεξγαζία. 

Σα 2 πξσηφθνιια δεκηνπξγνχλ κηα ινγηθή ζχλδεζε δηθηχνπ, ην νπνίν νλνκάδεηαη 

Security Association (SA), ην νπνίν δελ είλαη ακθίδξνκν. Γηα θάζε ρξήζηε πνπ ζέιεη λα 

απνζηείιεη κε αζθάιεηα ηα δεδνκέλα, δεκηνπξγείηαη έλα δηαθνξεηηθφ SA. To θάζε SA 

αλαγλσξίδεηαη απφ κηα 32-bit παξάκεηξν, Security Parameter Index (SPI), πνπ 
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πεξηέρεηαη ζηελ επηθεθαιίδα φισλ ησλ δηαγξακκάησλ ηνπ IPsec. Όια φζα αθνξνχλ έλα 

ζπγθεθξηκέλα SA έρνπλ ην ίδην SPI. 

 

4.1.6 Αζύξκαηε Αζθάιεηα 

Η αζθάιεηα ησλ αζχξκαησλ δηθηχσλ είλαη έλα ζεκαληηθφ ζέκα, αθνχ ηα ξαδηνθχκαηα 

πνπ κεηαθέξνπλ ηα παθέηα πιεξνθνξίαο κπνξνχλ λα κεηαδνζνχλ θαη πέξα απφ ηελ 

αζχξκαηε βάζε.  

4.1.6.1 Wired Equivalent Privacy (WEP) 

΢ην πξσηφθνιιν ΙΔΔΔ 802.11 ρξεζηκνπνηείηαη κέζνδνο ζπκκεηξηθνχ θιεηδηνχ, ην 

Wired Equivalent Privacy (WEP) πξσηφθνιιν γηα ηελ πξνζηαζία ησλ δεδνκέλσλ πνπ 

δηαθηλνχληαη ζε έλα αζχξκαην δίθηπν. Παξέρεη απζεληηθφηεηα θαη θξππηνγξάθεζε 

δεδνκέλσλ κεηαμχ ελφο πξνζψπνπ θαη ηνπ ζεκείνπ πξφζβαζεο ζην αζχξκαην δίθηπν. 

Ο ηξφπνο πνπ ζπκθσλνχλ γηα ην θιεηδί γίλεηαη κε κηα κέζνδν εθηφο δηθηχνπ. Η 

δηαδηθαζία απζεληηθφηεηαο πεξηέρεη 4 ζηάδηα. Αξρηθά έλαο αζχξκαηνο θφκβνο δεηά 

απζεληηθφηεηα απφ έλα ζεκείν πξφζβαζεο. Σν ζεκείν πξφζβαζεο απαληά ζην αίηεκα 

κε έλα 128-byte εμεηδηθεπκέλν κήλπκα. Σφηε ν αζχξκαηνο θφκβνο θσδηθνπνηεί ην 

κήλπκα ρξεζηκνπνηψληαο ην ζπκκεηξηθφ θιεηδί. Σν ζεκείν πξφζβαζεο ην 

απνθσδηθνπνηεί θαη αλ ηαηξηάδεη κε ην αξρηθφ, ηφηε ν θφκβνο απνθηά απζεληηθφηεηα. 

Σν ζπγθεθξηκέλν πξσηφθνιιν πξνζηαζίαο πεξηιακβάλεη αξθεηέο αδπλακίεο πνπ κπνξεί 

θάπνηνο λα ηηο εθκεηαιιεπηεί θαη λα επηηεζεί ζην δίθηπν.  

4.1.6.2 IEEE 802.11i 

Η παξνπζία ελφο πξσηφθνιινπ κε θαιχηεξνπο κεραληζκνχο αζθάιεηαο ήηαλ 

απαξαίηεηε θαη έηζη ζρεδηάζηεθε ην πξσηφθνιιν IEEE802.11i, ην νπνίν παξέρεη πην 

δπλαηέο κνξθέο θξππηνγξαθίαο, δηεπξπκέλνπο κεραληζκνχο απφθηεζεο απζεληηθφηεηαο 

θαη έλα κεραληζκφ δηαλνκήο ηνπ θιεηδηνχ. Πέξα απφ ηνλ αζχξκαην θφκβν θαη  ην 

ζεκείν πξφζβαζεο παξνπζηάδεηαη θαη έλαο εμππεξεηεηήο απζεληηθφηεηαο, πνπ 

επηθνηλσλεί κε ην ζεκείν πξφζβαζεο. Ο εμππεξεηεηήο κπνξεί λα είλαη ελσκέλνο κε 

δηάθνξα ζεκεία πξφζβαζεο ελψ νη απνθάζεηο γηα ηελ απζεληηθφηεηα ιακβάλνληαη 
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ζπγθεληξσηηθά. Με απηφλ ηνλ ηξφπν πεξηνξίδεηαη ε πνιππινθφηεηα ελφο ζεκείνπ 

πξφζβαζεο θαη ην θφζηνο. Σν ζπγθεθξηκέλν πξσηφθνιιν πεξηιακβάλεη 4 θάζεηο. 

Αξρηθά είλαη ε θάζε αλαθάιπςεο, φπνπ ην ζεκείν πξφζβαζεο «δηαθεκίδεη» ηελ 

παξνπζία ηνπ θαη ηηο κνξθέο απζεληηθφηεηαο θαη θξππηνγξαθίαο πνπ παξέρεη ζε έλα 

αζχξκαην θφκβν. Ο αζχξκαηνο θφκβνο επηθνηλσλεί κε ην ζεκείν πξφζβαζεο θαη 

θαζνξίδεη ηηο ξπζκίζεηο πνπ επηζπκεί θαη αλ θαη ππάξρεη επηθνηλσλία κε ην ζεκείν 

πξφζβαζεο δελ έρεη δηεπθξηληζηεί ε απζεληηθφηεηα ηνπ γηα λα επηθνηλσλήζεη κε θάπνην 

θφκβν ηνπ δηθηχνπ.  

Αθνινπζεί ε θάζε ηεο απζεληηθφηεηαο θαη ηεο παξαγσγήο ελφο θπξίσο θιεηδηνχ. 

Απνθαζίδεηαη ε απζεληηθφηεηα ηνπ θηλεηνχ θφκβνπ κέζσ ηνπ εμππεξεηεηή 

απζεληηθφηεηαο θαη ην ζεκείν πξφζβαζεο ιεηηνπξγεί ζαλ ελδηάκεζνο θφκβνο 

εθαξκφδνληαο κηα δηαδηθαζία αλαγλψξηζεο θαη παξάγεηαη θαη έλα θιεηδί πνπ είλαη 

γλσζηφ κεηαμχ ηνπο. 

Μεηά είλαη ε θάζε γηα ηελ παξαγσγή ελφο pairwise θπξίσο θιεηδηνχ. Σν θπξίσο θιεηδί 

πνπ παξάγεηαη ζηελ πξνεγνχκελε θάζε είλαη γλσζηφ κφλν κεηαμχ ηνπ εμππεξεηεηή θαη 

ηνπ αζχξκαηνπ θφκβνπ, νη νπνίν ην ρξεζηκνπνηνχλ γηα λα θαζνξίζνπλ έλα άιιν θιεηδί 

ην νπνίν θνηλνπνηείηαη ζην ζεκείν πξφζβαζεο. Απηφ ην ζεκείν θαιχπηεη κηα απφ ηηο 

αδπλακίεο ηνπ WEP πξσηνθφιινπ.  

Σέινο αθνινπζεί ε θάζε ησλ πξνζσξηλψλ θιεηδηψλ, φπνπ αζχξκαηνο θφκβνο θαη 

ζεκείν πξφζβαζεο παξάγνπλ πξνζσξηλά θιεηδηά πνπ ζα ρξεζηκνπνηεζνχλ γηα 

θξππηνγξάθεζε ησλ δεδνκέλσλ γηα ηελ κεηαμχ ηνπο επηθνηλσλία.  

4.1.6.3 Wireless Access Protocol (WAP) 

To WAP είλαη έλα άιιν πξσηφθνιιν πνπ παξέρεη πξνζηαζία ζηα αζχξκαηα δίθηπα θαη 

ζηεξίδεηαη ζην WEP πξσηφθνιιν. Υξεζηκνπνηεί ηελ θξππηνγξαθία γηα ηελ 

θσδηθνπνίεζε ησλ δεδνκέλσλ, ελψ ηαπηφρξνλα πξαγκαηνπνηεί ειέγρνπο γηα λα 

ζηγνπξεχεηαη φηη ην θιεηδί ηνπ δηθηχνπ δελ έρεη ηξνπνπνηεζεί. Δπίζεο ειέγρεη γηα ηελ 

απζεληηθφηεηα ησλ αζχξκαησλ θφκβσλ θαη εμαζθαιίδεη φηη κφλν εμνπζηνδνηεκέλα 

πξφζσπα έρνπλ πξφζβαζε ζην δίθηπν. 
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Σν WPA2 πξνζθέξεη πεξηζζφηεξε αζθάιεηα απφ ην WPA θαη βαζίδεηαη ζην 802.11i 

πξσηφθνιιν. Τπάξρεη δηαλνκή δηαθνξεηηθψλ θιεηδηψλ ζε θάζε ρξήζηε. Δπηπιένλ, 

κπνξεί λα ρξεζηκνπνηεζεί θαη έλα δηακνηξαδφκελν θιεηδί φπνπ φινη νη ρξήζηεο 

ιακβάλνπλ ηνλ ίδην ηξφπν πξφζβαζεο. Σν WPA2 είλαη ε πξνηηκφηεξε κέζνδνο 

πξνζηαζίαο πνπ ζα ρξεζηκνπνηεζεί ζην πξσηφθνιιν 802.11n. 

4.1.7 Firewalls 

Η χπαξμε ηνπ firewall ζηα ζπζηήκαηα είλαη πνιχ ζεκαληηθή. Πιένλ φινη είλαη 

νξγαληζκνί είλαη δηαζπλδεδεκέλνη κε ην δηαδίθηπν, αθνχ ηα πιενλεθηήκαηα πνπ 

παξέρεη είλαη πνιιά. Όκσο είλαη έληνλε θαη ε απεηιή πνπ ππάξρεη απφ πξφζσπα εθηφο 

ηνπ νξγαληζκνχ πνπ πξνζπαζνχλ λα θηάζνπλ ζην δίθηπν ηνπ θαη λα εθκεηαιιεπηνχλ 

ηνπο πφξνπο ηνπ. ΢ε έλα νξγαληζκφ θάζε ειεθηξνληθφο ππνινγηζηήο θαη εμππεξεηεηήο 

ηνπ δηθηχνπ έρεη θάπνηνπο κεραληζκνχο αζθάιεηαο, φκσο θάηη ηέηνην δελ είλαη 

πξαθηηθφ, αθνχ ζε πεξίπησζε πνπ αλαθαιπθζεί κηα αδπλακία ζην ζχζηεκα αζθάιεηαο 

πξέπεη φια ηα επεξεαδφκελα κέιε ηνπ δηθηχνπ πξέπεη λα αλαβαζκηζηνχλ. Ο ξφινο ηνπ 

firewall αξρίδεη εδψ. 

Σν firewall είλαη έλαο ζπλδπαζκφο πιηθνχ θαη ινγηζκηθνχ θαη ζηφρνο ηνπ είλαη ε 

απνκφλσζε ηνπ δηθηχνπ ηνπ νξγαληζκνχ απφ ην Γηαδίθηπν, κε ζθνπφ λα ην 

πξνζηαηέςεη απφ ηηο επηζέζεηο κέζσ Γηαδηθηχνπ. Δπηηξέπεη κφλν ζε νξηζκέλα παθέηα 

λα εηζέιζνπλ ζην δίθηπν ηνπ νξγαληζκνχ, ελψ εκπνδίδεη ηελ είζνδν άιισλ.  

Ο ππεχζπλνο ηνπ δηθηχνπ ηνπ νξγαληζκνχ θαζνξίδεη ηηο ξπζκίζεηο ηνπ firewall αλάινγα 

κε ηελ πνιηηηθή αζθάιεηαο πνπ αθνινπζεί ν νξγαληζκφο. Έηζη κπνξεί λα ειέγρεη θαη λα 

θαζνξίδεη  ηελ πξφζβαζε πξνζψπσλ εθηφο νξγαληζκνχ ζε πφξνπο ηνπ δηθηχνπ, 

ειέγρνληαο ηελ θίλεζε ησλ παθέησλ απφ θαη πξνο ηνπο πφξνπο ηνπ δηθηχνπ. Δπίζεο 

αλάινγα κε ηελ πνιηηηθή αζθάιεηαο ηνπ δηθηχνπ κπνξεί λα δεκηνπξγεζνχλ πνιιαπιά 

επίπεδα firewall. 

Σν firewall είλαη ζρεδηαζκέλν γηα λα ηθαλνπνηεί 3 ζηφρνπο: 

 Όιε ε θίλεζε πνπ παξαηεξείηαη εθηφο δηθηχνπ πξνο απηφ θαη αληίζεηα πξέπεη 

λα πεξλά δηακέζνπ ηνπ firewall. 
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 Mφλν εμνπζηνδνηεκέλε θίλεζε, φπσο θαζνξίδεηαη απφ ηελ πνιηηηθή αζθάιεηαο, 

επηηξέπεηαη λα πεξάζεη ζην δίθηπν.  

 Σν firewall είλαη άηξσην απέλαληη ζε θάπνηα επίζεζε. 

Τπάξρνπλ 3 δηαθνξεηηθνί ηχπνη firewall: 

 Packet filter: Έρεη έλα δξνκνινγεηή πνπ ελψλεη ην δίθηπν κε ην Γηαδίθηπν θαη 

εθαξκφδεη έλα ζχλνιν θαλφλσλ ζε θάζε εηζεξρφκελν ή εμεξρφκελν IP παθέην. 

Διέγρεη ην θάζε δηάγξακκα θαη θαζνξίδεη θαηά πφζν πξέπεη λα ηνπ επηηξαπεί λα 

πεξάζεη ή αλ ζα απνξξηθζεί βάζε ησλ θαλφλσλ. Οη απνθάζεηο ζηεξίδνληαη ζηε 

IP δηεχζπλζε ηεο πεγήο θαη ηνπ πξννξηζκνχ, ζην ηχπν πξσηνθφιινπ, ζηηο 

δηεπζχλζεηο πεγήο θαη πξννξηζκνχ πνπ αθνξνχλ ην  επίπεδν κεηαθνξάο θαη ζηε 

δηεπηθάλεηα ησλ δξνκνινγεηψλ. 

 Stateful Packet Filters: ΢ηνλ πξνεγνχκελν ηχπν firewall ε απφθαζε γηα ην θάζε 

παθέην γηλφηαλ αηνκηθά. ΢ε απηφ ηνλ ηχπν ιακβάλνληαη ππφςε θαη ηα 

πεξηερφκελα ηνπ πην ςεινχ επηπέδνπ. Γειαδή πξνζπαζεί λα εληνπίζεη φιεο ηηο 

TCP ζπλδέζεηο ηηο νπνίεο θαηαρσξεί ζε έλα πίλαθα γηα λα απνθαζίζεη. 

Δπηηξέπεη ηελ είζνδν ζε παθέηα πνπ ηαηξηάδνπλ κε ηα ζηνηρεία πνπ ππάξρνπλ 

ζηνλ πίλαθα πνπ δεκηνπξγεί. 

 Application-Level Gateway: Ολνκάδεηαη θαη εμππεξεηεηήο proxy. ΢ε απηνχ ηνπ 

είδνπο ην firewall πέξα απφ ηηο επηθεθαιίδεο ΙP/TCP/UDP, νη απνθάζεηο 

ζηεξίδνληαη ζηα δεδνκέλα ησλ εθαξκνγψλ. Η είζνδνο ζε θάζε εθαξκνγή κπνξεί 

λα ξπζκηζηεί έηζη ψζηε λα ππνζηεξίδεη ζπγθεθξηκέλα ραξαθηεξηζηηθά γηα κηα 

εθαξκνγή. Αλ o θψδηθαο proxy πνπ δίλεη έλα πξφζσπν δελ κπνξεί λα ηαπηηζηεί 

κε κηα ζπγθεθξηκέλε εθαξκνγή, ηφηε ζεκαίλεη φηη δελ κπνξεί ην παθέην λα 

εγθξηζεί θαη απνξξίπηεηαη. Απηφο ν ηχπνο firewall παξέρεη κεγαιχηεξε 

αζθάιεηα απφ ηα άιια, αιιά πξνζζέηεη επηπιένλ θφξην γηα ηελ επεμεξγαζία θαη 

ρξεηάδεηαη δηαθνξεηηθφ gateway γηα θάζε εθαξκνγή. 

Γεληθά ην firewall παξέρεη έλα ζεκείν ηνπ δηθηχνπ πνπ κπνξεί λα θξαηήζεη κε 

εμνπζηνδνηεκέλνπο ρξήζηεο εθηφο ηνπ δηθηχνπ, λα απνηξέςεη ππεξεζίεο πνπ έρνπλ 

αδπλακίεο απφ ην λα εηζέιζνπλ ή λα εμέιζνπλ απφ ην ζχζηεκα θαη λα παξέρεη 

αζθάιεηα απφ δηάθνξεο επηζέζεηο εμαπάηεζεο IP θαη απφ επηζέζεηο ζηηο 

δξνκνινγήζεηο. Οπζηαζηηθά είλαη έλα κέξνο πνπ κπνξνχλ λα παξαθνινπζνχληαη 
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ζπκβάληα πνπ έρνπλ ζρέζε κε ηελ αζθάιεηα, ελψ ηαπηφρξνλα κπνξεί λα απνηειέζεη 

πιαηθφξκα γηα δηαδηθηπαθέο ελέξγεηεο πνπ δελ έρνπλ ζρέζε κε ηελ αζθάιεηα. Όκσο ην 

firewall δελ κπνξεί λα πξνζηαηέςεη ην δίθηπν, φηαλ κηα επίζεζε θαηαθέξλεη λα ην 

δηαπεξάζεη, φπσο θαη νχηε απφ εζσηεξηθέο επηζέζεηο.  Δπίζεο δελ κπνξεί λα 

πξνζηαηέςεη ην δίθηπν απφ ηελ κεηαθνξά «κνιπζκέλσλ» πξνγξακκάησλ θαη αξρείσλ, 

αθνχ δελ είλαη εχθνιν λα ειέγρεη γηα θαθφβνπιν θψδηθα. 

 

4.2  ΢πζηήκαηα Αλίρλεπζεο Δηζβνιήο (Intrusion Detection) 

Οη ηξφπνη πξνζηαζίαο ζε έλα ζχζηεκα πνπ αλαθέξζεθαλ πην πάλσ είλαη ζεκαληηθφ λα 

πινπνηνχληαη ζε έλα ζχζηεκα. Όκσο εμίζνπ ζεκαληηθφ είλαη λα ππάξρεη ε δπλαηφηεηα 

αλίρλεπζεο φηαλ γίλεηαη κηα εηζβνιή ζην ζχζηεκα. 

Η αλίρλεπζε εηζβνιψλ είλαη απαξαίηεην λα ππάξρεη ζε έλα ζχζηεκα. Δίλαη ν ηξφπνο κε 

ηνλ νπνίν κπνξεί λα γίλεη αλίρλεπζε φηη ην ζχζηεκα δέρεηαη επηζέζεηο, αθφκα θαη φηαλ 

απηέο δελ είλαη αληηιεπηέο παξά κφλν φηαλ πξνθαιέζνπλ δεκηά ζην ζχζηεκα. Όηαλ κηα 

εηζβνιή ζην ζχζηεκα αληρλεπηεί γξήγνξα θαη έγθαηξα, ηφηε ν εηζβνιέαο κπνξεί λα 

αλαγλσξηζηεί θαη λα δησρζεί απφ ην ζχζηεκα πξηλ πξνθαιέζεη κεγάιεο δεκηέο ζε απηφ 

ή αιινηψζεη δεδνκέλα.[12]   

Σα ζπζηήκαηα αλίρλεπζεο εηζβνιήο είλαη ζρεδηαζκέλα έηζη ψζηε λα ειέγρνπλ ηελ 

θίλεζε ησλ δεδνκέλσλ θαη ησλ ελεξγεηψλ πνπ γίλνληαη ζε έλα ζχζηεκα θαη λα είλαη ζε 

ζέζε λα αλαγλσξίδνπλ επηζέζεηο ελαληίνλ ηνπ. ΢ηφρνο ηνπο είλαη λα κπνξνχλ λα 

ρεηξηζηνχλ ηηο απεηιέο ελαληίνλ ηνπ ζπζηήκαηνο απνηειεζκαηηθά. ΢ηεξίδνληαη ζηελ 

ππφζεζε φηη νη ελέξγεηεο θάπνηνπ εηζβνιέα δηαθέξνπλ απφ θάπνηνπ απζεληηθνχ ρξήζηε 

ηνπ ζπζηήκαηνο θαη κπνξνχλ λα αλαγλσξηζηνχλ. Φπζηθά απηφ δελ είλαη απφιπην, γηαηί 

κπνξεί λα κελ ππάξρεη θάπνηνο εκθαλήο δηαρσξηζκφο θαη κπνξεί λα ππάξρεη θαη θάπνηα 

επηθάιπςε ζηηο κεηαμχ ηνπο ελέξγεηεο. Πην θάησ παξνπζηάδεηαη πψο αιιειεπηδξνχλ νη 

ζπκπεξηθνξέο ελφο εηζβνιέα ηνπ ζπζηήκαηνο θαη ελφο εμνπζηνδνηεκέλνπ ρξήζηε. 
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΢ρήκα 4.1 ΢πκπεξηθνξά εηζβνιέα θαη εμνπζηνδνηεκέλνπ ρξήζηε [18] 

΢πλήζσο νη ελέξγεηεο ελφο ρξήζηε θαη ελφο εηζβνιέα δηαθέξνπλ. Παξφια απηά κπνξεί 

θαη λα ππάξρνπλ θάπνηα ζεκεία ζηα νπνία ζπγθιίλνπλ. Έηζη ζηελ πξνζπάζεηα 

θαζνξηζκνχ ησλ νξίσλ ηεο ζπκπεξηθνξάο ελφο εηζβνιέα γηα λα γίλεηαη πην εχθνιε ε 

αλίρλεπζε, κπνξεί λα παξνπζηαζηνχλ false positives θαη false negatives. Σα false 

positives παξνπζηάδνληαη φηαλ ε αλίρλεπζε γίλεηαη ζε κεγάιε εκβέιεηα θαη ζε ζεκεία 

επηθάιπςεο. Κάπνηα θπζηνινγηθή ελέξγεηα αλαγλσξίδεηαη σο επίζεζε.  Αληίζεηα, ηα 

false negatives παξνπζηάδνληαη φηαλ ην ζχζηεκα αλίρλεπζεο έρεη πεξηνξηζκέλε 

εκβέιεηα κε  απνηέιεζκα ην ζχζηεκα λα αδπλαηεί λα αλαγλσξίζεη θάπνηα επίζεζε. [12] 

Δίλαη δχζθνιε ε αλαγλψξηζε ηεο χπαξμεο false negatives, γηαηί δελ ππάξρεη γλψζε ηνπ 

πφηε παξνπζηάδνληαη. Απηφ ην θαηλφκελν ζηεξίδεηαη ζην πνζνζηφ 

ζπγθεθξηκελνπνίεζεο. Όζν πην ζπγθεθξηκέλε παξνπζηάδεηαη ε ζπκπεξηθνξά ελφο 

εηζβνιέα ηφηε παξνπζηάδνληαη πνιιά false negatives, αιιά φηαλ αλαθέξεηαη ζε πην 

κεγάιε εκβέιεηα ηφηε απμάλεηαη ν αξηζκφο ησλ false positives. Δίλαη δχζθνινο ν 

θαζνξηζκφο ελφο νξίνπ γηα ηε δηάθξηζε ησλ θαθφβνπισλ ελεξγεηψλ απφ ηηο 

θπζηνινγηθέο, έηζη ν ζρεδηαζκφο ελφο ζπζηήκαηνο αλίρλεπζεο πξέπεη λα γίλεηαη 

πξνζεθηηθά θαη κεηά απφ εθηελή κειέηε. 
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Υξεζηκνπνηνχληαη δχν δηαθνξεηηθά ζπζηήκαηα γηα ηελ αλίρλεπζε γλσζηψλ θαη λέσλ 

επηζέζεσλ ελαληίνλ ηνπ ζπζηήκαηνο, ν αληρλεπηήο εχξεζεο πξνηχπνπ θαη ν αληρλεπηήο 

αλσκαιηψλ.  

Ο αληρλεπηήο εχξεζεο πξνηχπνπ ρξεζηκνπνηεί ηνλ αιγφξηζκν εχξεζεο  γηα λα αληρλεχεη 

γλσζηέο επηζέζεηο. ΢ηεξίδεηαη ζην γεγνλφο φηη θάζε επίζεζε έρεη κνλαδηθφ πξφηππν 

αλαγλψξηζεο, έλα fingerprint. To fingerprint δίλεηαη απφ ην RFC ρξεζηκνπνηψληαο ην 

Message Digest Method (MD5), κφιηο παξνπζηαζηεί θάπνηνο λένο ηφο ζην δηαδίθηπν. 

Σν πξφηππν αλαγλψξηζεο εηζάγεηαη ζε βάζε ηνπ αληρλεπηή θαη γηα θάζε παθέην 

δεδνκέλσλ πνπ ιακβάλεηαη απφ ην ζχζηεκα, ειέγρεηαη ην πξφηππν κε ηα πξφηππα πνπ 

ππάξρνπλ ζηε βάζε. Αλ ππάξρεη θάπνηα ζπζρέηηζε ηφηε ην παθέην αλαγλσξίδεηαη σο 

θαθφβνπιν. Γηα λα δεκηνπξγεζεί ην fingerprint πξέπεη πξψηα ε επίζεζε λα ιάβεη κέξνο 

θαη έηζη απηφο ν ηχπνο αληρλεπηή αλαγλσξίδεη γλσζηέο επηζέζεηο. ΢ε απηνχ ηνπ ηχπνπ 

ηνλ αληρλεπηή ζηεξίδνληαη ηα πεξηζζφηεξα ζπζηήκαηα αζθάιεηαο. ΢εκαληηθφ είλαη 

επίζεο λα αλαθεξζεί φηη ηέηνηνπ είδνπο ζπζηήκαηα πξέπεη λα ελεκεξψλνληαη ζπλερψο, 

έηζη ψζηε λα πεξηέρνπλ ζηε βάζε ηνπο ηα πξφηππα φισλ ησλ θαθφβνπισλ εθαξκνγψλ 

πνπ έρνπλ αλαγλσξηζηεί, κηαο θαη ζπλερψο αλαγλσξίδνληαη λένη. 

Αληίζεηα κε ηνλ αληρλεπηή εχξεζεο πξνηχπνπ, o αληρλεπηήο αλσκαιηψλ αληρλεχεη θαη 

λένπ ηχπνπ επηζέζεηο. Αληρλεχεη δηάθνξεο αλσκαιίεο πνπ κπνξεί παξνπζηαζηνχλ ζην 

δίθηπν θαη ηηο παξνπζηάδεη ζαλ επηζέζεηο. O αληρλεπηήο αλσκαιηψλ δηαζέηεη θαη απηφο 

κηα βάζε κέζα ζηελ νπνία εηζάγεη δηάθνξα θπζηνινγηθά πξφηππα. Οηηδήπνηε κπνξεί λα 

παξνπζηαζηεί ζην ζχζηεκα πνπ λα κελ κπνξεί λα ηαπηηζηεί κε θάπνην απφ ηα πξφηππα 

πνπ πεξηέρνληαη ζηε βάζε ραξαθηεξίδεηαη σο επίζεζε. Γηα λα κπνξεί λα ιεηηνπξγήζεη 

απηφο ν ηχπνο αληρλεπηή ρξεηάδνληαη 2 ζηάδηα, ην ζηάδην κάζεζεο θαη ην ζηάδην 

εθαξκνγήο.  

΢ην ζηάδην κάζεζεο εηζάγνληαη ζηε βάζε δηάθνξα πξφηππα, πνπ δελ πεξηέρνπλ 

θαθφβνπιν θψδηθα, έηζη ψζηε λα νξηζηεί ην ηη είλαη θπζηνινγηθή είζνδνο δεδνκέλσλ. 

Φπζηνινγηθή είζνδνο δεδνκέλσλ κπνξεί λα νξηζηεί νηηδήπνηε θαη λα ραξαθηεξίδεηαη 

απφ πνιιά ζηνηρεία, φπσο system calls θαη ΗΣΣP traffic. Μεηά ηελ εηζαγσγή ησλ 

δηάθνξσλ πξνηχπσλ, ν αληρλεπηήο ζέηεη θάπνην φξην, έλα threshold. ΢ην ζηάδην 

αμηνιφγεζεο, ν αληρλεπηήο είλαη ζε ζέζε λα αλαγλσξίζεη ηε θπζηνινγηθή είζνδν 
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δεδνκέλσλ. Οηηδήπνηε δελ αλήθεη είλαη εθηφο ηνπ νξίνπ πνπ ηέζεθε ραξαθηεξίδεηαη σο 

θαθφβνπιν. 

Η κέζνδνο αλίρλεπζεο αλσκαιηψλ, ελψ κπνξεί λα αληρλεχζεη λέεο επηζέζεηο 

παξνπζηάδεη θάπνηα κεηνλεθηήκαηα, ηα νπνία πξέπεη λα ιακβάλνληαη ππφςε θαηά ην 

ζρεδηαζκφ ζπζηεκάησλ πνπ ππνζηεξίδνπλ ηε ζπγθεθξηκέλε κέζνδν. Μπνξεί λα 

παξνπζηαζηεί έλα πςειφ πνζνζηφ ιάζνπο, ηφζν false negatives φζν θαη false positives. 

H παξνπζία πνιιψλ false positives απαηηεί ηνλ ζπλερή έιεγρν ηνπ ππεχζπλνπ ηνπ 

ζπζηήκαηνο, ψζηε λα κπνξνχλ θπζηνινγηθέο εθαξκνγέο λα εθηειεζηνχλ. Αληίζεηα ε 

παξνπζία πνιιψλ false negatives κπνξεί λα αληηκεησπηζηεί κε ηε ρξήζε πνιιψλ 

ζπζηεκάησλ αλίρλεπζεο ζε δηάθνξα επίπεδα ηνπ ζπζηήκαηνο. Έηζη φηαλ κηα 

θαθφβνπιε εθαξκνγή δελ αληρλεπηεί απφ έλα ζχζηεκα αλίρλεπζεο, λα ππάξρεη ε 

δπλαηφηεηα αλαγλψξηζεο ηνπ απφ θάπνην άιιν. Γελ ππάξρεη εγγχεζε φηη έλα ζχζηεκα 

αζθάιεηαο κπνξεί λα αλαγλσξίζεη φιεο ηηο λέεο επηζέζεηο. 

Έλα δεχηεξν κεηνλέθηεκα ηεο αλίρλεπζεο αλσκαιηψλ είλαη ν θαζνξηζκφο ηνπ ηη είλαη 

θπζηνινγηθφ. Πξέπεη ν ζρεδηαζκφο ελφο ηέηνηνπ ζπζηήκαηνο λα γίλεηαη πξνζεθηηθά 

ψζηε λα κπνξεί λα θαζνξηζηεί έλα αληηπξνζσπεπηηθφ φξην. Αθφκα θάπνην ζχζηεκα 

αζθάιεηαο κπνξεί λα είλαη εθπαηδεπκέλν ψζηε λα ζεσξεί φηη νη θαθφβνπιεο εθαξκνγέο 

είλαη θπζηνινγηθέο. Κάηη ηέηνην κπνξεί λα απνθεπρζεί κε ην ζρεδηαζκφ ελφο 

ζπζηήκαηνο αζθάιεηαο απφ έκπηζηα άηνκα. 

Σα θαιχηεξα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ είλαη απηά πνπ ρξεζηκνπνηνχλ θαη ηηο 2 

κεζφδνπο, θαη ηελ αλίρλεπζε εχξεζεο πξνηχπνπ θαη ηελ αλίρλεπζε αλσκαιηψλ. Με 

απηφ ηνλ ηξφπν ε αλίρλεπζε εχξεζεο πξνηχπνπ κπνξεί λα εληνπίζεη γλσζηέο επηζέζεηο, 

ελψ ε αλίρλεπζε αλσκαιίαο κπνξεί λα εληνπίζεη θαηλνχξηεο επηζέζεηο αθαηξψληαο ην 

κεηνλέθηεκα ηεο πξψηεο κεζφδνπ. 

4.3  Παξνπζίαζε κνληέινπ αλίρλεπζεο εηζβνιήο 

Σν audit record ρξεζηκνπνηείηαη σο είζνδνο ζε έλα ζχζηεκα αλίρλεπζεο εηζβνιήο. 

Μπνξνχλ λα δεκηνπξγεζνχλ 2 δηαθνξεηηθά ζελάξηα κε ηα audit records. To έλα αθνξά 

ηα audit records φπσο απηά δεκηνπξγνχληαη απφ ην ζχζηεκα. Όια ηα ζπζηήκαηα 

πεξηέρνπλ έλα ινγηζκηθφ, ην νπνίν παξάγεη ζηαηηζηηθά ζηνηρεία κε βάζε ηηο 

δξαζηεξηφηεηεο ελφο ρξήζηε ζην ζπγθεθξηκέλν ζχζηεκα. Έηζη ρξεζηκνπνηψληαο απηά 
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ηα ζηαηηζηηθά ζηνηρεία ππάξρεη ην πιενλέθηεκα φηη δελ ρξεηάδεηαη θάπνην επηπιένλ 

ινγηζκηθφ θαη ηα audit records ρξεζηκνπνηνχληαη σο είζνδνο ζην ζχζηεκα αλίρλεπζεο 

εηζβνιήο. Όκσο ρξεζηκνπνηψληαο ηα ζπγθεθξηκέλα audit records, ππάξρεη ην 

κεηνλέθηεκα φηη κπνξεί λα κελ πεξηέρνπλ ηελ απαξαίηεηε πιεξνθνξία ή κπνξεί ε 

πιεξνθνξία λα κελ εκθαλίδεηαη κε βνιηθφ θαη θαηαλνεηφ ηξφπν. 

Ο δεχηεξνο ηξφπνο ρξεζηκνπνίεζεο ησλ audit records είλαη ε αλίρλεπζε ζπγθεθξηκέλσλ 

audit records. Γηα ην ζπγθεθξηκέλν ηξφπν απαηηείηαη ε ρξεζηκνπνίεζε ελφο 

πξνγξάκκαηνο – ζπιιέθηεο, ν νπνίνο λα επηιέγεη κφλν ηα audit records πνπ πεξηέρνπλ 

ηελ απαξαίηεηε πιεξνθνξία πνπ ρξεηάδεηαη απφ ηνλ  ζχζηεκα αλίρλεπζεο εηζβνιήο. 

Απηή ε κέζνδνο έρεη ην πιενλέθηεκα φηη ην ζπγθεθξηκέλν πξφγξακκα κπνξεί λα 

ζεσξεζεί αλεμάξηεην ζπζηήκαηνο θαη λα ρξεζηκνπνηεζεί ζε δηάθνξεο πιαηθφξκεο. 

Παξφια απηά φκσο ππάξρεη θαη ην κεηνλέθηεκα φηη πξνζηίζεηαη θαη έλα επηπιένλ 

θφξηνο εξγαζίαο ζην ζχζηεκα, αθνχ πέξα απφ ην ινγηζκηθφ πνπ ππνινγίδεη ζηαηηζηηθά 

ζηνηρεία γεληθά κε ηηο δξαζηεξηφηεηεο ηνπ ρξήζηε, ππάξρεη θαη ην ινγηζκηθφ πνπ 

δηαρσξίδεη ηα audit records κε βάζε ηε ρξεζηκφηεηα ηνπο. 

Πην θάησ πεξηγξάθεηαη έλα intrusion – detection κνληέιν, ην νπνίν ζηεξίδεηαη ζην φηη 

κπνξεί λα αληρλεχεη αζπλήζηζηε παξαβηάζεηο αζθαιείαο ζηεξηδφκελν ζηα audit records 

γηα αζπλήζηζηε ρξεζηκνπνίεζε ηνπ ζπζηήκαηνο, ην νπνίν πινπνηήζεθε απφ ηελ 

Dorothy Denning. 

Intrusion – Detection model [4]: ΢θνπφο ηνπ κνληέινπ είλαη λα αληρλεχεη παξαβάζεηο 

αζθαιείαο απφ εμσηεξηθνχο, αιιά θαη απφ εζσηεξηθνχο ρξήζηεο ηνπ ζπζηήκαηνο. Η 

δεκηνπξγία ελφο ηέηνηνπ κνληέινπ νθείιεηαη ζε 4 παξάγνληεο: 

Σα πεξηζζφηεξα ζπζηήκαηα ζήκεξα έρνπλ πνιιέο αηέιεηεο φζν αθνξά ηελ αζθάιεηά 

ηνπο θαη ηα θαζηζηά επάισηα ζε παξαβηάζεηο, εηζβνιέο θαη άιιεο κνξθήο 

θαθνκεηαρείξηζεο. Σα ζπζηήκαηα κε αηέιεηεο δελ κπνξνχλ λα αληηθαηαζηαζνχλ εχθνια 

κε θαηλνχξηα θαη απηφ νθείιεηαη θπξίσο ζε νηθνλνκηθνχο ιφγνπο. 
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Δίλαη ζρεδφλ αδχλαηνλ λα ζρεδηαζηνχλ απφιπηα αζθαιή ζπζηήκαηα. Αθφκα θαη ηα πην 

αζθαιή ζπζηήκαηα είλαη επηξξεπή ζε θαθνκεηαρείξηζε απφ ηνπο εζσηεξηθνχο ρξήζηεο, 

νη νπνίνη ρξεζηκνπνηνχλ ιάζνο ηα δηθαηψκαηά ηνπο. 

Σν κνληέιν είλαη ζρεδηαζκέλν βαζηζκέλν ζηελ ηδέα φηη ε εμεξεχλεζε γηα εχξεζε 

ειαηησκάησλ θαη αδπλακηψλ ζην ζχζηεκα απνηειεί κε ζπλεζηζκέλε ρξήζε ηνπ 

ζπζηήκαηνο. Με απηφλ ηνλ ηξφπν κπνξνχλ λα παξαηεξεζνχλ παξαβηάζεηο αζθαιείαο 

φηαλ ππάξρεη αζπλήζηζηε ρξήζε ηνπ ζπζηήκαηνο. Αζπλήζηζηεο ζπκπεξηθνξέο ζην 

ζχζηεκα παξαηεξνχληαη γηα παξάδεηγκα φηαλ θάπνηνο πξνζπαζεί λα κπεη κέζα ζην 

ζχζηεκα θαη εηζάγεη έλα κεγάιν αξηζκφ ιαλζαζκέλσλ ζπλζεκαηηθψλ πνπ αθνξά έλα 

ζπγθεθξηκέλν ινγαξηαζκφ ή φηαλ θάπνηνο απφ ηνπο ρξήζηεο ηνπ ζπζηήκαηνο ελψλεηαη 

κε ην ζχζηεκα αζπλήζηζηεο γηα απηφλ ψξεο θαη πξνζπαζεί λα ρξεζηκνπνηήζεη 

δεδνκέλα, ηα νπνία ζπλήζσο δελ ρξεζηκνπνηεί θαη άιια πνιιά. Σέηνηνπ είδνπο 

ζπκπεξηθνξέο φκσο κπνξεί λα κελ απνηεινχλ θάπνηα παξαβίαζε ηεο αζθάιεηαο ηνπ 

ζπζηήκαηνο. Μπνξεί λα αθνξνχλ ελέξγεηεο νη νπνίεο ζρεηίδνληαη κε αιιαγή 

θαζεθφλησλ ελφο ρξήζηε. Έηζη είλαη πνιχ ζεκαληηθφ λα θαζνξηζηνχλ πνηεο ελέξγεηεο 

θαη πνηεο ζηαηηζηηθέο κεηξήζεηο κπνξνχλ λα έρνπλ απνηειεζκαηηθή αλίρλεπζε θάπνηαο 

εηζβνιήο ζην ζχζηεκα θαη λα κεηψλνπλ ηηο ιαλζαζκέλεο πξνεηδνπνηήζεηο. 

Σν κνληέιν απνηειεί έλα πξφηππν γηα κηαο γεληθήο ρξήζεο intrusion detection ζχζηεκα. 

Δίλαη ζρεδηαζκέλν έηζη ψζηε λα κπνξεί λα εθαξκνζηεί ζε νπνηνδήπνηε ζχζηεκα θαη 

δελ εμαξηάηαη απφ θάπνηα ζπγθεθξηκέλεο αξρηηεθηνληθή, νχηε απφ θάπνηα 

ζπγθεθξηκέλε εθαξκνγή, αιιά θαη νχηε απφ θάπνην ζπγθεθξηκέλν ηχπν εηζβνιήο. 

Σν κνληέιν απνηειείηαη απφ 6 δηαθνξεηηθά ζηνηρεία: ηα ππνθείκελα (subjects), ηα 

αληηθείκελα (subjects), ηα audit records, ηα πεξηγξάκκαηα (profiles), νη θαηαγξαθέο 

αλσκαιηψλ (anomaly records) θαη νη θαλφλεο ελεξγεηψλ (activity rules). Πην θάησ 

αλαιχνληαη ηα δηάθνξα κέξε μερσξηζηά. 

 Τπνθείκελα (subjects): Δίλαη νη ππνθηλεηέο ησλ ελεξγεηψλ ζην ζχζηεκα. 

΢πλήζσο είλαη νη ρξήζηεο ηνπ ζπζηήκαηνο, φκσο κπνξεί λα είλαη θαη δηεξγαζία 

πνπ ελεξγεί εθ κέξνπο ησλ ρξεζηψλ ή αθφκα θαη ην ίδην ην ζχζηεκα. Όιεο νη 

ελέξγεηεο ζε έλα ζχζηεκα μεθηλνχλ απφ θάπνην ππνθείκελν. Σα ππνθείκελα 

κπνξνχλ λα θαηεγνξηνπνηεζνχλ ζε δηάθνξεο θιάζεηο γηα λα κπνξεί λα είλαη πην 

εχθνινο ν έιεγρνο πξφζβαζεο ζηα αληηθείκελα κέζα ζην ζχζηεκα. 
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 Αληηθείκελα (νbjects): Eίλαη νη παξαιήπηεο ησλ ελεξγεηψλ θαη ζπλήζσο 

πεξηιακβάλνπλ αξρεία, πξνγξάκκαηα, κελχκαηα, εγγξαθέο, εθηππσηέο θαη 

άιια. Αληηθείκελα κπνξνχλ λα ζεσξεζνχλ θαη ππνθείκελα φηαλ ζε θάπνηα 

ελέξγεηα γίλνληαη παξαιήπηεο. Σα αληηθείκελα θαηεγνξηνπνηνχληαη κε βάζε ηνλ 

ηχπν ηνπο. 

 Audit Records:  Απεηθνλίδνπλ ηηο ελέξγεηεο πνπ γίλνληαη ζην ζχζηεκα απφ 

ππνθείκελα ζε αληηθείκελα. Η πεξηγξαθή ηνπο γίλεηαη κε 6 πεδία. Γχν πεδία 

αλαθέξνληαη ζην ππνθείκελν θαη ην αληηθείκελν θαη έλα άιιν ζηελ ελέξγεηα 

πνπ ιακβάλεη κέξνο. Έλα άιιν πεδίν αλαθέξεηαη ζε έλα κνλαδηθφ ρξφλν θαη 

εκεξνκελία, πνπ ππνδειψλεη πφηε έγηλε ε ελέξγεηα, ελψ έλα άιιν πεδίν 

αλαθέξεη ηηο πφξνπο ηνπ ζπζηήκαηνο πνπ ρξεζηκνπνηήζεθαλ θαη ζε πνηα 

πνζφηεηα. Έλα ηειεπηαίν πεδίν αλαθέξεη αλ κηα ή πεξηζζφηεξεο ζπλζήθεο 

εμαίξεζεο παξνπζηάζηεθαλ θαηά ηνλ ηεξκαηηζκφ ηεο ελέξγεηαο. Δπίζεο αλ ηα 

audit records καδεχνληαη απφ δηάθνξα ζπζηήκαηα πξέπεη λα ππάξρεη θαη έλα 

επηπιένλ πεδίν γηα ηελ αλαγλψξηζε ηνπ θάζε ζπζηήκαηνο.  

Γηα θάζε audit record δεκηνπξγείηαη κηα αληηζηνηρία ζηνλ πίλαθα «audit matrix» 

γηα ην ππνθείκελν κε ην αληηθείκελν (γξακκέο – ππνθείκελα θαη ζηήιεο - 

αληηθείκελα). Ο ζπγθεθξηκέλνο πίλαθαο έρεη κηα αλαινγία κε ηνλ πίλαθα 

πξφζβαζεο, ζηνλ νπνίν θαζνξίδνληαη ηα δηθαηψκαηα ηνπ θάζε ππνθεηκέλνπ γηα 

πξφζβαζε ζε έλα αληηθείκελν. Σν κνληέιν ηεο αλίρλεπζεο εηζβνιήο παξαηεξεί  

ηελ ελέξγεηα πνπ ιακβάλεη κέξνο ρσξίο λα ειέγρεη θαηά πφζν ε ζπγθεθξηκέλε  

ελέξγεηα είλαη εμνπζηνδνηεκέλε κε ηελ ππφζεζε φηη γηα λα εθηειείηαη ε ελέξγεηα 

ζεκαίλεη φηη νη έιεγρνη πξφζβαζεο ηνπ ζπζηήκαηνο ην επηηξέπνπλ. Έηζη ν ξφινο 

ηεο αλίρλεπζεο εηζβνιήο είλαη λα θαζνξίζεη αλ ε ελέξγεηα είλαη ζπλεζηζκέλε ή 

φρη ψζηε λα δεκηνπξγήζεη ππνςίεο φηη κπνξεί λα απνηειεί εηζβνιή ζην 

ζχζηεκα. 

Οη πεξηζζφηεξεο ελέξγεηεο αθνξνχλ πνιιά αληηθείκελα, αιιά ην κνληέιν ηηο 

απνζπλζέηεη, έηζη ψζηε θάζε ελέξγεηα λα αθνξά κφλν έλα αληηθείκελν. Απηφ 

έρεη σο ζηφρν λα δηαηεξνχληαη αθέξαηνη νη κεραληζκνχ αζθάιεηαο έηζη ψζηε λα 

κπνξνχλ λα αλαγλσξηζηνχλ εχθνια ηπρφλ αλσκαιίεο. Δπίζεο ην κνληέιν είλαη 

πην απιφ θαη ε εθαξκνγή ηνπ είλαη πην εχθνιε απφ φηη αλ ήηαλ ζχλζεηεο νη 
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ελέξγεηεο. Σέινο ε απνζχλζεζε ησλ ελεξγεηψλ είλαη ρξήζηκε γηα ηα audit 

records, αθνχ ε δνκή ηνπο πεξηιακβάλεη έλα αληηθείκελν.   

Σν ζχζηεκα είλαη ππεχζπλν γηα ηε δεκηνπξγία ησλ audit records θαη ηελ 

απνζηνιή ηνπο ζην κνληέιν αλίρλεπζεο εηζβνιήο γηα αλάιπζε. Ο ρξφλνο πνπ 

δεκηνπξγνχληαη ηα audit records θαζνξίδεη ηη ηχπνπ δεδνκέλα είλαη δηαζέζηκα, 

φπσο γηα παξάδεηγκα κπνξνχλ λα κεηξεζνχλ νη επηηπρείο θαη αλεπηηπρείο 

πξνζπάζεηεο πνπ έγηλαλ γηα λα εθηειεζηεί κηα ελέξγεηα, νη πφξνη νη νπνίνη 

ρξεζηκνπνηήζεθαλ απφ ηελ εθηέιεζε κηα ελέξγεηαο ή νη ζπλζήθεο εμαίξεζεο, νη 

νπνίεο πξνθάιεζαλ ηνλ αλψκαιν ηεξκαηηζκφ κηαο ελέξγεηαο. Έηζη ζην ηέινο 

εθηέιεζεο κηα ελέξγεηαο ππάξρνπλ πεξηζζφηεξεο πιεξνθνξίεο, φκσο θάηη ηέηνην 

δελ επηηξέπεη ηελ άκεζε αλίρλεπζε εηζβνιψλ ζην ζχζηεκα. Γηα ηνλ έγθαηξν 

εληνπηζκφ ηνπο είλαη θαιχηεξε ε δεκηνπξγία audit records ηφζν ζηελ αξρή ηεο 

εθηέιεζεο κηαο ελέξγεηαο, φζν θαη ζηνλ ηεξκαηηζκφ ηεο. Απηφ είλαη απαξαίηεην 

ζε νξηζκέλεο ελέξγεηεο, νη νπνίεο κπνξνχλ λα πξνθαιέζνπλ κεγάιε δεκηά φηαλ 

ππάξρεη εηζβνιή ζην ζχζηεκα. Γελ είλαη ζαθέο πφζν ζπρλά πξέπεη λα 

δεκηνπξγνχληαη ηα audit records. Η ζπλερήο φκσο δεκηνπξγία ηνπο κπνξεί λα 

κεηψζεη ηελ επίδνζε ηνπ ζπζηήκαηνο, αιιά ηαπηφρξνλα λα ππεξθνξηψλεη θαη ην 

ζχζηεκα αλίρλεπζεο εηζβνιήο.  

Σέινο ζα ήηαλ πξνηηκφηεξν φπσο δεκηνπξγεζεί κηα εληαία αλαπαξάζηαζε ησλ 

audit records,αθνχ ην θαζέλα έρεη ηε δηθή ηνπ δνκή θαη ρξεηάδεηαη γλψζε γηα 

ηελ αλαπαξάζηαζεο ηνπο, ψζηε λα κπνξεί λα γίλεη ζσζηή αλάιπζε. Έηζη ην 

ζχζηεκα αλίρλεπζεο εηζβνιήο λα είλαη αλεμάξηεην ηνπ ζπζηήκαηνο θαη λα 

κπνξεί λα ρξεζηκνπνηείηαη ζε δηάθνξα ζπζηήκαηα. 

Οη πεξηζζφηεξεο ελέξγεηεο αθνξνχλ πνιιά αληηθείκελα, αιιά ην κνληέιν ηηο 

απνζπλζέηεη, έηζη ψζηε θάζε ελέξγεηα λα αθνξά κφλν έλα αληηθείκελν. Απηφ 

έρεη σο ζηφρν λα δηαηεξνχληαη αθέξαηνη νη κεραληζκνχ αζθάιεηαο έηζη ψζηε λα 

κπνξνχλ λα αλαγλσξηζηνχλ εχθνια ηπρφλ αλσκαιίεο. Δπίζεο ην κνληέιν είλαη 

πην απιφ θαη ε εθαξκνγή ηνπ είλαη πην εχθνιε απφ φηη αλ ήηαλ ζχλζεηεο νη 

ελέξγεηεο. Σέινο ε απνζχλζεζε ησλ ελεξγεηψλ είλαη ρξήζηκε γηα ηα audit 

records, αθνχ ε δνκή ηνπο πεξηιακβάλεη έλα αληηθείκελν.   
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 Πεξίγξακκα ελέξγεηαο (activity profile): Σν πεξίγξακκα ραξαθηεξίδεη ηε 

ζπκπεξηθνξά ελφο ππνθεηκέλνπ πξνο έλα αληηθείκελν. Απνηειεί δειαδή, κηα 

πεξηγξαθή ηεο θπζηνινγηθήο ελέξγεηαο φζνλ αθνξά ην ππνθείκελν θαη ην 

αληηθείκελν. Μηα ζπκπεξηθνξά πνπ γίλεηαη αληηθείκελν παξαηήξεζεο, 

θαζνξίδεηαη απφ δηάθνξεο κεηξηθέο πνπ αθνξνχλ κηα ρξνληθή πεξίνδν, φπσο 

πφζα audit records εθηειέζηεθαλ, ν ρξφλνο κεηαμχ 2 γεγνλφησλ ή ε πνζφηεηα 

πφξσλ πνπ ρξεζηκνπνηήζεθαλ απφ κηα δξαζηεξηφηεηα. Οη παξαηεξήζεηο πνπ 

ιακβάλνληαη απφ ηα audit records ρξεζηκνπνηνχληαη απφ ζηαηηζηηθά κνληέια 

γηα λα θαζνξηζηεί θαηά πφζν κηα λέα παξαηήξεζε είλαη αζπλήζηζηε. Σα 

πεξηγξάκκαηα δεκηνπξγνχληαη απηφκαηα θαη αξρηθνπνηνχληαη κε ηα πξφηππα 

πεξηγξακκάησλ πνπ ππάξρνπλ. 

 Δγγξαθή αλσκαιίαο (anomaly record): Δίλαη νη εγγξαθέο πνπ 

δεκηνπξγνχληαη φηαλ αληρλεπηεί θάπνηα αλσκαιία ζην ζχζηεκα. Με βάζε ηνπο 

θαλφλεο ελέξγεηαο ην ζχζηεκα αλίρλεπζεο εηζβνιήο, ελεκεξψλεη ην 

πεξηγξάκκαηα ελέξγεηαο θαη ειέγρεη γηα αζπλήζηζηεο ζπκπεξηθνξέο θάζε θνξά 

πνπ δεκηνπξγείηαη audit record ή κηα ρξνληθή πεξίνδνο ηειεηψλεη. Αλ αληρλεπηεί 

θάπνηα αλσκαιία ζην ζχζηεκα ηφηε δεκηνπξγείηαη κηα εγγξαθή αλσκαιίαο, ε 

νπνία πεξηιακβάλεη ην γεγνλφο πνπ ηε δεκηνχξγεζε, ην κνλαδηθφ ρξφλν πνπ 

αλαγξάθεηαη ζην audit records θαη ην πεξίγξακκα ελέξγεηαο ζην νπνίν 

παξνπζηάζηεθε. 

 Καλόλεο Δλέξγεηαο (Activity Rules): Δίλαη θαλφλεο, νη νπνίνη θαζνξίδνπλ ηελ 

ελέξγεηα πνπ ζα πξαγκαηνπνηεζεί φηαλ έλα audit record ή εγγξαθή αλσκαιίαο 

δεκηνπξγνχληαη ή φηαλ κηα ρξνληθή πεξίνδνο ηειεηψλεη. Ο θαλφλαο απνηειείηαη 

απφ 2 κέξε, ηε ζπλζήθε πνπ πξέπεη λα ηθαλνπνηεζεί θαη ηελ ελέξγεηα ηνπ 

θαλφλα πνπ ζα εθηειεζηεί. Τπάξρνπλ 4 ηχπνη θαλφλσλ. Αξρηθά είλαη ν audit 

record θαλφλαο, ν νπνίνο ελεξγνπνηείηαη φηαλ ππάξρεη ζχλδεζε κεηαμχ ελφο 

θαηλνχξηνπ audit record θαη ελφο πεξηγξάκκαηνο ελέξγεηαο. Αλαλεψλεη ην 

πεξίγξακκα θαη ειέγρεη γηα αζπλήζηζηε ζπκπεξηθνξά. Ο πεξηνδηθφο θαλφλαο 

αλαλέσζεο ελέξγεηαο ελεξγνπνηείηαη ζην ηέινο θάζε ρξνληθήο πεξηφδνπ. 

Αλαλεψλεη ην πεξίγξακκα ελέξγεηαο θαη ειέγρεη γηα αζπλήζηζηε ζπκπεξηθνξά. 

Ο θαλφλαο εγγξαθήο αλσκαιίαο ελεξγνπνηείηαη φηαλ δεκηνπξγείηαη κηα εγγξαθή 

αλσκαιίαο, φπνπ ε αλσκαιία πνπ παξνπζηάδεηαη ζην ζχζηεκα παξνπζηάδεηαη 
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ζηνλ ηερληθφ ηεο αζθάιεηαο ηνπ ζπζηήκαηνο γηα λα ιεθζεί ππφςε. Σέινο ν 

πεξηνδηθφο θαλφλαο γηα αλάιπζε αλσκαιίαο, ελεξγνπνηείηαη ζην ηέινο θάζε 

ζπγθεθξηκέλεο ρξνληθήο πεξηφδνπ θαη παξάγεη ζπλνπηηθέο αλαθνξέο γηα ηηο 

αλσκαιίεο πνπ παξνπζηάζηεθαλ ζην ζχζηεκα. 

Σν παξαπάλσ κνληέιν πνπ πεξηγξάθεθε γηα ζχζηεκα αλίρλεπζεο εηζβνιήο απνηειεί 

πξφηππν γηα ηελ αλάπηπμε ελφο ζπζηήκαηνο αλίρλεπζεο εηζβνιήο πξαγκαηηθνχ ρξφλνπ, 

ηθαλφ λα αληρλεχζεη δηαθφξσλ εηδψλ εηζβνιέο ζην ζχζηεκα. Απηφ κπνξεί λα γίλεη 

ρσξίο λα πξέπεη λα ππάξρεη γλψζε γηα ηηο αδπλακίεο πνπ κπνξεί λα ππάξρνπλ ζην 

ζχζηεκα πνπ πξέπεη λα πξνζηαηεπζεί. Παξφια απηά ππάξρνπλ δηάθνξα εξσηήκαηα πνπ 

αθνξνχλ ηε ιεηηνπξγία ηνπ ζπγθεθξηκέλνπ κνληέινπ θαη θαηά πφζν κπνξεί λα θέξεη ηα 

επηζπκεηά απνηειέζκαηα. Μπνξεί γηα παξάδεηγκα λα κελ κπνξεί λα αληρλεχζεη έλα 

άηνκν πνπ ζηαδηαθά αιιάδεη ηηο δξαζηεξηφηεηεο ηνπ ζην ζχζηεκα ή κνξθέο εηζβνιήο 

πνπ ρξεζηκνπνηνχλ ρακεινχ επηπέδνπ ραξαθηεξηζηηθά ηνπ ζπζηήκαηνο κε απνηέιεζκα 

λα κελ είλαη δπλαηή ε αλίρλεπζε ηνπο. Έηζη ππάξρεη ε πηζαλφηεηα λα κελ αληρλεπηεί 

κηα ηέηνηνπ είδνπο εηζβνιή, παξά κφλν φηαλ έλαο εηζβνιέαο παξνπζηάδεη αζπλήζηζηε 

ζπκπεξηθνξά θαη έρεη δπλαηφηεηα πξφζβαζεο ζε δηάθνξα κέξε ηνπ ζπζηήκαηνο πνπ 

πξηλ δελ ήηαλ δπλαηφλ. Σέινο, ην παξαπάλσ κνληέιν αθφκα θαη αλ απνδεηρζεί φηη 

κπνξεί λα αληρλεχζεη ηηο πεξηζζφηεξεο εηζβνιέο, δελ ζρεδηάζηεθε γηα ηελ 

αληηθαηάζηαζε άιισλ ειέγρσλ αζθαιείαο, γηαηί θάηη ηέηνην κπνξεί λα αθήζεη ην 

ζχζηεκα εθηεζεηκέλν ζε εηζβνιέο πνπ ζα παξνπζηαζηνχλ κηα θνξά θαη δελ ζα αθήζνπλ 

θάπνηα ζηνηρεία κεηά. ΢θνπφο ηνπ κνληέινπ είλαη λα απνηειέζεη έλα επηπιένλ ζηξψκα 

αζθάιεηαο, ην νπνίν εληζρχεη πεξαηηέξσ ηελ αζθάιεηα ηνπ ζπζηήκαηνο. 

 

4.4  Πξνεγνύκελεο κειέηεο γηα αλίρλεπζε αλσκαιηώλ 

Η κέζνδνο αλίρλεπζεο αλσκαιηψλ πξνθαιεί ην ελδηαθέξνλ δηάθνξσλ εξεπλεηψλ, νη 

νπνίνη κειέηεζαλ δηάθνξνπο αιγφξηζκνπο γηα ηελ εχξεζε ηνπ ηδαληθνχ ζπζηήκαηνο. ΢ε 

απηφ ην ππνθεθάιαην ζα παξνπζηαζηνχλ δηάθνξεο κειέηεο πνπ έγηλαλ. 

4.4.1 Αζθάιεηα ΢πζηήκαηνο θαη Βηνινγηθή Αλνζνινγία 

Πνιιέο κειέηεο έγηλαλ κε βάζε ην ζπγθεθξηκέλν ζέκα, ιφγσ ησλ νκνηνηήησλ πνπ 

ππάξρνπλ ζηα αλνζνπνηεηηθά ζπζηήκαηα ησλ βηνινγηθψλ νξγαληζκψλ θαη ζπζηήκαηα 
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αζθάιεηαο. Παξά  ηηο δηαθνξέο πνπ έρνπλ, νη κέζνδνη αλίρλεπζεο θαη αληηκεηψπηζεο 

ησλ βηνινγηθψλ αζζελεηψλ, κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ αλίρλεπζε 

θαθφβνπισλ πξνγξακκάησλ. Απηή ε αλαινγία ρξεζηκνπνηήζεθε γηα ηελ αλάπηπμε ελφο 

ζπζηήκαηνο αλίρλεπζεο κε ηε ρξήζε system calls, φπσο αλαθέξεηαη ζηα άξζξα 

“Computer Immunology” [5] θαη “Intrusion Detection using Sequences of System 

Calls”[8]. 

Έλα βηνινγηθφ ζψκα γηα λα είλαη πγηέο έρεη ηε δπλαηφηεηα λα δηαρσξίδεη ηνλ «εαπηφ 

ηνπ» απφ ηνλ «κε - εαπηφ ηνπ». Υξεζηκνπνηψληαο ηνλ φξν «εαπηφ» γίλεηαη αλαθνξά 

ζην θχηηαξα ηνπ νξγαληζκνχ πνπ είλαη θπζηνινγηθά θαη πγηή, ελψ o φξνο «κε – 

εαπηφο» αλαθέξεηαη ζε νπνηαδήπνηε μέλα αληηθείκελα πνπ δελ αλήθνπλ ζηελ 

θαηεγνξία «εαπηφο». ΢ε έλα αλζξψπηλν ζψκα νηηδήπνηε αλαγλσξίδεηαη σο «κε – 

εαπηφο» θαηαζηξέθεηαη. Έηζη έλα ππνινγηζηηθφ ζχζηεκα πξέπεη λα έρεη σο παξάδεηγκα 

έλα βηνινγηθφ νξγαληζκφ ψζηε λα κπνξεί λα αλαγλσξίδεη νηηδήπνηε γίλεηαη απφ θάπνηα 

θαθφβνπιε εθαξκνγή. Ο θαζνξηζκφο ηνπ «εαπηνχ» γίλεηαη απφ ηνπο δεκηνπξγνχο ησλ 

ζπζηεκάησλ αλίρλεπζεο. 

Έλα βηνινγηθφ ζψκα, πέξα απφ ην θαζνξηζκφ ηνπ «εαπηνχ», γηα λα εκπνδίζεη θάπνην 

μέλν αληηθείκελν λα εηζέιζεη ζε απηφ, ρξεζηκνπνηεί δηάθνξα επίπεδα πξνζηαζίαο. Σν 

ίδην πξέπεη λα παξνπζηάδεηαη θαη ζηα ζπζηήκαηα αζθάιεηαο, έηζη ψζηε φηαλ απνηχρεη 

θάπνην ζχζηεκα αλίρλεπζεο λα αλαγλσξίδεη κηα θαθφβνπιε εθαξκνγή, ηφηε ην 

ζχζηεκα πνπ βξίζθεηαη ζην πην ςειφ επίπεδν κπνξεί λα ηελ αληρλεχζεη. 

Αθφκα έλα ππνινγηζηηθφ ζχζηεκα πξέπεη λα έρεη πεξηζζφηεξα απφ έλα ζεκεία ειέγρνπ 

γηα ηελ αλίρλεπζε θαθφβνπινπ θψδηθα. Όια ηα ζεκεία πξέπεη λα αιιειεπηδξνχλ 

κεηαμχ ηνπο ψζηε λα κπνξνχλ λα δηαρεηξίδνληαη ζσζηά φινπο ηνπο πφξνπο ηνπ 

ζπζηήκαηνο. Όηαλ ππάξμεη κηα εηζβνιή ζην ζχζηεκα θαη ηελ αλαγλσξίζεη έλα απφ ηα 

ζπζηήκαηα αζθαιείαο, ηφηε κπνξνχλ λα εηδνπνηεζνχλ θαη ηα ππφινηπα ή νη 

δηαρεηξηζηέο ηνπ ζπζηήκαηνο, ψζηε λα ηελ απνκνλψζνπλ. 

Η δεκηνπξγία κνλαδηθψλ ζπζηεκάησλ αζθάιεηαο κπνξεί λα παξέρεη πεξηζζφηεξε 

αζθάιεηα. Ο θάζε νξγαληζκφο έρεη κνλαδηθφ ζχζηεκα πξνζηαζίαο γηα λα κελ κπνξνχλ 

φινη λα επεξεάδνληαη ην ίδην απφ θάπνην ηφ. Σν ίδην ηζρχεη θαη γηα ηα ππνινγηζηηθά 

ζπζηήκαηα. Αλ φια είραλ εγθαηεζηεκέλα ηα ίδηα πξνγξάκκαηα αζθάιεηαο, ηφηε ζηελ 
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πεξίπησζε πνπ θάπνηνο θαθφβνπινο θψδηθαο κπνξνχζε λα ηα δηαπεξάζεη, φια ηα 

ππνινγηζηηθά ζπζηήκαηα ζα ήηαλ εθηεζεηκέλα.  

΢ηελ πεξίπησζε πξνεγνχκελσλ επηζέζεσλ, ην αλζξψπηλν ζχζηεκα αληηδξά άκεζα θαη 

γξήγνξα, γηαηί ζπκάηαη ηε ζπγθεθξηκέλε επίζεζε. ΢ηελ πεξίπησζε λέσλ επηζέζεσλ 

ρξεηάδεηαη πεξηζζφηεξε ψξα αληαπφθξηζεο αιιά κπνξεί λα αληαπνθξηζεί 

απνηειεζκαηηθά. Με απηφ ηνλ ηξφπν πξέπεη λα είλαη ζρεδηαζκέλνη θαη νη αληρλεπηέο 

εηζβνιψλ. Πξέπεη λα αληαπνθξίλνληαη γξήγνξα ζε αλαγλσξηζκέλεο θαθφβνπιεο 

εθαξκνγέο, αιιά θαη λα κπνξνχλ λα αληηκεησπίζνπλ λέεο επηζέζεηο.  

Σν αλζξψπηλν αλνζνπνηεηηθφ ζχζηεκα ρξεζηκνπνηεί ηελ αηειή αλίρλεπζε θαη 

απνηειείηαη απφ 2 θάζεηο, ηελ θάζε κάζεζεο θαη ηε θάζε δηάδνζεο. Αξρηθά ην 

αλνζνπνηεηηθφ ζχζηεκα καζαίλεη γηα θάπνηα αζζέλεηα κε ηελ πξψηε εκθάληζή ηεο ζην 

ζχζηεκα θαη κεηά ηε δηαδίδεη ζε φιν ην αλζξψπηλν ζχζηεκα. Η αηειήο αλίρλεπζε 

ηαπηίδεηαη κε ηελ αλίρλεπζε θαηάρξεζεο ησλ ζπζηεκάησλ αζθάιεηαο. Μφιηο 

αληρλεπηεί θάπνηα θαθφβνπιε εθαξκνγή, ηφηε πξέπεη λα γίλεηαη άκεζε ελεκέξσζε ηεο 

βάζεο απφ ηνπο θαηαζθεπαζηέο θάπνηνπ ζπζηήκαηνο αλίρλεπζεο, αιιά ηαπηφρξνλα λα 

ελεκεξψλνπλ θαη ηνπο ππφινηπνπο πειάηεο ηνπ γηα λα κπνξνχλ λα πξνζηαηέςνπλ ηα 

ζπζηήκαηά ηνπο. 

Με βάζε φια ηα ραξαθηεξηζηηθά ηνπ αλνζνπνηεηηθνχ ζπζηήκαηνο, πινπνηήζεθε κηα 

κέζνδνο αλίρλεπζεο εηζβνιήο, φπνπ ν «εαπηφο» θαζνξίδεηαη απφ ηα system calls πνπ 

δεκηνπξγνχληαη απφ ηηο δηεξγαζίεο. Οη εξεπλεηέο ππνζηήξημαλ φηη έλα ζχλνιν απφ 6 

αθνινπζίεο system calls κπνξνχζαλ λα έρνπλ κηα νινθιεξσκέλε εηθφλα ηνπ «εαπηνχ». 

Δπφκελν βήκα ήηαλ ε δεκηνπξγία βάζεσλ, φπνπ θάζε βάζε πεξηείρε κηα αθνινπζία 

system calls γηα έλα ζπγθεθξηκέλν πξφγξακκα. Κάζε βάζε αλαθέξεηαη ζε 

ζπγθεθξηκέλε αξρηηεθηνληθή, ινγηζκηθφ θαη ξπζκίζεηο. Έηζη έλα δίθηπν κπνξεί λα 

πεξηέρεη δηάθνξεο βάζεηο, αλάινγα κε ην αξηζκφ ησλ πξνγξακκάησλ πνπ ρξεζηκνπνηεί 

ην δίθηπν. Ο ζηφρνο είλαη ε ζχγθξηζε ησλ system calls πνπ θαινχληαη κε ηελ εθηέιεζε 

πξνγξακκάησλ κε ηηο βάζεηο. Αλ νη αθνινπζίεο ησλ system calls δελ ππάξρνπλ ζηηο 

βάζεηο, ζεσξνχληαη σο αζπλήζηζηεο. 

Γηα ηελ πινπνίεζε ηνπ αληρλεπηή κε ηελ κέζνδν αλίρλεπζεο αλσκαιηψλ, ρξεηάδνληαη 2 

θάζεηο. Αξρηθά είλαη ε θάζε κάζεζεο ηνπ «εαπηνχ», φπνπ ν αληρλεπηήο δέρεηαη 

δηάθνξα system calls απφ θπζηνινγηθέο εθαξκνγέο. ΢πγθεθξηκέλα δεκηνπξγήζεθαλ 3 
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δηαθνξεηηθέο βάζεηο κε ηελ ρξεζηκνπνίεζε 3 δηαθνξεηηθψλ πξνγξακκάησλ ηνπ 

ιεηηνπξγηθνχ UNIX. Η θάζε αμηνιφγεζεο γίλεηαη κε αθνινπζίεο κε θπζηνινγηθήο 

ζπκπεξηθνξάο, ηα νπνία ζπγθξίλνληαη κε ηα δεδνκέλα ησλ βάζεσλ. 

Σν κνληέιν πνπ δεκηνπξγήζεθε εμέηαζε ηηο αθνινπζίεο άγλσζησλ πξνγξακκάησλ θαη 

ηα ζχγθξηλε κε ηε θπζηνινγηθή ζπκπεξηθνξά ηεο βάζεο ελφο απφ ηα πξνγξάκκαηα. Ο 

αληρλεπηήο είρε 40- 80% απνηπρεκέλνπο ζπλδπαζκνχο. Δπίζεο ρξεζηκνπνηήζεθαλ θαη 

αθνινπζίεο απφ επηζέζεηο,  νη νπνίεο έγηλαλ αληηιεπηέο απφ ηνλ αληρλεπηή. 

Με βάζε ηα ζπγθεθξηκέλα απνηειέζκαηα, νη δεκηνπξγνί ηνπ ζπγθεθξηκέλνπ εξγαιείνπ 

θαηέιεμαλ ζην ζπκπέξαζκα φηη κηθξέο αθνινπζίεο system calls κπνξνχλ λα 

θαζνξίζνπλ ηελ θπζηνινγηθή ζπκπεξηθνξά ελφο πξνγξάκκαηνο. Αθφκα θαη αλ ην 

ζπγθεθξηκέλν δελ πιεξνί φια ηα ραξαθηεξηζηηθά πνπ παξνπζηάζηεθαλ πην πάλσ, νη 

δεκηνπξγνί ηνπ πίζηεπαλ φηη θαηάθεξαλ λα δεκηνπξγήζνπλ έλα εξγαιείν πξαγκαηηθνχ 

ρξφλνπ, ην νπνίν κπνξνχζε λα αλαγλσξίζεη άγλσζηεο επηζέζεηο. 

4.4.2 Καηαγξαθή ΢πκπεξηθνξάο Πξνγξακκάησλ 

΢ην άξζξν “Detecting Anomalous and Unknown Intrusions Against Programs”[7], 

εξεπλεηέο θαηέγξαςαλ system calls ηα νπνία θιήζεθαλ απφ ζπγθεθξηκέλα 

πξνγξάκκαηα θαη ρξεζηκνπνίεζαλ ηελ αλίρλεπζε αλσκαιηψλ γηα ηελ αλαγλψξηζε λέσλ 

επηζέζεσλ. Δπηθεληξψζεθαλ ζε ζπγθεθξηκέλα system calls κηαο θαη ν θαθφβνπινο 

θψδηθαο ζηνρεχεη ζε ζπγθεθξηκέλν ινγηζκηθφ. Άιιεο κειέηεο επηθεληξψλνληαη ζην 

επίπεδν ζπκπεξηθνξάο ηνπ ρξήζηε, φκσο θάηη ηέηνην κπνξεί λα δεκηνπξγήζεη πνιιά 

false positives, φηαλ ρξεζηκνπνηεζνχλ ιεηηνπξγίεο πνπ δελ είλαη ζπλεζηζκέλεο. Έηζη ε 

πινπνίεζε ελφο αληρλεπηή ζε επίπεδν ινγηζκηθνχ επηηξέπεη ηε ρξεζηκνπνίεζε ηνπ γηα 

δηάθνξνπο ρξήζηεο. 

΢ην ζπγθεθξηκέλν άξζξν έγηλε ε ρξήζε λεπξσληθψλ δηθηχσλ θαη ζπγθεθξηκέλα ην 

backpropagation δίθηπν, 3 δηαθνξεηηθά ζχλνια δεδνκέλσλ θαη ην πξφγξακκα Linux lpr. 

To λεπξσληθφ δίθηπν backpropagation ρξεζηκνπνηήζεθε, γηαηί κπνξεί λα αλαγλσξίδεη 

απνθιίζεηο απφ ηε θπζηνινγηθή ζπκπεξηθνξά. Απνηειείηαη απφ δηάθνξα επίπεδα θαη 

έηζη κπνξεί λα παξάγεη ζσζηά απνηειέζκαηα γηα ηηο εηζφδνπο πνπ ρξεζηκνπνηνχληαη 

γηα ηε θάζε εθπαίδεπζεο. Όκσο έλα ηέηνην δίθηπν είλαη πεξίπινθν θαη ρξεηάδεηαη 

αξθεηή ψξα γηα ηελ εθπαίδεπζή ηνπ. 
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Σα ζχλνια εθπαίδεπζεο απνηεινχληαη απφ έλα ζχλνιν θπζηνινγηθήο ζπκπεξηθνξάο, 

έλα απφ θαθφβνπιεο εθαξκνγέο θαη έλα κε ηπραία δεδνκέλα. Σν ζχλνιν ηεο 

θπζηνινγηθήο ζπκπεξηθνξάο δεκηνπξγήζεθε κε ηελ δπλακηθή αλάιπζε ησλ δηεξγαζηψλ 

θάησ απφ θαλνληθέο ζπλζήθεο ιεηηνπξγίαο. 

Γηεμήρζεθαλ 6 δηαθνξεηηθά πεηξάκαηα, ηα νπνία ρξεζηκνπνίεζαλ έλα ή 2 ζχλνια ή 

φια γηα λα θαζνξηζηεί πνηα απφ ηα ζχλνια ρξεηάδνληαη γηα ηνλ ζρεδηαζκφ ελφο 

απνηειεζκαηηθνχ αληρλεπηή αλσκαιηψλ. 

Σν πξφγξακκα Linux lpr ρξεζηκνπνηήζεθε ιφγσ ηεο αδπλακίαο πνπ έρεη θαη ν buffer 

κπνξεί λα ππεξθνξηψλεηαη. Δθκεηαιιεπφκελνη απηήλ ηελ αδπλακία, δεκηνπξγήζεθε 

κηα επίζεζε γηα λα ειεγρζεί θαηά πφζν κπνξεί λα αληρλεπηεί ε αζπλήζηζηε 

ζπκπεξηθνξά ηνπ ζπγθεθξηκέλνπ πξνγξάκκαηνο. 

Απφ ηα 6 δηαθνξεηηθά πεηξάκαηα πνπ έγηλαλ κφλν ηα 2 νινθιεξψζεθαλ επηηπρψο, ην 3 

θαη ην 4 ζπγθεθξηκέλα. Σν πείξακα 3 ππέδεημε φηη ε αλίρλεπζε αλσκαιηψλ κπνξεί λα 

είλαη ρξήζηκε ζηελ αλίρλεπζε άγλσζησλ επηζέζεσλ. Υξεζηκνπνηεί 2 ζχλνια 

δεδνκέλσλ, ην ζχλνιν κε ηα δεδνκέλα θπζηνινγηθήο ζπκπεξηθνξάο θαη ην ζχλνιν κε 

ηα ηπραία δεδνκέλα. Μφλν 0.9% πνζνζηφ ιάζνπο παξνπζηάζηεθε ζην 3
ν
 πείξακα. ΢ην 

4
ν
 πείξακα φπνπ ρξεζηκνπνηήζεθαλ θαη ηα 3 ζχλνια δεδνκέλσλ παξνπζηάζηεθαλ ηα 

ίδηα απνηειέζκαηα κε ην πείξακα 3. 

 ΢ην 1
ν
 πείξακα, φπνπ εμεηάζηεθαλ κφλν ηα δεδνκέλα θπζηνινγηθήο ζπκπεξηθνξάο ηα 

απνηειέζκαηα δελ ήηαλ ηθαλνπνηεηηθά κε 20% πνζνζηφ ιάζνπο. Σν ίδην θαη ζην 2
ν
 

πείξακα φπνπ εμεηάζηεθαλ ζε ζπλδπαζκφ κε ην δεδνκέλα αζπλήζηζηεο ζπκπεξηθνξάο. 

Έηζη κπνξεί λα ζεσξεζεί φηη ην ζχλνιν ηπραίσλ δεδνκέλσλ είλαη απαξαίηεην γηα ηελ 

αλαγλψξηζε θαθφβνπισλ εθαξκνγψλ. 

Απφ ηε ζπγθεθξηκέλε κειέηε απνδείρζεθε φηη ε κέζνδνο αλίρλεπζεο αλσκαιηψλ 

πινπνηεκέλε ζην επίπεδν ησλ δηεξγαζηψλ κπνξεί λα αλαγλσξίζεη θαθφβνπιν θψδηθα. 

Δπίζεο ν ζπγθεθξηκέλνο αληρλεπηήο κπνξεί λα ρξεζηκνπνηεζεί κε νπνηεζδήπνηε 

ξπζκίζεηο ρξεζηψλ. 
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4.4.3 Δμεξρόκελε θίλεζε δηαδηθηύνπ 

Η αζθάιεηα ελφο δηθηχνπ είλαη έλα ζέκα πνπ απαζρνιεί πνιχ. Γηα ηελ αζθάιεηα ησλ 

δηθηχσλ ρξεζηκνπνηνχληαη firewalls θαη proxy εμππεξεηεηέο, πνπ δελ επηηξέπνπλ ηελ 

απεπζείαο πξφζβαζε ζην εζσηεξηθφ ηνπ δηθηχνπ. 

Έλαο εηζβνιέαο κπνξεί λα έρεη πξφζβαζε ζε έλα ηέηνην δίθηπν εθαξκφδνληαο ηελ εμήο 

δηαδηθαζία. Αξρηθά πξέπεη λα πξνεγεζεί πξφζβαζε ελφο ρξήζηε ζε θάπνην θαθφβνπιν 

αξρείν ή ηζηνζειίδα, ψζηε λα κνιπλζεί ε κεραλή ηνπ ρξήζηε. Πξέπεη κεηά λα 

δεκηνπξγεζεί έλα κνλνπάηη επηθνηλσλίαο κε ην δίθηπν. Απηφ ζα γηλφηαλ κε ηελ 

εγθαηάζηαζε θάπνηνπ backdoor πξνγξάκκαηνο, επεηδή φκσο ε νπνηαδήπνηε 

εηζεξρφκελε θίλεζε παξεκπνδίδεηαη, ν κφλνο ηξφπνο επηθνηλσλίαο είλαη κε ηελ 

εμεξρφκελε θίλεζε ηνπ δηθηχνπ, πνπ κπνξεί λα γίλεη κε εμππεξεηεηή ειεθηξνληθνχ 

ηαρπδξνκείνπ ή κε proxy εμππεξεηεηή. 

Σν Web Tap [1] είλαη έλα ζχζηεκα αλίρλεπζεο αλσκαιηψλ ζε επίπεδν δηθηχνπ, ην 

νπνίν ειέγρεη ηα αηηήκαηα ρξεζηψλ εμεξρφκελεο HTTP θίλεζεο γηα ηπρφλ επηζέζεηο κε 

ηε δηαξξνή πιεξνθνξηψλ. Ο ιφγνο πνπ ειέγρεηαη ε εμεξρφκελε θίλεζε θαη φρη ε 

εηζεξρφκελε είλαη γηαηί ε εηζεξρφκελε είλαη πην δχζθνιν λα ειεγρζεί, αθνχ ηα παθέηα 

πνπ εηζέξρνληαη ζε έλα δίθηπν είλαη πάξα πνιιά. Δπηπιένλ ε εηζεξρφκελε θίλεζε 

ειέγρεηαη φπσο αλαθέξζεθε θαη πην πάλσ κε proxy εμππεξεηεηψλ θαη firewall. 

Αξρηθά γηα ηελ πινπνίεζε ελφο αληρλεπηή αλσκαιηψλ πξέπεη λα θαζνξηζηεί ην κνληέιν 

επηζέζεσλ. Σν κνληέιν επηζέζεσλ θαζνξίδεη ηα πεδία πνπ κπνξεί λα αληρλεχζεη ην Web 

Tap. Πεξηιακβάλεη ηα θαλάιηα ΗTTP, ηα backdoor πξνγξάκκαηα θαη ηα spyware. Σα 

θαλάιηα ΗΣΣΡ ρξεζηκνπνηνχληαη απφ ηα backdoor πξνγξάκκαηα, ψζηε λα απνζηείινπλ 

πιεξνθνξίεο κέζσ εμνπζηνδνηεκέλεο θίλεζεο, ην νπνίν κπνξεί λα αλαγλσξηζηεί απφ 

ην Web Tap. Δπίζεο ηα backdoor πξνγξάκκαηα θαη ηα spyware ρξεζηκνπνηνχλ 

κεραληζκνχο πινήγεζεο ή POST επηθεθαιίδεο γηα λα δηαρσξηζηνχλ απφ ηα άιια 

πξνγξάκκαηα. Έηζη ην Web Tap είλαη εθπαηδεπκέλν γηα λα θαηαγξάθεη ηηο επηθεθαιίδεο 

θαη λα αλαθέξεη ηηο αζπλήζηζηεο. 

Αθνινπζεί ε δηαδηθαζία θαζνξηζκνχ ησλ 6 δηαθνξεηηθψλ θίιηξσλ πνπ 

ρξεζηκνπνηνχληαη απφ ην Web Tap. Σν πξψην είλαη ε δηάηαμε ηεο επηθεθαιίδαο. Κάζε 

κεραληζκφο αλαδήηεζεο παξνπζηάδεη κνλαδηθφ ραξαθηεξηζηηθφ επηθεθαιίδαο. Η 
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δηάηαμε ηεο επηθεθαιίδαο κπνξεί λα ρξεζηκνπνηεζεί γηα λα εμεηαζηεί θαηά πφζν έλα 

αίηεκα έγηλε απφ θάπνην κε κεραληζκφ αλαδήηεζεο ή είλαη ηξνπνπνηεκέλε απφ θάπνην 

εηζβνιέα. Δπίζεο κπνξεί λα ρξεζηκνπνηεζεί γηα ηνλ έιεγρν αηηεκάησλ πνπ γίλνληαη απφ 

ρξήζηεο. 

Σν δεχηεξν θίιηξν είλαη ε θαζπζηέξεζε ρξφλνπ. ΢ηε θάζε εθκάζεζεο δηαηεξνχληαη 

log αξρεία γηα ηελ θαζπζηέξεζε ρξφλνπ ζε θάζε ηζηνζειίδα γηα θάζε ρξήζηε. Έηζη αλ 

παξνπζηάδεηαη πεξηζζφηεξε θαζπζηέξεζε ρξφλνπ, ηφηε ζεσξείηαη αλσκαιία. 

Σν κέγεζνο ησλ αηηεκάησλ είλαη έλα άιιν ζηνηρείν πνπ ειέγρεηαη. Σα αηηήκαηα πνπ 

γίλνληαη ζε ηζηνζειίδεο είλαη κηθξά θαη δελ κεηαθέξνπλ πνιιή πιεξνθνξία, ελψ 

αηηήκαηα πνπ γίλνληαη απφ εηζβνιείο πεξηέρνπλ κεγάιν κέγεζνο πιεξνθνξίαο θαη έηζη 

είλαη κεγαιχηεξα απφ φηη ζπλήζσο. Έηζη ππνινγίζηεθε έλα φξην 3KB, έηζη ψζηε φηαλ 

ππεξβαίλεηαη λα ζεσξείηαη σο θαθφβνπιν. Σν ίδην γίλεηαη θαη γηα ην εχξνο δψλεο. Σν 

εμεξρφκελν εχξνο δψλεο ειέγρεηαη γηαηί νη εηζβνιείο ρξεηάδνληαη κεγάιν κέγεζνο 

εχξνπο δψλεο. Έηζη αλ ην εχξνο δψλεο ππεξβαίλεη ην φξην πνπ θαζνξίδεηαη, ηφηε 

αλαγλσξίδεηαη σο θαθφβνπιν. 

Η πεξηνδηθφηεηα ησλ αηηεκάησλ επίζεο ειέγρεηαη. Σα κε θαθφβνπια αηηήκαηα 

παξνπζηάδνληαη θαηά κηθξά ρξνληθά δηαζηήκαηα. Οη εηζβνιείο ζπλήζσο απνζηέιινπλ 

θαθφβνπια αηηήκαηα κε κεγαιχηεξε δηαθνξά ρξφλνπ. Έηζη παξαηεξψληαο ηελ 

πεξηνδηθφηεηα ησλ αηηεκάησλ κπνξνχλ λα αλαγλσξηζηνχλ ηα θαθφβνπια αηηήκαηα. 

Σέινο ρξεζηκνπνηείηαη θαη ε ρξνληθή ζηηγκή πνπ γίλνληαη ηα αηηήκαηα. Καηά ηε θάζε 

ηεο εθκάζεζεο ην Web Tap θαηαγξάθεη ηελ ρξνληθή ζηηγκή πνπ παξνπζηάδεηαη ε 

πεξηζζφηεξε εμεξρφκελε θίλεζε. Αλ ππάξρεη αίηεκα απφ θάπνην ρξήζηε ζε αζπλήζηζηε 

ρξνληθή ζηηγκή ηφηε αλαγλσξίδεηαη σο θαθφβνπιν. Ο θαζνξηζκφο ηνπ ζπγθεθξηκέλνπ 

νξίνπ είλαη ηδηαίηεξα δχζθνινο γηαηί νη ρξνληθέο ζηηγκέο ηείλνπλ λα δηαθέξνπλ. 

Σν Web Tap ελζσκαηψλεηαη ζε εμππεξεηεηέο proxy θαη ηα αηηήκαηα πεξλνχλ πξψηα 

απφ ην Web Tap πξηλ λα θηάζνπλ ζηνλ πξννξηζκφ ηνπο. Πεξλνχλ απφ ηα θίιηξα πνπ 

αλαθέξζεθαλ πην πάλσ θαη αλ γίλεη ππέξβαζε θάπνηνπ νξίνπ, ηφηε αλαγλσξίδεηαη σο 

θαθφβνπιν.  

Γηα ηε θάζε εθκάζεζεο θαη αμηνιφγεζεο ρξεηάζηεθαλ 40 κέξεο. Καηά ηε θάζε 

εθκάζεζεο ην Web Tap θαηέγξαςε ηε ζπκπεξηθνξά 30 δηαθνξεηηθψλ ρξεζηψλ. Καηά 
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ην ηέινο ηεο εθκάζεζεο, ηέζεθαλ ηα απαξαίηεηα φξηα θαη αμηνινγήζεθαλ ηα δεδνκέλα. 

Σν Web Tap δεκηνχξγεζε δηαθνξεηηθέο πξνεηδνπνηήζεηο απφ δηαθνξεηηθά θίιηξα, 

ζχκθσλα κε ηελ επίζεζε πνπ ζπλέβαηλε. Καηά ηε θάζε αμηνιφγεζεο 

ρξεζηκνπνηήζεθαλ νη ίδηνη 30 ρξήζηεο θαη ηα πνζνζηά ιάζνπο θπκάλζεθαλ κεηαμχ 0 – 

32 % αλάινγα κε ηα φξηα πνπ θαζνξίδνληαη θαη ηα θίιηξα. Οη εηζβνιείο θάπνηεο θνξέο 

κπνξεί λα βξνπλ ηξφπνπο λα εμαπαηήζνπλ ηα θίιηξα, αιιά ηνπνζεηνχληαη εκπφδηα γηα 

λα αλαηξέπνληαη νη ελέξγεηεο ησλ εηζβνιέσλ. 

4.4.4  Αλίρλεπζε αλσκαιηώλ ζε επηζέζεηο δηαδηθηύνπ 

Οη εμππεξεηεηέο θαη νη εθαξκνγέο δηαδηθηχνπ απνηεινχλ δηάζεκνπο ζηφρνπο 

επηζέζεσλ. Γηα ηελ αλίρλεπζε ησλ επηζέζεσλ δηαδηθηχνπ ρξεζηκνπνηνχληαη ζπζηήκαηα 

αλίρλεπζεο πινπνηεκέλα κε ηε κέζνδν αλίρλεπζεο θαηάρξεζεο. Δίλαη δχζθνιν φκσο λα 

δηαηεξνχληαη νη βάζεηο ησλ ζπζηεκάησλ ελεκεξσκέλεο, ιφγσ ησλ αδπλακηψλ πνπ 

αλαθαιχπηνληαη θαζεκεξηλά ζηα ζπζηήκαηα θαη ζηηο εθαξκνγέο. Έηζη ε αλίρλεπζε 

θαηάρξεζεο είλαη θαιχηεξν λα ζπλδπαζηεί κε ηε κέζνδν αλίρλεπζεο αλσκαιηψλ. 

Γπζηπρψο δελ ππάξρνπλ ζπζηήκαηα αλίρλεπζεο πνπ λα είλαη πινπνηεκέλα γηα ηελ 

αλίρλεπζε επηζέζεσλ ζε εθαξκνγέο δηαδηθηχνπ.  

Σν ζπγθεθξηκέλν άξζξν [10] παξνπζηάδεη έλα ζχζηεκα αλίρλεπζεο αλσκαιηψλ 

εμεηάδνληαο ηα ΗΣΣP αηηήκαηα, ρξεζηκνπνηψληαο δηάθνξα κνληέια. ΢πγθεθξηκέλα 

εμεηάδνληαη ηα αηηήκαηα GET πνπ απνζηέιινληαη απφ ζπγθεθξηκέλα πξνγξάκκαηα κε 

6 δηαθνξεηηθά κνληέια. Σν θάζε κνληέιν είλαη έλα ζχλνιν απφ δηαδηθαζίεο πνπ είηε 

εμεηάδεη έλα ζπγθεθξηκέλν ραξαθηεξηζηηθφ θάπνηαο ηδηφηεηαο ηνπ αηηήκαηνο, είηε έλα 

ζπγθεθξηκέλν ραξαθηεξηζηηθφ ηνπ αηηήκαηνο ζπλνιηθά. Σν θάζε κνληέιν ππνινγίδεη 

ηελ πηζαλφηεηα παξνπζίαο ηνπ αηηήκαηνο σο ζπλφινπ ή θάπνηαο ηδηφηεηαο ηνπ 

αηηήκαηνο θαη ην ζπγθξίλεη κε ην ηελ είζνδν. Με ηνλ ππνινγηζκφ ηεο πηζαλφηεηαο, ην 

φξην κπνξεί λα θαζνξηζηεί. Αλ έλα αίηεκα μεθεχγεη απφ ην φξην ηφηε ζεσξείηαη 

θαθφβνπιν. 

Σα 6 κνληέια είλαη ην κέγεζνο ηεο ηδηφηεηαο, ε θαηαλνκή ραξαθηήξσλ ησλ ηδηνηήησλ, ε 

δνκή ηεο δηεπηθάλεηαο, ν επξέηεο ζπκβφινπ, ε παξνπζία ή ε απνπζία ηδηφηεηαο θαη ε 

ζεηξά ηδηφηεηαο. Σν θάζε κνληέιν απνηειείηαη απφ 2 θάζεηο, ηε θάζε κάζεζεο θαη ηε 

θάζε αλίρλεπζεο. Η θάζε κάζεζεο απνηειείηαη απφ 2 δηαθνξεηηθά ζηάδηα. Αξρηθά 

δεκηνπξγνχληα ηα πξνθίι γηα θάζε πξφγξακκα ηνπ εμππεξεηεηή θαη θαζνξίδνληαη ηα 
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ραξαθηεξηζηηθά ηνπ. Μεηά, ζχκθσλα κε ηα πξνθίι πνπ δεκηνπξγνχληαη θαζνξίδνληαη 

ηα φξηα. 

Σν κνληέιν γηα ην κήθνο ηεο ηδηφηεηαο εμεηάδεη ην κέγεζνο θάπνηνπ ραξαθηεξηζηηθνχ 

ηνπ αηηήκαηνο. ΢πλήζσο ην κήθνο θάπνηνπ ραξαθηεξηζηηθνχ ηνπ αηηήκαηνο είλαη 

ζηαζεξφ ή είλαη κηθξνχ κήθνπο θαη εηζάγεηαη απφ ην ρξήζηε. Έηζη ζηε θάζε κάζεζεο, 

ππνινγίδεηαη ν κέζνο φξνο ηνπ κεγέζνπο ηνπ ραξαθηεξηζηηθνχ θαη ε δηαζπνξά ηνπ απφ 

θπζηνινγηθά αηηήκαηα ηα νπνία ρξεζηκνπνηνχληαη απφ ηε κέζνδν αληζφηεηαο 

Chebyshev γηα λα θαζνξηζηεί ηη είλαη θπζηνινγηθφ θαη πνην είλαη ην φξην δηαρσξηζκνχ. 

΢ηε θάζε αλίρλεπζεο γηα θάζε αίηεκα πνπ εηζέξρεηαη ζην ζχζηεκα, ην κήθνο κηαο 

ζπγθεθξηκέλεο ηδηφηεηαο ζπγθξίλεηαη κε ην φξην. Αλ είλαη κεγαιχηεξν ηφηε ην αίηεκα 

αλαγλσξίδεηαη σο θαθφβνπιν. Η κέζνδνο αληζφηεηαο Chebyshev παξάγεη κηθξφ 

πνζνζηφ false positives, αιιά αδπλαηεί λα αλαγλσξίζεη φια ηα θαθφβνπια παθέηα. 

΢ην κνληέιν θαηαλνκήο ραξαθηήξσλ ησλ ηδηνηήησλ θαηαγξάθεηαη ε ζπρλφηεηα 

εκθάληζεο ησλ ραξαθηήξσλ. ΢ηεξίδεηαη ζην γεγνλφο φηη νη ηδηφηεηεο έρνπλ κηα 

θαζνξηζκέλε δνκή θαη πεξηέρνπλ ραξαθηήξεο πνπ κπνξνχλ λα είλαη θαηαλνεηνί απφ 

ηνλ άλζξσπν. ΢πλήζσο νη ραξαθηήξεο πξνέξρνληαη απφ έλα ζχλνιν 256 πηζαλψλ 8-bit 

ηηκψλ θαη έηζη κπνξνχλ λα ππάξρνπλ νκνηφηεηεο ζηε ζπρλφηεηα ραξαθηήξσλ ζηηο 

παξακέηξνπο ελφο αηηήκαηνο. Η θαηαλνκή ραξαθηήξσλ ζηεξίδεηαη ζηηο ηαμηλνκεκέλεο 

ζρεηηδφκελεο ζπρλφηεηεο ραξαθηήξσλ θάπνηαο ηδηφηεηαο θαη ελδηαθέξεη ε ζπρλφηεηα κε 

ηελ νπνία παξνπζηάδνληαη νη ραξαθηήξεο θαη φρη ν ραξαθηήξαο. ΢ε έλα θπζηνινγηθφ 

αίηεκα αλακέλεηαη φηη νη ζπρλφηεηεο ησλ ραξαθηήξσλ κεηψλνληαη ζηαδηαθά. Μηα 

θαηαλνκή ραξαθηήξσλ ησλ ηδηνηήησλ θπζηνινγηθνχ αηηήκαηνο αλαθέξεηαη σο ηδαληθή 

θαηαλνκή ραξαθηήξσλ. ΢ηε θάζε ηεο κάζεζεο ππνινγίδεηαη ε ηδαληθή θαηαλνκή 

ραξαθηήξσλ θαη ζηε θάζε αλίρλεπζεο ρξεζηκνπνηείηαη καδί κε ηελ κέζνδν ρ
2
 γηα λα 

ππνινγηζηεί θαηά πφζν ε ζπγθεθξηκέλε ηδηφηεηα είλαη θαθφβνπιε. 

΢ην κνληέιν δνκήο ηεο δηεπηθάλεηαο αλαιχεηαη ε δνκή κηαο παξακέηξνπ. ΢πλήζσο φηαλ 

έλα αίηεκα είλαη θαθφβνπιν, νη παξάκεηξνη ηνπ έρνπλ κεγάιεο ηηκέο θαη νη ραξαθηήξεο 

δελ κπνξνχλ λα δηαβαζηνχλ. Οη εηζβνιείο θαηάθεξαλ λα ζπκπεξηιάβνπλ ηηο 

ζπγθεθξηκέλεο παξακέηξνπο ζηα αηηήκαηα κε ηέηνην ηξφπν ψζηε λα είλαη δχζθνινο ν 

εληνπηζκφο ηνπο. ΢ηε θάζε κάζεζεο ρξεζηκνπνηείηαη ην κε-ληεηεξκηληζηηθφ 

πεπεξαζκέλν απηφκαην γηα λα ππνινγίδεηαη ε πηζαλφηεηα εκθάληζεο γηα ηε γξακκαηηθή 
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ηεο δνκήο ηεο παξακέηξνπ. Τπνιφγηζαλ ηηο πηζαλφηεηεο γξακκαηηθήο εηζάγνληαο 

δηάθνξα αηηήκαηα ζην απηφκαην. Σν κε-ληεηεξκηληζηηθφ πεπεξαζκέλν απηφκαην 

απνηειείηαη απφ δηάθνξεο θαηαζηάζεηο, νη νπνίεο θαζνξίδνπλ κηα έμνδν θαη ηελ 

πηζαλφηεηα παξνπζίαζεο ηεο. Πηζαλφηεηεο αλαηίζεληαη θαη ζηαηο κεηαβάζεηο κεηαμχ 

ησλ θαηαζηάζεσλ. Σν απνηέιεζκα ηνπ κε-ληεηεξκηληζηηθνχ πεπεξαζκέλνπ απηφκαηνπ 

είλαη ε πηζαλφηεηα παξνπζίαζεο κηα ζπγθεθξηκέλεο γξακκαηηθήο. Απηφ ην απνηέιεζκα 

κπνξεί λα ζεσξεζεί θαη σο κνληέιν Marcov. ΢ηε θάζε αλίρλεπζεο ην κνληέιν Marcov 

ρξεζηκνπνηείηαη γηα θαζνξίζεη ηε πηζαλφηεηα ηεο ηδηφηεηαο ηνπ αηηήκαηνο. Αλ ε 

ζπγθεθξηκέλε ηηκή δελ κπνξεί λα πξνέιζεη απφ ηε δνζκέλε γξακκαηηθή, ηφηε ζεσξείηαη 

θαθφβνπιε. 

Σν κνληέιν επξέηεο ζπκβφινπ εμεηάδεη θαηά πφζν ζπγθεθξηκέλεο ηηκέο πξνέξρνληαη 

απφ θάπνηα ζχλνια ζπκβφισλ ή απφ ζηνηρεία αξίζκεζεο. Οη ζπάληεο ηηκέο 

ππνδειψλνπλ επίζεζε. ΢πλήζσο νη κεραλέο αλαδήηεζεο δηαδηθηχνπ ρξεζηκνπνηνχλ 

θάπνηεο πηζαλέο ηηκέο γηα ζπγθεθξηκέλεο ηδηφηεηεο αηηεκάησλ. Καηά ηε θάζε κάζεζεο, 

δηάθνξα αηηήκαηα πεξλνχλ κέζα απφ έλα ζχλνιν εμηζψζεσλ, γηα λα ππνινγηζηεί αλ 

ππάξρεη θάπνηα αξίζκεζε. Αλ λαη, ηφηε ε γξακκαηνζεηξά απνζεθεχεηαη θαη 

ρξεζηκνπνηείηαη ζηε θάζε αλίρλεπζεο. ΢ηε θάζε αλίρλεπζεο, αλ ε ηηκή είλαη ζπάληα ή 

ε αξίζκεζε δελ είλαη απνζεθεπκέλε, ηφηε ην αίηεκα ζεσξείηαη θαθφβνπιν. 

Σν κνληέιν χπαξμεο ή απνπζίαο ηδηφηεηαο ζηεξίδεηαη ζηηο αδπλακίεο ησλ εηζβνιέσλ. 

΢ην άξζξν ππνζηεξίδεηαη φηη ζπλήζσο νη εηζβνιείο εθκεηαιιεχνληαη ηηο αδπλακίεο πνπ 

παξνπζηάδνπλ ηα αηηήκαηα ησλ ρξεζηψλ, φκσο δελ δίλνπλ κεγάιε ζεκαζία ζηε ζεηξά ή 

ζηελ ζσζηή νινθιήξσζε ησλ παξακέηξσλ. ΢ηε θάζε κάζεζεο δεκηνπξγείηαη έλα 

ζχλνιν απφ επηηξεπηά αηηήκαηα θαη ζηελ θάζε αλίρλεπζεο γίλεηαη ζε θάζε αίηεκα πνπ 

παξνπζηάδεηαη σο είζνδνο έιεγρνο γηα ηαχηηζε κε ζχλνιν πνπ έρεη θαζνξηζηεί. Αλ δελ 

ππάξρεη ηαχηηζε, ηφηε ην αίηεκα είλαη θαθφβνπιν. 

Σν ηειεπηαίν κνληέιν, ην κνληέιν ζεηξάο ηδηφηεηαο ζρεηίδεηαη κε ην πην πάλσ. Οη 

δεκηνπξγνί επηζέζεσλ δελ δίλνπλ πνιιή ζεκαζία ζηελ ηνπνζέηεζε ησλ παξακέηξσλ, 

ελψ ηα πξνγξάκκαηα ησλ εμππεξεηεηψλ ηείλνπλ λα παξνπζηάδνπλ ζπγθεθξηκέλεο 

ηνπνζεηήζεηο. Έηζη ζην ζηάδην κάζεζεο ρξεζηκνπνηείηαη ν αιγφξηζκνο Tarjan θαη 

θαηεπζπλφκελνη γξάθνη, ψζηε λα θαζνξηζηνχλ νη πεξηνξηζκνί ζηε ζεηξά ηεο θάζε 
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ηδηφηεηαο. ΢ηε θάζε αλίρλεπζεο γίλεηαη έιεγρνο αλ ην αίηεκα εηζφδνπ ηθαλνπνηεί ηνπο 

πεξηνξηζκνχο πνπ ηέζεθαλ. 

Γηα ηελ αμηνιφγεζε ησλ κνληέισλ ρξεζηκνπνηήζεθαλ 3 δηαθνξεηηθά ζχλνια 

δεδνκέλσλ, έλα απφ ην Google θαη 2 απφ παλεπηζηήκηα. Σν ζχλνιν δεδνκέλσλ ηεο 

Google παξνπζίαζε ην κεγαιχηεξν πνζνζηφ false positives. Δπίζεο ρξεζηκνπνηήζεθε 

θαη έλα ζχλνιν απφ επηζέζεηο, φπνπ παξαηεξήζεθε φηη ην ζχζηεκα κπνξνχζε λα 

αληρλεχζεη έλα ζεκαληηθφ πνζνζηφ επηζέζεσλ, πνπ κπνξνχζαλ λα πεξάζνπλ 

απαξαηήξεηεο απφ ην ζχζηεκα αλίρλεπζεο θαηάρξεζεο. Σν ζπγθεθξηκέλν ζχζηεκα έρεη 

έλα πεξηνξηζκφ. Η θάζε κάζεζεο ζηεξίδεηαη ζε log εμππεξεηεηψλ δηαδηθηχνπ, ηα 

νπνία δελ πξέπεη λα είλαη «κνιπζκέλα», γηαηί ηφηε δελ κπνξεί λα γίλεη ζσζηά ε 

εθκάζεζε ηνπ ζπζηήκαηνο.   

4.4.5  ΢ύζηεκα αλίρλεπζεο εηζβνιώλ δηθηύνπ 

Σα ζπζηήκαηα αλίρλεπζεο εηζβνιήο δηθηχνπ θαηαγξάθνπλ ηελ θίλεζε πνπ ππάξρεη ζε 

έλα δίθηπν. Σα ζπζηήκαηα αλίρλεπζεο εηζβνιήο αδπλαηνχλ λα ειέγρνπλ κεγάιεο 

ηαρχηεηαο ζπλδέζεηο δηαδηθηχνπ θαη παξέρνπλ πεξηνξηζκέλν ρξφλν ζηνλ δηαρεηξηζηή 

ηνπ δηθηχνπ γηα ηνλ έιεγρν ηνπ δηθηχνπ. Γηα λα αληηκεησπηζηνχλ ηα πην πάλσ 

πξνβιήκαηα δεκηνπξγήζεθε ην NATE (Network Analysis of Anomalous Traffic) [21], 

φπσο αλαθέξεηαη ζην ζπγθεθξηκέλν άξζξν, πνπ είλαη κηα ρακεινχ θφζηνπο πξνζέγγηζε 

γηα ηελ αλίρλεπζε εηζβνιήο ζε δίθηπα. ΢ηφρνο ήηαλ ε δεκηνπξγία ελφο ειαθξνχ γηα ην 

ζχζηεκα εξγαιείνπ, ην νπνίν ρξεζηκνπνηψληαο ηε κέζνδν αλίρλεπζεο αλσκαιίαο ζα 

κπνξνχζε λα αλαγλσξίδεη ηηο επηζέζεηο πνπ κπνξνχλ λα αληρλεπηνχλ απφ ηηο 

πιεξνθνξίεο ηεο επηθεθαιίδαο. 

Σν ΝΑΣΔ ελζσκαηψλεη έλα κνλαδηθφ ζχλνιν ραξαθηεξηζηηθψλ, πνπ δελ είρε 

παξνπζηαζηεί πην πξηλ ζε ιχζεηο αλίρλεπζεο εηζβνιήο. ΢ηνρεχεη ζηελ κείσζε ηνπ 

κεγέζνπο δεδνκέλσλ πνπ ρξεηάδνληαη γηα ηελ αλίρλεπζε θάπνηαο επίζεζεο. 

΢πγθεθξηκέλα γηα ηνλ δηαρσξηζκφ ηεο θπζηνινγηθήο απφ ηελ θαθφβνπιε ζπκπεξηθνξά 

ρξεζηκνπνηνχληαη ηα TCP ραξαθηεξηζηηθά, φπσο ηα ζηνηρεία TCP P(Push) θαη 

Ack(Acknowledge), ν κέζνο φξνο θαη ν ζπλνιηθφο αξηζκφο ησλ bytes πνπ 

κεηαθέξζεθαλ θαη ην πνζνζηφ ησλ ζηνηρείσλ ειέγρνπ. 
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Οη κέζνδνη πνπ ρξεζηκνπνηήζεθαλ γηα ηε δεκηνπξγία ηνπ κνληέινπ ήηαλ δηάθνξεο. 

Υξεζηκνπνηήζεθε ε νκαδνπνίεζε ησλ δεδνκέλσλ, έηζη ψζηε λα νκαδνπνηεζεί ε 

θπζηνινγηθή θίλεζε θαη λα θαζνξηζηεί ε θπζηνινγηθή ζπκπεξηθνξά ζην δίθηπν. Δπίζεο 

ρξεζηκνπνηήζεθε αληηπξνζσπεπηηθή ζηξαηεγηθή γηα ηε ζπιινγή ησλ δεδνκέλσλ πνπ λα 

θαιχπηεη ζε κεγάιε εκβέιεηα ηελ ζπκπεξηθνξά ηνπ δηθηχνπ. ΢πιιέρζεθαλ 

αληηπξνζσπεπηηθά δεδνκέλα γηα θάζε εθαξκνγή πνπ δεκηνπξγεί TCP θίλεζε, πνπ 

ζηεξίδνληαλ ηφζν ζηε ζπρλφηεηα εκθάληζεο ηεο εθαξκνγήο, φζν θαη ζηελ θαηαλνκή 

ησλ ηδηνηήησλ ηνπο. Γηα ηνλ δηαρσξηζκφ ησλ δεδνκέλσλ θαη ηνλ θαζνξηζκφ ελφο νξίνπ 

εμεηάζηεθαλ δηάθνξεο κέζνδνη, φπσο ε επθιείδεηα απφζηαζε θαη ε απφζηαζε 

Mahalanobis θαη ε κέζνδνο ηεο αληζφηεηαο Chebyshev. 

Γηα ηελ αμηνιφγεζε ηνπ εξγαιείνπ ρξεζηκνπνηήζεθαλ πξνζνκνησκέλα ζχλνια 

δεδνκέλσλ απφ ηa ΜΙΣ Lincoln Labs, ηα νπνία είραλ ηθαλνπνηεηηθά απνηειέζκαηα, 

φκσο παξνπζίαδαλ θαη θάπνηα πξνβιήκαηα. Έηζη ρξεζηκνπνηήζεθαλ αιεζηλά ζχλνια 

δεδνκέλσλ απφ έλα ιεηηνπξγηθφ δίθηπν, φπνπ ιάκβαλαλ κέξνο θπξίσο ιεηηνπξγίεο 

δηαδηθηχνπ θαη ειεθηξνληθνχ ηαρπδξνκείνπ. ΢ην δίθηπν ππήξραλ θαη firewalls 

πξνζνκνησκέλα λα επηηξέπνπλ κφλν ζπγθεθξηκέλε θίλεζε. Η ζπιινγή δεδνκέλσλ 

δηήξθεζε 10 κέξεο. Σα πξαγκαηηθά δεδνκέλα πεξηέρνπλ πηζαλφλ θαη θαθφβνπια 

δεδνκέλα, έηζη ιήθζεθαλ ππφςε 2 παξάκεηξνη. Με θπζηνινγηθά δεδνκέλα κπνξεί λα 

έρνπλ ειιεηπή ραξαθηεξηζηηθά TCP ή λα απνηεινχληαη απφ κεγάια παθέηα δεδνκέλσλ. 

Με πξνζνρή ειέρζεζαλ ηα δεδνκέλα θαη ρξεζηκνπνηήζεθαλ νη κέζνδνη δηαρσξηζκνχ. 

Απφ ηα απνηειέζκαηα θάλεθε φηη ην εξγαιείν είλαη απαξαίηεην λα ειέγρεηαη ηφζν κε 

πξνζνκνησκέλα δεδνκέλα φζν θαη κε πξαγκαηηθά, ψζηε λα ππάξρεη κηα πην 

αληηπξνζσπεπηηθή αλάιπζε. Σν ΝATE κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ αλίρλεπζε 

επηζέζεσλ πνπ κπνξεί λα γίλνληαη ζε έλα δίθηπν απφ «κνιπζκέλεο κεραλέο». Δπίζεο 

κπνξεί λα αληρλεχζεη θαη επηζέζεηο, νη νπνίεο θαηάθεξαλ λα δηαπεξάζνπλ απφ ην 

firewall. 

  



 

63 

 

Κεθάιαην 5 

 

΢ρεδηαζκόο θαη Τινπνίεζε Δξγαιείνπ Αζθάιεηαο 

 

 

Δηζαγσγή 

5.1 Παξνπζίαζε πξνεγνχκελεο εξεπλεηηθήο εξγαζίαο 

5.2  Πξνηεηλφκελε Λχζε 

5.3  Τινπνίεζε Δξγαιείνπ Αλίρλεπζεο 

5.4  Παξαηεξήζεηο 

 

 

 

Δηζαγσγή 

΢ην πξνεγνχκελν θεθάιαην έγηλε αλαθνξά ζηνπο 2 θπξηφηεξνπο ηξφπνπο αλίρλεπζεο 

πνπ ρξεζηκνπνηνχληαη ζηα ζπζηήκαηα αλίρλεπζεο εηζβνιήο. Αξρηθά έρνπκε ηελ 

αλίρλεπζε θαηάρξεζεο, ε νπνία ρξεζηκνπνηείηαη απφ ηα πεξηζζφηεξα ζπζηήκαηα 

αζθαιείαο θαη ε νπνία κπνξεί λα αληρλεχζεη ήδε αλαγλσξηζκέλεο επηζέζεηο. Αληίζεηα ε 

αλίρλεπζε αλσκαιηψλ είλαη ζρεδηαζκέλε ψζηε λα αληρλεχεη θαη λέεο επηζέζεηο.  

Η αλίρλεπζε αλσκαιηψλ παξνπζηάδεη 2 ζηάδηα, ην ζηάδην ηεο εθπαίδεπζεο θαη ην 

ζηάδην ηεο αμηνιφγεζεο. Σν ζηάδην ηεο εθπαίδεπζεο ρξεζηκνπνηείηαη γηα λα βξεζεί έλα 

φξην, έηζη ψζηε λα δηαρσξηζηνχλ νη θαθφβνπιεο εθαξκνγέο απφ ηηο ζπλεζηζκέλεο. Σν 

φξην ππνινγίδεηαη κε ηέηνην ηξφπν έηζη ψζηε φηαλ παξνπζηαζηεί ηηκή κεγαιχηεξε ηνπ 

νξίνπ, ηφηε απηφ λα ππνδειψλεη ηελ χπαξμε επίζεζεο. Δπίζεο πξέπεη λα είλαη θαιά 

θαζνξηζκέλν ψζηε λα κελ ππάξρεη κεγάιν πνζνζηφ ιάζνπο. 

Ο ζρεδηαζκφο θαη ε πινπνίεζε ηνπ κνληέινπ αθνινχζεζε ηελ κεζνδνινγία πνπ 

ρξεζηκνπνηήζεθε ζηελ Δξεπλεηηθή Δξγαζία ηεο Υξηζηηάλαο Ισάλλνπ “The Hunt for 

Viral Processes” [9], ηεο νπνία ηα απνηειέζκαηα ήηαλ ηθαλνπνηεηηθά.  
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5.1  Παξνπζίαζε πξνεγνύκελεο εξεπλεηηθήο εξγαζίαο 

Η Δξεπλεηηθή Δξγαζία ηεο Υξηζηηάλαο Ισάλλνπ “The Hunt for Viral Processes” [9] 

αζρνιήζεθε κε ηελ αλάπηπμε ελφο εξγαιείνπ γηα ηελ αλίρλεπζε θαθφβνπισλ 

εθαξκνγψλ κε κηθξφ πνζνζηφ ιάζνο ζηεξηδφκελν ζηε κέζνδν αλίρλεπζεο αλσκαιηψλ 

ρξεζηκνπνηψληαο ηα system calls. Οξηζκφο ησλ system calls δίλεηαη πην θάησ. 

Η πξψηε δηαδηθαζία ήηαλ ε ζπιινγή ησλ δεδνκέλσλ. Σα δεδνκέλα έπξεπε λα 

πεξηιακβάλνπλ system calls, ηα νπνία έρνπλ θαιεζηεί απφ θπζηνινγηθέο εθαξκνγέο θαη 

απφ θαθφβνπιεο. ΢πγθεθξηκέλα ρξεζηκνπνηήζεθαλ 45 θπζηνινγηθέο εθαξκνγέο θαη 67 

θαθφβνπιεο. Καηά ηελ εθηέιεζε ησλ εθαξκνγψλ εμεηάζηεθε ε ζπρλφηεηα κε ηελ νπνία 

γίλνληαλ θιήζεηο ζε έλα ζχλνιν 58 δηαθνξεηηθψλ system calls. Οη εθαξκνγέο 

εθηειέζηεθαλ ζε ειεγρφκελν πεξηβάιινλ. 

Μεηά ηε ζπιινγή ησλ δεδνκέλσλ εμεηάζηεθε θαηά πφζν κπνξνχζαλ λα δηαρσξηζηνχλ 

ζε θπζηνινγηθέο θαη θαθφβνπιεο εθαξκνγέο θαη λα νκαδνπνηεζνχλ κε ηέηνην ηξφπν 

ψζηε λα θαζνξηζηεί έλα φξην. Γηα ην ζπγθεθξηκέλν ζθνπφ ρξεζηκνπνηήζεθαλ θαη 

εμεηάζηεθαλ δηαθνξεηηθέο κέζνδνη. Αξρηθά εμεηάζηεθε ν δηαρσξηζκφο ηνλ δεδνκέλσλ 

κε ηε κέζνδν ηνπ Principal Component Analysis, γηα λα κεησζνχλ νη δηαζηάζεηο ησλ 

δεδνκέλσλ θαη λα βξεζνχλ θάπνηα πξφηππα ζε απηά. Η ζπγθεθξηκέλε κέζνδνο 

κπνξνχζε λα νκαδνπνηήζεη ηηο θπζηνινγηθέο εθαξκνγέο, φκσο δελ κπνξνχζε λα 

δηαρσξίζεη θαη ηηο θαθφβνπιεο. Έηζη ρξεζηκνπνηήζεθαλ 2 κέζνδνη νκαδνπνίεζεο, ε 

επθιείδεηα απφζηαζε θαη ν γσληαθφο δηαρσξηζκφο. Σα απνηειέζκαηα δελ ήηαλ θαζφινπ 

ηθαλνπνηεηηθά, έηζη εμεηάζηεθε κηα άιιε κέζνδνο ην Logistic Regression. 

Σν Logistic Regression είλαη έλα ζηαηηζηηθφ εξγαιείν, ην νπνίν ρξεζηκνπνηείηαη γηα ηελ 

πινπνίεζε ελφο κνληέινπ. Σν κνληέιν κπνξεί λα αμηνινγήζεη κηα εθαξκνγή 

ρξεζηκνπνηψληαο έλα ζχλνιν αλεμάξηεησλ κεηαβιεηψλ θαη λα θαζνξίζεη θαηά πφζν ε 

ζπγθεθξηκέλε εθαξκνγή είλαη θαθφβνπιε ή φρη. Απνηειείηαη απφ 2 ζηάδηα, ην ζηάδην 

εθπαίδεπζεο θαη ην ζηάδην αμηνιφγεζεο. Υξεζηκνπνηήζεθαλ 2 δηαθνξεηηθά ζχλνια, ηα 

νπνία πεξηέρνπλ θπζηνινγηθέο θαη θαθφβνπιεο εθαξκνγέο, ζηα νπνία εθαξκφζηεθε 

αξρηθά ε κέζνδνο ηνπ Principal Component Analysis.  Σν πξψην ζχλνιν εθαξκνγψλ 

ρξεζηκνπνηήζεθε ζηε θάζε εθπαίδεπζεο ψζηε λα δεκηνπξγεζεί ην κνληέιν αλίρλεπζεο 

θαη ην δεχηεξν ρξεζηκνπνηήζεθε γηα ηελ αμηνιφγεζή ηνπ. Γηα θάζε εθαξκνγή ηνπ 
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δεχηεξνπ ζπλφινπ ειέγρζεθε ε πηζαλφηεηα λα είλαη θαθφβνπιε. Αλ ε πηζαλφηεηα ήηαλ 

κεγαιχηεξε απφ 0.5 ηφηε ήηαλ, αιιηψο δελ ήηαλ. 

Η ζπγθεθξηκέλε εξγαζία έδεημε φηη ε κέζνδνο ηνπ Logistic Regression είλαη αξθεηά 

ππνζρφκελε θαη κπνξεί λα ρξεζηκνπνηεζεί γηα ην δηαρσξηζκφ θπζηνινγηθψλ θαη 

θαθφβνπισλ εθαξκνγψλ. Σα απνηειέζκαηα ήηαλ αξθεηά ηθαλνπνηεηηθά αθνχ ην 

πνζνζηφ ιάζνπο δελ ήηαλ πνιχ κεγάιν. ΢ηα ζπκπεξάζκαηα αλαθέξζεθε φηη έλα 

δηαθνξεηηθφ ζχλνιν system calls θαη έλαο κεγαιχηεξνο αξηζκφο εθαξκνγψλ κπνξνχλ 

λα νδεγήζνπλ ζε θαιχηεξα απνηειέζκαηα. 

 

5.2  Πξνηεηλόκελε Λύζε 

Όπσο αλαθέξζεθε θαη πην πάλσ ν ζρεδηαζκφο θαη ε πινπνίεζε ηνπ κνληέινπ 

αθνινχζεζε ηελ κεζνδνινγία πνπ ρξεζηκνπνηήζεθε ζηελ Δξεπλεηηθή Δξγαζία ηεο 

Υξηζηηάλαο Ισάλλνπ [9]. 

΢ηφρνο είλαη ν ζρεδηαζκφο ελφο αληρλεπηή επηζέζεσλ ζηεξηδφκελνο ζηε κέζνδν 

αλίρλεπζεο αλσκαιηψλ ρξεζηκνπνηψληαο ηα system calls, νπνίνο λα παξνπζηάδεη κηθξφ 

πνζνζηφ εκθάληζεο ιάζνπο. Η πινπνίεζε ηνπ κνληέινπ γίλεηαη κε ηε ρξήζε ηνπ 

Logistic Regression ζε ζπλδπαζκφ κε ην Principal Component Analysis. 

Σα system calls είλαη εηδηθνί θψδηθεο ηεο κεραλήο πνπ ρξεζηκνπνηνχληαη απφ κηα 

εθαξκνγή γηα λα δεηήζεη ζπγθεθξηκέλεο ππεξεζίεο ή πφξνπο απφ ην Λεηηνπξγηθφ 

΢χζηεκα. Οη δηεξγαζίεο δελ έρνπλ άκεζε επαθή κε ην Λεηηνπξγηθφ ΢χζηεκα θαη ηνλ 

ππξήλα ηνπ ζπζηήκαηνο, έηζη ηα  system calls κπνξνχλ λα έρνπλ πξφζβαζε ζηνλ 

ππξήλα θαη επηηξέπνπλ ζε κηα δηεξγαζία λα εθηειέζεη θάπνηεο ελέξγεηεο. Οπζηαζηηθά 

ηα system calls απνηεινχλ ηνλ ηξφπν κε ηνλ νπνίν κηα δηεξγαζία θαη έλα ιεηηνπξγηθφ 

ζχζηεκα επηθνηλσλνχλ, έηζη ψζηε λα εθηειεζηεί κηα δηεξγαζία.   

Γηα ηελ πινπνίεζε ηνπ κνληέινπ ρξεζηκνπνηήζεθε έλα ζχλνιν απφ 87 δηαθνξεηηθψλ 

system calls θαη εθηειέζηεθαλ 56 θπζηνινγηθά πξνγξάκκαηα επξείαο ρξήζεο θαη 100 

θαθφβνπισλ πξνγξακκάησλ. 

Πην θάησ επεμεγείηαη αλαιπηηθά ε δηαδηθαζία. 
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5.2.1  ΢πιινγή δεδνκέλσλ 

Όπσο αλαθέξζεθε θαη πην πάλσ γηα ηε δεκηνπξγία ηνπ εξγαιείνπ ρξεζηκνπνηείηαη έλα 

ζχλνιν system calls, έλα ζχλνιν θπζηνινγηθψλ εθαξκνγψλ θαη έλα ζχλνιν 

θαθφβνπισλ εθαξκνγψλ. ΢πγθεθξηκέλα κε ηελ εθηέιεζε ησλ εθαξκνγψλ, νη δηεξγαζίεο 

πνπ δεκηνπξγνχληαη ρξεζηκνπνηνχλ ηα system calls γηα λα έρνπλ πξφζβαζε ζε 

ιεηηνπξγίεο θαη πφξνπο ηνπ Λεηηνπξγηθνχ ΢πζηήκαηνο.  

Η δηαδηθαζία ζπιινγήο ησλ δεδνκέλσλ θαηαγξάθεη ηελ εκθάληζε ησλ system calls 

θαηά ηελ εθηέιεζε κηαο δηεξγαζίαο ζχκθσλα κε ην ζχλνιν ησλ system calls πνπ έρεη 

θαζνξηζηεί. Η επηινγή ησλ system calls, πνπ απνηεινχλ ην ζχλνιν πνπ 

ρξεζηκνπνηήζεθε, ζηεξίρηεθε ζηα system calls πνπ είραλ επηιεγεί γηα ηελ Δξεπλεηηθή 

Δξγαζία “The Hunt for Viral Processes”, αιιά θαη κε βάζε θάπνηα ζηαηηζηηθά ζηνηρεία 

πνπ ππνδείθλπαλ πνηα system calls θαινχληαη αξθεηά ζπρλά θαηά ηελ εθηέιεζε ησλ 

πξνγξακκάησλ. Σα system calls ρξεζηκνπνηήζεθαλ παξνπζηάδνληαη ζηνλ πην θάησ 

πίλαθα. 

System Calls κε Αιθαβεηηθή ΢εηξά 

accept DeleteFileA getsocketname RegOpenKeyW 

CloseHandle DeleteFileW GetSystemTime RegQueryValueA 

closesocket ExitProcess GetSystemTimeAsFileTime RegQueryValueW 

coCreateGuid ExitThread GetTempFileNameA RegSetValueA 

coCreateInstance FindFirstFileA GetTempFileNameW RegSetValueExA 

coGetClassObject FindFirstFileW GetTickCount RegSetValueExW 

coGetTreatAsClass FindNextFileA GlobalAddAtomA RegSetValueW 

coInitialize FindNextFileW GlobalAddAtomW send 

coMarshalInterface FreeLibrary GlobalAlloc SetCurrentDirectoryA 

CopyFileA GetCommandLineA InitializeCriticalSection SetCurrentDirectoryW 

CopyFileW GetCommandLineW LoadLibraryA SetFilePointer 

coRegisterClassObject GetCurrentProcess LoadLibraryW Sleep 

coUnmarshalInterface GetCurrentThreadId lstrlenA socket 

CreateEventA GetDateFormatA lstrlenW TerminateProcess 

CreateEventW GetDateFormatW QueryPerformanceCounter TerminateThread 

CreateFileA gethostbyname recv UnhandledExceptionFilter 

CreateFileW GetModuleFileNameA RegCloseKey VirtualAlloc 

CreateMutexA GetModuleFileNameW RegCreateKeyA WriteFile 

CreateMutexW GetModuleHandleA RegCreateKeyW WSACleanup 

CreateProcessA GetModuleHandleW RegDeleteKeyA WSARecv 

CreateProcessW getpeername RegDeleteKeyW WSAStartup 

CreateThread GetProcAddress RegOpenKeyA 

  

Πίλαθαο 5.1 System Calls πνπ ρξεζηκνπνηήζεθαλ 
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H δηαδηθαζία ζπιινγήο δελ πξαγκαηνπνηείηαη κε ην ίδην πξφγξακκα πνπ 

ρξεζηκνπνηήζεθε ζηελ εξεπλεηηθή εξγαζίαο ηεο Υξ. Ισάλλνπ. Απηφ νθείιεηαη ζην 

γεγνλφο φηη ην ζπγθεθξηκέλν πξφγξακκα έρεη απνζπξζεί κε απνηέιεζκα λα κελ είλαη 

δπλαηή ε ρξήζε ηνπ. Έηζη ήηαλ απαξαίηεηε ε εχξεζε ελφο λένπ πξνγξάκκαηνο, ην 

νπνίν ζα ήηαλ ζε ζέζε λα θαηαγξάθεη ηα system calls πνπ θαινχληαη θαηά ηελ 

εθηέιεζε κηαο δηεξγαζίαο.  

 Έηζη ρξεζηκνπνηήζεθε ην WinAPIOverride32 [24]. Σν ζπγθεθξηκέλν πξφγξακκα 

επηηξέπεη ηνλ θαζνξηζκφ ησλ system calls, πνπ ζέινπκε λα ειέγμνπκε θαηά πφζν 

θιήζεθαλ απφ ην πξφγξακκα πνπ εθηειείηαη θαη θαηαγξάθεη ηα system calls πνπ 

θαινχληαη  δεκηνπξγψληαο log αξρεία. 

Σν θάζε log αξρείν πνπ δεκηνπξγείηαη πεξηέρεη φιεο ηηο θνξέο πνπ θιήζεθε έλα system 

calls κε δηάθνξεο πιεξνθνξίεο. Κάζε θνξά πνπ θαιείηαη έλα system call αλαθέξεηαη ην 

φλνκα ηνπ, ε θιήζε ηεο ζπλάξηεζεο ηνπ κε ηηο παξακέηξνπο, ηελ εκεξνκελία θαη ψξα 

θιήζεο, ηε βηβιηνζήθε ζηελ νπνία αλήθεη ην ζπγθεθξηκέλν system call θαη άιιεο 

πιεξνθνξίεο. 

Πίλαθαο 5.2 Δλδεηθηηθφ παξάδεηγκα ηνπ Log File 

Σν θάζε log αξρείν εηζάγεηαη ζε έλα θχιιν ηεο MS Excel θαη ην θαηλνχξην αξρείν 

πεξλά απφ έλα πξφγξακκα, φπνπ ε έμνδνο ηνπ είλαη κηα αλάιπζε ηνπ πφζεο θνξέο 

θαζέλα απφ ηα system calls εθηειέζηεθε. Σν ζπγθεθξηκέλν πξφγξακκα είλαη 

πινπνηεκέλν ζε JAVA θαη απνηέιεζκα είλαη ε δεκηνπξγία κηαο ζπλνπηηθήο αλάιπζεο 

ησλ απνηειεζκάησλ φπνπ παξνπζηάδεηαη ν ζπλνιηθφο αξηζκφο παξνπζίαζεο ηνπ θάζε 

system call γηα θάζε εθαξκνγή.  
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Πίλαθαο 5.3 Δλδεηθηηθφ παξάδεηγκα ηεο ζπλνπηηθήο αλάιπζεο 

Η πην πάλσ δηαδηθαζία γίλεηαη γηα έλα ζχλνιν ζπλεζηζκέλσλ εθαξκνγψλ θαη γηα έλα 

ζχλνιν θαθφβνπισλ εθαξκνγψλ, πνπ φπσο αλαθέξζεθε θαη πην πάλσ είλαη 57 

ζπλεζηζκέλεο εθαξκνγέο θαη 100 θαθφβνπιεο. Η θάζε εθαξκνγή εθηειείηαη ζε έλα 

ζπγθεθξηκέλν ρξνληθφ δηάζηεκα κεηά ηε θφξησζε ηεο, ζπγθεθξηκέλα 1 ιεπηφ. ΢ε απηφ 

ην ρξνληθφ δηάζηεκα θαηαγξάθνληαη ζηα log αξρεία, φζα system calls εθηεινχληαη. 

΢εκαληηθφ είλαη επίζεο λα αλαθεξζεί φηη ηα πξνγξάκκαηα εθηεινχληαη ζε έλα 

ειεγρφκελν πεξηβάιινλ. ΢πγθεθξηκέλα ηα πξνγξάκκαηα εθηεινχληαη ζε κηα εηθνληθή 

κεραλή κε ιεηηνπξγηθφ Windows XP. Κάζε εθαξκνγή εγθαζίζηαηαη μερσξηζηά απφ ηα 

άιια θαη κεηά ηελ εθηέιεζή ηεο θαη ηελ δεκηνπξγία ηνπ log αξρείνπ, ε εηθνληθή κεραλή 

επαλαθέξεηαη ζε ξπζκίζεηο πξηλ ηελ εγθαηάζηαζε. Έηζη ε κεραλή «θαζαξίδεηαη» κεηά 

ηελ εθηέιεζε θάπνηαο θαθφβνπιεο εθαξκνγήο. 

Μεηά ηελ νινθιήξσζε ηεο εθηέιεζεο φισλ ησλ πξνγξακκάησλ έρνπκε σο απνηέιεζκα 

2 ζχλνια. Κάζε ζχλνιν πεξηέρεη έλα αξηζκφ vector, ηνλ ζπλνιηθφ αξηζκφ ησλ 

εθαξκνγψλ πνπ εθηειέζηεθαλ. Κάζε vector αληηπξνζσπεχεη ηνλ αξηζκφ εκθάληζεο ησλ 

system calls γηα ηελ θάζε εθαξκνγή. Έηζη κπνξνχλ λα απεηθνληζηνχλ σο 2 δηζδηάζηαηνη 

πίλαθεο φπνπ ην B αλαθέξεηαη ζηηο ζπλεζηζκέλεο εθαξκνγέο θαη ην V ζηηο θαθφβνπιεο. 
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B= (bi,1, bi,2, bi,3 ….. bi,n ) 

 φπνπ ην bi,k αλαθέξεηαη ζε θπζηνινγηθή εθαξκνγή, ην i =1…56 θαη ην n=87  

V = (vj,1, vj,2, vj,3 ….. vj,n ) 

φπνπ ην vi,k αλαθέξεηαη ζε θαθφβνπιε εθαξκνγή, ην j =1…100 θαη ην n=87  

 

5.2.2  Αλάιπζε Γεδνκέλσλ 

Η αλάιπζε ησλ δεδνκέλσλ γηα λα γίλεη ν δηαρσξηζκφο ηνπο ζε θπζηνινγηθέο θαη 

θαθφβνπιεο εθαξκνγέο, ψζηε λα νκαδνπνηεζνχλ θαη λα κπνξεί λα θαζνξηζηεί έλα φξην 

κπνξεί λα γίλεη κε δηάθνξεο κεζφδνπο. Όκσο ζχκθσλα κε ηελ πξνεγνχκελε εξεπλεηηθή 

εξγαζία, φπνπ εμεηάζηεθαλ ην Principal Component Analysis θαη κέζνδνη 

νκαδνπνίεζεο, ν γσληαθφο δηαρσξηζκφο θαη ε επθιείδεηα απφζηαζε θάλεθε φηη  ε 

θαηάιιειε κέζνδνο είλαη ην Logistic Regression ζε ζπλδπαζκφ κε ηε κέζνδν Principal 

Component Analysis. 

Η αλάιπζε ησλ δεδνκέλσλ έρεη σο ζηφρν ηε δεκηνπξγία κνληέινπ κε κηθξφ ζχλνιν 

ελδεηθηηθψλ κεηαβιεηψλ κε κεγάιν πνζνζηφ πξφβιεςεο  

5.2.2.1 Logistic Regression 

To Logistic Regression [2] [6] είλαη κηα ζηαηηζηηθή κέζνδνο, ε νπνία κπνξεί λα 

ρξεζηκνπνηεζεί γηα λα πξνβιέςεη κηα εμαξηεκέλε κεηαβιεηή ζηεξηδφκελε ζε έλα 

ζχλνιν αλεμάξηεησλ κεηαβιεηψλ. Υξεζηκνπνηείηαη γηα λα θαζνξίζεη ηε ζρέζε ηνπ 

αλεμάξηεησλ κεηαβιεηψλ κε ηελ εμαξηεκέλε, φπσο θαη λα θαζνξίζεη ηε ζεκαληηθφηεηα 

ηεο θάζε αλεμάξηεηεο κεηαβιεηήο. Οη αλεμάξηεηεο κεηαβιεηέο κπνξεί λα είλαη 

θαηεγνξηνπνηεκέλεο ή ζπλερείο. 

Η κέζνδνο Logistic Regression ρξεζηκνπνηείηαη θπξίσο ζε ηαηξηθέο έξεπλεο γηα λα 

θαζνξηζηεί θαηά πφζν έλαο αζζελήο πάζρεη ή φρη απφ θάπνην λφζεκα. Η εμαξηεκέλε 

κεηαβιεηή παίξλεη ηελ ηηκή 1 φηαλ πάζρεη απφ θάπνην λφζεκα θαη ηελ ηηκή 0 φηαλ δελ 

πάζρεη. Οη εμαξηεκέλεο κεηαβιεηέο απνηεινχληαη απφ ηα δηάθνξεο κεηξηθέο-

ζπκπηψκαηα πνπ κπνξεί λα νδεγνχλ ζηελ εκθάληζε θάπνηνπ λνζήκαηνο. 
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΢ηελ ζπγθεθξηκέλε εξγαζία ρξεζηκνπνηείηαη γηα λα θαζνξηζηεί αλ κία εθαξκνγή είλαη 

θαθφβνπιε ή φρη. Η εμαξηεκέλε κεηαβιεηή παίξλεη ηελ ηηκή 1 θαη 0 αλάινγα κε ην αλ 

ε εθαξκνγή είλαη θαθφβνπιε ή φρη αληίζηνηρα. Οη αλεμάξηεηεο κεηαβιεηέο είλαη έλα 

κηθξφ ζχλνιν απφ ζπγθεθξηκέλεο ηηκέο πνπ δεκηνπξγνχληαη κε ηελ κέζνδν Principal 

Component Analysis. 

H ζπγθεθξηκέλε κέζνδνο απνηειείηαη απφ 2 θάζεηο, ηε θάζε εθπαίδεπζεο θαη ηε θάζε 

αμηνιφγεζεο. Η θάζε εθπαίδεπζεο δεκηνπξγεί έλα κνληέιν ην νπνίν ζα ρξεζηκνπνηεζεί 

ζηε θάζε αμηνιφγεζεο. Καζνξίδεη θαηά πφζν ε ζπγθεθξηκέλε κέζνδνο κπνξεί λα 

ρξεζηκνπνηεζεί γηα ηελ δηάθξηζε θαθφβνπισλ εθαξκνγψλ απφ θπζηνινγηθέο θαη πνηεο 

αλεμάξηεηεο κεηαβιεηέο είλαη νη πην ζεκαληηθέο γηα λα ρξεζηκνπνηεζνχλ. Η θάζε 

αμηνιφγεζεο εμεηάδεη ηε ιεηηνπξγηθφηεηα ηνπ κνληέινπ κε ηε ρξεζηκνπνίεζε ελφο 

δηαθνξεηηθνχ ζπλφινπ δεδνκέλσλ. Πην θάησ παξνπζηάδεηαη ην κνληέιν πνπ κπνξεί λα 

δεκηνπξγεζεί απφ ηε θάζε εθπαίδεπζεο. 

 

φπνπ ην n είλαη ν αξηζκφο ησλ αλεμάξηεησλ κεηαβιεηψλ, ην xi αληηπξνζσπεχεη ηελ ηηκή 

ηεο i–νζηήο αλεμάξηεηεο κεηαβιεηήο, ην a είλαη ε ζηαζεξά θαη ην bi είλαη ν 

ζπληειεζηήο ηεο i-νζηήο αλεμάξηεηεο κεηαβιεηήο. Σν α θαη ην b θαζνξίδνληαη θαηά ηε 

θάζε εθπαίδεπζεο. 

΢ηφρνο ηνπ Logistic Regression είλαη ε δεκηνπξγία ελφο κνληέινπ, ην νπνίν ζα πεξηέρεη 

ηα απαξαίηεηα ζηνηρεία ψζηε λα αληηθαηνπηξίδνληαη φζν θαιχηεξα γίλνληαη ηα 

δεδνκέλα γηα λα είλαη φζν κεγαιχηεξν γίλεηαη ην goodness of fit. Γηα λα ππνινγηζηεί ην 

goodness of fit ρξεζηκνπνηείηαη ηo maximum likelihood, ην νπνίν είλαη ε κεγαιχηεξε 

πηζαλφηεηα εκθάληζεο ζπγθεθξηκέλεο ηηκήο ηεο εμαξηεκέλεο κεηαβιεηήο βαζηδφκελε 

ζην ζχλνιν ησλ αλεμάξηεησλ κεηαβιεηψλ. 

Έλαο ηξφπνο επηινγήο ησλ θαηάιιεισλ αλεμάξηεησλ, ψζηε λα επηηεπρζεί φζν ην 

δπλαηφ κεγαιχηεξε πηζαλφηεηα εκθάληζεο κηαο κεηαβιεηήο, είλαη ε κέζνδνο trial and 

error. Η ζπγθεθξηκέλε κέζνδνο αζρνιείηαη κε ηε δνθηκή δηάθνξσλ ζπλδπαζκψλ ψζηε  

λα βξεζεί ην θαηάιιειν ζχλνιν αλεμάξηεησλ κεηαβιεηψλ. Η θαιχηεξε κέζνδνο φκσο 
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πνπ κπνξεί λα ρξεζηκνπνηεζεί είλαη ε αμηνιφγεζε ηεο ζεκαληηθφηεηαο ησλ 

ζπληειεζηψλ. Γηα ηελ εξγαζία ρξεζηκνπνηήζεθε ην p-value θαη ην ρ
2
 Wald test γηα λα 

εμεηαζηεί ε ππφζεζε ηνπ θελνχ, δειαδή φηη θάπνηνο ζπληειεζηήο κπνξεί λα έρεη ηελ 

ηηκή 0. Η ζπγθεθξηκέλε κέζνδνο κπνξεί λα θαζνδεγήζεη ηελ επηινγή ησλ αλεμάξηεησλ 

κεηαβιεηψλ ψζηε λα επηιεγνχλ νη πην αληηπξνζσπεπηηθέο ηνπ αξρηθνχ ζπλφινπ. 

΢πγθεθξηκέλα επηιέρηεθαλ ηα ζχλνια ησλ αλεμάξηεησλ κεηαβιεηψλ πνπ 

παξνπζηάδνπλ ζεκαληηθφηεηα κηθξφηεξε ηνπ 0.1 ζε φιεο ηηο κεηαβιεηέο. Αλ θάπνηα 

κεηαβιεηή παξνπζίαδε κεγαιχηεξε ζεκαληηθφηεηα, ηφηε ην ζπγθεθξηκέλν ζχλνιν δελ 

ρξεζηκνπνηνχληαλ. 

Πην θάησ ζηελ πινπνίεζε ηνπ εξγαιείνπ εμεηάζηεθαλ δηάθνξα ζχλνια γηα ηελ επηινγή 

ηνπ θαιχηεξνπ. 

5.2.2.2  Principal Component Analysis (PCA) 

To Principal Component Analysis [17] είλαη κηα ζηαηηζηηθή κέζνδνο, ε νπνία κεηψλεη 

ηηο δηαζηάζεηο ησλ δεδνκέλσλ ρσξίο λα ππάξρεη απψιεηα πιεξνθνξίαο θαη βξίζθεη 

πξφηππα ζε απηά ψζηε λα θαζνξίζεη ηηο νκνηφηεηεο θαη ηηο δηαθνξέο ηνπο.  

Η κέζνδνο PCA παίξλεη έλα ζχλνιν δεδνκέλσλ φπσο ην Β ή ην V πνπ νξίζηεθαλ πην 

πάλσ. Καζνξίδεη ην Υ πνπ είλαη ν αλάζηξνθνο πίλαθαο ηνπ αξρηθνχ ζπλφινπ, ψζηε 

θάζε γξακκή ηνπ πίλαθα λα αληηζηνηρεί ζε θάζε εθαξκνγή θαη νη ζηήιεο ζηνλ αξηζκφ 

εκθάληζεο ηνπ θάζε system call. ΢ηφρνο ηνπ PCA είλαη ε εχξεζε ηνπ πίλαθα Τ, φπνπ νη 

κεηαβιεηέο είλαη γξακκηθέο θαη είλαη ηαμηλνκεκέλεο αλάινγα κε ηε ζεκαληηθφηεηά 

ηνπο. 

Τ = Α x Λ
Σ
 

φπνπ   Λ: θαλνληθνπνηεκέλνο πίλαθαο Υ θαη Α: αλάζηξνθνο ηαμηλνκεκέλνο πίλαθαο 

eigenvectors  

Αξρηθά ππνινγίδεηαη ν πίλαθαο Λ, πνπ φπσο αλαθέξζεθε είλαη ν πίλαθαο Υ 

θαλνληθνπνηεκέλνο. Έηζη αξρηθά γηα θάζε system call ζα ππνινγηζηεί ν κέζνο φξνο 

εκθάληζεο ηεο ζε φιεο ηηο εθαξκνγέο. Έηζη ρξεζηκνπνηείηαη ν πην θάησ ηχπνο, φπνπ ην 

j= 1….87 (αξηζκφο system calls) θαη ην m είλαη ν αξηζκφο ησλ εθαξκνγψλ.   
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Γηα ηνλ ππνινγηζκφ ηνπ Λ ρξεζηκνπνηείηαη ν πην θάησ ηχπνο. 

, φπνπ  

Γηα ηνλ ππνινγηζκφ ηνπ πίλαθα Α ζα αθνινπζεζεί ε πην θάησ δηαδηθαζία. Αξρηθά 

ππνινγίδνπκε ην variance, δειαδή πψο 2 κεηαβιεηέο κεηαβάιινληαη καδί. Σν Υ
<i>

 

αληηζηνηρεί ζε θάπνηα ζηήιε ηνπ πίλαθα Υ, έηζη: 

 

Με βάζε ηνλ πίλαθα C ππνινγίδνληαη 2 πίλαθεο. Ο πίλαθαο Δ θαη ν πίλαθαο D. O 

πίλαθαο Δ αληηζηνηρεί ζηα eigenvectors θαη ν πίλαθαο D ζηα eigenvalues. Σν επφκελν 

βήκα είλαη ε ηαμηλφκεζε ηνπ πίλαθα Δ κε βάζε ηα eigenvalues απφ ηελ κεγαιχηεξε 

ηηκή ζηε κηθξφηεξε. Απηφ έρεη σο ζηφρν λα δνζνχλ ηα ζηνηρεία ηνπ Δ κε βάζε ηε 

ζεκαληηθφηεηά ηνπο. ΢ε απηφ ην ζεκείν κπνξεί λα παξαιεθζνχλ ηα ζεκεία πνπ είλαη 

ιηγφηεξν ζεκαληηθά θαη λα γίλεη κείσζε ησλ δηαζηάζεσλ. ΢ηελ εξγαζία 

ρξεζηκνπνηνχληαη φια ηα ζηνηρεία ρσξίο λα γίλεηαη κείσζε ησλ δηαζηάζεσλ  γηα λα 

ππάξρεη θαιχηεξε εηθφλα ηνπ δηαρσξηζκνχ ησλ δεδνκέλσλ θαη ην απνηέιεζκα λα είλαη 

πην αληηπξνζσπεπηηθφ. Σν Α ππνινγίδεηαη απφ ηνλ αλάζηξνθν ηαμηλνκεκέλν πίλαθα Δ. 

Μεηά θαη ηνλ ππνινγηζκφ ηνπ Α κπνξνχκε λα ππνινγίζνπκε ην Τ κε ηνλ ηχπν πνπ 

αλαθέξζεθε πην πάλσ. 

Η δηαδηθαζία ηνπ PCA πινπνηήζεθε κε θψδηθα ζηε Matlab. 

 

5.3  Τινπνίεζε Δξγαιείνπ Αλίρλεπζεο 

 Γηα ηελ πινπνίεζε ηνπ εξγαιείνπ αλίρλεπζεο φπσο αλαθέξζεθε θαη πην πάλσ 

ρξεζηκνπνηήζεθε ε κέζνδνο Logistic Regression ζε ζπλδπαζκφ κε ηελ κέζνδν ηνπ 

Principal Component Analysis. Γηα ηε δεκηνπξγία ηνπ κνληέινπ αλίρλεπζεο 
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ρξεζηκνπνηείηαη ην ζηαηηζηηθφ πξφγξακκα SPSS. Δπίζεο ζα ρξεζηκνπνηεζνχλ ηα 2 

ζχλνια ησλ θπζηνινγηθψλ θαη θαθφβνπισλ εθαξκνγψλ πνπ δεκηνπξγήζεθαλ θαηά ηε 

δηαδηθαζία ζπιινγήο δεδνκέλσλ. Αξρηθά ηα ζηνηρεία ησλ 2 ζπλφισλ ηξνπνπνηνχληαη, 

ψζηε ζε θάζε εθαξκνγή λα παξνπζηάδεηαη ην πνζνζηφ εκθάληζεο θάζε system call. Με 

απηή ηελ ηξνπνπνίεζε έρνπκε ηνπο 2 πην θάησ πίλαθεο. 

T = (ti,1, ti,2, ti,3 ….. ti,n ) 

φπνπ ην ti,k αλαθέξεηαη ζηελ θαλνληθνπνηεκέλε εθαξκνγή, ην i =1…56 θαη ην n=87  

U = (ui,1, ui,2, ui,3 ….. ui,n ) 

φπνπ ην ui,k αλαθέξεηαη ζηελ θαλνληθνπνηεκέλε θαθφβνπιε εθαξκνγή, ην j =1…100 

θαη ην n=87  

Μεηά ηελ ηξνπνπνίεζε ησλ ζπλφισλ γίλεηαη ηπραίνο δηαρσξηζκφο ησλ ζπλφισλ ψζηε 

λα δεκηνπξγεζνχλ 2 άιια γηα ηελ εθπαίδεπζε θαη αμηνιφγεζε ηνπ εξγαιείνπ. Σα 2 

ζχλνια απνηεινχληαη απφ θπζηνινγηθέο εθαξκνγέο θαη απφ θαθφβνπιεο. 

S1= (ti,1,ti,2,….t28,n,uj,1,uj,2,…..u50,n) 

S2= (ti,1,ti,2,….t28,n,uj,1,uj,2,…..u50,n) 

Σα 2 πην πάλσ ζχλνια ζα ρξεζηκνπνηεζνχλ γηα ηελ δεκηνπξγία 2 δηαθνξεηηθψλ 

κνληέισλ. Αξρηθά ρξεζηκνπνηείηαη ην ζχλνιν S1 γηα ηελ εθπαίδεπζε θαη ην ζχλνιν S2 

γηα ηελ αμηνιφγεζε, αιιά αξγφηεξα ρξεζηκνπνηείηαη ην ζχλνιν S2 γηα εθπαίδεπζε θαη 

ην S1 γηα ηελ αμηνιφγεζε. 

5.3.1  Τινπνίεζε Πξώηνπ Δξγαιείνπ Αλίρλεπζεο 

Γηα ηελ πινπνίεζε ηνπ πξψηνπ εξγαιείνπ αλίρλεπζεο ρξεζηκνπνηείηαη ην ζχλνιν S1 

γηα ηελ εθπαίδεπζε θαη ην ζχλνιν S2 γηα ηελ αμηνιφγεζε ηνπ κνληέινπ. ΢πγθεθξηκέλα 

θαζνξίδνληαη νη εμήο πίλαθεο: 

ΥΣraining= S1 
T
 

ΥEvaluation= S2 
T 
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5.3.1.1  Φάζε Δθπαίδεπζεο: 

Καηά ηε θάζε εθπαίδεπζεο δεκηνπξγείηαη ην κνληέιν πνπ ζα ρξεζηκνπνηεζεί ζηε θάζε 

αμηνιφγεζεο. Καζνξίδεη πνηεο αλεμάξηεηεο κεηαβιεηέο είλαη νη πην ζεκαληηθέο γηα λα 

ρξεζηκνπνηεζνχλ θαη θαζνξίδνληαη θαη νη ηηκέο ησλ ζπληειεζηψλ θαη ηεο ζηαζεξάο. 

Αξρηθά εθαξκφδεηαη ε κέζνδνο Principal Component Analysis ζηνλ πίλαθα ΥΣraining γηα 

λα βξεζεί ν πίλαθαο ΤΣraining , πνπ πεξηέρεη γξακκηθέο κεηαβιεηέο ηαμηλνκεκέλεο 

αλάινγα κε ηε ζεκαληηθφηεηά ηνπο. Η δηαδηθαζία πνπ αθνινπζείηαη γηα ηελ εχξεζε ηνπ 

πίλαθα ΤΣraining πεξηγξάθεθε πην πάλσ.  

Οη κεηαβιεηέο ηνπ πίλαθα ΤΣraining
Σ
 ρξεζηκνπνηήζεθαλ σο νη αλεμάξηεηεο κεηαβιεηέο 

ηνπ κνληέινπ. Δπίζεο ρξεζηκνπνηήζεθε θαη ε εμαξηεκέλε κεηαβιεηή viral  πνπ 

θαζνξίδεη θαηά πφζν κηα εθαξκνγή είλαη θαθφβνπιε ή φρη γηα λα δεκηνπξγεζεί ην 

κνληέιν. Έηζη κε ηε κέζνδν πνπ πεξηγξάθεθε θαη πην πάλσ γηα ηελ επηινγή ησλ 

αλεμάξηεησλ κεηαβιεηψλ παξνπζηάδνληαη 2 δηαθνξεηηθά ζχλνια κε πςειφ πνζνζηφ 

πξφβιεςεο, αιιά θαη κε ην κηθξφηεξν ζχλνιν αλεμάξηεησλ κεηαβιεηψλ.  Δπηιέγνληαη 

2 δηαθνξεηηθά κνληέια γηα λα παξαηεξεζεί ε ζπκπεξηθνξά ηνπο θαηά ηε θάζε 

αμηνιφγεζεο. 

Πην θάησ παξνπζηάδνληαη ηα 2 κνληέια πνπ δεκηνπξγήζεθαλ. 

΢ην πξψην ζχλνιν παξνπζηάδεηαη πξφβιεςε θαθφβνπισλ εθαξκνγψλ θαηά 98% κε 2% 

false negatives. Μπνξνχλ λα αληρλεπηνχλ φιεο νη θαθφβνπιεο εθαξκνγέο εθηφο απφ 

κηα.  Δπίζεο παξνπζηάδεηαη έλα πνζνζηφ 3,6% false positives. ΢χκθσλα κε ηα 

απνηειέζκαηα πξφβιεςεο κπνξεί λα ζεσξεζεί φηη ην κνληέιν πνπ παξάγεηαη ζα είλαη 

ζε ζέζε λα αληρλεχεη θαηλνχξηεο επηζέζεηο πνπ παξνπζηάδνληαη ζην ζχζηεκα. 

΢ηνπο πίλαθεο πνπ αθνινπζνχλ παξνπζηάδνληαη ηα απνηειέζκαηα πνπ αλαθέξζεθαλ, ην 

ζχλνιν ησλ  αλεμάξηεησλ κεηαβιεηψλ πνπ ρξεζηκνπνηήζεθαλ γηα ηελ θαηαζθεπή ηνπ 

κνληέινπ θαζψο θαη νη ηηκέο ησλ ζπληειεζηψλ θαη ηηο ζηαζεξάο.  
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Πίλαθαο 5.4 θαη 5.5 Δπίδνζε κνληέινπ πξφβιεςεο θαη Μεηαβιεηέο ηεο εμίζσζεο 

Με βάζε ηα πην πάλσ παξνπζηάδεηαη ην κνληέιν:  

P=  e 
constant + b2Y2 + b3Y3 + b4Y4 + b10Y10

 

1 + e 
constant + b2Y2 + b3Y3 + b4Y4 + b10Y10

 

Όπνπ ην bi αλαθέξεηαη ζην ζπληειεζηή ηεο θάζε κεηαβιεηήο i ηνπ κνληέινπ θαη ην Τi 

αλαθέξεηαη ζηελ αλεμάξηεηε κεηαβιεηή πνπ κπνξεί λα βξεζεί απφ ην πίλαθα Τ
Σ
. 

΢ην δεχηεξν ζχλνιν παξνπζηάδεηαη πξφβιεςε θαθφβνπισλ εθαξκνγψλ θαηά 94% κε 

6% false negatives. Μπνξνχλ λα αληρλεπηνχλ φιεο νη θαθφβνπιεο εθαξκνγέο εθηφο απφ 

3.  Δπίζεο παξνπζηάδεηαη έλα πνζνζηφ 3,6% false positives ην νπνίν είλαη ην ίδην κε ην 

πξψην κνληέιν. ΢χκθσλα κε ηα απνηειέζκαηα πξφβιεςεο ην δεχηεξν κνληέιν 

παξνπζηάδεη κεγαιχηεξν πνζνζηφ false negatives απφ ην πξψην, φκσο κπνξεί λα 

ζεσξεζεί φηη θαη ην δεχηεξν κνληέιν κπνξεί λα αληρλεχζεη έλα αξηζκφ λέσλ 

θαθφβνπισλ εθαξκνγψλ. 

΢ηνπο πίλαθεο πνπ αθνινπζνχλ παξνπζηάδνληαη ηα απνηειέζκαηα πνπ αλαθέξζεθαλ, ην 

ζχλνιν ησλ  αλεμάξηεησλ κεηαβιεηψλ πνπ ρξεζηκνπνηήζεθαλ γηα ηελ θαηαζθεπή ηνπ 

κνληέινπ θαζψο θαη νη ηηκέο ησλ ζπληειεζηψλ θαη ηεο ζηαζεξάο.  
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Πίλαθαο 5.6 θαη 5.7 Δπίδνζε κνληέινπ πξφβιεςεο θαη Μεηαβιεηέο ηεο εμίζσζεο 

Με βάζε ηα πην πάλσ παξνπζηάδεηαη ην κνληέιν:  

P=  e 
constant + b1Y1 + b2Y2 + b3Y3 + b4Y4 + b30Y30

 

1 + e 
constant + b1Y1 + b2Y2 + b3Y3 + b4Y4 + b30Y30

 

 

Όπνπ ην bi αλαθέξεηαη ζην ζπληειεζηή ηεο θάζε κεηαβιεηήο i ηνπ κνληέινπ θαη ην Τi 

αλαθέξεηαη ζηελ αλεμάξηεηε κεηαβιεηή πνπ κπνξεί λα βξεζεί απφ ην πίλαθα Τ
Σ
. 

Σν φξην πνπ νξίδεηαη θαη ζηα 2 κνληέια είλαη ην 0.5. Αλ ε πηζαλφηεηα παξνπζίαζεο 

είλαη κεγαιχηεξε απφ 0.5 ηφηε ε εθαξκνγή ζεσξείηαη θαθφβνπιε, ελψ αλ είλαη 

κηθξφηεξε ζεσξείηαη θπζηνινγηθή. 

5.3.1.2  Φάζε Αμηνιόγεζεο: 

Καηά ηε θάζε αμηνιφγεζεο εμεηάδεηαη θαηά πφζν ην κνληέιν πνπ δεκηνπξγήζεθε  

είλαη ιεηηνπξγηθφ κε ηε ρξεζηκνπνίεζε ελφο δηαθνξεηηθνχ ζπλφινπ δεδνκέλσλ. 

 Αξρηθά εθαξκφδεηαη ε κέζνδνο Principal Component Analysis ζηνλ πίλαθα ΥEvaluation 

γηα λα βξεζεί ν πίλαθαο ΤEvaluation , πνπ πεξηέρεη γξακκηθέο κεηαβιεηέο ηαμηλνκεκέλεο 

αλάινγα κε ηε ζεκαληηθφηεηά ηνπο. Γηα ηελ εχξεζε ηνπ πίλαθα ΤEvaluation αθνινπζείηαη 
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ε δηαδηθαζία πνπ πεξηγξάθεθε πην πάλσ, φκσο ρξεζηκνπνηείηαη ν πίλαθαο ΑΣraining, γηα 

λα ζπζρεηηζηνχλ νη κεηαβιεηέο αμηνιφγεζεο κε ηηο κεηαβιεηέο εθπαίδεπζεο.  

Γηα ηελ αμηνιφγεζε ηνπ κνληέινπ ρξεζηκνπνηνχληαη νη ζπληειεζηέο πνπ 

ππνινγίζηεθαλ θαηά ηε θάζε εθπαίδεπζεο. Δπίζεο απφ ηνλ πίλαθα ΤΔvaluation
Σ
 ζα 

ρξεζηκνπνηεζνχλ ην ίδην ζχλνιν κεηαβιεηψλ πνπ ρξεζηκνπνηήζεθε γηα ηελ θαηαζθεπή 

ησλ κνληέισλ.  

Πην θάησ παξνπζηάδνληαη ηα απνηειέζκαηα ησλ 2 κνληέισλ. 

 

Πίλαθαο 5.8 Απνηειέζκαηα Αμηνιφγεζεο πξψηνπ κνληέινπ 

 

Πίλαθαο 5.9 Απνηειέζκαηα Αμηνιφγεζεο δεχηεξνπ κνληέινπ 

Απφ ηα πην πάλσ απνηειέζκαηα παξαηεξνχκε φηη ην πξψην κνληέιν δελ 

αληαπνθξίλεηαη ζηελ πξφβιεςε πνπ είρε γίλεη θαηά ηελ θάζε εθπαίδεπζεο. 

΢πγθεθξηκέλα παξνπζηάδεη πξφβιεςε θαθφβνπισλ εθαξκνγψλ κε πνζνζηφ 36%. 

Παξνπζηάδεηαη έλα κεγάιν πνζνζηφ ιάζνπο γηα ηα false negatives κε απνηέιεζκα 

πνιιέο θαθφβνπιεο εθαξκνγέο λα πεξλνχλ απαξαηήξεηεο. Σν πνζνζηφ ησλ false 

positives απμήζεθε ζε ζρέζε κε ην πνζνζηά πξφβιεςεο, φκσο είλαη ζρεηηθά κηθξφ κε 

πνζνζηφ 10.7%. 

΢ην δεχηεξν κνληέιν παξνπζηάδνληαη θαιχηεξα απνηειέζκαηα απφ φηη ζην πξψην 

κνληέιν. ΢πγθεθξηκέλα παξνπζηάδεηαη πξφβιεςε θαθφβνπισλ εθαξκνγψλ θαηά 96% 
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κε πνζνζηφ ιάζνπο 4% γηα false negatives θαη 10,7% γηα false positives. Σν πνζνζηφ 

false positives κπνξεί λα είλαη κεγαιχηεξν απφ φηη ζην κνληέιν πξφβιεςεο, φκσο δελ 

απνηειεί θάπνην ζνβαξφ πξφβιεκα. 

5.3.2  Τινπνίεζε Γεύηεξνπ Δξγαιείνπ Αλίρλεπζεο 

Γηα ηελ πινπνίεζε ηνπ δεχηεξνπ εξγαιείνπ αλίρλεπζεο ρξεζηκνπνηείηαη ην ζχλνιν S2 

γηα ηελ εθπαίδεπζε θαη ην ζχλνιν S1 γηα ηελ αμηνιφγεζε ηνπ κνληέινπ. ΢πγθεθξηκέλα 

θαζνξίδνληαη νη εμήο πίλαθεο: 

ΥΣraining= S2 
T
 

ΥEvaluation= S1 
T 

5.3.2.1  Φάζε Δθπαίδεπζεο: 

Καηά ηε θάζε εθπαίδεπζεο δεκηνπξγείηαη ην κνληέιν πνπ ζα ρξεζηκνπνηεζεί ζηε θάζε 

αμηνιφγεζεο. Καζνξίδεη φπσο αλαθέξζεθε θαη πην πάλσ πνηεο αλεμάξηεηεο κεηαβιεηέο 

είλαη νη πην ζεκαληηθέο γηα λα ρξεζηκνπνηεζνχλ θαη θαζνξίδνληαη θαη νη ηηκέο ησλ 

ζπληειεζηψλ θαη ηεο ζηαζεξάο. 

Αξρηθά εθαξκφδεηαη ε κέζνδνο Principal Component Analysis ζηνλ πίλαθα ΥΣraining γηα 

λα βξεζεί ν πίλαθαο ΤΣraining , πνπ πεξηέρεη γξακκηθέο κεηαβιεηέο ηαμηλνκεκέλεο 

αλάινγα κε ηε ζεκαληηθφηεηά ηνπο. Η δηαδηθαζία πνπ αθνινπζείηαη γηα ηελ εχξεζε ηνπ 

πίλαθα ΤΣraining πεξηγξάθεθε πην πάλσ.  

Οη κεηαβιεηέο ηνπ πίλαθα ΤΣraining
Σ
 ρξεζηκνπνηήζεθαλ σο νη αλεμάξηεηεο κεηαβιεηέο 

ηνπ κνληέινπ. Δπίζεο ρξεζηκνπνηήζεθε θαη ε εμαξηεκέλε κεηαβιεηή viral  πνπ 

θαζνξίδεη θαηά πφζν κηα εθαξκνγή είλαη θαθφβνπιε ή φρη γηα λα δεκηνπξγεζεί ην 

κνληέιν. Έηζη κε ηε κέζνδν πνπ πεξηγξάθεθε θαη πην πάλσ γηα ηελ επηινγή ησλ 

αλεμάξηεησλ κεηαβιεηψλ παξνπζηάδνληαη 2 δηαθνξεηηθψλ ζπλφισλ κε πςειφ πνζνζηφ 

πξφβιεςεο θαη ηα κηθξφηεξα ζχλνια αλεμάξηεησλ κεηαβιεηψλ. 

Πην θάησ παξνπζηάδνληαη ηα 2 κνληέια πνπ δεκηνπξγήζεθαλ. 

΢ην πξψην ζχλνιν παξνπζηάδεηαη πξφβιεςε θαθφβνπισλ εθαξκνγψλ θαηά 96% κε 4% 

false negatives. Δπίζεο παξνπζηάδεηαη έλα πνζνζηφ 3,6% false positives. ΢χκθσλα κε 
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ηα απνηειέζκαηα πξφβιεςεο κπνξεί λα ζεσξεζεί φηη ην κνληέιν πνπ παξάγεηαη ζα 

είλαη ζε ζέζε λα αληρλεχεη θαηλνχξηεο επηζέζεηο πνπ παξνπζηάδνληαη ζην ζχζηεκα ζε 

αξθεηά ηθαλνπνηεηηθφ βαζκφ. 

΢ηνπο πίλαθεο πνπ αθνινπζνχλ παξνπζηάδνληαη ηα απνηειέζκαηα πνπ αλαθέξζεθαλ, ην 

ζχλνιν ησλ  αλεμάξηεησλ κεηαβιεηψλ πνπ ρξεζηκνπνηήζεθαλ γηα ηελ θαηαζθεπή ηνπ 

κνληέινπ θαζψο θαη νη ηηκέο ησλ ζπληειεζηψλ θαη ηηο ζηαζεξάο.  

 

Πίλαθαο 5.10 θαη 5.11 Δπίδνζε κνληέινπ πξφβιεςεο θαη Μεηαβιεηέο ηεο εμίζσζεο 

Με βάζε ηα πην πάλσ παξνπζηάδεηαη ην κνληέιν:  

P=  e 
constant + b1Y1 + b2Y2 + b6Y6

 

1 + e 
constant + b1Y1 + b2Y2 + b6Y6

 

Όπνπ ην bi αλαθέξεηαη ζην ζπληειεζηή ηεο θάζε κεηαβιεηήο i ηνπ κνληέινπ θαη ην Τi 

αλαθέξεηαη ζηελ αλεμάξηεηε κεηαβιεηή πνπ κπνξεί λα βξεζεί απφ ην πίλαθα Τ
Σ
. 

΢ην δεχηεξν ζχλνιν παξνπζηάδεηαη πξφβιεςε θαθφβνπισλ εθαξκνγψλ θαηά 96% κε 

4% false negatives. Μπνξνχλ λα αληρλεπηνχλ φιεο νη θαθφβνπιεο εθαξκνγέο εθηφο απφ 

2.  Δπίζεο παξνπζηάδεηαη έλα πνζνζηφ 7.1% false positives. Σα δχν κνληέια 

παξνπζηάδνπλ ην ίδην πνζνζηφ πξφβιεςεο θαθφβνπισλ εθαξκνγψλ, αιιά δηαθέξνπλ 

ζηελ αλαγλψξηζε ησλ θπζηνινγηθψλ εθαξκνγψλ. Σν δεχηεξν κνληέιν παξνπζηάδεη 

κεγαιχηεξν πνζνζηφ false positives. ΢ηνπο πίλαθεο πνπ αθνινπζνχλ παξνπζηάδνληαη ηα 
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απνηειέζκαηα πνπ αλαθέξζεθαλ, ην ζχλνιν ησλ  αλεμάξηεησλ κεηαβιεηψλ πνπ 

ρξεζηκνπνηήζεθαλ γηα ηελ θαηαζθεπή ηνπ κνληέινπ θαζψο θαη νη ηηκέο ησλ 

ζπληειεζηψλ θαη ηηο ζηαζεξάο.  

 

Πίλαθαο 5.12 θαη 5.13 Δπίδνζε κνληέινπ πξφβιεςεο θαη Μεηαβιεηέο ηεο εμίζσζεο 

Με βάζε ηα πην πάλσ παξνπζηάδεηαη ην κνληέιν:  

P=  e 
constant + b2Y2 + b6Y6 + b24Y24 

 

1 + e 
constant + b2Y2 + b6Y6 + b24Y24

 

 

Όπνπ ην bi αλαθέξεηαη ζην ζπληειεζηή ηεο θάζε κεηαβιεηήο i ηνπ κνληέινπ θαη ην Τi 

αλαθέξεηαη ζηελ αλεμάξηεηε κεηαβιεηή πνπ κπνξεί λα βξεζεί απφ ην πίλαθα Τ
Σ
. 

Σν φξην πνπ νξίδεηαη θαη ζηα 2 κνληέια είλαη ην 0.5. Αλ ε πηζαλφηεηα παξνπζίαζεο 

είλαη κεγαιχηεξε απφ 0.5 ηφηε ε εθαξκνγή ζεσξείηαη θαθφβνπιε, ελψ αλ είλαη 

κηθξφηεξε ζεσξείηαη θπζηνινγηθή. 

5.3.2.2  Φάζε Αμηνιόγεζεο: 

Καηά ηε θάζε αμηνιφγεζεο εμεηάδεηαη θαηά πφζν ην κνληέιν πνπ δεκηνπξγήζεθε  

είλαη ιεηηνπξγηθφ κε ηε ρξεζηκνπνίεζε ελφο δηαθνξεηηθνχ ζπλφινπ δεδνκέλσλ. 
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 Αξρηθά εθαξκφδεηαη ε κέζνδνο Principal Component Analysis ζηνλ πίλαθα ΥEvaluation 

γηα λα βξεζεί ν πίλαθαο ΤEvaluation , πνπ πεξηέρεη γξακκηθέο κεηαβιεηέο ηαμηλνκεκέλεο 

αλάινγα κε ηε ζεκαληηθφηεηά ηνπο. Γηα ηελ εχξεζε ηνπ πίλαθα ΤEvaluation αθνινπζείηαη 

ε δηαδηθαζία πνπ πεξηγξάθεθε πην πάλσ, φκσο ρξεζηκνπνηείηαη ν πίλαθαο ΑΣraining, γηα 

λα ζπζρεηηζηνχλ νη κεηαβιεηέο αμηνιφγεζεο κε ηηο κεηαβιεηέο εθπαίδεπζεο.  

Γηα ηελ αμηνιφγεζε ηνπ κνληέινπ ρξεζηκνπνηνχληαη νη ζπληειεζηέο πνπ 

ππνινγίζηεθαλ θαηά ηε θάζε εθπαίδεπζεο. Δπίζεο απφ ηνλ πίλαθα ΤΔvaluation
Σ
 ζα 

ρξεζηκνπνηεζνχλ ην ίδην ζχλνιν κεηαβιεηψλ πνπ ρξεζηκνπνηήζεθε γηα ηελ θαηαζθεπή 

ησλ κνληέισλ.  

Πην θάησ παξνπζηάδνληαη ηα απνηειέζκαηα ησλ 2 κνληέισλ. 

 

Πίλαθαο 5.14 Απνηειέζκαηα Αμηνιφγεζεο πξψηνπ κνληέινπ 

 

Πίλαθαο 5.15 Απνηειέζκαηα Αμηνιφγεζεο δεχηεξνπ κνληέινπ 

Απφ ηα πην πάλσ απνηειέζκαηα παξαηεξνχκε φηη ην πξψην κνληέιν αληαπνθξίλεηαη ζε 

κεγάιν βαζκφ ζηελ πξφβιεςε πνπ είρε γίλεη θαηά ηελ θάζε εθπαίδεπζεο. 

΢πγθεθξηκέλα παξνπζηάδεη πξφβιεςε θαθφβνπισλ εθαξκνγψλ κε πνζνζηφ 90%. Σν 

πνζνζηφ ησλ false positives παξνπζηάδεη πνζνζηφ ίζν κε 7.1%. 
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΢ην δεχηεξν κνληέιν δελ παξνπζηάδνληαη ηφζν θαιά απνηειέζκαηα φπσο ην πξψην 

κνληέιν. ΢πγθεθξηκέλα παξνπζηάδεηαη πξφβιεςε θαθφβνπισλ εθαξκνγψλ θαηά 88%, 

ελψ θαηά ηε πξφβιεςε εθπαίδεπζεο παξνπζηάζηεθε πνζνζηφ 96%. Σν πνζνζηφ false 

positives είλαη 17.8% θαη είλαη αξθεηά κεγάιν ζε ζρέζε κε ηα ππφινηπα απνηειέζκαηα 

πνπ βξέζεθαλ. 

5.4  Παξαηεξήζεηο 

Απφ ηα πην πάλσ απνηειέζκαηα παξαηεξνχκε αξθεηά πςειά πνζνζηά πξφβιεςεο. Η 

κφλε πεξίπησζε πνπ ην πνζνζηφ πξφβιεςεο δελ είλαη θαζφινπ ηθαλνπνηεηηθφ είλαη 

ζηελ πξψηε πεξίπησζε ηνπ πξψηνπ κνληέινπ, φπνπ ην πνζνζηφ θηάλεη κφιηο ην 36%. 

Υξεζηκνπνηψληαο ηα 2 δχν ζχλνια δεδνκέλσλ, ηε κηα θνξά σο ζχλνια εθπαίδεπζεο 

θαη ηελ άιιε σο ζχλνια αμηνιφγεζεο, ηα απνηειέζκαηα δελ είλαη ηα ίδηα. Γηα θάζε 

ζχλνιν βξίζθνληαη νη αλεμάξηεηεο κεηαβιεηέο πνπ αληηθαηνπηξίδνπλ θαιχηεξα ηα 

δεδνκέλα πνπ δίλνληαη γηα ηελ εθπαίδεπζε ηνπ κνληέινπ. Σα δεδνκέλα πνπ 

ρξεζηκνπνηνχληαη δελ είλαη ηα ίδηα κε απνηέιεζκα λα δηαθέξνπλ θαη ηα ραξαθηεξηζηηθά 

ηνπο.  

Δπίζεο κπνξνχκε λα παξαηεξήζνπκε φηη έλα κηθξφ ζχλνιν αλεμάξηεησλ κεηαβιεηψλ 

κπνξεί λα κελ νδεγήζεη ζε θαιά πνζνζηά πξφβιεςεο, ελψ αληίζεηα έλα εμίζνπ κηθξφ 

ζχλνιν κε θάπνηα επηπιένλ αλεμάξηεηε κεηαβιεηή κπνξεί λα νδεγήζεη ζε αθφκα 

θαιχηεξα απνηειέζκαηα, αθνχ ζπκπεξηιακβάλεη πην ελδεηθηηθή πιεξνθνξία. Αθφκα 

κπνξνχκε λα παξαηεξήζνπκε φηη ηα κνληέια κε κεγαιχηεξε πηζαλφηεηα πξφβιεςεο 

δελ παξνπζηάδνπλ θαη ην κεγαιχηεξν πνζνζηφ πξφβιεςεο ζηε θάζε αμηνιφγεζεο. 

Μνληέιν κε κηθξφηεξε πηζαλφηεηα πξφβιεςεο κπνξεί λα παξνπζηάζεη θαιχηεξα 

απνηειέζκαηα. 

΢ε ζχγθξηζε κε ηελ πξνεγνχκελε εξεπλεηηθή εξγαζία κπνξεί λα γίλεη ε παξαηήξεζε 

φηη έλα κεγαιχηεξν κέγεζνο δεδνκέλσλ θαη έλα κεγαιχηεξν ζχλνιν system calls 

κπνξνχλ λα νδεγήζνπλ ζε θαιχηεξα απνηειέζκαηα. Γελ ρξεζηκνπνηήζεθαλ νχηε νη 

ίδηεο εθαξκνγέο νχηε ηα ίδηα system calls, φκσο κπνξνχκε λα ππνζέζνπκε φηη ε επηινγή 

ησλ δεδνκέλσλ γηα ηε ζπγθεθξηκέλε εξγαζία ήηαλ θαιχηεξε.  
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Κεθάιαην 6 

 

΢πκπεξάζκαηα θαη Μειινληηθή Δξγαζία 

 

 

6.1  ΢πκπεξάζκαηα 

6.2  Μειινληηθή Δξγαζία 

 

 

6.1  ΢πκπεξάζκαηα 

Σα ζπκπεξάζκαηα πνπ κπνξνχλ λα εμαρζνχλ απφ ηε ζπγθεθξηκέλε εξγαζία 

ζηεξίδνληαη θπξίσο ζηα απνηειέζκαηα πνπ παξνπζηάζηεθαλ κε ηε δεκηνπξγία ησλ 

δηάθνξσλ κνληέισλ. 

Αξρηθά φπσο δηαθάλεθε θαη απφ πξνεγνχκελεο κειέηεο, ηα system calls κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα ηελ αλίρλεπζε άγλσζησλ πξνο ην ζχζηεκα επηζέζεσλ. 

Τινπνηψληαο ηε κέζνδν αλίρλεπζεο αλσκαιηψλ θαη ρξεζηκνπνηψληαο ηηο θαηάιιειεο 

κεζφδνπο δηαρσξηζκνχ ησλ δεδνκέλσλ κεηαμχ ηνπο, κπνξεί λα δεκηνπξγεζεί έλα 

εξγαιείν, ην νπνίν λα κπνξεί λα δηαθξίλεη θαηά πφζν κηα εθαξκνγή είλαη θαθφβνπιε ή 

φρη. To Logistic Regression θαη ην Principal Component Analysis είλαη 2 κέζνδνη πνπ 

απνδεηθλχνπλ φηη κπνξνχλ λα αληεπεμέιζνπλ ζηελ πξφθιεζε γηα ηελ εχξεζε ελφο 

θαηάιιεινπ νξίνπ. 

Η επηινγή ησλ θαηάιιεισλ αλεμάξηεησλ κεηαβιεηψλ πνπ ζα ρξεζηκνπνηεζνχλ γηα ηνλ 

θαζνξηζκφ ελφο δηαρσξηζηηθνχ νξίνπ κεηαμχ θπζηνινγηθψλ θαη θαθφβνπισλ 

εθαξκνγψλ είλαη έλα απφ ηα ζεκαληηθφηεξα ζέκαηα θαηά ηελ πινπνίεζε ηνπ 

εξγαιείνπ. Η επηινγή ηνπο πξέπεη λα γίλεηαη κε ηε ρξήζε θάπνηαο κεζφδνπ, ψζηε λα 

κπνξνχλ λα νδεγήζνπλ ζε ηθαλνπνηεηηθά απνηειέζκαηα. Αλ θαη ε δεκηνπξγία ηνπ 

κνληέινπ αλίρλεπζεο εηζβνιψλ πξέπεη λα ζηεξίδεηαη ζε κηθξφ ζχλνιν αλεμάξηεησλ 

κεηαβιεηψλ κε ην κεγαιχηεξν πνζνζηφ πξφβιεςεο, κπνξεί θάηη ηέηνην λα κελ 

απνθέξεη ηα θαηάιιεια απνηειέζκαηα. Μεγαιχηεξνπ κεγέζνπο ζχλνια αλεμάξηεησλ 

κεηαβιεηψλ κπνξνχλ λα νδεγήζνπλ ζε θαιχηεξα απνηειέζκαηα, κηαο θαη κπνξεί λα 
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πεξηέρνπλ πην ελδεηθηηθή πιεξνθνξία ησλ εθαξκνγψλ θαη λα κπνξνχλ λα ηηο 

δηαρσξίδνπλ ζε θαθφβνπιεο θαη θπζηνινγηθέο κε κηθξά πνζνζηά ιάζνπο. Δπίζεο 

κνληέια πνπ απνηεινχληαη απφ ηνλ ίδην αξηζκφ αλεμάξηεησλ κεηαβιεηψλ κπνξεί λα 

κελ παξέρνπλ ηα ίδηα πνζνζηά πξφβιεςεο. Απηφ νθείιεηαη ζηελ πιεξνθνξία πνπ 

πεξηέρεη ε θάζε αλεμάξηεηε κεηαβιεηή πνπ ρξεζηκνπνηείηαη γηα ηελ θαηαζθεπή ηνπ 

κνληέινπ αλίρλεπζεο επηζέζεσλ. 

Αθφκα δηαθάλεθε φηη ρξεζηκνπνηψληαο δηαθνξεηηθά ζχλνια δεδνκέλσλ, ηα 

απνηειέζκαηα δηαθέξνπλ. Απηφ ζπκβαίλεη γηαηί ε θαηαζθεπή ηνπ κνληέινπ ζηεξίδεηαη 

απνθιεηζηηθά ζηελ αλάιπζε ησλ δεδνκέλσλ πνπ ρξεζηκνπνηνχληαη. Γηαθνξεηηθά 

ζχλνια δεδνκέλσλ πεξηέρνπλ δηαθνξεηηθή πιεξνθνξία. Γηα απηφ ην ιφγν 

παξαηεξήζακε φηη φηαλ αληηζηξαθήθαλ ηα ζχλνια πνπ ρξεζηκνπνηνχληαλ γηα ηελ 

εθπαίδεπζε θαη ηελ αμηνιφγεζε ησλ κνληέισλ, ηα απνηειέζκαηα δελ είραλ θάπνηα 

ζρέζε κεηαμχ ηνπο. 

Αλαθέξνληαο ηα πην πάλσ είλαη ζεκαληηθφ λα ηνληζηεί φηη φζν πην πνιιά είλαη ηα 

δεδνκέλα πνπ ρξεζηκνπνηνχληαη θαηά ηε θάζε εθπαίδεπζεο ηφζν πην 

αληηπξνζσπεπηηθά είλαη θαη ηα απνηειέζκαηα. Γηα παξάδεηγκα αλ κπνξνχζε λα 

θαηαζθεπαζηεί έλα κνληέιν πνπ ζα ρξεζηκνπνηνχζε θαηά ηελ θάζε εθπαίδεπζήο ηνπ 

φια ηα πξνγξάκκαηα πνπ ππάξρνπλ, αιιά θαη φιεο ηηο θαθφβνπιεο εθαξκνγέο, ηα 

απνηειέζκαηά ηνπ ζα κπνξνχζαλ λα αληρλεχζνπλ νξζά κηα νπνηαδήπνηε εθαξκνγή, 

αθνχ ζα ήηαλ πην ελδεηθηηθά. 

Δίλαη επίζεο ζεκαληηθφ λα αλαθεξζεί φηη θαη ε επηινγή ησλ system calls είλαη κηα 

δηαδηθαζία ε νπνία ζπκβάιεη ζηα ηειηθά απνηειέζκαηα. Σα system calls πξέπεη λα 

επηιέγνληαη πξνζεθηηθά, ψζηε λα ρξεζηκνπνηνχληαη αξθεηά απφ ηα δηάθνξα 

πξνγξάκκαηα. ΢πλήζσο ηα θαθφβνπια πξνγξάκκαηα ρξεζηκνπνηνχλ έλα ζπγθεθξηκέλν 

ζχλνιν system calls, ηα νπνία θαινχληαη κε πνιχ πην κηθξή ζπρλφηεηα, απφ φηαλ 

θαινχληαη απφ θάπνηα θπζηνινγηθή εθαξκνγή. 

Σέινο κπνξεί λα ζεκεησζεί φηη έλα κεγάιν ζχλνιν system calls κπνξεί λα 

δεκηνπξγήζεη έλα πην απνηειεζκαηηθφ κνληέιν αλίρλεπζεο επηζέζεσλ. Απηφ νθείιεηαη 

ζην γεγνλφο φηη ππάξρεη κηα πην ιεπηνκεξήο αλάιπζε ηεο ζπκπεξηθνξάο ελφο 

πξνγξάκκαηνο θαη έηζη κε βάζε πεξηζζφηεξα ζηνηρεία κπνξεί λα γίλεη θαιχηεξνο 

δηαρσξηζκφο ησλ θαθφβνπισλ εθαξκνγψλ απφ ηηο θπζηνινγηθέο. 
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6.2  Μειινληηθή Δξγαζία 

΢ε απηφ ην ζεκείν ζα αλαθεξζνχλ ηα ζεκεία πνπ ζεσξείηαη νξζφ ζηα πιαίζηα 

κειινληηθψλ εξγαζηψλ ψζηε λα δεκηνπξγεζνχλ πην νινθιεξσκέλα θαη κε πνιχ ρακειά 

πνζνζηά ιάζνπο, ζπζηήκαηα  αλίρλεπζεο επηζέζεσλ. 

Μπνξεί λα πινπνηεζεί θαη λα εμεηαζηεί ε ζπκπεξηθνξά ελφο κνληέινπ αλίρλεπζεο 

θαθφβνπινπ θψδηθα, ρξεζηκνπνηψληαο δηαθνξεηηθά system calls. Όπσο θάλεθε θαη απφ 

ηελ παξνχζα εξγαζία έλα δηαθνξεηηθφ ζχλνιν κπνξεί λα νδεγήζεη ζε δηαθνξεηηθά 

απνηειέζκαηα. Έηζη πεξαηηέξσ κειέηε πάλσ ζην ζέκα κπνξεί λα νδεγήζεη ζηελ 

εμαγσγή ησλ πην αληηπξνζσπεπηηθψλ system calls, ηα νπνία ζα δεκηνπξγήζνπλ έλα 

ηζρπξφ εξγαιείν αλίρλεπζεο επηζέζεσλ πνπ  ζα έρεη πάξα πνιχ ρακειφ πνζνζηφ 

ιάζνπο. 

Αθφκα κπνξεί λα γίλεη δεκηνπξγία θάπνηνπ κνληέινπ αλίρλεπζεο εηζβνιψλ κε 

πεξηζζφηεξα δεδνκέλα, δειαδή λα ρξεζηκνπνηεζνχλ ζχλνια κε πεξηζζφηεξεο 

εθαξκνγέο ηφζν θαθφβνπιεο, φζν θαη θπζηνινγηθέο. 

Σέινο ζα κπνξνχζε λα πινπνηεζεί έλα κνληέιν αλίρλεπζεο εηζβνιψλ, ην νπνίν λα 

κπνξεί λα αμηνινγεζεί ζε δίθηπν ππνινγηζηψλ. ΢πγθεθξηκέλα λα ειεγρζεί θαηά πφζν 

κπνξεί λα γίλεη αλίρλεπζε θάπνηαο επίζεζεο ζε έλα δίθηπν, φπνπ ηα δεδνκέλα 

δηαθηλνχληαη ζπλερψο θαη πεξλνχλ δηακέζνπ δηάθνξσλ θφκβσλ. 
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Παξάξηεκα Α 

Παξνπζίαζε πξνγξάκκαηνο WinAPIOverride32 

To πξφγξακκα πνπ ρξεζηκνπνηήζεθε γηα ηελ θαηαγξαθή ησλ system calls είλαη ην 

WinAPIOverride32 [24]. Πην θάησ παξνπζηάδεηαη ν ηξφπνο ιεηηνπξγίαο ηνπ. 

Αξρηθά παξνπζηάδεηαη ε νζφλε πνπ εκθαλίδεηαη κε ηελ επηινγή ηνπ πξνγξάκκαηνο. 

 

΢ρήκα Α-1 Αξρηθή Οζφλε πξνγξάκκαηνο 

 

Η δηεξγαζία πνπ ζα εθηειεζηεί θαζνξίδεηαη απφ ηελ επηινγή Attach at application 

startup θαη ζπγθεθξηκέλα ζην Application Path. 
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΢ρήκα Α-2 Δπηινγή Γηεξγαζίαο πξνο εθηέιεζε 

 

Μφιηο επηιερζεί ε δηεξγαζία πνπ ζα εθηειεζηεί παξνπζηάδεηαη ε πην θάησ νζφλε. Ο 

θαζνξηζκφο ησλ system calls πνπ ζα θαηαγξαθνχλ γίλεηαη επηιέγνληαο ηελ πην θάησ 

επηινγή. 

 

΢ρήκα Α-3 Οζφλε κεηά ηνλ θαζνξηζκφ δηεξγαζίαο 

 

Η πην θάησ νζφλε παξνπζηάδεηαη γηα ηελ επηινγή ησλ system calls. Σα system calls 

είλαη ηαμηλνκεκέλα αλάινγα κε ηελ βηβιηνζήθε ζηελ νπνία ππάγνληαη. 
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΢ρήκα Α-4 Καζνξηζκφο system calls 

 

Μεηά ηελ επηινγή ησλ system calls πνπ ζα θαηαγξαθνχλ παξνπζηάδεηαη ε πην θάησ 

νζφλε. Η εθηέιεζε ηεο δηεξγαζίαο κπνξεί λα μεθηλήζεη παηψληαο ην θνπκπί πνπ 

θαίλεηαη πην θάησ. 

 

΢ρήκα Α-5 Οζφλε πξηλ εθηέιεζε ηεο δηεξγαζίαο 

 

Πην θάησ παξνπζηάδεηαη ε νζφλε θαηά ηελ θαηαγξαθή θαη εθηέιεζε ηεο δηεξγαζίαο θαη 

ε νζφλε κεηά ην ηέινο εθηέιεζεο ηεο δηεξγαζίαο. 
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΢ρήκα Α-6 Οζφλε θαηά ηελ εθηέιεζε ηεο δηεξγαζίαο 

 

 

΢ρήκα Α-7 Οζφλε κεηά ηνλ ηεξκαηηζκφ ηεο δηεξγαζίαο 

 

Η θαηαγξαθή ησλ system calls κπνξεί λα απνζεθεπηεί ζε log αξρεία κε ηελ δηαδηθαζία 

πνπ θαίλεηαη πην θάησ φπσο θαη ε αξρηθνπνίεζε ηνπ παξάζπξνπ αξρηθνπνίεζεο. 
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΢ρήκα Α-8 Οζφλε γηα δεκηνπξγία log αξρείνπ 

 

 

΢ρήκα Α-9 Αξρηθνπνίεζε παξάζπξνπ 
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Παξάξηεκα Β 

Πξόγξακκα ζε JAVA γηα ηελ αλάιπζε ησλ system calls 

Ο θψδηθαο ρξεζηκνπνηεί ην παθέην Apache POI γηα δηάβαζκα απφ MS Excel αξρεία. 

Κιάζε ReadFromFile: Κχξηα θιάζε 

/* PROGRAM FOR MS EXCEL ANALYSIS*/ 

 

 

import java.io.*; 

import java.util.Vector; 

 

import org.apache.poi.hssf.usermodel.HSSFCell; 

import org.apache.poi.hssf.usermodel.HSSFRow; 

import org.apache.poi.hssf.usermodel.HSSFSheet; 

import org.apache.poi.hssf.usermodel.HSSFWorkbook; 

import org.apache.poi.poifs.filesystem.POIFSFileSystem; 

 

//Program that reads data from a MS Excel file and creates an analysis 

public class ReadFromExcel { 

 

 //vector of object Node that consists the list of the selected 

system calls  

 public static Vector<Node> listCalls=new Vector<Node>();   

  

 //Main function 

 public static void main(String[] args) { 

   

  HSSFWorkbook wb2 = new HSSFWorkbook();  //creation of 

object HSSFWorkbook for the output workbook 

     

  try { 

   //opens MS Excel file and obtains access to its 

contents. the name of the file is given as an argument  

   FileInputStream fstream = new 

FileInputStream(args[0]);   

   POIFSFileSystem fs = new POIFSFileSystem(fstream); 

      HSSFWorkbook wb = new HSSFWorkbook(fs); //creation of 

object HSSFWorkbook for the input workbook 

      HSSFSheet sheet; //object of class HSSFSheet for the 

sheets of the Excel file  

      HSSFRow row;     //object of class HSSFRow for the 

rows of each sheet  

      HSSFCell cell;   //object of class HSSFCell for each 

cell 

       

      int rows;   //Number of rows 

      int sheets;  //Number of sheets 

      String str;  //temporal string 

      String sheetName;  //string with the sheet name 

       

      sheets=wb.getNumberOfSheets();  //gets the number of 

sheets in the workbook 
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      sheet=wb.getSheetAt(0);   //the first 

sheet is assigned to object sheet 

       

      rows = sheet.getPhysicalNumberOfRows(); //gets the number 

of rows in the sheet 

       

      //this loop gets the names of the system calls in the 

first sheet and adds them to vector listCalls 

       for(int j = 0; j < rows; j++) { 

        row = sheet.getRow(j);  //assigns a row of the 

sheet to object row 

        if(row != null)  

        { 

         cell = row.getCell(0);  //assigns the first 

cell of each row to object cell   

               //if the cell is not null, it converts it to 

string and adds it to listCalls 

         if(cell != null) { 

                str=cell.toString(); 

                listCalls.add(new Node(str)); 

               }  

        }  

       } 

        

       HSSFSheet sheet2 = wb2.createSheet(); //creation a sheet 

in the output workbook 

       HSSFRow[] row2=new HSSFRow[listCalls.size()+1]; //creates 

the number of rows of the system calls 

       row2[0]= sheet2.createRow(0);          //creates the 

first row with a null value 

       row2[0].createCell(0).setCellValue(""); 

       //for each system call it creates a row in the output 

workbook and puts the name of the system call 

       //in the first cell of each row 

       for(int k = 1; k <=listCalls.size(); k++)  

       { 

        row2[k] = sheet2.createRow(k); 

     

row2[k].createCell(0).setCellValue(listCalls.elementAt(k-1).name); 

       } 

       

       //for each sheet in the input workbook it calculates the 

occurrence of each system call in a process 

      for(int i=1;i<sheets;i++) 

      { 

       sheet=wb.getSheetAt(i);         //object sheet is 

assigned each sheet of the input workbook 

       sheetName=wb.getSheetName(i);   //gets the name of 

the sheet 

       rows = sheet.getPhysicalNumberOfRows(); //gets the 

number of rows of each sheet 

        

       //this loop calculates the occurrence of each system 

call in a process  

       for(int j = 0; j < rows; j++) { 

        row = sheet.getRow(j);    //assigns a row of 

the sheet to object row 

        if(row != null)  

        { 
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         cell = row.getCell(1);  //assigns the 

second cell of each row to object cell  

         //if cell is not null then function 

adjustList is called to adjust the sum  

         if(cell != null) { 

          str=cell.toString();  

          adjustList(str);    //calls 

function adjustList 

         } 

        }  

        } 

       //the first row of the output worksheet contains the 

name of the process 

        row2[0].createCell(i).setCellValue(sheetName);   

        //writes the occurrence of each system call in the 

appropriate cell  of a specific column 

        for(int m = 1; m <=listCalls.size(); m++)  

       

 row2[m].createCell(i).setCellValue(listCalls.elementAt(m-

1).num); 

       //initialization of vector listCalls 

        for(int r = 0; r <listCalls.size(); r++) 

        { 

         listCalls.elementAt(r).num=0; 

        } 

      } 

  } catch (Exception e){//Catch exception if any 

   System.err.println("Error: " + e.getMessage()); 

  }  

   

  

   

  //write the object wb2 in an excel file 

  try { 

  //creates output file  

   FileOutputStream fileOut = new 

FileOutputStream("workbook.xls"); 

   wb2.write(fileOut);  //writes output workbook to the 

excel file 

   fileOut.close();  //closes the file 

  } catch (Exception e){//Catch exception if any 

   System.err.println("Error: " + e.getMessage()); 

  }  

 } 

    

//function that adjusts the vector listCalls for each occurrence of a 

system call 

public static void adjustList(String temp) 

{ 

  

 int equality; 

 //checks if the temp string is equal with the name of a system 

call 

 for (int i=0; i<listCalls.size();i++) 

 { 

  equality=listCalls.elementAt(i).getEqual(temp); 

listCalls.elementAt(i).setNum(); //calls function getEqual of object 

Node       

  //if they are equal then the number of the occurrence for 

the specific system call is increased 
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  if (equality==0) 

  { 

   listCalls.elementAt(i).setNum(); //calls function 

setNum of object Node 

   return; 

  } 

 } 

 

} 

 

} 

 

 

Κιάζε Node :  Βνεζεηηθή 

 
//Class node 

public class Node { 

 //attributes of class Node 

 public String name;  //name of system call 

 public int num;      //number of occurrence 

  

 //Constructor 

 public Node(String str) 

 { 

  name=str; 

  num=0; 

 } 

  

 //function that checks in the name is equal to the parameter 

 public int getEqual(String s1) 

 { 

  int check; 

  check=s1.compareTo(name); 

  return check; 

 } 

  

 //function that increases the number   

 public void setNum() 

 { 

  num=num+1; 

 } 

  

} 
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Παξάξηεκα Γ 

Πξόγξακκα ζε MATLAB γηα ην Principal Component Analysis 

Δλδεηθηηθφο θψδηθαο 

%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%% 
%   Program for Principal Component Analysis % 
%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%% 

  
%array of processes (different system calls by rows) 
initialArray=[  
  ... 
 ]; 

  
%transposes array so that each column is a different system call 
X=initialArray'; 

  
%calculates the mean of each column - system call  
meanArray=mean(X); 

  
%finds the dimensions of array X 
[m n]=size(X); 

  
%creates matrix L (normalized data) 
L=zeros(m,n);  %initialization of array L 
 for j=1:n 
     L(:,j)=X(:,j)-meanArray(j); 
 end 

  
 LT=L';    %transposes matrix L 

  
%finds the covariance of the elements in the array 
covariance=cov(X); 

  
%calculates the eigenvector array and the eigenvalues 
[eigenvector,D]=eig(covariance); 

  
%converts diagonal matrix of eigenvalues to a row 
eigenvalues=(diag(D))'; 

  
%sorts the array of eigenvectors according to eigenvalues 
 [junk, rindices] = sort(-1*eigenvalues); 
 eigenvalues = eigenvalues(rindices); 
 temp = eigenvector(:,rindices); 

  
 %declaration of array A 
 A=temp'; 

  
%checks if array A is calculated correctly based on I=A*A(T) 
res=A'; 
Id=A*res; 
%disp(Id) 
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%calculates array Y 
Y=A*LT; 
%calculates Y(T) array and displays result 
YT=Y'; 
disp(YT); 

 

 

 

 


