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Ζεϊναλιπούρ του Τμήματος Πληροφορικής του Πανεπιστημίου Κύπρου, για την 
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Περίληψη 
 

 

Τα τελευταία χρόνια, η αναδυόμενη και πολλά υποσχόμενη τεχνολογία αλυσίδας 

συστοιχιών (Blockchain) έχει κεντρίσει το ενδιαφέρον της επιστημονικής κοινότητας που 

ασχολείται με τις Βάσεις Δεδομένων. Εν τούτης, οι υφιστάμενες λύσεις που αφορούν την 

αποθήκευση, επεξεργασία και διαμοιρασμό δεδομένων, πάσχουν από διάφορα προβλήματα 

και χαρακτηρίζονται από μεγάλα κόστη συντήρησης ενώ προσφέρουν σχετικά χαμηλές 

επιδόσεις. Πέραν τούτου, ο κεντρικοποιημένος χαρακτήρας διαχείρισης δεδομένων με 

συμβατικές τεχνολογίες, φέρει έντονες ανησυχίες όσον αφορά την ασφάλεια και διαφάνεια 

των συστημάτων αυτών. Το γεγονός αυτό, εγείρει μεγάλο προβληματισμό για το πως 

μπορούμε να βελτιώσουμε την διαχείριση δεδομένων αντικειμένων διαδικτύου (IoT). 

 

Σε αυτή την διπλωματική εργασία αποφασίσαμε να παρεκλείνουμε από τις υπάρχουσες 

προσεγγίσεις και να αναζητήσουμε λύσεις για τα προαναφερθέντα προβλήματα μέσα από 

την πρόταση της αρχιτεκτονικής TriaBase. Η TriaBase αποτελεί μια ιδιωτική αλυσίδα 

συστοιχιών με δικαιώματα ( Private Permissioned Blockchain), που αφορά βιομηχανικά 

IoT δεδομένα, η οποία στηρίζεται στο εργαλείο Hyperledger Fabric. Ειδικότερα, 

προτείνουμε ένα σύστημα Blockchain το οποίο στηρίζεται σε τεχνικές μηχανικής μάθησης 

στα άκρα (Edge), με απώτερο σκοπό να αυξήσουμε την απόδοση του συστήματος. Αυτό 

επιτυγχάνεται μειώνοντας την άσκοπη μεταφορά όλων των δεδομένων που παράγουν οι 

αισθητήρες, σε ένα δίκτυο Blockchain. Αντ' αυτού, τα δεδομένα αυτά χρησιμοποιούνται για 

την εκπαίδευση νευρωνικών μοντέλων τα οποία σε μεταγενέστερο στάδιο διαδίδονται σε 

όλους τους ομότιμους κόμβους της TriaBase.  

 

Στην αρχιτεκτονική TriaBase υπάρχουν τρία κυρίως επίπεδα. Το επίπεδο άκρων (Edge 

Layer), όπου γεννιούνται τα δεδομένα, το επίπεδο εφαρμογής (Application Layer) όπου 

επεξεργάζονται τα δεδομένα και το επίπεδο δικτύου αλυσίδας συστοιχιών (Blockchain) 

όπου αποθηκεύονται και διανέμονται τα δεδομένα. Αναλυτικότερα, όπως προαναφέρθηκε 

τα μοντέλα εκπαιδεύονται με δεδομένα που παράγουν οι IoT συσκευές. Στο επίπεδο 

εφαρμογής δίνεται η δυνατότητα σε κάποιον εξουσιοδοτημένο χρήστη, να προβεί στην 

διαδικασία προόθησης των δεδομένων στο υπόλοιπο δίκτυο για αποθήκευση, ενώ 

ταυτόχρονα σε αυτό το σημείο μπορεί να υποβάλει επερωτήσεις στο τοπικό αντίγραφο του 

καθολικού (Ledger). Το τρίτο και τελευταίο επίπεδο ασχολείται με την διανομή και 
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αποθήκευση των δεδομένων σε ένα κατανεμημένο σύστημα αλυσίδας συστοιχιών 

(Blockchain) το οποίο χτίστηκε με την χρήση του εργαλείου Hyperledger Fabric. 

 

Για την αποτίμηση της TriaBase έγιναν πειράματα όσον αφορά την εισαγωγή δεδομένων 

ως επίσης την υποβολή επερωτήσεων. Επίσης, στα πειράματα που έγιναν 

πραγματοποιήθηκε σύγκριση της συμβατικής μεθόδου υποβολής επερωτήσεων στο 

σύστημα, όπου κάθε δοσοληψία  (transaction) αντιπροσωπεύει μία εγγραφή, σε σχέση με 

την δική μας προσέγγιση όπου μια δοσοληψία (transaction)  σχετίζεται με ένα μοντέλο 

μηχανικής μάθησης.  

 

Τα αποτελέσματα ως προς την υποβολή επερωτήσεων ήταν πολύ θετικά, αφού με την 

χρήση μοντέλων μηχανικής μάθησης μπορούμε να έχουμε σαφώς καλύτερες επιδόσεις. 

Όσον αφορά την εισαγωγή δεδομένων τα αποτελέσματα δεν είναι ενθαρρυντικά, αλλά αυτό 

ήταν αναμενόμενο, αφού το μεγάλο μέγεθος ενός μοντέλου μηχανικής μάθησης φέρει 

συμφόρηση στην διανομή και αποθήκευσή του στο κατανεμημένο δίκτυο.  
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Σχήμα 3.7 Παράδειγμα Δικτύου ......................................................................................... 38 

Σχήμα 3.8 Αλληλεπίδραση εφαρμογής Peer ...................................................................... 39 

Σχήμα 3.9 Παράδειγμα γεμάτου και μισογεμάτου Block ................................................... 40 
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Κεφάλαιο 1  
 

Εισαγωγή 

 

 

 

1.1  Παρακίνηση .......................................................................................................... 1 

1.2  Πρόβλημα ............................................................................................................. 2 

1.3  Συνεισφορά ........................................................................................................... 3 

1.4  Περίγραμμα Εργασίας ......................................................................................... 6 

 

 

 

1.1  Παρακίνηση 

 

Στην εποχή την οποία ζούμε, η τεχνολογική πρόοδος έχει θέσει νέα πρότυπα στην 

καθημερινότητά μας. Ονομαστικά, η έλευση νέων τεχνολογιών όπως το 5G και το 

διαδίκτυο αντικειμένων (Internet of Things), δημιουργούν νέες ανάγκες για επεξεργασία 

και αποθήκευση μεγάλου όγκου δεδομένων, που παράγουν οι έξυπνες συσκευές. Το 

γεγονός αυτό εγείρει μια πληθώρα από ερωτήματα και προκλήσεις. Σαφώς, οι ευκαιρίες 

για έρευνα στον τομέα του IoT είναι πολλές και συμπεριλαμβάνουν ένα ευρύ φάσμα από 

εφαρμογές, όπως το μηχανική μάθηση (machine learning) , η επαυξημένη 

πραγματικότητα (augmented reality), η παρακολούθηση και ο έλεγχος έξυπνων σπιτιών 

(Smart Homes) κλπ. 

Σε κάθε σενάριο υλοποίησης μιας IoT αρχιτεκτονικής, η χρήση βάσης δεδομένων για την 

αποθήκευση πληροφοριών είναι απαραίτητη. Ειδικότερα, μια βάση δεδομένων βρίσκεται 

στο πίσω μέρος (back-end) της υποδομής και εξυπηρετεί πολλαπλά μέλη που 

συμμετέχουν σε ένα σύμπλεγμα από IoT συσκευές. Συνεπώς, μια κοινόχρηστη βάση 

δεδομένων γεφυρώνει το χάσμα μεταξύ του επίπεδου γένεσης των δεδομένων στα άκρα 

(Edge) και του επίπεδου ανάλυσης των δεδομένων σε πραγματικό χρόνο. 
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Πέραν τούτου η χρήση Machine learning σε διάφορους τομείς της καθημερινότητάς μας, 

είναι συχνό φαινόμενο. Πλέον, όλοι οι επεξεργαστές που κυκλοφορούν στην αγορά είτε 

αυτοί αφορούν κινητές συσκευές, είτε αφορούν προσωπικούς υπολογιστές είτε 

διακομιστές (Servers), διαθέτουν μονάδα επεξεργασίας μοντέλων Machine learning. Πιο 

αναλυτικά, η χρήση Machine learning μπορεί να λύσει πολλά προβλήματα, όπως την 

αναγνώριση και πρόβλεψη μοτίβων σε δεδομένα, και να βελτιστοποιήσει την 

επεξεργασία και την αποθήκευσή τους. 

Παράλληλα, η αναδυόμενη και πολλά υποσχόμενη τεχνολογία αλυσίδας συστοιχιών 

(Blockchain), δύναται για την εφαρμογή της σε διάφορους τομείς συμπεριλαμβανομένων 

του τραπεζικού τομέα, αποκεντροποίησης του διαδικτύου και του Internet of Things. Το 

γεγονός αυτό μας κίνησε το ενδιαφέρον και ως εκ τούτου στα πλαίσια της παρούσας 

διπλωματικής εργασίας αποφασίσαμε να ερευνήσουμε το σενάριο χρήσης της 

τεχνολογίας Blockchain για την διαχείριση IoT Machine learning μοντέλων. 

 

1.2  Πρόβλημα 

 

Μερικά από τα πιο κοινά προβλήματα που ταλανίζουν τα αποκεντρωμένα συστήματα, 

αφορούν την ασφαλή μεταφορά δεδομένων από τα άκρα σε όλο το δίκτυο ως επίσης και 

την κλιμακωσιμότητα ενός δικτύου, όταν ο ρυθμός δεδομένων που εισάγεται σε αυτό 

αυξάνεται. 

Αρχικά, οι παραδοσιακές υποδομές που χρησιμοποιούνται για την αποθήκευση και 

επεξεργασία IoT δεδομένων έχουν πεπερασμένο χώρο αποθήκευσης, ενώ ταυτόχρονα οι 

περιορισμένοι υπολογιστικοί πόροι που διαθέτουν, καθιστούν το έργο επεξεργασίας των 

δεδομένων αρκετά δύσκολο. Ακόμα, μια μονολιθική υποδομή επεξεργασίας δεδομένων 

αποτελεί μοναδικό σημείο αποτυχίας του συστήματος ενώ ταυτόχρονα υπάρχει 

πιθανότητα για κακόβουλη επίθεση, η οποία θέτει σε κίνδυνο την ιδιωτικότητα και 

ακεραιότητα των δεδομένων που έχουν συσσωρευτεί. Για παράδειγμα, μπορούμε να 

φανταστούμε έναν διακομιστή, ο οποίος συλλέγει τα δεδομένα που παράγουν διάφορες 

συσκευές έτσι ώστε να εκπαιδεύσει ένα νευρωνικό δίκτυο. Πέραν τούτου, η συλλογή 

ευαίσθητων πληροφοριών σε μια κεντρική δομή δεν είναι και η καλύτερη, ιδέα αφού δεν 

διατηρείται η ιδιωτικότητα των δεδομένων που παράχθηκαν στα άκρα του δικτύου. Το 

γεγονός αυτό μας ωθεί στην αναζήτηση μιας εναλλακτικής διαδικασίας εκπαίδευσης 
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μοντέλων χωρίς  την συσσώρευση δεδομένων σε μια κεντρική οντότητα. Ένας 

μηχανισμός που μπορεί να βελτιώσει το πρόβλημα αυτό, είναι η τεχνική ομοσπονδιακής 

μάθησης (Federated Learning). Με την χρήση της τεχνικής αυτής η εκπαίδευση των 

μοντέλων γίνεται στα άκρα, γεγονός που σημαίνει ότι υπάρχει λιγότερος φόρτος 

επικοινωνίας με κάποιο κεντρικό διακομιστή, ενώ ταυτόχρονα τα δεδομένα διατηρούνται 

ασφαλή. 

Ακόμη, ένα Blockchain μπορεί να συνεισφέρει στην αποκεντρωμένη αποθήκευση 

δεδομένων. Παρόλα αυτά, η τεχνολογία Blockchain, η οποία μετρά μόλις 12 χρόνια ζωής, 

μετά από την πρώτη υλοποίηση της στο δίκτυο οικονομικών συναλλαγών Bitcoin, 

παρουσιάζει προβλήματα όσον αφορά την κλιμακωσιμότητά της. Συγκεκριμένα, οι 

υφιστάμενες Blockchain αρχιτεκτονικές πάσχουν από κακές επιδόσεις όσον αφορά το 

Throughput και το Latency. Για παράδειγμα, το αντίστοιχο Throughput και Latency για 

το Bitcoin είναι 7 Tx/Sec και 10 λεπτά. 

Επιπλέον, τίθενται ερωτήματα όσον αφορά τη διακυβέρνηση (Governance). Δηλαδή, 

μπορεί το σύστημα να είναι ευέλικτο σε μελλοντικές αλλαγές διατηρώντας την 

αξιοπιστία και την διαφάνεια του ως προς όλα τα μέλη του δικτύου; Ακόμη, σε πολλές 

περιπτώσεις θέλουμε να δίνουμε δικαιώματα στους χρήστες ενός Blockchain. Δηλαδή, 

ένας χρήστης, ίσως έχει την δυνατότητα να διαβάσει από ένα καθολικό (Ledger) αλλά να 

μην μπορεί να γράψει σε αυτό. Όλες οι προαναφερθείσες προκλήσεις, αποτελούν ένα 

υποσύνολο των προβλημάτων που λήφθηκαν υπόψη κατά την δημιουργία της TriaBase. 

 

1.3  Συνεισφορά 

 

Η συνεισφορά της εργασίας αυτής αφορά την πρόταση και αποτίμηση μιας ιδιωτικής 

αλυσίδας συστοιχιών με δικαιώματα , (Permissioned Blockchain) IoT βάσης δεδομένων, 

η οποία πλαισιώνεται από την τεχνική Federated Learning, για εκπαίδευση μοντέλων 

μηχανικής μάθησης, στα άκρα. Το όνομα της προτεινόμενης αρχιτεκτονικής είναι 

TriaBase, το οποίο προέρχεται από τις λέξεις  «Τρία» που παραπέμπει στο Web 3.0 (τρίτη 

γενεά Web η οποία θα είναι αποκεντρωμένη) και την λέξη «Base» που παραπέμπει στις 

Βάσεις δεδομένων. Σκοπός της αρχιτεκτονικής αυτής, είναι η βελτιωμένη επίδοση ενός 

Blockchain με στόχο το αυξημένο Throughput, ως επίσης την δημιουργία βέλτιστων 

στρατηγικών υποβολής επερωτήσεων που αφορούν IoT δεδομένα. 
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Η αρχιτεκτονική TriaBase που φαίνεται στο σχήμα 1.1 έχει δημιουργηθεί στην πρώτη 

της έκδοση, δεδομένης τοπολογία ενός δικτύου τηλεπικοινωνιών. 

 

 

Σχήμα 1.1 Αρχιτεκτονική TriaBase 

 

Αρχικά να αναφέρουμε ότι η TriaBase χωρίζεται σε τρία κύρια μέρη. Το επίπεδο άκρων 

(Edge Layer), το επίπεδο εφαρμογής (Application Layer) και το δίκτυο Αλυσίδας 

Συστοιχιών (Blockchain Network). Στο πιο πάνω σχήμα, η ροή των δεδομένων γίνεται 

από πάνω προς τα κάτω, δηλαδή από το Edge Layer, όπου παράγονται τα δεδομένα, προς 

το Blockchain Network, όπου αποθηκεύονται. 

Στο Edge Layer εντάσσονται διάφορες άλλες στρώσεις, όπως Radio Network Layer, οι 

Base Station, τα Mobile Switching Centers και οι ML Clients όπου εκπαιδεύονται τα 

Machine learning μοντέλα. Επίσης, το Application Layer χωρίζεται σε δύο μέρη, το 

Τμήμα Χρήστη (User Division) και το  Τμήμα Αλυσίδας Συστοιχιών (Blockchain 

Division). Τελευταίο κομμάτι της αρχιτεκτονικής TriaBase, αποτελεί το Blockchain 

Network, το οποίο στην περίπτωσή μας υλοποιείται από το Blockchain framework 

ανοικτού κώδικα, Hyperledger Fabric. 

Αρχίζοντας από το Edge Layer, έχουμε τις κεραίες τηλεπικοινωνιών οι οποίες παράγουν 

συνεχώς δεδομένα με μεγάλη ταχύτητα. Τα δεδομένα αυτά μπορεί να αφορούν 

συχνότητες εκπομπής των κεραιών, τον αριθμό των Hand Over που έγιναν, τον αριθμό 

κλήσεων σε μια περιοχή και ούτω καθεξής. Τα δεδομένα αυτά μεταβιβάζονται στους 

τοπικούς Base Station, οι οποίοι ελέγχουν ένα αριθμό από κεραίες. Στη συνέχεια, τα 

δεδομένα καταλήγουν στα Mobile Switching Centers, όπου οργανώνονται σε αρχεία.  
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Στο δεύτερο επίπεδο το οποίο ονομάζεται Application Layer, καταλήγουν τα δεδομένα 

από το Edge Layer για μια συγκεκριμένη γεωγραφική περιοχή. Ουσιαστικά στο 

Application Layer ανήκουν όλοι οι τοπικοί κόμβοι της αρχιτεκτονικής TriaBase. Ένας 

κόμβος στην TriaBase χωρίζεται σε δύο μέρη, το Blockchain και το User Division.  

Στο User Division μπορούμε να επεξεργαστούμε και να οργανώσουμε τα δεδομένα με 

τον τρόπο που μας βολεύει. Αναλυτικότερα, σε αυτό το σημείο λαμβάνει μέρος η 

διαδικασία εκπαίδευσης των Machine learning μοντέλων με την τεχνική Federated 

Learning. Συγκεκριμένα, ένας κόμβος στην TriaBase διαδραματίζει τον ρόλο «Server» 

και αναλαμβάνει την διεξαγωγή πολλαπλών γύρων εκπαίδευσης ενός νευρωνικού 

δικτύου. Σε συνέχεια ο «Server»/User Division, αναλαμβάνει να κάνει δομήσει ένα 

καθολικό Machine learning μοντέλο, βάση των μοντέλων που παράχθηκαν στο Edge 

Layer. Με άλλα λόγια ο κάθε ML Client που βρίσκεται στο Edge Layer, δημιουργεί και 

εκπαιδεύει ένα τοπικό μοντέλο το οποίο αποστέλλει στο User Division / «Server» του 

τοπικού κόμβου TriaBase. Τέλος το συγκεντρωτικό μοντέλο προωθείται στο Blockchain 

Division για αποθήκευση . 

Το δεύτερο κομμάτι του Application Layer ονομάζεται Blockchain Division και φαίνεται 

στο σχήμα 1.1. Εδώ γίνεται η προσομοίωση/εκτέλεση (Simulation/Execution) μιας 

δοσοληψίας (transaction) βάση κάποιων έξυπνων συμβολαίων (smart contract). Ένα 

smart contract περιγράφει τις διεργασίες που αφορούν ένα αντικείμενο (object) στο 

Blockchain. Στην περίπτωσή μας, όπου τα objects είναι μοντέλα Machine learning, 

θέλουμε να υπάρχει δυνατότητα εγγραφής και ανάκτησής τους από το καθολικό 

(Ledger).Αφού λοιπόν εκτελεστεί ο αντίστοιχος κώδικας σε ένα smart contract ένα 

transaction λαμβάνει την ανάλογη έγκριση (endorsement) και είναι έτοιμο να 

ενσωματωθεί στο επόμενο μπλοκ (block) , το οποίο θα διαδοθεί σε όλο το Blockchain 

Network. Επίσης, το Blockchain Division του κάθε κόμβου στην TriaBase διατηρεί ένα 

τοπικό αντίγραφο του Ledger με μοντέλα από όλο το δίκτυο. 

Πέραν από την αποθήκευση νέων μοντέλων στην TriaBase, υπάρχει η δυνατότητα 

υποβολής επερωτήσεων. Συγκεκριμένα, η λειτουργία ανάκτησης πληροφοριών, 

στηρίζεται στα μοντέλα Machine learning και τις προβλέψεις τις οποίες κάνουν. Όταν 

ένας χρήστης χρειάζεται να αναζητήσει πληροφορίες για μια συγκεκριμένη γεωγραφική 

περιοχή, πρέπει να ανακτήσει το σχετικό μοντέλο και στην συνέχεια να υποβάλει μια 

επερώτηση σε αυτό. Όπως έχουμε αναφέρει στην αρχή αυτής της υποενότητας, η 
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TriaBase είναι ένα permissioned περιβάλλον. Γι’ αυτό τον λόγο κάθε χρήστης που έχει 

πρόσβαση στο Blockchain πρέπει να είναι εξουσιοδοτημένος.  

Για την υποβολή επερώτησης οι χρήστες πρέπει να συνδεθούν στο User Division έτσι 

ώστε να δημιουργήσουν ένα query σχετικά με το μοντέλο που θέλουν να ανακτήσουν. 

Αφού γίνει η ανάκτηση του μοντέλου από το τοπικό Ledger του Blockchain Division, ο 

χρήστης μπορεί πλέον να υποβάλει σε αυτό μια πληθώρα από επερωτήσεις. 

Τέλος, σχετικά με το κομμάτι του Blockchain Network όπως αυτό φαίνεται στο σχήμα 

1.1, να αναφέρουμε ότι αυτό υλοποιείται από το Hyperledger Fabric. Λεπτομερέστερη 

περιγραφή του εργαλείου αυτού γίνεται στο κεφάλαιο 3 της παρούσας διπλωματικής 

εργασίας. 

Συνοψίζοντας αυτή την υποενότητα, πρέπει να αναφέρουμε ότι η προτεινόμενη 

αρχιτεκτονική παρουσιάζει υποσχόμενες επιδόσεις όσον αφορά την βέλτιστη υποβολή 

επερωτήσεων και την ασφαλή διαχείριση δεδομένων. Όσον αφορά την εισαγωγή και 

διανομή μοντέλων υπάρχει κάποια συμφόρηση, αλλά αυτό είναι αναμενόμενο αφού η 

TriaBase βρίσκεται ακόμα σε αρχικά στάδια της ανάπτυξής της. Πέραν πάσης 

αμφιβολίας, η προσέγγιση αυτή αποτελεί μια καινοτόμο ιδέα, αφού στα χρονικά 

ενέπνευσής της, δεν υπάρχει κάποια παρόμοια πρόταση που να συνδυάζει την μηχανική 

μάθηση και την φύλαξη μοντέλων σε ένα κατανεμημένο σύστημα Blockchain. Το 

σενάριο χρήσης της TriaBase αφορά τον τομέα των τηλεπικοινωνιών, αλλά δυνητικά οι 

τομείς στους οποίους μπορούμε να επεκτείνουμε την λογική αυτή είναι πολλαπλοί και 

δεν περιορίζονται. 

 

1.4  Περίγραμμα Εργασίας 

 

Αυτή η διπλωματική εργασία αποτελείται από εφτά κεφαλαία. Αυτά είναι η «Εισαγωγή», 

η «Σχετική Δουλειά», το «Τεχνολογικό υπόβαθρο», η «Αρχιτεκτονική TriaBase», η 

«Πειραματική μεθοδολογία», η «Πειραματική αποτίμηση» και τα «Συμπεράσματα».  

Στο τρέχον κεφάλαιο έχουμε δει εισαγωγικά, τον λόγο για τον οποίο αποφασίσαμε να 

ερευνήσουμε αυτό το πεδίο και μερικά από τα σχετικά προβλήματα. Επίσης, είδαμε εν 

συντομία την συνεισφορά που έχει επιτευχθεί μέσα από την πρόταση της αρχιτεκτονικής 

TriaBase.  
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Στο δεύτερο κεφάλαιο ο αναγνώστης μπορεί να δει διάφορες δουλειές που έχουν γίνει 

για το πεδίο με το οποίο ασχολείται η έρευνά μας. Αυτές περιλαμβάνουν διάφορες 

αρχιτεκτονικές Blockchain και δημοσιεύσεις που αφορούν την εκπαίδευση νευρωνικών 

δικτύων για αποθήκευση IoT δεδομένων. Ακόμη σε αυτό το κεφάλαιο γίνεται αναφορά 

σε τεχνολογίες αιχμής οι οποίες χρησιμοποιούνται στην βιομηχανία για διαχείριση IoT 

δεδομένων. 

Στο τρίτο κεφάλαιο δίνονται πληροφορίες σχετικές με το τεχνολογικό υπόβαθρο με το 

οποίο πρέπει να είναι γνώριμος ο αναγνώστης της διπλωματικής εργασίας. Το 

τεχνολογικό υπόβαθρο περιλαμβάνει την περιγραφή όρων όπως τα δίκτυα ομότιμων 

κόμβων (Peer-to-Peer), η κωδικοποίηση Base64 και η μέθοδος κρυπτογράφησης με την 

χρήση δημόσιου και ιδιωτικού κλειδιού (Public Private Key). Επιπλέον , υπάρχει 

αναλυτική περιγραφή του Blockchain framework Hyperledger Fabric, με αναφορά στο 

μοντέλο εκτέλεσης transactions – execute/order/validate -  και των κύριων εννοιών που 

το πλαισιώνουν, όπως τον ομότιμο κόμβο (Peer), την υπηρεσία σειριοποίησης (Ordering 

Service ), έξυπνά συμβόλαια (smart contracts or chaincode) και το καθολικό (Ledger). 

Στο τέταρτο κεφάλαιο παρουσιάζεται η αρχιτεκτονική TriaBase. Συγκεκριμένα στο 

κεφάλαιο αυτό περιγράφονται οι στρώσεις της αρχιτεκτονικής και οι διεργασίες που 

γίνονται σε κάθε επίπεδο. Όσον αφορά το User Division περιγράφονται οι αλγόριθμοι 

εισαγωγής και υποβολής επερωτήσεων και γίνεται αναφορά στον τρόπο λειτουργίας της 

τεχνικής Federated Learning. Τέλος, όσον αφορά το Blockchain Division περιγράφονται 

τα αντίστοιχα smart contracts που έχουν υλοποιηθεί. 

Η πειραματική μεθοδολογία σκιαγραφείται στο πέμπτο κεφάλαιο, όπου ο αναγνώστης 

μπορεί να δει τα πειράματα που προτείνουμε για την αξιολόγηση της TriaBase, όσον 

αφορά το Throughput και το Latency. Ακόμη, σε αυτό το κεφάλαιο περιγράφεται η φύση 

των δεδομένων που χρησιμοποιήθηκαν, ως επίσης το δίκτυο που στήθηκε για τα 

πειράματά μας. 

Στο έκτο κεφάλαιο, αναλύονται τα αποτελέσματα των πειραμάτων που περιγράψαμε. 

Αυτά αφορούν την εισαγωγή δεδομένων και υποβολή επερωτήσεων. Ακόμη σε αυτό το 

κεφάλαιο αντιπαραβάλλουμε την προσέγγιση της TriaBase με την παραδοσιακή 

προσέγγιση εγγραφής δεδομένων σε ένα Blockchain, όπου κάθε εγγραφή αποτελεί ένα 

διαφορετικό transaction. 
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Τέλος, το κεφάλαιο επτά αναφέρεται στα γενικά συμπεράσματα της διπλωματικής 

εργασίας, καθώς και την μελλοντική δουλειά που μπορεί να γίνει σε ερευνητικό επίπεδο 

για την περεταίρω ανάπτυξη της TriaBase.  
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Σε αυτό το κεφάλαιο θα δούμε εν συντομία διάφορες τεχνολογίες και ακαδημαϊκά άρθρα, 

τα οποία μελετήθηκαν στα πλαίσια της παρούσας διπλωματικής εργασίας. Η σχετική 

μελέτη που έγινε αρχίζει από πιο γενικά θέματα όπως την μελέτη διάφορων ειδών 

αλυσίδων συστοιχιών ( Blockchain ) και καταλήγει σε πιο ειδικά θέματα όπως την 

αποδοτική διαχείριση δεδομένων με την χρήση μοντέλων μηχανικής μάθησης (Machine 
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learning). Κομμάτι της σχετικής δουλειάς που θα περιγράψουμε πιο κάτω, έχει 

χρησιμοποιηθεί ως ερέθισμα για την έμπνευση της αρχιτεκτονικής TriaBase, όπως αυτή 

θα περιγραφεί στο κεφάλαιο 4. 

 

2.1  Είδη Αλυσίδων Συστοιχιών 

 

Στις μέρες μας, δώδεκα χρόνια μετά την πρώτη Blockchain εφαρμογή, το Bitcoin [1] [2] 

[3], οι τεχνολογικές εξελίξεις και οι ανάγκες της βιομηχανίας, έχουν οδηγήσει την 

επιστημονική κοινότητα στην δημιουργία διάφορων ειδών Blockchains. Πιο αναλυτικά 

έχουμε τέσσερεις κατηγορίες Blockchain οι οποίες εξυπηρετούν και διαφορετικό σκοπό. 

Στον πίνακα 2.1 βλέπουμε παραδείγματα Blockchain εργαλείων, ανάλογα με την 

κατηγορία στην οποία ανήκουν. 

 

 Permissionless Permissioned 

P
u
b
li

c 

Bitcoin Hyperledger Sawtooth 

P
ri

v
at

e 

LTO Network Hyperledger Fabric 

 

Πίνακας 2.1 Κατηγορίες Blockchain 

2.1.1  Δημόσιες 

 

Οι Δημόσιες Αλυσίδες Συστοιχιών (Public Blockchains) [4] [5] [6], αποτελούν την πιο 

διαδεδομένη κατηγορία Blockchain, με το Bitcoin να είναι το πρώτο και πιο δημοφιλές. 

Ειδικότερα, με τον όρο Public εννοούμε ότι το δίκτυο είναι ανοικτό προς όλους και 

οποιοσδήποτε μπορεί να συμμετάσχει σε αυτό. Ένα από τα κύρια χαρακτηριστικά αυτής 

της δομής, είναι ότι παρέχει πλήρη ανωνυμία, ενώ ταυτόχρονα το σύστημα είναι σε 

μεγάλο βαθμό αποκεντρωμένο, χωρίς συγκεκριμένη οντότητα να ελέγχει το δίκτυο. 

Εντούτοις, ένα Public Blockchain αντισταθμίζει τα προαναφερθέντα πλεονεκτήματα που 
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προσφέρει με πολλά μειονεκτήματα. Τα μειονεκτήματα αυτά σχετίζονται κυρίως με την 

δυσκολία κλιμακωσιμότητας και κακής επίδοσης. Αυτό οφείλεται στο γεγονός ότι για να 

διασφαλίσουμε την ασφαλή λειτουργία του συστήματος [5] χρησιμοποιούνται 

πιθανοτικοί αλγόριθμοι ομοφωνίας (consensus) [7]. Οι αλγόριθμοι αυτοί χρειάζονται 

εκτεταμένους υπολογιστικούς πόρους, με αποτέλεσμα το δίκτυο να είναι αργό, και να 

γίνεται μεγάλη σπατάλη ενέργειας [8]. 

 

2.1.2  Ιδιωτικές 

 

Μια Ιδιωτική Αλυσίδα Συστοιχιών (Private Blockchain) [4] [5] [6] αποτελεί ένα κλειστό 

περιβάλλον μεταξύ διάφορων συμμετεχόντων. Ειδικότερα, οι οντότητες που 

συμμετέχουν σε αυτό, είναι συγκεκριμένες και για να εισέλθει μια καινούρια οντότητα 

στο δίκτυο, πρέπει να δοθεί άδεια από τους διαχειριστές του δικτύου. Επιπρόσθετα, το 

καθολικό (Ledger) που διατηρεί ένα τέτοιο Blockchain είναι ιδιωτικό και δεν μπορεί να 

έχει πρόσβαση σε αυτό οποιοσδήποτε. Επιπλέον, ένα Private Blockchain μπορεί να 

λειτουργήσει με ντετερμινιστικούς consensus αλγόριθμους, οι οποίοι είναι σαφώς πιο 

φτηνοί όσον αφορά τον υπολογιστικό φόρτο. Τα προαναφερθέντα χαρακτηριστικά 

επιτρέπουν μεγάλη κλιμακωσιμότητα και καλύτερες επιδόσεις σε σχέση με τα Public 

Blockchains. 

 

2.1.3  Με Παροχή Άδειας 

 

Αλυσίδα Συστοιχιών με δικαιώματα (Permissioned Blockchain) [4] [5] [6] είναι ειδικά 

διαμορφωμένα συστήματα, τα οποία ελέγχουν τα δικαιώματα του κάθε χρήστη. 

Συγκεκριμένα, μπορεί σε έναν οργανισμό, συγκεκριμένοι χρήστες να έχουν την 

δυνατότητα εγγραφής στο Ledger, ενώ κάποιοι άλλοι να μπορούν μόνο να διαβάζουν από 

αυτό. Στις πλείστες περιπτώσεις τα Private Blockchains είναι και Permissioned, αφού οι 

δύο έννοιες είναι άμεσα συνδεδεμένες.  
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2.1.4  Χωρίς Χρήση Άδειας 

 

Με τον όρο «Χωρίς Χρήση Άδειας» (Permissionless), εννοούμε ότι δεν υπάρχουν 

περιορισμοί πρόσβασης και αλληλεπίδρασης σε ένα σύστημα Blockchain. Ένα τέτοιο 

παράδειγμα είναι το  Bitcoin και το Ethereum [9]. Στις πλείστες περιπτώσεις τα Public 

Blockchains είναι κα Permissionless, αφού οι δύο έννοιες είναι αλληλένδετες.  

 

2.2  Ερευνητικές Τεχνολογίες Αλυσίδων Συστοιχιών 

 

Στα πλαίσια της προσπάθεια μας να προσανατολιστούμε στον χώρο του Blockchain, 

μελετήθηκαν διάφορες δουλειές που έγιναν σε ακαδημαϊκό επίπεδο. Συγκεκριμένα 

είδαμε Blockchain για διαχείριση IoT [10] δεδομένων ως επίσης Blockchain στα οποία 

μπορούν να τρέχουν πολλαπλές εφαρμογές σχηματίζοντας παράλληλα Ledgers. 

 

 2.2.1  AnyLog: A Grand Unification of the Internet of Things 

 

Στις μέρες μας η χρήση των IoT συσκευών γίνεται όλο και πιο διαδεδομένη. Οι συσκευές 

αυτές παράγουν ένα τεράστιο όγκο δεδομένων, ο οποίος πρέπει να αποθηκεύεται, να 

διανέμεται και να τυγχάνει επεξεργασίας. Η χρήση SQL βάσεων δεδομένων σε 

συγκεκριμένες περιπτώσεις δεν είναι κατάλληλη. Έτσι λοιπόν ένα μέρος της 

επιστημονικής κοινότητας έχει στρέψει την προσοχή του σε νέες τεχνολογίες όπως το 

Blockchain. Ένα εργαλείο Blockchain το οποίο έχει προταθεί για την διαχείριση IoT 

δεδομένων είναι το AnyLog [11]. 

Το AnyLog είναι ένα Public/Permissionless Blockchain το οποίο δημιουργήθηκε ειδικά 

για την διαχείριση IoT δεδομένων. Δυνητικά, το AnyLog επιτρέπει σε διάφορες συσκευές 

να ενταχθούν σε ένα δίκτυο όπου δημοσιοποιούν τα δεδομένα τα οποία παράγουν, με 

απώτερο σκοπό να μπορούν να έχουν πρόσβασή σε αυτά διάφοροι χρήστες. Φυσικά, οι 

συσκευές που παράγουν δεδομένα, λαμβάνουν κάποια ανταμοιβή για τις υπηρεσίες τους. 

Με αυτό τον τρόπο οι χρήστες του δικτύου παρακινούνται να συμμετάσχουν και να 

συνεισφέρουν σε ένα τέτοιο δίκτυο.  Επιπλέον, μια από τις μεγαλύτερες προκλήσεις που 

επιλύει το AnyLog είναι ότι προσφέρει μια ειδικά διαμορφωμένη διεπιφάνεια η οποία 

επιτρέπει στους χρήστες να υποβάλλουν στο Blockchain ειδικά διαμορφωμένες 
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επερωτήσεις. Στο σχήμα 2.1 φαίνεται αναλυτικότερα ο τρόπος με τον οποίο ένας χρήστης 

μπορεί να αλληλεπιδράσει με το AnyLog.  

 

Σχήμα 2.1 Διαδικασία κατασκευής query 

 

Αρχικά ο χρήστης μπορεί να επιλέξει τον τομέα, ο οποίος τον ενδιαφέρει. Για παράδειγμα 

η αναζήτηση του μπορεί να εστιάζει σε βιομηχανικά δεδομένα IoT. Στο επόμενο βήμα ο 

χρήστης θα μπορεί να επιλέξει τη δομή που τον εκφράζει. Στο τρίτο στάδιο της 

διαδικασίας, το σύστημα βοηθά τον χρήστη να σχηματίσει μια επερώτηση  (SQL query) 

και να το υποβάλει στο Blockchain. Τέλος, τα αποτελέσματα επιστέφονται στον χρήστη 

για κατανάλωση.  

Η αρχιτεκτονική του AnyLog, βασίζεται σε διάφορα είδη κόμβων και δομές δεδομένων. 

Πιο κάτω βλέπουμε τις πιο σημαντικές οντότητες του δικτύου και τις ιδιότητές τους. 

• Client: Παράγουν SQL queries και καταναλώνουν τα αποτελέσματά τους. 

• Coordinator: Είναι κόμβοι που παραλαμβάνουν τα queries, τα βελτιστοποιούν 

και ετοιμάζουν ένα πλάνο εκτέλεσης (execution plan), το οποίο προωθούν στους 

Contractors για εκτέλεση 

• Contractor: Είναι κόμβοι που αποθηκεύουν τα δεδομένα που τους στέλνουν οι 

Publishers και εκτελούν query execution plans που τους αποστέλλουν οι 

Coordinators 

• Publisher: Οι Publisher παράγουν IoT δεδομένα και τα προωθούν στους 

Contractors για αποθήκευση 

• Blockchain: Είναι μια δομή δεδομένων που διατηρεί μεταδομένα των 

δοσοληψιών, ως επίσης τις ρυθμίσεις του δικτύου 
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Αναλυτικότερα, η ροή δεδομένων μεταξύ των πιο πάνω οντοτήτων παρουσιάζεται 

διαγραμματικά στο σχήμα 2.2 

 

Σχήμα 2.2 AnyLog Execution Flow 

 

1. Αρχικά οι Publishers αποστέλλουν τα δεδομένα που παράγουν οι IoT συσκευές, 

στα άκρα του δικτύου, στους Contractors οι οποίοι αποθηκεύουν τα δεδομένα 

αυτά.  

2. Ο Client υποβάλλει ένα query σε κάποιο Coordinator. 

3. Ο Coordinator, παράγει το πλάνο εκτέλεσης για το query, το οποίο έχει 

παραλάβει. 

4. Το πλάνο εκτελείται σε όλους τους σχετικούς Contractors για να υπολογιστεί η 

απάντηση. Τα αποτελέσματα που παράγονται επιστρέφονται στους Coordinators. 

5.  Οι Coordinators ομαδοποιούν τα δεδομένα που έχουν παραλάβει και 

αποστέλλουν το σχετικό αποτέλεσμα στους Clients. 

6. Τέλος, οι Clients πληρώνουν κάποιο ποσό στους Coordinators για την υπηρεσία 

που τους πρόσφεραν. Οι Coordinators διαδοχικά αναλαμβάνουν να ανταμείψουν 

τους Contractors και οι Contractors με την σειρά τους τους Publishers. 

Όπως έχει προαναφερθεί, το AnyLog, παρέχει έναν μηχανισμό ανταμοιβής των μελών 

που συμμετέχουν στο δίκτυο. Πιο κάτω αναγράφονται οι σχετικές πληροφορίες 

ανταμοιβής για την συνεισφορά του κάθε μέλους. 

• Data Publication: Όταν ένας Client ή Contractor έχει πρόσβαση στα δεδομένα 

τα οποία έχει παράξει o Publisher. 
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• Data Storage: Ο Contractor ανταμείβεται από τον Publisher για να αποθηκεύει 

τα δεδομένα του.  

• Data Processing / Contractor: Ο Contractor ανταμείβεται βάση της 

υπολογιστικής δύναμης που έχει χρησιμοποιήσει για να επεξεργαστεί κάποιο 

query.  

• Data Processing / Coordinator: Ο Coordinator ανταμείβεται για το query 

οptimization και την επεξεργασία την οποία κάνει. 

 

2.1.2  CAPER: A Cross-Application Permissioned Blockchain 

 

Το CAPER [12], είναι ένα εργαλείο το οποίο εντάσσεται στην κατηγορία των 

Permissioned Blockchain. Οι ερευνητές που ανέπτυξαν το CAPER πραγματεύονται το 

σενάριο χρήσης πολλαπλών Applications σε ένα περιβάλλον Blockchain ενώ ταυτόχρονα 

εξετάζουν διάφορους consensus αλγόριθμους και πως αυτοί επηρεάζουν την επίδοση του 

συστήματος. 

Αρχικά, θα αναφερθούμε στην έννοια του Application. Ένα Application αποτελεί την 

επιχειρηματική λογική που ακολουθούν όσοι συμμετέχουν σε ένα δίκτυο Blockchain. 

Για να καταλάβουμε όμως καλύτερα τον ορισμό αυτό, ας φέρουμε για παράδειγμα ένα 

εργοστάσιο το οποίο συμμετέχει σε μια αλυσίδα ανεφοδιασμού (Supply Chain), 

Blockchain περιβάλλον. Το εργοστάσιο μπορεί να τρέχει ταυτόχρονα διάφορες 

εφαρμογές (πχ εφαρμογή αποθέματος, εφαρμογή προμηθευτών, εφαρμογή πελατών 

κλπ), οι οποίες χρειάζεται να αλληλοεπιδρούν με το Blockchain συνεχώς, έτσι ώστε να 

καταχωρούν τις δοσοληψίες τις οποίες κάνουν. Οι δοσοληψίες αυτές μπορεί να 

λαμβάνουν χώρο σε τοπικό επίπεδο (local level), δηλαδή αφορούν τοπικά δεδομένα της 

ίδιας της εφαρμογής, ή να είναι σε καθολικό επίπεδο (global level) και να συσχετίζονται 

με δεδομένα άλλων εφαρμογών του δικτύου.  

Σε αυτό το σημείο δημιουργούνται βέβαια και πολλές προκλήσεις. Συγκεκριμένα, όταν 

έχουμε πολλαπλές εφαρμογές, υπάρχει ανάγκη να διατηρούμε τα δεδομένα που 

παράγουν ξεχωριστά. Δηλαδή, αν για παράδειγμα υπήρχε ένα καθολικό Blockchain για 

όλες τις εφαρμογές, αυτό θα ήταν καταστροφικό, αφού σε ένα Permissioned περιβάλλον 

δεν πρέπει όλα τα δεδομένα και δοσοληψίες να είναι ορατές σε όλους. Επιπλέον, έχουμε 
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δοσοληψίες οι οποίες αφορούν δύο ή περισσότερες εφαρμογές. Αυτές οι δοσοληψίες 

αποτελούν ειδικές περιπτώσεις και πρέπει να είναι ορατές από διαφορετικές εφαρμογές.  

Οι δημιουργοί του CAPER έλαβαν υπόψη τους τα ζητήματα αυτά έτσι ώστε να 

ξεπεράσουν τα προαναφερθέντα προβλήματα. Συγκεκριμένα, επιμελήθηκαν τα 

ακόλουθα.  

• Blockchain: Xρήση ξεχωριστού Blockchain για κάθε εφαρμογή. Έτσι διατηρείται 

ο Permissioned Χαρακτήρας του συστήματος. 

• Transaction Batching: Η διαδικασία ομαδοποίησης των συναλλαγών σε block 

μερικές φορές μπορεί να είναι χρονοβόρα και να απαιτεί την χρήση εκτεταμένων 

υπολογιστικών πόρων. Για τον λόγο αυτό το μοντέλο του CAPER προβλέπει ότι 

σε κάθε block, θα υπάρχει μόνο μια δοσοληψία.   

• Ledger Properties: Όλες οι δοσοληψίες που καταγράφονται στο Blockchain 

πρέπει να είναι σε σειρά, ανάλογα με την χρονοσφραγίδα τους. Επιπλέον, 

δοσοληψίες που αφορούν πολλές εφαρμογές, δηλαδή είναι Cross-Application 

Transactions [12], συνδέονται με τις αντίστοιχες δοσοληψίες σε άλλα 

Blockchains χρησιμοποιώντας κρυπτογραφικούς συνδέσμους Hash.  

• DAG: Για την υλοποίηση παράλληλων Blockchains που συνδέονται μεταξύ τους 

σε συγκεκριμένα σημεία, χρησιμοποιήθηκε μια ιδιαίτερη δομή δεδομένων, που 

ονομάζεται κατευθυνόμενος μη κυκλικός γράφος (Directed Acyclic Graph -DAG) 

[13]. Στο σχήμα 2.3 βλέπουμε την αναπαράσταση μιας τέτοιας δομής. 

 

 

Σχήμα 2.3 Παράλληλα Blockchain με την χρήση DAG 
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Το (α) στο πιο πάνω σχήμα μας δείχνει πως συνδέονται τα transaction τριών  

διαφορετικών Blockchain. Για παράδειγμα η δοσοληψία t23,12 σχετίζεται με τις 

δοσοληψίες t12 και t23 και συνεπώς συμπεριλαμβάνεται σε όλα τα Blockchain όπως 

φαίνεται στα μέρη (b) , (c) αντίστοιχα. 

Επιπρόσθετα, στην δουλειά τους, οι συγγραφείς του CAPER προτείνουν τρείς 

διαφορετικούς αλγόριθμους ομοφωνίας (Consensus), οι οποίοι πιθανόν να αυξήσουν την 

απόδοση του συστήματος. Οι αλγόριθμοι αυτοί είναι οι ακόλουθοι :  

• Global Consensus Using Orderers: Όπως φαίνεται και στο σχήμα 2.4 αυτός ο 

αλγόριθμος χωρίζεται σε τέσσερεις κυρίως φάσεις.  

1. Αρχικά ο Client αποστέλλει το request που αφορά μια συγκεκριμένη 

εφαρμογή στο Primary Peer. Τότε ενεργοποιείται τοπικός consensus 

αλγόριθμος, για να συμφωνήσουν σε μια κοινή τιμή, όλα τα Peers στα 

οποία τρέχει η συγκεκριμένη εφαρμογή.  

2. Στη συνέχεια, αφού ληφθεί τοπικά μια κοινή απόφαση ένα νέο request 

προωθείται στους Orderers, οι οποίοι αναλαμβάνουν την δουλειά του 

Global Consensus λαμβάνοντας υπόψη δοσοληψίες που προκύπτουν από 

άλλες εφαρμογές.   

3. Στο τρίτο στάδιο του αλγόριθμου τα block με τις δοσοληψίες διανέμονται 

σε όλα τα Peers του δικτύου για να εκτελεστούν τοπικά. 

4. Το Block προστίθεται στο Ledger κάθε Peer. 

 

Σχήμα 2.4 Global Consensus using Orderers 
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• Hierarchical Global Consensus: Όπως φαίνεται και στο σχήμα 2.5 αυτός ο 

αλγόριθμος χωρίζεται σε τρία στάδια.  

1. Αρχικά ο Client αποστέλλει στο Primary Peer ένα request που αφορά μια 

συγκεκριμένη εφαρμογή. Το Primary Peer αναλαμβάνει να δημιουργήσει 

και να προωθήσει ενα Proposal σε κάθε Primary Peer όλων των 

εφαρμογών του δικτύου, το οποίο οργανώνει το τοπικό consensus κάθε 

εφαρμογής. Το Proposal αυτό εκτελείται τοπικά από κάθε εφαρμογή 

ξεχωριστά και αποστέλλεται απάντηση στις υπόλοιπες εφαρμογές του 

δικτύου. Αφού γίνει αυτή η διαδικασία και υπάρξει πλειοψηφική απόφαση 

μεταξύ όλων το εφαρμογών, προχωρούμε σε γύρο ανταλλαγής 

μηνυμάτων αποδοχής.  

2. Όταν κάποιο Peer λάβει μήνυμα αποδοχής από την πλειοψηφία των 

εφαρμογών, είναι έτοιμο να προχωρήσει στην τοπική εκτέλεση των 

δοσοληψιών και στο τελικό τους commit. 

3. Το block, με τις δοσοληψίες που έγιναν commit,  προστίθεται στο Ledger 

του Peer. 

 

 

Σχήμα 2.5 Hierarchical Global Consensus 
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• One Level Global Consensus: Όπως φαίνεται και στο σχήμα 2.6 αυτός ο 

αλγόριθμος χωρίζεται σε τρία στάδια. 

1. Αρχικά ο Client αποστέλλει κάποιο request σε όλα τα Peers του δικτύου, 

ανεξάρτητα από την εφαρμογή την οποία τρέχει σε αυτά. Αφού το Peer 

παραλάβει την προτεινόμενη δοσοληψία αναμεταδίδει στο δίκτυο ένα νέο 

μήνυμα αποδοχής  

2. Όταν κάποιο Peer λάβει μήνυμα αποδοχής από την πλειοψηφία των Peers 

στο δίκτυο, προχωρά στην τοπική εκτέλεση των δοσοληψιών και στο 

τελικό τους commit. 

3. Το block, με τις δοσοληψίες που έγιναν commit,  προστίθεται στο Ledger 

του Peer. 

 

 

Σχήμα 2.6 One level Global Consensus 

 

Τα πειράματα που έγιναν σε αυτή την δουλειά, δείχνουν ότι σε γενικές γραμμές η χρήση 

του αλγόριθμου Global Consensus Using Orderers, είναι η πιο αποδοτική αφού επιτρέπει 

στο σύστημα να διατηρεί σχετικά μεγάλο Throughput και μικρό Latency [4] για μεγάλο 

αριθμό εισερχόμενων δοσοληψιών σε παράλληλα Blockchain που φιλοξενούν 

διαφορετικές εφαρμογές.  



 20 

2.3  Influxdb: Μια Βάση Δεδομένων για Χρονοσειρές 

 

Στην έρευνα που έγινε κατά την διάρκεια της παρούσας διπλωματικής εργασίας, 

εντάσσεται και η μελέτη βάσεων δεδομένων. Συγκεκριμένα, μελετήθηκε η περίπτωση 

μιας σχετικά καινούριας βάσης δεδομένων της Influxdb [14]. Η Influxdb είναι ένα έργο 

ανοικτού κώδικα και αφορά δεδομένα χρονοσειρών. Τέτοια δεδομένα μπορεί να είναι 

μετρήσεις από έναν μετεωρολογικό σταθμό, οι τιμές των μετοχών στο χρηματιστήριο και 

γενικότερα ότι δεδομένα παράγουν οι IoT συσκευές. Σε αυτή την υποενότητα, θα δούμε 

τις βασικές έννοιες της Influxdb έτσι ώστε να καταλάβουμε καλύτερα τον τρόπο με τον 

οποίο λειτουργεί. 

 

2.3.1  Βασικές Έννοιες 

 

• Measurement: Measurement ή αλλιώς μέτρηση είναι το όνομα που δίνουμε για 

να περιγράψουμε τα δεδομένα μας. Μπορούμε να φανταστούμε το Measurement 

ως αντίστοιχο του Πίνακας σε μια SQL βάση δεδομένων. Για παράδειγμα στο 

σχήμα 2.8 το Measurement αναγράφεται στην πρώτη γραμμή και έχει την τιμή 

«census». 

• Point: Ένα Point αντιπροσωπεύει μια μεμονωμένη εγγραφή δεδομένων η οποία 

αποτελείται από τρια κυρίως μέρη. Τα μέρη αυτά είναι τα Tags, τα Fields και μια 

συγκεκριμένη χρονοσφραγίδα. Κάθε Point αναγνωρίζεται ως μοναδικό βάση της 

χρονοσφραγίδας του. Παράδειγμα ενός ολοκληρωμένου Point βλέπουμε στο 

σχήμα…. 

• Tags & Fields: Τα Tags και τα Fields αντιπροσωπεύουν της στήλες ενός Πίνακα 

με Records σε μια αντίστοιχη SQL βάση δεδομένων. Η διαφορά την οποία έχουν 

τα Tags και τα Fields είναι ότι τα Tags χρησιμοποιούνται για την δημιουργία 

ευρετηρίων που αφορούν το συγκεκριμένο Measurement, ενώ τα Fields όχι. Για 

παράδειγμα, στο σχήμα 2.8 δύο πιθανές στήλες που θα μπορούσαν να θεωρηθούν 

Tags είναι το «location» και «scientist».  
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Σχήμα 2.7 Παράδειγμα Point στην Influxdb 

 

2.3.2  Εσωτερικοί Μηχανισμοί της Βάσης 

 

Όπως κάθε βάση δεδομένων, έτσι και η Influxdb, αποτελείται από διάφορα κομμάτια τα 

οποία σχηματίζουν το storage engine. Ειδικότερα, το κυρίως μέρος της Influxdb 

αποτελείται από τέσσερα δομικά στοιχεία τα οποία είναι το Write Ahead Log, η πτητική 

μνήμη Cache, τα TSM αρχεία και τα ευρετήρια TSI.  

• Write Ahead Log: Ο κανόνας «γράφω πρώτα»write ahead, γνωστός και ως write 

ahead log [15] [14]είναι η μια logging στρατηγική όπου το log της βάσης 

δεδομένων ενημερώνεται πριν γίνει το τελικό commit στο δίσκο. Συγκεκριμένα, 

μια νέα εγγραφή προστίθεται πρώτα στο WAL αρχείο και στην συνέχεια 

χρησιμοποιείται το system call fsync( ) για να εγγραφούν τα δεδομένα στην 

δευτερεύουσα μνήμη. Ταυτόχρονα, ενημερώνεται η μνήμη cache. Αφού τα 

δεδομένα εγγραφούν στον δίσκο με επιτυχία, ένα μήνυμα επιβεβαίωσης 

επιστρέφεται. Το πρωτόκολλο WAL είναι χρήσιμο σε περίπτωση αποτυχίας της 

βάσης δεδομένων. Δηλαδή αν για οποιοδήποτε λόγο η βάση δεν καταφέρει να 

αποθηκεύσει τα δεδομένα στην δευτερεύουσα μνήμη, μπορεί να δοκιμάσει να 

επαναλάβει την εγγραφή ανατρέχοντας στο WAL αρχείο. 

• Cache: Η μνήμη cache είναι ένας μικρός volatile αποθηκευτικός χώρος [14], ο 

οποίος χρησιμοποιείται για την γρήγορη και αποδοτική εκτέλεση queries. Στην 

μνήμη cache μπορεί να βρίσκονται δεδομένα στα οποία είχαμε πρόσβαση 

πρόσφατα ή δεδομένα που μόλις έχουν εγγραφεί στην βάση. Όταν ένα νέο query 

υποβληθεί στο σύστημα, τα δεδομένα στην μνήμη cache συνδυάζονται με 

δεδομένα από τον δίσκο, έτσι ώστε να δοθεί μια απάντηση. Σημαντικό είναι να 

αναφέρουμε ότι όταν εκτελείται ένα query τα δεδομένα από τον δίσκο 

αντιγράφονται στην cache έτσι ώστε τα αποτελέσματα να μην επηρεάζονται από 

νέες εγγραφές που γίνονται ταυτόχρονα. 
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• Time Structured Merge Trees & Time Series Index: Στην Influxdb, τα δεδομένα 

αποθηκεύονται μέσα σε ειδικά δομημένα αρχεία τα οποία ονομάζονται TSM 

(Time Structured Merge Tree) [14]. Όπως φαίνεται και στο σχήμα 2.9 τα 

δεδομένα σε ένα τέτοιο αρχείο ομαδοποιούνται σε blocks ανάλογα με το Series 

Key που ανήκουν. Series Key είναι ο συνδυασμός των στοιχείων Measurement, 

Tags και Fields στα οποία αναφερθήκαμε προηγουμένως. Επιπλέον, τα δεδομένα 

σε κάθε block είναι ταξινομημένα βάση της χρονοσφραγίδας τους. 

Αδιαμφησβήτητα, σημαντικό μέρος ενός TSM αρχείου, είναι και το ευρετήριο 

TSI (Time Series Index). Το ευρετήριο αποθηκεύει μεταδεδομένα σχετικά με το 

block στο οποίο βρίσκονται συγκεκριμένα Series Keys. Αναντίλεκτα, τα 

ευρετήρια TSI βοηθούν στην γρήγορη πρόσβαση δεδομένων και συνεπώς στην 

καλύτερη εξυπηρέτηση των εισερχόμενων queries. 

 

 

Σχήμα 2.8 Παράδειγμα αρχείου TSM 

 

2.4  Διαχείριση Δεδομένων Διαδικτύου Αντικειμένων με το Ενδιάμεσο Λογισμικό 

Node-RED 

 

Σε αυτή την υποενότητα, θα εξετάσουμε τον υφιστάμενο τρόπο με τον οποίο 

διαχειριζόμαστε IoT συσκευές σε μεγάλη κλίμακα.  
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Η αρχιτεκτονική που χρησιμοποιείται για βιομηχανικά IoT δεδομένα συγκροτείται από 

πολλές στρώσεις. Όπως φαίνεται και στο σχήμα 2.10 υπάρχουν τέσσερα κύρια επίπεδα. 

Αρχικά, έχουμε το πρώτο επίπεδο, στο οποίο βρίσκονται οι αισθητήρες που παράγουν 

δεδομένα. Τα δεδομένα που λαμβάνουμε από τους αισθητήρες μπορεί να είναι 

κυματομορφές, απόλυτες τιμές, τιμές σε κάποιο διάστημα ή να έχουν δυαδική τιμή. Στο 

δεύτερο επίπεδο, χρησιμοποιούμε κάποιο PLC (Programmable Logic Controller) για να 

ενορχηστρώσουμε και να ελέγξουμε τα δεδομένα που καταφθάνουν από το πρώτο 

επίπεδο. Παράδειγμα ενός τέτοιου υλισμικού μπορεί να είναι ένα Raspberry Pi ή ένα 

Arduino [16]. Το επόμενο κομμάτι του συστήματος είναι κάποιο ενδιάμεσο λογισμικό  

(middleware), το οποίο αναλαμβάνει την αυτοματοποίηση διάφορων διεργασιών, έτσι 

ώστε να οργανώσουμε, να αποθηκεύσουμε και να διανέμουμε τα δεδομένα αυτά. Ένα 

τέτοιο εργαλείο είναι και το Node-Red [17]. Τέλος, έχουμε τις υποδομές όπου 

αποθηκεύονται τα δεδομένα. Τέτοια συστήματα μπορεί να είναι βάσεις δεδομένων ένας 

mail-server, που ειδοποιά κάποιο χρήστη ή μια front-end εφαρμογή που παρουσιάζει 

στατιστικά στους χρήστες. 

 

 

Σχήμα 2.9 Industrial IoT Architecture Example 

 

2.5  Αποσύνθεση Μεγάλων Δεδομένων 

 

Η εκτεταμένη χρήση των IoT συσκευών σε όλα τα φάσματα της ζωής μας, εγείρει 

έντονους προβληματισμούς σχετικά με την αποθήκευση και προσχώρηση της 

αυξανόμενης μάζας δεδομένων που συσσωρεύεται.  
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Το συγκεκριμένο θέμα πραγματεύονται και οι συγγραφείς της επιστημονικής 

δημοσίευσης «Decaying Telco Big Data with Data Postdiction» [18]. 

Εισαγωγικά, ας φέρουμε για παράδειγμα το σενάριο μιας μεγάλης εταιρείας 

τηλεπικοινωνιών, η οποία εξυπηρετεί εκατομμύρια ανθρώπους. Τα δεδομένα που 

παράγονται στους τηλεπικοινωνιακούς κόμβους (πχ ιστορικό κλήσεων), ανέρχονται σε 

5TB ημερησίως [18] και η αποθήκευση τους δεν είναι εύκολο εγχείρημα. Συγκεκριμένα, 

η συλλογή της πληροφορίας σε παραδοσιακές υποδομές σύννεφου (cloud), δεν είναι 

καλή ιδέα αφού η διαδικασία για να προσχωρήσουμε στα δεδομένα αυτά, σε 

μεταγενέστερο στάδιο, είναι υπολογιστικά ακριβή και ασύμφορη. Πέραν τούτου, η 

χρήση δημόσιων cloud όπως το AWS, είναι επικίνδυνη αφού τίθενται θέματα ασφάλειας 

και ιδιωτικότητας. Αναντίλεκτα, από την στιγμή που υπάρχει ένας τόσος μεγάλος όγκος 

δεδομένων η παροχή ενεργών αντίγραφων ασφαλείας είναι σχεδόν αδύνατη. Επιπλέον, 

οι τηλεπικοινωνιακοί πάροχοι μαζεύουν περισσότερα δεδομένα απ’ ότι χρειάζονται, με 

αποτέλεσμα ένα μεγάλο μέρος της πληροφορίας αυτής να μην είναι χρήσιμο. 

Μια προσέγγιση στην οποία στηρίζεται η βιομηχανία εδώ και αρκετό καιρό, είναι η 

συμπίεση των δεδομένων. Με αυτό τον τρόπο εξοικονομείται αποθηκευτικός χώρος ενώ 

ταυτόχρονα διατηρούμε τα δεδομένα ακέραια. Παρόλα αυτά, για να προσχωρήσουμε στα 

δεδομένα χρειάζεται κάθε φορά να τα αποσυμπιέζουμε και να τα συμπιέζουμε, πράγμα 

που δεν είναι πάντα δόκιμο. Αναλυτικότερα, από τα πειράματα που έχουν διεξάγει οι 

συγγραφείς του ακαδημαϊκού άρθρου, αναφέρεται ότι η τεχνική της συμπίεσης κατάφερε 

να μειώσει τον όγκο των δεδομένων περίπου στο 60%. 

Ένας άλλος τρόπος που λήφθηκε υπόψη στα πειράματα που διενεργήθηκαν, είναι η λήψη 

τυχαίων δειγμάτων με ομοιόμορφη κατανομή. Η μέθοδος αυτή είναι αρκετά 

αποτελεσματική ως προς την συρρίκνωση του όγκου δεδομένων, αφού διατηρείται μόνο 

το 50% τους. Παρόλα αυτά, με την μέθοδο αυτή χάνεται αρκετή πληροφορία και στην 

προσπάθεια ανάγνωσης κάποιας τιμής για μια δεδομένη χρονική στιγμή στο παρελθόν 

δεν έχουμε και τόσο καλά αποτελέσματα. Αυτό φαίνεται καλύτερα και στο σχήμα 2.11  

Σε συνέχεια της προσπάθειας αυτής, έγινε η επιλογή δείγματος από την παραγόμενη ροή 

δεδομένων για κάθε δευτερόλεπτο που περνούσε. Σαφώς, με αυτό τον τρόπο διατηρείται 

περισσότερη πληροφορία. Σε αυτή την μέθοδο ο συνολικός όγκος δεδομένων ανέρχεται 

στο 75% του αρχικού, ενώ παράλληλα σύμφωνα με τα πειράματα στο σχήμα 2.11 , το 
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NRMSE για την πρόβλεψη δεδομένων είναι μικρότερο σε σχέση με αυτό της 

ομοιόμορφης κατανομής. 

 

 

Σχήμα 2.10 Αποτίμηση TBD-DP σε σχέση με τον χώρο και την ακρίβεια προβλέψεων 

 

Τέλος, η καινοτόμα ιδέα που προτείνεται στο άρθρο, αφορά την χρήση μοντέλων 

Machine learning για την καλύτερη πρόβλεψη τιμών που έχουν παραχθεί στο παρελθόν, 

από τους τηλεπικοινωνιακούς κόμβους. Συγκεκριμένα, η μέθοδος αυτή ονομάζεται 

«Postdiction» και αφορά την χρήση LSTM μοντέλων για την εκπαίδευση ενός 

νευρωνικού δικτύου. Ο όρος «Postdiction» [18] περιγράφεται καλύτερα στο σχήμα 2.12 

. Οι νευρώνες LSTM [19] είναι αναδρομικοί και έχουν την ιδιότητα να κρατούν 

πληροφορίες από το παρελθόν στην μνήμη τους. Μπορούμε να ελέγξουμε το ποσοστό 

της πληροφορίας που κρατούν, ορίζοντας έναν «decay factor», ο οποίος χρησιμοποιείται 

κατά την offline φάση εκπαίδευσης του νευρωνικού δικτύου.  

 

 

Σχήμα 2.11 Data Postdiction 

 

Σε αυτό το σημείο θα δούμε σε εννοιολογικό επίπεδο, τον αλγόριθμο κατασκευής του 

μοντέλου και τον αλγόριθμο ανάκτησης δεδομένων όπως φαίνεται στην εικόνα 2.12. 
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• Αλγόριθμος κατασκευής 

1. Αυτό το στάδιο είναι προπαρασκευαστικό. Εδώ καθορίζουμε τον συντελεστή 

«f» ο οποίος υποδεικνύει το ποσοστό των δεδομένων που θα ξεχνά το 

νευρωνικό δίκτυο κατά την εκπαίδευσή του. 

2. Το δεύτερο στάδιο ονομάζεται «Spatial Partitioning». Εδώ γίνεται  

διαχωρισμός και ομαδοποίηση των τηλεπικοινωνιακών κόμβων βάση της 

χωρικής τους τοποθέτησης.  

3. Τα τηλεπικοινωνιακά δεδομένα ταξινομούνται βάση της χρονοσφραγίδας 

τους.  

4. Σε αυτό το σημείο τα δεδομένα που σχηματίστηκαν στο προηγούμενο βήμα, 

εκπαιδεύουν τους νευρώνες LSTM και παράγουν μοντέλα, τα οποία 

τοποθετούνται ιεραρχικά σε ένα DP-Tree [18] για εύκολη και γρήγορη 

πρόσβαση σε αυτά. 

• Αλγόριθμος ανάκτησης 

1. Για να ανακτήσουμε ένα συγκεκριμένο μοντέλο ανατρέχουμε στο DP-Tree 

το οποίο δημιουργήθηκε στο 3ο βήμα του κατασκευαστικού αλγόριθμου. 

2. Τέλος, οι πληροφορίες που αναζητούμε ανακατασκευάζονται με την χρήση 

του LSTM μοντέλου που ανακτήθηκε στο 1ο βήμα. 

 

 

Σχήμα 2.12 Τα εννοιολογικά βήματα για τον αλγόριθμο κατασκευής και ανάκτησης 

 

2.6  Τεχνική Ομοσπονδιακής Μάθησης 
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Το Federated Learning [20] [21] είναι μια κατανεμημένη τεχνική μηχανικής μάθησης η 

οποία εξετάστηκε στα πλαίσια της παρούσας διπλωματικής εργασίας και μπορεί να 

χρησιμοποιηθεί σε μελλοντική δουλειά. 

Αναλυτικότερα, το Federated Learning είναι μια πρόταση της επιστημονικής ομάδας της 

Google, όπου η εκπαίδευση διάφορων μοντέλων γίνεται στα άκρα του δικτύου, πάνω στις 

συσκευές οι οποίες παράγουν τα δεδομένα. Η κύρια ιδέα πίσω από αυτή την προσέγγιση, 

είναι ότι τα δεδομένα δεν μεταδίδονται από την συσκευή σε κάποιο server για να 

εκπαιδευτεί το μοντέλο. Με αυτό τον τρόπο αυτό διατηρείται η ιδιωτικότητα και η 

ασφάλεια των δεδομένων ως προς τρίτους. Πιο κάτω θα δούμε σε συντομία την 

αρχιτεκτονική Federated Learning. 

 

 

Σχήμα 2.13 Το μοντέλο του Federated Learning 

 

1. Ο server επιλέγει κάποιο στατιστικό ή ML μοντέλο που θέλουμε να 

εκπαιδεύσουμε. 

2. Το μοντέλο που επιλέγηκε στο πρώτο βήμα διανέμεται στους Clients, όπου 

παράγονται τα δεδομένα.  

3. Κάθε Client εκπαιδεύει το μοντέλο τοπικά με τα δεδομένα που έχει παράξει. 

4. Αφού τελειώσει η εκπαίδευση των μοντέλων στους Clients τα μοντέλα 

προωθούνται στον server, ο οποίος αναλαμβάνει την σύνοψή τους και τη 

δημιουργία ενός καινούριου μοντέλου το οποίο διανέμεται σε όλους τους Clients. 

Η διαδικασία επαναλαμβάνεται με νέα δεδομένα που παράγονται στους Clients. 
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Σε αυτό το κεφάλαιο θα δούμε βασικές έννοιες οι οποίες σχετίζονται με το τεχνολογικό 

υπόβαθρο το οποίο πρέπει να είναι κανείς οικείος για να αντιληφθεί τον τρόπο 

λειτουργίας της TriaBase, όπως αυτή θα περιγράφει στο κεφάλαιο 4. Αναλυτικότερα, θα 

δούμε γενικότερους ορισμούς όπως τα Peer-to-Peer δίκτυα, ενώ σε μεταγενέστερο 

στάδιο θα εξετάσουμε ενδελεχώς τον τρόπο λειτουργίας του Hyperledger Fabric, ενός 

Blockchain framework, το οποίο χρησιμοποιήσαμε για την υλοποίηση του συστήματός 

μας. 
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3.1  Δίκτυα Ομότιμων Κόμβων 

 

Με τον όρο δίκτυο ομότιμων κόμβων [22] [23] δίκτυο αναφερόμαστε σε μια 

κατανεμημένη αρχιτεκτονική δικτύου η οποία αποτελείται από δύο ή περισσότερες 

συσκευές. Όλα τα μέλη του δικτύου επικοινωνούν μεταξύ προς χωρίς την ύπαρξη 

κάποιου κεντρικού διακομιστή. Έτσι, για να επιτευχθεί επικοινωνία στο δίκτυο, κάθε 

συσκευή έχει τον ρόλο του server και Client ταυτόχρονα. Βασική προϋπόθεση για να 

μπορέσει μια συσκευή να συμμετάσχει σε ένα τέτοιο δίκτυο, είναι η χρήση P2P 

λογισμικού προς. Γνωστό παραδείγματα P2P δικτύου είναι το BitTorrent [24]. 

 

3.2  Κρυπτογραφία 

 

Στο άκουσμα προς λέξης κρυπτογραφία το μυαλό προς έρχονται εικόνες όπου άνθρωποι 

προσπαθούν να σπάσουν τον κώδικα πίσω από ένα κρυπτογραφημένο μήνυμα ή την 

ασφαλή πρόσβαση στο e-mail προς ή σε μία ιστοσελίδα [25]. Είναι λοιπόν οφθαλμοφανές 

ότι η κρυπτογραφία τείνει να είναι στενά συνδεδεμένη με την έννοια προς σύγχρονης 

ασφαλής επικοινωνίας.  

Παρόλα αυτά, η επιστήμη αυτή έχει προς ρίζες προς προς αρχαίους πολιτισμούς. Για 

παράδειγμα, στην αρχαία Ρώμη  χρησιμοποιούσαν αυτό που προς μέρες προς 

ονομάζουμε «Caesar Cipher» [26], έναν απλό μηχανισμό που χρησιμοποιούσαν οι 

άνθρωποι για να μεταβιβάζουν με ασφάλεια μνήματα πολέμου κλπ. Στο σχήμα 3.1 

βλέπουμε πιο αναλυτικά παράδειγμα χρήσης του «Caesar Cipher». 

 

 
 

Σχήμα 3.1 Παράδειγμα Caesar Cipher 
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Τετριμμένα ο πιο διαδεδομένος τρόπος κρυπτογραφίας είναι με την χρήση συμμετρικού 

κλειδιού [25]. Παρόλα αυτά, η ανταλλαγή του κλειδιού σε ένα ανοικτό περιβάλλον 

εγκυμονεί κινδύνους. 

 

3.2.1  Κρυπτογραφία Δημόσιου Κλειδιού 

 

Στην ψηφιακή εποχή την οποία ζούμε, η χρήση του πρότυπου «Public Key 

Cryptography» [25] [27] είναι αναγκαία για την ύπαρξη εμπιστευτικότητας, 

ακεραιότητας και αυθεντικότητας [28] μεταξύ διαφόρων μετόχων σε ένα δίκτυο.  

Αναλυτικότερα, στο πρότυπο «Public Key Cryptography» χρησιμοποιούμε ένα ζευγάρι 

από κλειδιά, τα οποία κατασκευάζουμε με την χρήση μαθηματικών εξισώσεων [29]. Το 

ένα κλειδί είναι δημόσιο προς όλους, ενώ το δεύτερο κλειδί είναι ιδιωτικό. Δηλαδή, μόνο 

ο ιδιοκτήτης του έχει πρόσβαση σε αυτό.   

Στο σχήμα 3.2 βλέπουμε τον μηχανισμό «Public Key Cryptography» σε λειτουργία.  

 

 

Σχήμα 3.2 Παράδειγμα χρήσης Public Key Cryptography 

 

3.2.2  Συναρτήσεις Κατακερματισμού 

 

Μια συνάρτηση κατακερματισμού [30], χρησιμοποιείται για την αντιστοίχιση μιας 

αυθαίρετης ακολουθίας δεδομένων σε μια μοναδική τιμή συγκεκριμένου μεγέθους. Το 

παραγόμενο αποτέλεσμα ονομάζεται Hash ή Digest. Μια συνάρτηση κατακερματισμού 

πρέπει να ικανοποιεί τους ακόλουθους τρεις περιορισμούς: 
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• Preimage resistance [30] : Δεδομένης συνάρτησης κατακερματισμού φ και 

Digest φ(χ), πρέπει να είναι αδύνατον να προσδιορίσουμε την αρχική ακολουθία 

δεδομένων χ. 

• Second Preimage resistance [30]: Δεδομένου μνήματος μ και του αντίστοιχου 

Digest φ(μ) πρέπει να είναι δύσκολο να βρούμε ένα μήνυμα λ τέτοιο ώστε φ(μ) = 

φ(λ). 

• Collision resistance [30]: Πρέπει να είναι αδύνατη η εύρεση δύο διαφορετικών 

μνημάτων , μ και λ τέτοια ώστε να  έχουν το ίδιο Digest. 

 

3.2.3  Ψηφιακές Υπογραφές 

 

Ένα ακόμη εργαλείο που χρησιμοποιούμε στην κρυπτογραφία είναι οι ψηφιακές 

υπογραφές [31]. Οι ψηφιακές υπογραφές λειτουργούν όμοια με τις χειρόγραφες 

υπογραφές. Δηλαδή παρέχουν έναν μηχανισμό ο οποίος εγγυείται ότι το μήνυμα που έχει 

σταλεί από μια οντότητα σε μια άλλη είναι αυθεντικό και δεν έχει παραποιηθεί από 

κάποια άλλη κακόβουλη οντότητα. 

Η χρήση των ψηφιακών υπογραφών γίνεται με τα ακόλουθα δύο βήματα: 

1. Υπογραφή: Αρχικά το μήνυμα που θέλουμε να υπογράψουμε δίνονται ως είσοδος 

σε μια συνάρτηση κατακερματισμού. Αφού πάρουμε το παραγόμενο Digest το 

κρυπτογραφούμε με το Private Key μας. Το αποτέλεσμα αυτής της διαδικασίας 

είναι μια ψηφιακή υπογραφή και προστίθεται στο τέλος του μηνύματος που 

θέλουμε να στείλουμε. 

 

 

Σχήμα 3.3 Διαδικασία Digital Signing 

 



 32 

2. Επαλήθευση υπογραφής: Ο παραλήπτης του μηνύματος για να επαληθεύσει το την 

γνησιότητα του, πρέπει να ακολουθήσει την διαδικασία επαλήθευσης. 

Ειδικότερα, ο παραλήπτης εισάγει στην αντίστοιχη συνάρτηση κατακερματισμού 

το μήνυμα και παράγει ένα Digest. Παράλληλα, χρησιμοποιεί το Public Key του 

αποστολέα για να αποκρυπτογραφήσει την υπογραφή. Αν το 

αποκρυπτογραφημένο Digest είναι το ίδιο με αυτό που έχει παράξει η συνάρτηση 

κατακερματισμού, τότε το μήνυμα είναι γνήσιο και δεν έχει παρεμβεί κάποια 

κακόβουλη οντότητα σε αυτό. 

 

Σχήμα 3.4 Διαδικασία Digital Signature Verification 

 

3.3  Κωδικοποίηση Base64 

 

Base64 είναι ένας τρόπος που χρησιμοποιούμε για να κωδικοποιήσουμε δυαδικούς μη 

εκτυπώσιμους χαρακτήρες σε ASCII μορφή. Σκοπός του Base64 είναι μετατροπή 

δυαδικών αρχείων, όπως είναι οι φωτογραφίες, σε μια συμβολοσειρά έτσι ώστε να 

μπορούμε να διανέμουμε τα δεδομένα αυτά μέσω σε ένα δίκτυο, με μεγαλύτερη ευκολία. 

 

3.4  Hyperledger Fabric 

 

To Hyperledger Fabric [32] [33] είναι ένα εργαλείο ανοικτού κώδικα το οποίο επιτρέπει 

την ανάπτυξη κατανεμημένων καθολικών (Distributed Ledgers). Πιο αναλυτικά είναι 

σχεδιασμένο για επαγγελματική χρήση μεταξύ οργανισμών και για αυτό τον λόγο 

εντάσσεται στην κατηγορία των ιδιωτικών αλυσίδων συστοιχιών μια δικαιώματα 

(Private Permissioned Blockchains). Πέραν τούτου η αρχιτεκτονική του Hyperledger 



 33 

Fabric είναι ιδιαίτερα ενδιαφέρουσα και διαφορετική σε σχέση με τις υπόλοιπες 

συμβατικές τεχνολογίες αλυσίδων συστοιχιών (Blockchain). 

Το Hyperledger Fabric, παρέχει την δυνατότητα στους προγραμματιστές να 

τροποποιήσουν το σύστημα, αλλάζοντας διαφορετικές παραμέτρους, ανάλογα με τις 

ανάγκες της εφαρμογής που υλοποιούν. Συγκεκριμένα η εξαιρετικά αρθρωτή 

αρχιτεκτονική του Fabric επιτρέπει την χρήση του σε ένα ευρύ φάσμα από περιπτώσεις 

συμπεριλαμβανομένων του τραπεζικού τομέα, του τομέα υγείας, του τομέα ανάπτυξης 

και διαχείρισης ανθρώπινου δυναμικού και σε διάφορα supply chains.  

Επιπλέον, μια από τις σημαντικότερες λειτουργείες που παρέχει το Fabric είναι η χρήση  

έξυπνων συμβολαίων (smart contracts [34] ή αλλιώς chaincode). Tο chaincode μπορεί 

να γραφτεί σε διάφορες γλώσσες προγραμματισμού όπως η Go, Java και NodeJS. Αυτό 

το ανταγωνιστικό πλεονέκτημα επιτρέπει στις εταιρείες να χρησιμοποιήσουν εύκολα την 

τεχνολογία του Fabric, χωρίς το προσωπικό να χρειάζεται εκπαίδευση σε καινούριες 

γλώσσες προγραμματισμού όπως για παράδειγμα η Solidity [35]. (Solidity είναι μια 

γλώσσα προγραμματισμού που δημιουργήθηκε ειδικά για την συγγραφή smart contracts 

στην πλατφόρμα του Ethereum).  

 

Επίσης, ένα από τα σημαντικότερα χαρακτηριστικά του Hyperledger Fabric είναι ότι 

ανήκει στην κατηγορία Private Permissioned Blockchains. Σε ένα Public Blockchain 

όπως το Bitcoin, οι συμμετέχοντες είναι ανώνυμοι και δεν γνωρίζουν ο ένας τον άλλο, με 

αποτέλεσμα να μην υπάρχει εμπιστοσύνη. Αντίθετα, σε ένα ιδιωτικό δίκτυο οι 

συμμετέχοντες γνωρίζονται μεταξύ τους και υπάρχει ένα περιβάλλον αυξημένης 

εμπιστοσύνης, το οποίο πλαισιώνεται από μοντέλα δίκαιης διακυβέρνησης και 

προκαθορισμένους κανόνες. Ακόμη, το Fabric παρέχει την δυνατότητα για δικαιώματα. 

Αυτό σημαίνει πως σε ένα δίκτυο υπάρχουν χρήστες που μπορούν να κάνουν ορισμένες 

ενέργειες, όπως διάβασμα και γράψιμο στο Ledger, ενώ άλλοι μπορούν μόνο να 

διαβάσουν από αυτό. Η λειτουργία αυτή, συντείνει στην ασφαλέστερη, 

αποτελεσματικότερη διαχείριση και ομαλή λειτουργία του δικτύου.  

 

Ένα από τα πιο σημαντικά χαρακτηριστικά της πλατφόρμας είναι η υποστήριξη 

διαφορετικών consensus αλγορίθμων, ανάλογα με το επίπεδο εμπιστοσύνης που υπάρχει 
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μεταξύ των συμμετεχόντων. Ειδικότερα, υπάρχουν δύο μοντέλα αλγορίθμων ομοφωνίας 

(consensus) που μπορούν να χρησιμοποιηθούν.  

• Crash Fault Tolerant: Χρησιμοποιείται σε περιπτώσεις όπου οι κόμβοι του 

δικτύου είναι πιο πιθανόν να καταρρεύσουν. Παράδειγμα ενός τέτοιου 

αλγόριθμου είναι το RAFT [36]. 

• Byzantine Fault Tolerant: Χρησιμοποιείται σε περιπτώσεις όπου υπάρχει 

αυξημένη πιθανότητα ύπαρξης κακεντρεχούς συμμετέχοντα στο δίκτυο. 

Παράδειγμα ενός τέτοιου αλγόριθμου είναι το PBFT [7]. 

Συμπληρωματικά, οι αλγόριθμοι αυτού του τύπου δεν απαιτούν την ύπαρξη κάποιου 

κρυπτονομίσματος. Με τον τρόπο αυτό εξασφαλίζουμε την ασφάλεια του δικτύου ενώ 

ταυτόχρονα τα έξοδα ανέγερσης του είναι μικρά. Σε αντίθεση, άλλα Blockchains όπως 

το Bitcoin χρησιμοποιούν κοστοβόρους consensus αλγόριθμους ( Proof of Work [7]) οι 

οποίοι χρειάζονται εξεζητημένους υπολογιστικούς πόρους. 

Ο συνδυασμός των προαναφερθέντων χαρακτηριστικών καθιστά το Hyperledger Fabric 

ως ένα από τα καλύτερα Blockchain εργαλεία όσον αφορά την επεξεργασία δοσοληψιών 

(transaction processing) και καθυστέρηση επικύρωσης δοσοληψιών (transaction 

confirmation Latency). 

 

3.3.1  Δοσοληψίες 

 

Δοσοληψία, συναλλαγή ή transaction ονομάζουμε μια ατομική ακολουθία από 

αναγνώσεις και εγγραφές σε μια βάση δεδομένων [15]. Την αντίστοιχη έννοια 

συναντούμε και στον κόσμο του Blockchain όπου διάφορα transactions καταγράφονται 

σε ένα κατανεμημένο Ledger.  

 

3.3.2  Το μοντέλο του Hyperledger Fabric 

 

Το Hyperledger Fabric εισάγει μια καινούργια αρχιτεκτονική όσον αφορά την διαχείριση 

transactions. Η μεθοδολογία αυτή ονομάζεται execute-order-validate [32] και 
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εξασφαλίζει την ευελιξία, κλιμακωσιμότητα και απόδοση. Τα ακόλουθα τρία βήματα 

περιγράφουν την διαδικασία αυτή με μεγαλύτερη λεπτομέρεια. 

• Execute: Το transaction προωθείται ως πρόταση από το Client σε ένα Peer. To 

Peer εκτελεί το transaction και ελέγχει για την ορθότητα του. Αν είναι ορθό, το 

transaction γίνεται endorse από το συγκεκριμένο Peer.  

• Order: Τα transactions μπαίνουν σε μια σειρά από τους Orderers οι οποίοι 

χρησιμοποιούν κάποιο consensus πρωτόκολλο. 

• Validate: τα transactions γίνονται validate βάση του endorsement και άλλων 

κανόνων. Ακολούθως γίνεται το τελικό commit στο Ledger. 

Στο ποιο κάτω σχήμα βλέπουμε πιο αναλυτικά τον κύκλο ζωής κάποιου transaction από 

την στιγμή που γεννιέται μέχρι το τελικό commit στο κάθε Peer του δικτύου. 

 

Σχήμα 3.5 Hyperledger Fabric Transaction Flow 

• Στάδιο 1 : Αρχικά ο Client δημιουργεί ένα καινούργιο transaction Proposal το 

οποίο προωθεί στα Endorsing Peers. Tx Proposal = < ClientID, ChaincodeID, 

txPayload, Timestamp, ClientSignature >. 

• Στάδιο 2 : Αφού τα Endorsing Peers παραλάβουν το Transaction Proposal 

επαληθεύουν ότι είναι στην σωστή μορφή, ελέγχουν ότι η συγκεκριμένη πρόταση 

δεν έχει υποβληθεί ξανά στο παρελθόν και ότι το signature του Client είναι 

έγκυρο. Τέλος, γίνεται έλεγχος των endorsing policies ούτος ώστε να 

βεβαιωθούμε ότι  ο χρήστης που υπέβαλε το transaction αυτό έχει το δικαίωμα 
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να επέμβει στο συγκεκριμένο κανάλι και chaincode. Στην συνέχεια, γίνεται 

εκτέλεση/προσομοίωση του transaction έναντι του υφιστάμενου World State 

database [33] και παράγεται ένα μήνυμα που περιέχει τα read/write sets (ζευγάρια 

κλειδιών/τιμών των αντικειμένων (objects) που θέλουμε να δημιουργήσουμε ή να  

ενημερώσουμε)  του Transaction.  Το μήνυμα αυτό σε συνδυασμό με signature 

του Endorsing Peer επιστρέφονται ως απάντηση στον Client. Response = < 

Read/Write Set, Endorsing Peer Signature> 

• Στάδιο 3 : Το application παραλαμβάνει τα μηνύματα από όλα τα Endorsing Peers 

και προχωρεί στην επαλήθευση των signatures. Επίσης, γίνεται έλεγχος αν όλες 

οι απαντήσεις είναι ίδιες. Αφού ικανοποιηθούν οι πιο πάνω απαιτήσεις το 

Transaction είναι έτοιμο για αναμετάδοση στους Orderers. 

• Το Ordering Service  παραλαμβάνει όλα τα εισερχόμενα transactions από 

διάφορους Clients και τα ενσωματώνουν σε ένα block ανάλογα με την 

χρονοσφραγίδα τους.  

• Στάδιο 4 : Αφού το block είναι έτοιμο αναμεταδίδεται σε όλα τα Peers στο κανάλι 

με απώτερο σκοπό να γίνουν commit τοπικά σε κάθε ένα από αυτά. Πριν το τελικό 

βήμα του commit όλα τα transactions επικυρώνονται για να σιγουρευτούμε ότι 

δεν έχει προκύψει κάποια αλλαγή στο ενδιάμεσο. Σημαντικό είναι να αναφέρουμε 

ότι αφού ενημερωθεί το Ledger, ο Client ενημερώνεται με την χρήση του 

μηχανισμού event emit. 

 

3.3.3  Αλυσίδα Συστοιχιών 

 

Σε αυτή την υποενότητα θα δούμε περιληπτικά σε εννοιολογικό επίπεδο πως το 

Hyperledger Fabric επιτρέπει σε διάφορους οργανισμούς να διαμορφώσουν ένα δίκτυο 

Blockchain. 

Γενικά μπορούμε να περιγράψουμε το Blockchain ως μια κατανεμημένη δομή δεδομένων 

η οποία απαρτίζεται από πολλά Block. Κάθε block περιλαμβάνει ένα σύνολο από 

transactions τις οποίες πραγματοποιούν όσοι συμμετέχουν στο δίκτυο. Ακόμη, τα block 

είναι συνδεδεμένα μεταξύ τους χρησιμοποιώντας κρυπτογραφία, αφού κάθε ένα από 

αυτά περιλαμβάνει το Hash που έχει ένα προηγούμενο block. Έτσι διασφαλίζεται η 

ακεραιότητα και η αξιοπιστία των δεδομένων που βρίσκονται μέσα σε αυτά. Στο ποιο 
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κάτω σχήμα βλέπουμε την αναπαράσταση μιας τέτοιας δομής δεδομένων. Αν τα 

δεδομένα σε ένα από αυτά τα block αλλάξει αλλάζουν τα Hash των Blocks με αποτέλεσμα 

να σπάει η αλυσίδα. 

 

Σχήμα 3.6 Παράδειγμα Blockchain με 3 Block 

Το Blockchain του Hyperledger Fabric μπορεί να φιλοξενεί διάφορα είδη εφαρμογών. 

Χρησιμοποιώντας smart contracts μπορούμε να φτιάξουμε διάφορες εφαρμογές οι 

οποίες δημιουργούν transactions τα οποία σε μεταγενέστερο στάδιο διανέμονται σε κάθε 

ομότιμο κόμβο του δικτύου, όπου καταγράφονται αμετάβλητα στο αντίστοιχο Ledger.  

 

3.3.4  Ομότιμοι Κόμβοι 

 

Ένα δίκτυο Blockchain αποτελείται από ένα σύνολο κόμβων ή αλλιώς Peers. Οι κόμβοι 

αυτοί αποτελούν τα θεμέλια ενός τέτοιου συστήματος, αφού διατηρούν αντίγραφα του 

Ledger και φιλοξενούν τα smart contracts.  

Στο Hyperledger Fabric τα Peers βρίσκονται υπό την ιδιοκτησία και αιγίδα των 

οργανισμών που συμμετέχουν στο συγκεκριμένο δίκτυο. Κάθε οργανισμός μπορεί να 

έχει ένα ή περισσότερα Peers ανάλογα με τον σχεδιασμό και την τοπολογία του δικτύου. 

Αναλυτικότερα, οι οργανισμοί μπορούν να δημιουργήσουν, ενεργοποιήσουν, 

απενεργοποιήσουν, διαμορφώσουν και διαγράψουν Peers ανάλογα με τις ανάγκες τους. 

Επιπλέον οι διαχειριστές και οι χρήστες του δικτύου μπορούν να αλληλοεπιδρούν με τα 

Peers μέσω μιας πληθώρας από APIs τα οποία παρέχει το Hyperledger Fabric.  

Κάθε Peer διατηρεί ένα αντίγραφο του Ledger. Αυτό γίνεται ούτως ώστε να 

εξασφαλίσουμε την εμπιστοσύνη και διαφάνεια μεταξύ των συναλλαγών που λαμβάνουν 

μέρος στο δίκτυο. Ειδικότερα, σε σενάρια όπου υπάρχουν διενέξεις μεταξύ των μελών 

του δικτύου μπορούμε να αντιπαραβάλουμε τα Ledgers των Peers έτσι ώστε να δούμε 
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που βρίσκεται το πρόβλημα. Επιπλέον, στο Ledger μπορούμε να αποθηκεύσουμε το 

ιστορικό των transactions για ένα συγκεκριμένο object. 

Εκτός από το Ledger, σε κάθε Peer μπορούμε να βρούμε εγκατεστημένα τα διάφορα 

smart contracts του δικτύου. Στα smart contracts οι προγραμματιστές μπορούν να 

υλοποιήσουν την επιχειρηματική λογική της εφαρμογής. Όταν ένα νέο transaction 

καταφθάσει στο Peer το αντίστοιχο smart contract ενεργοποιείται και γίνονται οι 

απαιτούμενες εγγραφές ή αναγνώσεις από το Ledger. Περισσότερες πληροφορίες για την 

έννοια του smart contract θα δούμε σε μεταγενέστερη υποενότητα.  

Στο σχήμα 3.7 απεικονίζεται ένα δίκτυο με τρείς οργανισμούς  οι οποίοι διατηρούν δύο 

Peers αντίστοιχα. Επίσης, μπορούμε να δούμε ότι σε κάθε Peer υπάρχει Ledger, και το 

αντίστοιχο smart contract. Τα Peers επικοινωνούν μεταξύ τους κάνοντας εγγραφή σε ένα 

κοινό κανάλι.  

 

 

Σχήμα 3.7 Παράδειγμα Δικτύου 

 

Στο σχήμα 3.8. Βλέπουμε αναλυτικότερα τις κύριες διεργασίες ενός Peer που συμμετέχει 

στο Blockchain. Όπως έχει αναφερθεί στην υποενότητα «Το μοντέλο του Hyperledger 

Fabric» ένα Peer είναι ίσως το πιο σημαντικό μέρος στην εκτέλεση ενός transaction. 

Όπως φαίνεται και στο σχήμα, ένα Peer επικοινωνεί με το χρήστη διαμέσου κάποιας 
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εφαρμογής ενώ ταυτόχρονα επικοινωνεί με τον Orderer για να παραλάβει και να 

προωθήσει συναλλαγές από και προς όλα τα άλλα Peers του δικτύου. 

 

 

Σχήμα 3.8 Αλληλεπίδραση εφαρμογής Peer 

 

Τέλος, αξίζει να σημειώσουμε ότι σε κάθε Peer τρέχει μια βάση δεδομένων η οποία 

σκοπό έχει να αποθηκεύει την πιο πρόσφατη τιμή που έχει ένα object. Με αυτό τον τρόπο 

όταν υποβάλλεται ένα query, για το εν λόγο αντικείμενο, δεν χρειάζεται να 

προσπελάσουμε ολόκληρο το Blockchain για να βρούμε την τρέχουσα κατάστασή του. 

Αντίθετα, η πιο πρόσφατη ενημέρωση βρίσκεται στην βάση και το Ledger διατηρεί μόνο 

το ιστορικό των συναλλαγών. Με αυτό τον τρόπο αυξάνεται η επίδοση και ο χρόνος 

ανταπόκρισης του συστήματος. Σε επόμενη υπο-ενότητα θα εξετάσουμε ενδελεχώς την 

λειτουργία των βάσεων αυτών ή World State όπως τις ονομάζει το Hyperledger Fabric. 

 

3.3.5  Υπηρεσία Σειριοποίησης 

 

Αυτή η υποενότητα έχει σκοπό να μας εισάγει στην έννοια της υπηρεσίας σειριοποίησης 

(Orderer) και να μας δείξει με ποιο τρόπο οι συναλλαγές μπαίνουν σε blocks και πως το 

δίκτυο καταλήγει σε πλήρη συμφωνία μέσα από την διαδικασία consensus.  

Σε διάφορα Blockchain συστήματα όπως το Bitcoin και το Ethereum, τα οποία δεν είναι 

permissioned όπως το Hyperledger Fabric, οι κόμβοι του δικτύου αναγκάζονται να 

συμμετάσχουν στην διαδικασία συναίνεσης (consensus). Δηλαδή κάθε κόμβος λαμβάνει 

μέρος στην ομαδοποίηση των transaction και στην δημιουργία του επόμενου block. Το 
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γεγονός αυτό, αναγκάζει τα συστήματα αυτά να χρησιμοποιούν πιθανοτικούς consensus 

αλγόριθμους όπως το PwO ( Proof Of Work).  

Το Hyperledger Fabric λειτουργεί με έναν διαφορετικό τρόπο. Συγκεκριμένα διαθέτει 

έναν ειδικό κόμβο ο οποίος ονομάζεται Orderer. Η κύρια υπευθυνότητα αυτού του 

κόμβου είναι να παραλαμβάνει συναλλαγές από τα Peers του δικτύου και να τις 

εσωκλείει σε block ανάλογα με την χρονοσφραγίδα τους. Σε μεταγενέστερο στάδιο 

αναμεταδίδει τα block αυτά σε όλα τα Peers του δικτύου ούτως ώστε να γίνουν κομμάτι 

του Blockchain. Ένα Ordering Service  μπορεί να αποτελείται από πολλούς Orderers και 

συνεπώς όλοι αυτοί οι Orderers πρέπει να συμφωνούν μεταξύ τους για την τιμή του 

επόμενου block. Για αυτό το λόγο χρησιμοποιούνται ντετερμινιστικοί consensus 

αλγόριθμοι όπως είναι το RAFT. Το RAFT ακολουθεί το μοντέλο «Leader and Follower», 

όπου ένας κόμβος εκλέγεται ως αρχηγός και οι υπόλοιποι πρέπει να ακολουθούν τις 

αποφάσεις του. 

Ο αριθμός των συναλλαγών που μπαίνουν σε ένα block εξαρτάται από τις ρυθμίσεις του 

δικτύου. Συγκεκριμένα μπορούμε να ελέγξουμε το μέγεθος του block βάση χρονικού 

διαστήματος ή του όγκου δεδομένων που έχει ήδη καταγραφεί σε αυτό. Στο ακόλουθο 

σχήμα βλέπουμε δύο πιθανά block που μπορούν να παραχθούν. 

 

 

Σχήμα 3.9 Παράδειγμα γεμάτου και μισογεμάτου Block 
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Στην πιο πάνω περίπτωση έχουμε ρυθμίσει το δίκτυό μας έτσι ώστε να παράγονται block 

με μέγιστο μέγεθος 1 MB και τα block αυτά να αποδεσμεύονται το αργότερο κάθε 2 

δευτερόλεπτα. Όποια από αυτές τις συνθήκες ικανοποιηθεί πρώτη σηματοδοτεί την 

αναμετάδοση του block στο δίκτυο. Για παράδειγμα, το block #1 έχει γεμίσει με 

συναλλαγές και το συνολικό του μέγεθος έχει φτάσει το 1 MB, ενώ το block #2 παρόλο 

που πέρασαν 2 δευτερόλεπτα δεν έχει γεμίσει ακόμα. Και τα δύο αυτά block είναι ορθά 

κατασκευασμένα και μπορούν προχωρήσουν στο στάδιο της διανομής. 

Το ακόλουθο διάγραμμα σκιαγραφεί τo τελευταίο βήμα όπου γίνεται η αναμετάδοση των 

block στα Peers. 

 

 

Σχήμα 3.10 Παράδειγμα διανομής Block από τον Orderer στα Peers 

 

3.3.6  Έξυπνα Συμβόλαια 

 

Οι οργανισμοί ή οι επιχειρήσεις σε έναν εμπορικό κύκλο, πρέπει να ορίσουν ένα κοινό 

σύνολο από κανόνες και συμβόλαια προτού αρχίσουν να συναλλάσσονται. Οι συμφωνίες 

αυτές καθορίζουν το γενικό επιχειρηματικό μοντέλο που διέπει όλες τις αλληλεπιδράσεις 

μεταξύ των συναλλασσόμενων οργανισμών.  

Σε γενικές γραμμές, ένα smart contract υλοποιεί σε μορφή προγράμματος τις συμφωνίες 

μεταξύ διάφορων εταίρων. Το πρόγραμμα αυτό εκτελείται στο Blockchain δίκτυο και 

διαχειρίζεται τα objects των οργανισμών. Για παράδειγμα, ένα smart contract μπορεί να 

διασφαλίζει ότι η παράδοση ενός πακέτου έχει γίνει σε συγκεκριμένο χρονικό διάστημα 

ή ότι η εξόφληση του προϊόντος έχει ήδη πραγματοποιηθεί. Με τον τρόπο αυτό πολλές 
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χειροκίνητες διαδικασίες όπου χρειαζόταν η επέμβαση φερέγγυου ατόμου, 

αυτοματοποιούνται, ενώ ταυτόχρονα διατηρείται η αξιοπιστία στο σύστημα. 

 Στο μοντέλο του Hyperledger Fabric τα smart contracts ονομάζονται και chaincode. Οι 

δύο αυτές ορολογίες χρησιμοποιούνται εναλλακτικά και έχουν το ίδιο νόημα.  

Τα smart contracts είναι υπεύθυνα για την αλληλεπίδραση του χρήστη με το Ledger. 

Αναλυτικότερα, μπορούν να εκτελέσουν τις ακόλουθες λειτουργίες. 

• GET: Χρησιμοποιείται για την εξαγωγή δεδομένων από το Ledger και το 

World State – υποβολή queries.  

• PUT: Χρησιμοποιείται για την δημιουργία ή ενημέρωση κάποιου object 

στο Ledger και το World State – υποβολή transaction. 

• DELETE: Χρησιμοποιείται για να αφαιρεθεί κάποιο object από το Ledger. 

 

3.3.7  Καθολικό 

 

Ιστορικά μιλώντας τα καθολικά (Ledgers) κάνουν την εμφάνισή τους σε αρχαίους 

πολιτισμούς όπως οι Σουμέριοι, οι οποίοι χρησιμοποιούσαν καθολικά για καταγραφή 

δεδομένων σχετικά με τις εμπορικές τους συναλλαγές. 

Στην ψηφιακή εποχή στην οποία ζούμε, υπάρχει ανάγκη για καταγραφή πληροφοριών 

σχετικά με διάφορα object. Έτσι λοιπόν δημιουργήθηκαν τα ψηφιακά Ledgers. Σε ένα 

ψηφιακό Ledger αποθηκεύουμε τα γεγονότα και τις πληροφορίες σχετικά με ένα object 

έτσι ώστε να μπορούμε να προσδιορίσουμε την κατάστασή του. Η παρούσα κατάσταση 

ενός object μπορεί να αλλάξει αλλά το ιστορικό του παραμένει αμετάβλητο. Αυτή η 

έννοια που περιγράψαμε μπορεί να λάβει σάρκα και οστά μέσα από ένα Blockchain. 

Στην περίπτωση του Hyperledger Fabric, το Ledger αποτελείται από δύο μέρη, το World 

State και το Blockchain.  

Αρχικά έχουμε το World State το οποίο είναι μια βάση δεδομένων που διατηρεί τις πιο 

πρόσφατες τιμές διάφορων objects. Με αυτή την προσέγγιση μπορούμε να έχουμε άμεση 

πρόσβαση στα δεδομένα κάποιου object χωρίς να χρειάζεται να προσπελάσουμε 

ολόκληρο το transaction log για να υπολογίσουμε την κατάστασή του. Τα αντικείμενα 
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στο Hyperledger Fabric μπορούν να εκφραστούν ως ένα ζευγάρι key-value όπως γίνεται 

και στις παραδοσιακές βάσεις δεδομένων. 

Το Hyperledger Fabric στην πιο πρόσφατη του έκδοση υποστηρίζει δύο βάσεις 

δεδομένων, την CouchDB και την LevelDB  

Το δεύτερο σημαντικό κομμάτι του Ledger είναι το Blockchain. Το Blockchain όπως 

περιεγράφηκε σε προηγούμενη υποενότητα, μπορεί να θεωρηθεί ως ένα transaction log. 

Οι συναλλαγές ομαδοποιούνται σε block τα οποία προθέτονται στο Blockchain. Με αυτό 

τον τρόπο διασφαλίζεται η εγκυρότητα και η αξιοπιστία της κατάστασης στην οποία 

έχουν καταλήξει τα objects που έχουν αποθηκευτεί στο Ledger. Στο πιο κάτω σχήμα 

σκιαγραφείται η έννοια του Ledger. 

 

 

Σχήμα 3.11 Αναπαράσταση του Ledger στο Hyperledger Fabric 
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Λαμβάνοντας υπόψη την έρευνα που έγινε στο πεδίο των αλυσίδων συστοιχιών 

(Blockchain) και στην αποθήκευση IoT δεδομένων, καταλήξαμε στην δημιουργία της 

TriaBase. Ο ορισμός αυτός προέρχεται από την λέξη «τρία», που παραπέμπει στο Web 

3.0, και την λέξη «Base» που προφανώς αναφέρεται στις βάσεις δεδομένων. Η 

επερχόμενη τεχνολογική εξέλιξη μας φέρνει προ των πυλών για μια νέα εποχή η οποία 

θα έχει ως βάση την τρίτη γενεά Web. Κύριο χαρακτηριστικό του Web3.0, είναι ότι οι 

χρήστες θα μπορούν να έχουν τον έλεγχο των ψηφιακών τους στοιχείων αφαιρώντας τον 

κεντρικό έλεγχο που ασκούν μεγάλες εταιρείες όπως την Amazon και την Google [37]. 

Για να επιτύχουμε το ζητούμενο στηριζόμαστε στην τεχνολογία Blockchain και σε 

κατανεμημένα ψηφιακά Ledger. Αυτό προσπαθήσαμε να υλοποιήσουμε με την 

δημιουργία της TriaBase, μιας κατανεμημένης δομής δεδομένων η οποία χρησιμοποιεί 

την τεχνολογία Blockchain για την αποθήκευση IoT δεδομένων. 

Δεδομένης κάποιας Telco τοπολογίας (τοπολογία πάροχων τηλεπικοινωνίας), η εργασία 

αυτή στοχεύει στην παροχή αποτελεσματικών τρόπων αποθήκευσης και αναπαραγωγής 

δεδομένων με την χρήση της αρχιτεκτονικής TriaBase. Κύριο μέρος αυτής της 
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προσπάθειας είναι η κατανεμημένη διαχείριση μοντέλων μηχανικής μάθησης (Machine 

learning) έτσι ώστε να βελτιωθεί η εισαγωγή δεδομένων αλλά και η ικανότητα υποβολής 

επερωτήσεων σε αυτά.  

Η τοπολογία του μοντέλου TriaBase παρουσιάζεται στο σχήμα 4.1 και αποτελείται από 

ένα τυπικό δίκτυο Telco. Ένα Telco δίκτυο χρησιμοποιείται ευρέως για την παροχή 

τηλεπικοινωνιακών υπηρεσιών ενώ ταυτόχρονα παρέχει την δυνατότητα στους 

διαχειριστές του να πραγματοποιούν αναλυτικές διεργασίες, σχετικές με 

τηλεπικοινωνιακά δεδομένα.  

Αρχικά, σε πρώτο επίπεδο έχουμε το Edge Layer. Αυτό περιλαμβάνει το Radio Network 

Layer, όπου οι κεραίες είναι τοποθετημένες στον έξω κόσμο, ανταλλάζοντας δεδομένα 

σε πραγματικό χρόνο. Πιο αναλυτικά, σε ένα σύμπλεγμα από κεραίες 3G/4G/5G 

γεννιούνται πληροφορίες που αφορούν το ιστορικό κλήσεων, μηνύματα, συχνότητες 

εκπομπής και ούτω καθεξής. Τα δεδομένα αυτά είναι χρήσιμα για τους 

τηλεπικοινωνιακούς πάροχους, αφού προσφέρουν πολύτιμες πληροφορίες και 

στατιστικά. Η πληροφορία αυτή η οποία δημιουργείται ασταμάτητα και με μεγάλη 

ταχύτητα, μεταδίδεται στους Base Station, όπως φαίνεται και στο σχήμα 4.1 . Σε αυτό το 

σημείο η επεξεργασία των δεδομένων δεν είναι εφικτή αφού μέχρι στιγμής τα δεδομένα 

είναι ένα μαύρο κουτί για εμάς.  

Στο δεύτερο επίπεδο έχουμε τα Mobile Switching Centers, στα οποία είναι συνδεδεμένοι 

όλοι οι Base Station, και παρέχουν βασικές λειτουργίες όπως την δρομολόγηση 

τηλεφωνικών κλήσεων και μηνυμάτων. 

Στη συνέχεια, δέσμες δεδομένων από τα Mobile Switch Centers καταλήγουν στους ML 

Clients, σε οριζόντιά τμηματισμένα αρχεία για συγκεκριμένες χρονικές περιόδους. 

Ειδικότερα, κάθε οριζόντιο τμήμα του αρχείου αναπαριστά μια εγγραφή η οποία 

χαρακτηρίζεται από μια χρονοσφραγίδα. Σε αυτό το σημείο μπορούμε να εκπαιδεύσουμε 

διάφορα μοντέλα Machine learning χωρίς να χρειάζεται η μεταφορά των πραγματικών 

εγγραφών σε μια κεντρική υποδομή. Έπειτα τα μοντέλα αυτά, μαζεύονται και 

συσσωρεύονται (aggregation) στο τμήμα χρήστη (User Division) του επιπέδου 

εφαρμογής (Application Layer). Σε μεταγενέστερο στάδιο μπορούμε να εσωκλείσουμε 

τα μοντέλα αυτά σε δοσοληψίες (transactions) οι οποίες αποθηκεύονται στο τμήμα 

αλυσίδας συστοιχιών (Blockchain Division). 
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BS: Base Station        MSC : Mobile Switching Center 

Σχήμα.1  Αρχιτεκτονική TriaBase 

 

4.1  Η ανατομία της TriaBase 

 

Στη αρχιτεκτονική TriaBase και συγκεκριμένα στο Application Layer έχουμε δύο 

σημαντικά μέρη. Τα μέρη αυτά είναι το User Division και το Blockchain Division. Οι 

επόμενες δύο υποενότητες περιγράφουν αναλυτικότερα τις έννοιες αυτές. Στο σχήμα 4.2 

βλέπουμε διαγραμματικά την δομή ενός κόμβου στην TriaBase. 

 

BS         MSC BS         MSC BS         MSC BS         MSC 
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Σχήμα 4.2 Δομή κόμβου TriaBase 

4.1.1  Τμήμα Χρήστη 

 

Ένας Client που τρέχει στο User Division, είναι υπεύθυνος για την παραλαβή και 

επεξεργασία δεδομένων από το Edge. Δηλαδή, σε αυτό το σημείο μπορούμε να 

μορφοποιήσουμε τα δεδομένα ανάλογα με τις ανάγκες μας. Ακόμη, σε αυτό το σημείο 

γίνεται ο έλεγχος των χρηστών του συστήματος. Ειδικότερα, κύριο χαρακτηριστικό της 

TriaBase είναι η παροχή δυνατότητας για άδειες (Permissions) που μπορεί να έχουν 

διάφοροι χρήστες. Οι Clients που τρέχουν στο User Division πρέπει να είναι 

εξουσιοδοτημένοι, αφού διαμέσω τους οι χρήστες είναι υπεύθυνοι να ενεργοποιήσουν 

μια σειρά από διεργασίες οι οποίες έχουν ως τελικό αποτέλεσμα την εισαγωγή δεδομένων 

ή την υποβολή επερωτήσεων στο Blockchain Division. Οι διαδικασίες αυτές 

περιγράφονται στην επόμενη υποενότητα. Επιπλέον, σημαντικό είναι να αναφέρουμε ότι, 

το User Division του Application Layer αναλαμβάνει τον ρόλο του «Server» στην τεχνική 

Federated Learning. Πιο αναλυτικά, είναι υπεύθυνο να συντονίσει τους ML Clients στα 

άκρα (Edge Layer) και να κάνει aggregate τα μοντέλα που εκπαιδεύουν, σε ένα καθολικό 

μοντέλο, που προωθείται στο Blockchain Division. 

 

4.1.1.1  Διεργασίες Τμήματος Χρήστη 

 

Στο Application Layer και ειδικότερα στο User Division, πραγματοποιούνται δύο 

διαφορετικές λειτουργίες. Συγκεκριμένα, εκεί γίνεται η διαχείριση όσον αφορά την 

εισαγωγή δεδομένων στο Blockchain Division, ως επίσης την υποβολή επερωτήσεων και 

την ανάκτηση δεδομένων. Οι λειτουργίες αυτές γίνονται πάντα υπό την αιγίδα κάποιου 

εξουσιοδοτημένου χρήστη, αφού όπως προαναφέρθηκε, η TriaBase είναι ένα 

Permissioned Blockchain. Πιο κάτω θα δούμε με μεγαλύτερη λεπτομέρεια τους 



 48 

αλγόριθμους εισαγωγής (Ingestion) και επερωτήσεων (Query) οι οποίοι υλοποιούνται 

στο User Division. 

Ingestion 

1. Αρχικά το User Division αναλαμβάνει να εσωκλείσει τα δεδομένα που θέλουμε 

να προωθήσουμε στο Blockchain Division, σε ένα Transaction Proposal. 

2. Το Transaction Proposal αποστέλνεται σε ένα ομότιμο κόμβο έγκρισης 

(Endorsing Peer), για να γίνει η ανάλογη προσομοίωση της δοσοληψίας. Εάν δεν 

υπάρχει οποιοδήποτε πρόβλημα στην προσομοίωση, το Proposal εγκρίνεται 

(γίνεται endorse) και επιστρέφεται η ανάλογη απάντηση. 

3. Εν τω μεταξύ, ενεργοποιείται ένας Event Listener, ο οποίος εποπτεύει ένα κανάλι 

εκπομπής μηνυμάτων από τα Peers, έτσι ώστε να γνωρίζουμε πότε έγινε τελική 

επικύρωση (Commit) κάποιας δοσοληψίας. 

4. Σε συνέχεια ένα Endorsed Transaction αποστέλλεται στην υπηρεσία 

σειριοποίησης (Ordering Service ), όπου συμπεριλαμβάνεται σε ένα block με 

πολλές δοσοληψίες και διανέμεται σε όλα τα Peer του δικτύου. 

5. Όταν η δοσοληψία φτάσει στον προορισμό της και γίνει commit στο τοπικό 

καθολικό (Ledger), ένα μήνυμα επιτυχίας εκπέμπεται στο κανάλι επικοινωνίας. 

Λαμβάνουμε το μήνυμα αυτό μέσα από τον Event Listener που είχαμε 

ενεργοποιήσει νωρίτερα.  

Στον πίνακα 4.1 βλέπουμε συνοπτικά τα βήματα του αλγόριθμου εισαγωγής δεδομένων. 

Αλγόριθμος : Εισαγωγή δεδομένων 

1: 
Δημιουργία Tx Proposal με τα δεδομένα που θέλουμε να εισάγουμε στο 

Storage Layer 

2: Αποστολή Tx Proposal σε κάποιο Endorsing Peer για Simulation/Execution 

3: Αναμονή μέχρι να ληφθεί Tx Endorsement από το Endorsing Peer  

4: Αρχικοποίηση Event Listener 

5:        Αποστολή του Endorsed Tx στο Ordering Service  

6:        Δημιουργία Block από το Ordering Service  

7:        Διανομή Block σε όλα τα Peer του δικτύου 

8:        Commit δεδομένων στο local Ledger του Peer 

9:        Αναμετάδοση Commit Event στο δίκτυο 

10: Λήψη Commit Event και τερματισμός Event Listener 

 

Πίνακας 4.1 Εισαγωγή δεδομένων 
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Query 

1. Αρχικά το User Division συνδέεται σε ένα τοπικό Peer το οποίο διατηρεί το 

Ledger στο οποίο θέλουμε να υποβάλουμε επερώτηση.  

2. Ετοιμάζουμε αναλόγως την επερώτησή μας, δίνοντας τις σωστές 

παραμέτρους και μορφή. Η επερώτηση αυτή πρέπει να συμβαδίζει με την 

μορφή επερωτήσεων που δέχεται η CouchDB ή  η LevelDB αναλόγως. 

3. Στην συνέχεια ετοιμάζεται ένα αίτημα (request) το οποίο περιλαμβάνει το 

query και άλλες παραμέτρους. 

4. Το request υποβάλλεται στο Peer. 

5. Το Peer εκτελεί το query τοπικά έναντι του αντίστοιχου Ledger. 

6. Το αποτέλεσμα επιστρέφεται στον χρήστη. 

Στον πίνακα 4.2 βλέπουμε συνοπτικά τα βήματα του αλγορίθμου υποβολής 

επερωτήσεων. 

 

Αλγόριθμος : Υποβολή επερωτήσεων 

1: Σύνδεση σε τοπικό Peer που έχει αντίγραφο του Ledger που μας ενδιαφέρει 

2: Ετοιμασία CouchDB/LevelDB query 

3: Δημιουργία request προς το Peer. Το request έχει ως argument  to query 

4: Υποβολή request στο Peer 

5: Εκτέλεση query έναντι του τοπικού Ledger και δημιουργία απάντησης 

6: Επιστροφή απάντησης στον χρήστη 

 

Πίνακας 4.2 Υποβολή επερωτήσεων 

 

4.1.1.2  Διαδικασία Ομοσπονδιακής Μάθησης  

 

Στα πλαίσια αυτής της διπλωματικής εργασίας, προτείνεται η χρήση της τεχνικής 

Federated Learning, όπως αυτή περιγράφεται στο κεφάλαιο 2, για να ενισχύσουμε την 

Blockchain δομή μας. 

Στην αρχιτεκτονική TriaBase, η εκπαίδευση των μοντέλων Machine learning λαμβάνει 

χώρα στους ML Clients, στο Edge, και το User Division αναλαμβάνει να δημιουργήσει 

κάποια συγκεντρωτικά μοντέλα. Τα συγκεντρωτικά μοντέλα αποθηκεύονται στο 
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Blockchain Division, το οποίο με την σειρά του διανέμει αυτά τα μοντέλα σε όλο το 

δίκτυο Blockchain. Στον πίνακα 4.3 φαίνονται αναλυτικότερα τα βήματα τα οποία 

ακολουθούνται για την δημιουργία κάποιου μοντέλου στην TriaBase . 

 

Αλγόριθμος : Federated Learning Process 

1: 
Υποθέτουμε ότι οι χρήστες U= U1, U2, U3… UN  διατηρούν κόμβους Federated 

Learning – ML Clients 

2: for each epoch e do 

3:       for each iteration round r of user Ui do 

4: 
            Ui εκτελεί τοπικούς υπολογισμούς για την δημιουργία ενός μοντέλου με 

τα τοπικά δεδομένα di 

5:             Ui ενημερώνει το server state μοντέλο και τις τοπικές παραμέτρους 

6:             Ui αποστέλλει το νέο μοντέλο στο κοντινό «Server» (User Division) 

7:       end for 

8: end for 

 

Πίνακας 4.3 Διαδικασία Federated Learning 

Μετά το βήμα 6, που περιγράφεται στον πιο πάνω αλγόριθμο, ακολουθείται ο αλγόριθμος 

εισαγωγής δεδομένων όπως αυτός περιγράφεται στην υποεόντητα «User Division 

Operations» 

 

4.1.2  Τμήμα Αλυσίδας Συστοιχιών 

 

Το Blockchain Division αποτελεί ουσιαστικά τον τομέα αποθήκευσης των δεδομένων. 

Στην περίπτωσή μας το Blockchain Division υλοποιείται από το framework Hyperledger 

Fabric. Το δίκτυό μας αποτελείται κυρίως από Endorsing Peers, από κανονικά Peers και 

το Ordering Service . Το Ordering Service  αναλαμβάνει την δημιουργία block που 

περιέχει τις δοσοληψίες, που έχουν σταλεί από το User Division, και σηματοδοτεί την 

έναρξη του consensus πρωτόκολλου στο δίκτυο. Ακόμη υποθέτουμε ότι στο δίκτυό μας 

λαμβάνουν μέρος πολλοί οργανισμοί, οι οποίοι διατηρούν ο καθένας τουλάχιστον ένα 

Endorsing Peer, και πολλαπλά Peers. Επίσης, υποθέτουμε ότι σε κάθε Endorsing Peer 

τρέχει κάποιο είδος έξυπνου συμβολαίου (smart contract), το οποίο αναλαμβάνει την 

προσομοίωση και την εκτέλεση της συναλλαγής. Στις επόμενες δύο υποενότητες θα 

δούμε σε λεπτομέρεια τον τρόπο λειτουργίας των smart contracts για διαφορετικές 
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προσεγγίσεις αποθήκευσης δεδομένων. Σημαντικό είναι να τονίσουμε ότι στην 

αρχιτεκτονική TriaBase, η προσέγγιση η οποία προτείνεται είναι η MAT, η οποία 

πραγματεύεται την χρήση μοντέλων Machine learning για την διαχείριση δεδομένων. 

Συνοψίζοντας, κύριες λειτουργίες του Blockchain Division είναι η διατήρηση του Ledger, 

το endorsement νέων transactions που υποβάλλονται από το User Division και η μερική 

συμμετοχή στην διαδικασία consensus στο δίκτυο.  

 

4.1.2.1  Έξυπνο Συμβόλαιο RAT 

 

Η προσέγγιση RAT αναφέρεται στην αγγλική ορολογία Record At a Time, όπου κάθε 

Blockchain transaction αντιπροσωπεύει μια εγγραφή τηλεπικοινωνιακών δεδομένων. 

Αναφερόμαστε στην προσέγγιση RAT θέλοντας να δείξουμε πως θα λειτουργούσε μια 

συμβατική Blockchain αρχιτεκτονική, με σκοπό να υπάρξει κάποια σύγκριση με την 

TriaBase σε επόμενο κεφάλαιο. Παράδειγμα μιας εγγραφής που αφορά την προσέγγιση 

RAT  φαίνεται πιο κάτω. 

 

Σχήμα 4.3 Παράδειγμα Transaction για την προσέγγιση RAT 

Τα στοιχεία που εμπεριέχονται στην πιο πάνω εγγραφή είναι  το Measurement Info, το  

Counter , το Cell Name, το Value και το Timestamp αντίστοιχα.   

Στην επόμενη σελίδα βλέπουμε τον αντίστοιχο κώδικα που χρησιμοποιήθηκε για την 

υλοποίηση των βασικών λειτουργιών στην προσέγγιση RAT. 

Σημείωση : ο κώδικας που περιγράφεται πιο κάτω είναι γραμμένος σε golang και 

αποτελεί κομμάτι του κώδικα ο οποίος βρίσκεται στο Παράρτημα «Β». 
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Telco struct 

• Γραμμές 1 – 7 : Αυτό το κομμάτι βρίσκεται στην κεφαλίδα του Smart contract 

και περιγράφει την μορφή μιας εγγραφής που θέλουμε να εισάγουμε στο Ledger. 

Η εγγραφή αυτή περιέχει γνωρίσματα (attributes), όπως αυτά έχουν περιγραφεί 

πιο πάνω και οι τύποι δεδομένων τους είναι string, string, string, float32 και int64 

αντίστοιχα. 

Συνάρτηση write 

• Γραμμές 9 – 10 : Σε αυτές τις γραμμές βλέπουμε το function signature για την 

συνάρτηση write. Λαμβάνει ως είσοδο το  stub για να μπορεί να έχει πρόσβαση 

στο Ledger, ως επίσης ένα πίνακα τύπου string, ο οποίος περιέχει όλες τις 

παραμέτρους που έδωσε ο χρήστης. Η συνάρτηση write επιστρέφει μια απάντηση 

τύπου «Peer.response» η οποία ουσιαστικά είναι μια ακολουθία από bytes. 

• Γραμμές 12 – 34 : Εδώ γίνεται επεξεργασία των τιμών εισόδου που βρίσκονται 

μέσα στο string array. Σε περίπτωση σφάλματος ή δοθέντων λανθασμένων 

παραμέτρων, η συνάρτηση τερματίζεται και επιστρέφεται το ανάλογο μήνυμα. 

• Γραμμές 36 – 43 : Δημιουργία κλειδιού/ID και εγγραφής, σε struct, με όλα τα 

σχετικά δεδομένα.  

• Γραμμές 45 – 48 : Μετατροπή struct σε JSON bytes. 

• Γραμμές 50 – 55 : Εγγραφή ζευγαριού ID/JSON bytes στο Ledger και επιστροφή 

κατάλληλου μηνύματος. 

Συνάρτηση queryRecords 

• Γραμμές 58 – 59 : Σε αυτές τις γραμμές βλέπουμε το function signature για την 

συνάρτηση queryRecords. Λαμβάνει ως είσοδο το  stub για να μπορεί να έχει 

πρόσβαση στο Ledger, ως επίσης ένα πίνακα τύπου string, ο οποίος περιέχει όλες 

τις παραμέτρους που έδωσε ο χρήστης. Η συνάρτηση queryRecords επιστρέφει 

μια απάντηση τύπου «Peer.response» η οποία ουσιαστικά είναι μια ακολουθία 

από bytes. 

• Γραμμές 61 – 65 : Γίνεται έλεγχος για τα δεδομένα τα οποία δόθηκαν ως είσοδος 

από τον χρήστη. Αφού επικυρωθούν, εξάγουμε την πρώτη τιμή η οποία είναι το 

ID της εγγραφής την οποία θέλουμε να αναζητήσουμε στο Ledger. 
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• Γραμμές 67 – 74 : Αναζήτηση συγκεκριμένου ID στο Ledger και επιστροφή της 

τιμής του σε bytes. Επίσης, γίνεται έλεγχος σε περίπτωση που επιστραφεί κάποιο 

σφάλμα ή σε περίπτωση που η εγγραφή δεν υπάρχει. Σε κάθε περίπτωση 

επιστρέφεται η ανάλογη απάντηση. Τέλος, αν όλα γίνουν ορθά, επιστρέφεται στο 

χρήστη η σχετική εγγραφή σε bytes. 
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4.1.2.3  Έξυπνο Συμβόλαιο MAT  

 

Η προσέγγιση MAT αναφέρεται στην αγγλική ορολογία Model At a Time, όπου κάθε 

Blockchain transaction αντιπροσωπεύει ένα μοντέλο Machine learning. Παράδειγμα 

μιας τέτοιας εγγραφής φαίνεται πιο κάτω. 

 

 

Σχήμα 4.4 Παράδειγμα Transaction για την προσέγγιση MT 

 

Τα στοιχεία που εμπεριέχονται στο πιο πάνω transaction είναι  το ID, Model_Base64 και 

Weights_Base64 αντίστοιχα. Η μορφή Base64 χρησιμοποιείται για τον λόγο ότι τα 

μοντέλα Machine learning είναι σε binary μορφή και χρειάζεται να μετατραπούν σε 

εκτυπώσιμους χαρακτήρες έτσι ώστε να αποθηκευτούν στο Ledger. 

Στην επόμενη σελίδα βλέπουμε τον αντίστοιχο κώδικα που χρησιμοποιήθηκε για την 

υλοποίηση των βασικών λειτουργιών στην προσέγγιση MAT. 

Σημείωση : ο κώδικας που περιγράφεται πιο κάτω είναι γραμμένος σε NodeJS και 

αποτελεί κομμάτι του κώδικα ο οποίος βρίσκεται στο Παράρτημα «Β». 
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Συνάρτηση writeModel 

• Γραμμή 7 : Εδώ βλέπουμε το function signature για την συνάρτηση writeModel. 

Λαμβάνει ως είσοδο το  ctx για να μπορεί να έχει πρόσβαση στο Ledger, ως 

επίσης μια σειρά από παραμέτρους που έδωσε ο χρήστης. Η συνάρτηση 

writeModel επιστρέφει σε Bytes, απάντηση σχετικά με την επιτυχία εγγραφής της 

στο Ledger. 

• Γραμμές 9 – 13 : Εδώ δημιουργείται ένα JavaScript object το οποίο 

αντιπροσωπεύει την εγγραφή ενός μοντέλου. 

• Γραμμή 15 : Εγγραφή ζευγαριού ID/JSON bytes στο Ledger και επιστροφή 

κατάλληλου μηνύματος. 

Συνάρτηση queryModel 

• Γραμμή 19 : Εδώ βλέπουμε το function signature για την συνάρτηση 

queryModel. Λαμβάνει ως είσοδο το  ctx για να μπορεί να έχει πρόσβαση στο 

Ledger, ως επίσης ό,τι έδωσε ο χρήστης. Η συνάρτηση queryModel επιστρέφει 

σε Bytes, απάντηση σχετικά με την επιτυχία εγγραφής της στο Ledger. 

• Γραμμές 21 – 24 : Γίνεται έλεγχος για τα δεδομένα τα οποία δόθηκαν ως είσοδος 

από τον χρήστη και εξάγεται από το Ledger το μοντέλο με το ανάλογο ID. Σε 

περίπτωση σφάλματος επιστρέφεται το ανάλογο μήνυμα. 

• Γραμμές 26 – 61 : Το μοντέλο που ανακτήθηκε μετατρέπεται σε JSON και 

ακολούθως τα JSON bytes επιστρέφονται ως αποτέλεσμα. 

 

1 class contract_mlModel extends Contract {
2

3     async Init(ctx) {
4         
5     }
6

7     async writeModel(ctx, id, model_json, model_weights) {
8

9         const Telco_Model = {
10             ID: id,
11             Model_Json: model_json,
12             Model_Weights: model_weights,
13         };
14

15         return ctx.stub.putState(id, Buffer.from(JSON.stringify(Telco_Model)));

16

17     }
18

19     async queryModel(ctx, id) {
20

21         const Telco_Model = await ctx.stub.getState(id);
22         if (!Telco_Model || Telco_Model.length === 0) {
23             throw new Error(‘The Model ${id} does not exist‘);
24         }
25

26         var record = JSON.parse(Telco_Model)
27     
28         var model_buffer = new Buffer(record.Model_Json, ’base64’);
29         var weights_buffer = new Buffer(record.Model_Weights, ’base64’);
30

31         return model_buffer.toString();

32     }
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Κεφάλαιο 5  

 

Πειραματική Μεθοδολογία 

 

 

 

5.1  Δίκτυο Δομικών .................................................................................................. 56 

5.2  Δεδομένα ............................................................................................................. 57 

5.3  Πειραματική διαδικασία ................................................................................... 59 

 

 

 

Σε αυτό το κεφάλαιο περιγράφεται η σειρά πειραμάτων και οι προσομοιώσεις που 

διενεργήθηκαν. Στα πλαίσια αυτής της διπλωματικής εργασίας, σκοπός των πειραμάτων 

είναι να ελέγξουμε την απόδοση της προτεινόμενης αρχιτεκτονικής TriaBase όσον 

αφορά το τμήμα αλυσίδας συστοιχιών (Blockchain Division). Πιο αναλυτικά, θα 

αντιπαραβάλουμε την προσέγγιση ΜΑΤ, έναντι RAT, όπως αυτές περιγράφονται στο 

κεφάλαιο 4. Ακόμη, σε αυτό το κεφάλαιο θα περιγράψουμε την πειραματική διάταξη, ως 

επίσης τα δεδομένα που χρησιμοποιήθηκαν. 

 

5.1  Δίκτυο Δομικών 

 

Σε αυτή την υποενότητα θα δούμε το πειραματικό δίκτυο το οποίο χρησιμοποιήθηκε για 

να γίνουν τα πειράματα. Πιο αναλυτικά, στο Blockchain Network έχουμε στήσει ένα 

Hyperledger Fabric Network το οποίο αποτελείται από δύο οργανισμούς, όπου κάθε 

οργανισμός διατηρεί δύο ομότιμους κόμβους (Peers) – ένα εκ των οποίων είναι κόμβος 

έγκρισης (Endorsing Peer) – και μια υπηρεσία σειριοποίησης (Ordering Service)  με έναν 

Orderer. Το δίκτυο τρέχει τοπικά σε μια ιδεατή μηχανή στο Data Center του Data 

Management System Laboratory στο Πανεπιστήμιο Κύπρου. Επίσης, σημαντικό είναι να 

αναφέρουμε ότι οι κόμβοι του Hyperledger Fabric εσωκλείονται σε Docker Containers 
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έτσι ώστε να είναι πιο εύκολη η διαχείρισή τους καθώς επίσης και η επικοινωνία τους σε 

ένα ιδιωτικό ιδεατό Peer-to-Peer δίκτυο. Στην πιο κάτω αναφορά του Docker, 

παρουσιάζονται συνοπτικά όλοι οι κόμβοι του δικτύου Hyperledger Fabric που στήθηκε.  

 

 

Σχήμα 5.1 Docker Report after executing the command " docker ps " 

 

Για την υλοποίηση αυτού του δικτύου έχουν συγγραφεί shell scripts τα οποία 

επισυνάπτονται στο Παράρτημα «Β». Επιπλέον, στο Παράρτημα «Α» βρίσκεται 

αναλυτικός οδηγός (tutorial), τον οποίο μπορεί κανείς να χρησιμοποιήσει για να στήσει 

το δικό του Hyperledger Fabric Network. 

Οι πειραματικές δοκιμές έγιναν στο DMSL VCenter IaaS Datacenter, το οποίο 

περιλαμβάνει 5 IBM System x3550 M3 και HP Proliant DL 360 G7 servers, οι οποίοι 

έχουν δυνατότητες για single (8 cores), ή double (16 cores) socket Intel(R) Xeon(R)  CPU 

E5620 @ 2.40GHz, αντίστοιχα. Οι server αυτοί έχουν συγκεντρωτικά 300 GB κύριας 

μνήμης και 16TB RAID-5 δευτερεύουσας μνήμης. Επιπλέον, το datacenter διαχειρίζεται 

μέσω VMWare vCenter Server 5.1 που συνδέεται με τους αντίστοιχους κεντρικούς 

υπολογιστές VMWare ESXi 5.0.0.  

Οι υπολογιστικοί πόροι που χρησιμοποιήθηκαν στην πειραματική μας διάταξη είναι 

120GB δευτερεύουσας μνήμης, 8 GB RAM και 8 ιδεατοί επεξεργαστές. Επίσης, το 

λειτουργικό σύστημα το οποίο χρησιμοποιήθηκε για να φιλοξενήσει την πειραματική 

διάταξη είναι το Ubuntu 18.04. 

 

5.2  Δεδομένα 

 

Τα δεδομένα που χρησιμοποιήθηκαν για την διεξαγωγή πειραμάτων, όπως 

προαναφέρθηκε στο προηγούμενο κεφάλαιο, σχετίζονται με τον τομέα των 

τηλεπικοινωνιών.  
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Αναλυτικότερα, πρόκειται για δεδομένα που συλλέχθηκαν από 1192 πύργους κινητής 

τηλεφωνίας που βρίσκονται διασκορπισμένοι σε μια γεωγραφική περιοχή της τάξης των 

5,896 Km2 . Το σύνολο δεδομένων (dataset) εμπεριέχει περίπου 100Μ ανώνυμες 

τηλεπικοινωνιακές εγγραφές για διάφορους δείκτες (Key Performance Indicators - KPIs) 

ή αλλιώς μετρητές (counters). Ειδικότερα, κάθε εγγραφή έχει τέσσερα κύρια 

χαρακτηριστικά τα οποία φαίνονται στον πιο κάτω πίνακα. 

 

Telco Record Format 

Description Type Size (in Bytes) 

Timestamp int64 8 

Measurement Information string 8 

Counter string 8 

Value float32 4 

 Total Record Size 28 

 

Πίνακας 5.1 Telco Record Format 

 

Επιπρόσθετα στον πιο πάνω πίνακα βλέπουμε τον τύπο κάθε στοιχείου, το μέγεθός του 

και τον συνολικό όγκο δεδομένων που έχει η κάθε εγγραφή. 

Τα πιο πάνω δεδομένα θα χρησιμοποιηθούν για τις δοκιμές που αφορούν την προσέγγιση 

RAT. Σχετικά με την προσέγγιση MAT, τα πιο πάνω δεδομένα χρησιμοποιήθηκαν για 

την εκπαίδευση μοντέλων Machine Learning, όπως αυτά περιεγράφηκαν και 

υλοποιήθηκαν στην σχετική δουλειά «Decaying Telco Big Data with Data Postdiction». 

Τα μοντέλα αυτά είναι τύπου LSTM και αποτελούνται από δύο κρυφές στρώσεις 

νευρώνων 16x16, ενώ το Decay Factor τους είναι 50%. Για την εκπαίδευση ενός τέτοιου 

μοντέλου χρησιμοποιούμε 1000 Telco εγγραφές και το αποτέλεσμα είναι να παραχθεί 

ένα μοντέλο όπως φαίνεται στον πιο κάτω πίνακα. Ο κώδικας που χρησιμοποιήθηκε για 

την υλοποίηση των LSTM νευρωνικών δικτύων βρίσκεται στο Παράρτημα «Β». 
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Machine learning Model Format 

Description Type Size (in Bytes) 

Model Structure JSON string 70000 

Model Weights string 5000 

 Total Record Size 75000 

 

Πίνακας 5.2 Machine learning Model Format 

 

Όπως παρατηρούμε στον πιο πάνω πίνακα τα χαρακτηριστικά του μοντέλου έχουν 

μετατραπεί σε συμβολοσειρά. Αυτό έγινε για τον λόγο ότι στο εργαλείο Blockchain που 

χρησιμοποιήσαμε, Hyperledger Fabric, η αποθήκευση αρχείων σε δυαδική μορφή δεν 

είναι εφικτή. Συνεπώς χρειάστηκε να μετατρέψουμε τα μοντέλα σε εκτυπώσιμη μορφή 

χρησιμοποιώντας την με την χρήση κωδικοποίησης Base64. 

 

5.3  Πειραματική διαδικασία 

 

Για την διεξαγωγή των πειραμάτων υλοποιήθηκαν τα smart contract για τις δύο 

προσεγγίσεις που θα συγκρίνουμε, RAT και MAT.  

Ο κώδικας των smart contract είναι γραμμένος σε golang για την προσέγγιση RAT, ενώ 

για την περίπτωση του MAT σε NodeJS. Η επιλογή της golang έγινε λαμβάνοντας υπόψη 

ότι είναι η επικρατέστερη γλώσσα προγραμματισμού στην οποία έχει γραφτεί και τρέχει 

ο κορμός του Hyperledger Fabric. Πέραν τούτου, η golang είναι ευρέως διαδεδομένη 

μεταξύ της κοινότητας προγραμματιστών chaincode, γεγονός που συνεπάγεται στην 

καλύτερη και άμεση υποστήριξη σε διάφορα προγραμματιστικά φόρουμ όπως το «Stack 

Overflow». Για την προσέγγιση MAT, το έξυπνο συμβόλαιο (smart contract) έχει 

υλοποιηθεί με την χρήση NodeJS αφού οι πλείστες Machine learning βιβλιοθήκες είναι 

γραμμένες σε Python ή NodeJS. Έτσι λοιπόν, δεδομένης της δυνατότητας εγγραφής 

κώδικα σε NodeJS, με τη χρήση του Hyperledger Fabric Node SDK, προτιμήσαμε να 

ακολουθήσουμε αυτό τον δρόμο. Εκτός από αυτό, σε μελλοντικό στάδιο αν θελήσουμε 
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να επεκτείνουμε την διαδικασία επεξεργασίας των μοντέλων σε επίπεδο smart contract 

θα είναι πιο εύκολο. 

Ακόμη, για την αποτίμηση του Blockchain Division χρειάστηκε να δημιουργήσουμε δικό 

μας εργαλείο το οποίο προσομοιώνει την λειτουργία κάποιου Client όπως αυτός 

περιγράφεται στο Κεφάλαιο 4. Πιο αναλυτικά, κάθε Client μπορεί να ενωθεί, με την 

χρήση κάποιων διαπιστευτηρίων (credentials), σε ένα τοπικό Peer του Hyperledger 

Fabric και να υποβάλει αιτήματα για εγγραφή δεδομένων ή για την εκτέλεση 

επερωτήσεων έναντι του τοπικού Ledger.  

Ειδικότερα, στην περίπτωσή μας όπου έχουμε δύο οργανισμούς και τέσσερα Peer, θα 

έχουμε τέσσερεις Clients οι οποίοι θα υποβάλλουν στο σύστημα transactions. Για την 

αρχικοποίηση και έλεγχο των Client, αυτών έχει δημιουργηθεί, με την χρήση της 

γλώσσας προγραμματισμού NodeJS, ένα πρόγραμμα με το όνομα manager.js. Κύρια 

λειτουργία του προγράμματος αυτού είναι η γένεση και επίβλεψη των Clients - child 

processes – λαμβάνοντας στατιστικά και αναφορές από αυτούς. Στο σχήμα 5.2 βλέπουμε 

καλύτερα τον τρόπο με τον οποία το manager.js δημιουργεί και ελέγχει τους 

Clients(workers). Στο Παράρτημα «Β» παρουσιάζεται ο κώδικας για το manager.js ως 

επίσης για τον εργάτη (worker). 

 

 

Σχήμα 5.2 Benchmarking Tool 

 

Επιλέξαμε να μετρήσουμε την απόδοση του Blockchain Division όσον αφορά τις 

μετρικές Throughput και Latency. Με τον όρο Throughput εννοούμε πόσες δοσοληψίες 
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(transactions) ανά δευτερόλεπτο μπορεί να χειριστεί το Blockchain Division. Αντίστοιχα, 

με τον όρο Latency εννοούμε τον χρόνο που χρειάζεται ένα transaction από την στιγμή 

που θα εκδοθεί στον Client, μέχρι να γίνει η τελική επικύρωση (commit) στο Ledger του 

κάθε Peer. Το σύστημα θα δοκιμαστεί ως προς την εισαγωγή δεδομένων αλλά και 

υποβολή επερωτήσεων, για διάφορους ρυθμούς αποστολής transactions. Τέλος, θα 

συγκρίνουμε τις δύο προσεγγίσεις ως προς τον συνολικό όγκο εγγραφών, που κατάφεραν 

να εισάγουν στο σύστημα ανάλογα με την χρήση διαφορετικού World State. Πιο κάτω 

βλέπουμε αναλυτικότερα τον τρόπο με τον οποίο μετρούμε το Throughput, Latency για 

τα σενάρια εισαγωγής δεδομένων και υποβολής επερωτήσεων. 

Ingestion:  

Ένα child process όπως φαίνεται στο σχήμα 5.2, δημιουργεί ένα σωρό από transactions 

βάση της παραμέτρου Send Rate (ρυθμός αποστολής). Για κάθε transaction που 

δημιουργείται υπάρχει ένα χρονόμετρο το οποίο μετρά τον χρόνο που χρειάστηκε το 

συγκεκριμένο transaction να γίνει commit στο Ledger. Αφού μετρήσουμε όλους αυτούς 

του χρόνους υπολογίζουμε το Latency βρίσκοντας τον μέσο όρο τους. Επιπλέον, το 

Throughput υπολογίζεται με το πηλίκο του μέγιστου χρόνο εκτέλεσης n transactions δια 

το Send Rate. Πιο κάτω βλέπουμε καλύτερα την διαδικασία που μόλις περιγράψαμε με 

μαθηματικό φορμαλισμό. 

𝐿𝑎𝑡𝑒𝑛𝑐𝑦 =  
∑ 𝑓(𝑖)𝑛

𝑖=1

𝑛
 

ό𝜋𝜊𝜐 𝑛 𝜊 𝛼𝜌𝜄𝜃𝜇ό𝜍 𝜏𝜊𝜐 𝑆𝑒𝑛𝑑 𝑅𝑎𝑡𝑒 𝜅𝛼𝜄 𝑓(𝑖)𝜏𝜊 𝑙𝑎𝑡𝑒𝑛𝑐𝑦 𝜏𝜊𝜐 𝜄 − 𝜊𝜎𝜏𝜊ύ 𝑡𝑟𝑎𝑛𝑠𝑎𝑐𝑡𝑖𝑜𝑛 

𝑇ℎ𝑟𝑜𝑢𝑔ℎ𝑝𝑢𝑡 =  
𝑇𝑟𝑎𝑛𝑠𝑎𝑐𝑡𝑖𝑜𝑛 𝑆𝑒𝑛𝑑 𝑅𝑎𝑡𝑒 

𝑇𝑜𝑡𝑎𝑙 𝑡𝑖𝑚𝑒 𝑡𝑜 𝑒𝑥𝑒𝑐𝑢𝑡𝑒 𝑛 𝑡𝑟𝑎𝑛𝑠𝑎𝑐𝑡𝑖𝑜𝑛𝑠
 

ό𝜋𝜊𝜐 𝑛 𝜊 𝛼𝜌𝜄𝜃𝜇ό𝜍 𝑡𝑟𝑎𝑛𝑠𝑎𝑐𝑡𝑖𝑜𝑛 𝜏𝜊𝜐 𝑆𝑒𝑛𝑑 𝑅𝑎𝑡𝑒 

Query:  

Για τον υπολογισμό του Latency στην διαδικασία του Query μετρούμε τον χρόνο που 

χρειάζεται από την στιγμή που υποβάλλουμε ένα αίτημα στο Blockchain Division μέχρι 

την στιγμή που θα μα επιστραφεί μια συγκεκριμένη Telco εγγραφή. Στην περίπτωση 

RAT ο χρόνος αυτός εξαρτάται αποκλειστικά από το Hyperledger Fabric, ενώ στην 

περίπτωση MAT, το Latency είναι συνδυασμός του χρόνου ανάκτησης του μοντέλου από 
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το Blockchain σε συνδυασμό με τον χρόνο που χρειάζεται ένα μοντέλο για να κάνει μια 

πρόβλεψη. Όσον αφορά το Throughput της προσέγγισης RAT, αυτό υπολογίζεται με τον 

ίδιο τρόπο που το υπολογίζουμε στο Ingestion. Στην περίπτωση της προσέγγισης MAT 

το Throughput είναι το καρτεσιανό γινόμενο των μοντέλων που μπορούμε να 

ανακτήσουμε από το Hyperledger Fabric ανά δευτερόλεπτο, επί τον αριθμό των 

προβλέψεων που μπορεί να κάνει ένα μοντέλο, σε ένα δευτερόλεπτο. 

𝐿𝑎𝑡𝑒𝑛𝑐𝑦𝑅𝛢𝛵 =  
∑ 𝑓(𝑖)𝑛

𝑖=1

𝑛
 , ό𝜋𝜊𝜐 𝑓(𝑖) = 𝑚𝑜𝑑𝑒𝑙 𝑟𝑒𝑡𝑟𝑖𝑒𝑣𝑎𝑙 𝑡𝑖𝑚𝑒 

𝐿𝑎𝑡𝑒𝑛𝑐𝑦𝛭𝛢𝛵 =  
∑ 𝑓(𝑖)𝑛

𝑖=1

𝑛
 , ό𝜋𝜊𝜐 𝑓(𝑖) = 𝑚𝑜𝑑𝑒𝑙 𝑟𝑒𝑡𝑟𝑖𝑒𝑣𝑎𝑙 𝑡𝑖𝑚𝑒 + 𝑝𝑟𝑒𝑑𝑖𝑐𝑡𝑖𝑜𝑛 𝑡𝑖𝑚𝑒  

𝑇ℎ𝑟𝑜𝑢𝑔ℎ𝑝𝑢𝑡𝑀𝐴𝑇 =  
𝑇𝑟𝑎𝑛𝑠𝑎𝑐𝑡𝑖𝑜𝑛 𝑆𝑒𝑛𝑑 𝑅𝑎𝑡𝑒 

𝑇𝑜𝑡𝑎𝑙 𝑡𝑖𝑚𝑒 𝑡𝑜 𝑒𝑥𝑒𝑐𝑢𝑡𝑒 𝑛 𝑡𝑟𝑎𝑛𝑠𝑎𝑐𝑡𝑖𝑜𝑛𝑠
∗ 𝑝𝑟𝑒𝑑𝑖𝑐𝑡𝑖𝑜𝑛𝑠 𝑝𝑒𝑟 𝑠𝑒𝑐 

 

𝑇ℎ𝑟𝑜𝑢𝑔ℎ𝑝𝑢𝑡𝑅𝐴𝑇 =  
𝑇𝑟𝑎𝑛𝑠𝑎𝑐𝑡𝑖𝑜𝑛 𝑆𝑒𝑛𝑑 𝑅𝑎𝑡𝑒 

𝑇𝑜𝑡𝑎𝑙 𝑡𝑖𝑚𝑒 𝑡𝑜 𝑒𝑥𝑒𝑐𝑢𝑡𝑒 𝑛 𝑡𝑟𝑎𝑛𝑠𝑎𝑐𝑡𝑖𝑜𝑛𝑠
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Το παρόν κεφάλαιο αφορά την αποτίμηση των πειραμάτων όπως αυτά ορίστηκαν στο 

προηγούμενο κεφάλαιο. Αρχικά, θα σχολιάσουμε τα αποτελέσματα για τις προσεγγίσεις 

RAT και MAT ξεχωριστά. Ειδικότερα, υπάρχουν τρεις σειρές πειραμάτων, μια που 

αφορά την εισαγωγή δεδομένων και υποβολή επερωτήσεων, μια που αφορά Throughput 

και Latency και τέλος μια που αφορά την χρήση CouchDB ή LevelDB ως World State.  

Ακόμη, σε αυτό το κεφάλαιο, θα δούμε την απόδοση του συστήματος σε συγκεντρωτικές 

γραφικές παραστάσεις, οι οποίες θα μας βοηθήσουν να εξάγουμε συμπεράσματα, τα 

οποία θα αναλύσουμε στο τελευταίο μέρος αυτού του κεφαλαίου. 

Τέλος, αξιοσημείωτο είναι το γεγονός ότι η αρχιτεκτονική TriaBase έχει πολύ καλές 

επιδώσεις όσον αφορά την υποβολή επερωτήσεων, αφού ξεπερνά κατά χιλιάδες την 

κλασική προσέγγιση RAT. 
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6.1  Προσέγγιση RAT 

 

Η προσέγγιση RAT, όπως αυτή περιεγράφηκε σε προηγούμενο κεφάλαιο, αφορά την 

απλή εισαγωγή δεδομένων σε ένα σύστημα αλυσίδας συστοιχιών (Blockchain) όπου κάθε 

δοσοληψία (transaction) αντιπροσωπεύει μια εγγραφή Telco. Πιο κάτω βλέπουμε τις 

γραφικές παραστάσεις για τα πειράματα εισαγωγής δεδομένων και υποβολής 

επερωτήσεων. 

 

6.1.1  Εισαγωγή δεδομένων 

 

 

Σχήμα 6.1 Αναπαράσταση Throughput και Latency για την εισαγωγή δεδομένων στην 

προσέγγιση RAT 

 

Στην πιο πάνω γραφική παράσταση βλέπουμε την απόδοση του τμήματος αλυσίδας 

συστοιχιών (Blockchain Division) όσον αφορά το Throughput και το και το Latency, για 

διαφορετικούς ρυθμούς υποβολής transactions. Ταυτόχρονα, στην γραφική παράσταση 

μπορούμε να δούμε τις ίδιες μετρήσεις, για διαφορετικά World State. Όπως αναφέρθηκε 

σε προηγούμενο κεφάλαιο, το Hyperledger Fabric υποστηρίζει την λειτουργία CouchDB 

και LevelDB. 

Αρχικά, στον πρωτεύον άξονα y μπορούμε να δούμε τον αριθμό των transaction που 

μπορεί να αφομοιώσει το σύστημα, ανά δευτερόλεπτο, για διάφορους ρυθμούς 

αποστολής transactions, όπως αυτοί φαίνονται στον άξονα x. Όσον αφορά την LevelDB, 
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παρατηρούμε, ότι το Throughput αυξάνεται σταδιακά από 100 Tx/Sec σε περίπου 450 

Tx/Sec, όπου υπάρχει μια σταθεροποίηση και στην συνέχεια το Throughput τείνει να 

μειώνεται ελαφρώς. Παρόμοια, τάση βλέπουμε και στις μετρήσεις που αφορούν την 

CouchDB με 170 Tx/Sec έως 380 Tx/Sec αντίστοιχα. Από αυτό το σημείο και μετά 

παρατηρούμε μια σταδιακή ύφεση. Ακόμη, είναι οφθαλμοφανές ότι η CouchDB έχει 

χειρότερες επιδόσεις από την LevelDB. 

Στον δευτεύον άξονα y μπορούμε να δούμε την καθυστέρηση Latency για τις δύο 

περιπτώσεις. Αρχικά, παρατηρούμε ότι για μεγαλύτερα Send Rate το Latency αυξάνεται 

εκθετικά και για τα δύο World State. Συγκεκριμένα για την LevelDB, υπάρχει μια άνοδος, 

από περίπου1000 ms σε σχεδόν 6000 ms για Send Rate 200 Tx/Sec και 4000 Tx/Sec 

αντίστοιχα. Παρομοίως για την CouchDB, το Latency αυξάνεται από περίπου 1000 ms 

σε περίπου 7000 ms για Send Rate 200 Tx/Sec και 4000 Tx/Sec. Τέλος, μελετώντας το 

Latency, είναι πασιφανές ότι η LevelDB υπερτερεί της CouchDB. 

 

6.1.2  Υποβολή επερωτήσεων 

 

 

Σχήμα 6.2 Αναπαράσταση Throughput και Latency για την υποβολή επερωτήσεων στην 

προσέγγιση RAT 

 

Στην πιο πάνω γραφική παράσταση βλέπουμε τα αντίστοιχα πειράματα που έγιναν για 

την υποβολή επερωτήσεων. Αναλυτικότερα, όσον αφορά το Throughput, με την χρήση 

LevelDB, αυτό αυξάνεται από 900 Tx/Sec σε 1500 Tx/Sec, για Send Rate 200 Tx/Sec 
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και 100000 Tx/Sec αντίστοιχα. Όσον αφορά την CouchDB, αυτή παρουσιάζει χειρότερες 

επιδόσεις, με αντίστοιχες μετρήσεις από 400 Tx/Sec μέχρι 1100 Tx/Sec. Στη συνέχεια, 

το Latency αυξάνεται εκθετικά και για τα δύο World State Databases. Συγκεκριμένα, για 

την περίπτωση της LevelDB, οι τιμές αυξάνονται εκθετικά από 2000 ms σε 67000 ms , 

ενώ για την περίπτωση της CouchDB από 5400 ms σε 84000 ms αντίστοιχα. Το γεγονός 

αυτό οφείλεται στο ότι τα World States δυσκολεύονται να εξυπηρετήσουν μεγάλο αριθμό 

επερωτήσεων. Τέλος, σε κάθε περίπτωση ή LevelDB υπερτερεί έναντί της CouchDB. 

 

6.2  Προσέγγιση ΜΑΤ 

 

Η προσέγγιση ΜAT, όπως αυτή περιεγράφηκε σε προηγούμενο κεφάλαιο, αφορά την 

απλή εισαγωγή δεδομένων σε ένα σύστημα Blockchain όπου κάθε δοσοληψία 

αντιπροσωπεύει ένα μοντέλο Machine learning το οποίο εκπαιδεύτηκε με 1000 Telco 

εγγραφές. Πιο κάτω βλέπουμε τις γραφικές παραστάσεις για τα πειράματα εισαγωγής 

δεδομένων και υποβολής επερωτήσεων σε αυτό. 

 

6.2.1  Εισαγωγή δεδομένων 

 

 

Σχήμα 6.3 Αναπαράσταση Throughput και Latency για την εισαγωγή δεδομένων στην 

προσέγγιση MAT 
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Αρχικά, στον πρωτεύον άξονα y μπορούμε να δούμε τον αριθμό των transaction που 

μπορεί να αφομοιώσει το σύστημα, ανά δευτερόλεπτο, για διάφορους ρυθμούς 

αποστολής transactions, όπως αυτοί φαίνονται στον άξονα x. Όσον αφορά την LevelDB, 

παρατηρούμε, ότι το Throughput αυξάνεται με μικρό ρυθμό, από 80 Tx/Sec σε περίπου 

100 Tx/Sec, όπου υπάρχει μια ύφεση. Παρόμοια, τάση βλέπουμε και στις μετρήσεις που 

αφορούν την CouchDB με 50 Tx/Sec έως 60 Tx/Sec αντίστοιχα, όπου στην συνέχεια 

υπάρχει μια ύφεση. Το γεγονός αυτό οφείλεται κυρίως στην αδυναμία των World State 

να αφομοιώσουν με εφόλκια εγγραφές μεγάλου μεγέθους. Ακόμη, είναι οφθαλμοφανές 

ότι η LevelDB μπορεί να χειριστεί σχεδόν τα διπλάσια transaction σε σχέση με την 

LevelDB. Δεδομένου ότι τα μοντέλα που δίνονται ως είσοδος στις δοκιμές είναι της 

τάξης μεγέθους των 80 ΚΒ, μπορούμε να πούμε ότι ή LevelDB χειρίζεται πιο αποδοτικά 

δεδομένα μεγαλύτερου όγκου.  

Στον δευτερεύον άξονα y μπορούμε να δούμε την καθυστέρηση Latency για τις δύο 

περιπτώσεις. Αρχικά, παρατηρούμε ότι για μεγαλύτερα Send Rate, το Latency αυξάνεται 

εκθετικά και για τα δύο World State. Συγκεκριμένα για την LevelDB υπάρχει μια άνοδος, 

από περίπου1000 ms σε σχεδόν 35000 ms για Send Rate 200 Tx/Sec και 4000 Tx/Sec 

αντίστοιχα. Παρομοίως για την CouchDB το Latency αυξάνεται από περίπου 1000 ms σε 

περίπου 80000 ms, για Send Rate 200 Tx/Sec και 4000 Tx/Sec. Ακόμη, συγκρίνοντας τα 

Latency μεταξύ CouchDB και LevelDB μπορούμε να πούμε γενικά, ότι η CouchDB 

χρειάζεται τον διπλάσιο χρόνο για να επικυρώσει (να κάνει commit ) ένα μοντέλο σε 

σχέση με την LevelDB.  
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6.2.2  Υποβολή επερωτήσεων 

 

 

Σχήμα 6.4 Αναπαράσταση Throughput και Latency για την υποβολή επερωτήσεων στην 

προσέγγιση MAT 

 

Στην πιο πάνω γραφική παράσταση βλέπουμε τα αντίστοιχα πειράματα που έγιναν για 

την υποβολή επερωτήσεων. Αναλυτικότερα, όσον αφορά το Throughput, παρατηρούμε 

ότι οι δύο γραμμές που αφορούν τα World States, είναι στενά συσχετισμένες και σχεδόν 

συμβαδίζουν. Συγκεκριμένα παρατηρούμε μια σταθερή αύξηση του Throughput από 

20000 Tx/Sec σε 50000 Tx/Sec. Στη συνέχεια, το Latency αυξάνεται εκθετικά και για τα 

δύο World State Databases, όπου οι τιμές αυξάνονται από 2000 ms σε 67000 ms. Επίσης, 

παρατηρούμε ότι το Latency συμβαδίζει για τις δύο περιπτώσεις. 

 

6.3  Σύγκριση RAT και MAT 

 

Λαμβάνοντας υπόψη τις μετρήσεις που έγιναν στις πιο πάνω γραφικές παραστάσεις 

δημιουργήθηκαν οι δύο πιο κάτω συγκεντρωτικές γραφικές παραστάσεις οι οποίες έχουν 

σκοπό να αναδείξουν τις κύριες διαφορές μεταξύ των προσεγγίσεων RAT και ΜΑΤ. 

Υπενθυμίζουμε ότι η προσέγγιση RAT χρησιμοποιείται από κοινές αρχιτεκτονικές 

Blockchain, ενώ το MAT είναι μια προσέγγιση την οποία προτείνουμε μέσα από την 

αρχιτεκτονική TriaBase.  
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Ingestion: 

Αρχικά θα συγκρίνουμε την απόδοση όσον αφορά την εισαγωγή δεδομένων. Η 

προσέγγιση RAT φαίνεται να έχει μεγαλύτερη επιτυχία στην εισαγωγή δεδομένων, με 

επιδόσεις σχεδόν πέντε φορές καλύτερες από την προσέγγιση MAT. Το γεγονός αυτό, 

οφείλεται στο μέγεθος των transaction της κάθε προσέγγισης. Είναι γνωστό ότι μια Telco 

εγγραφή, έχει μέγεθος 75 byte ενώ το αντίστοιχο μοντέλο έχει μέγεθος περίπου 75000 

bytes. Συνεπώς, οι χαμηλές επιδόσεις στην προσέγγιση MAT ήταν αναμενόμενες, αφού 

τα World States δεν είναι ικανά να χειριστούν με μεγάλη ευκολία objects μεγάλου 

μεγέθους. 

Πέραν τούτου, σε κάθε περίπτωση μπορούμε να δούμε ότι η CouchDB έχει χειρότερη 

επίδοση σε σχέση με την LevelDB. Ακόμη, φαίνεται ότι η LevelDB μπορεί να χειριστεί 

με μεγαλύτερη ευκολία τον αυξανόμενο ρυθμό υποβολής transactions. 

 

 

Σχήμα 6.5 Σύγκριση RAT και PAT όσον αφορά το Throughput εισαγωγής δεδομένων 

 

Query: 

Σε αυτή την παράγραφο θα δούμε την επίδοση του συστήματος όσον αφορά την υποβολή 

επερωτήσεων. Η προσέγγιση MAT φαίνεται να έχει μεγαλύτερη επιτυχία στην υποβολή 

επερωτήσεων, με Throughput που ξεπερνά κατά χιλιάδες transaction ανά δευτερόλεπτο, 

την προσέγγιση RAT. Το γεγονός αυτό οφείλεται στο ότι ένα μοντέλο Machine learning 
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μπορεί να εξυπηρετήσει χιλιάδες επερωτήσεις (queries), κάνοντας προβλέψεις για την 

τιμή μιας συγκεκριμένης εγγραφής σε ελάχιστο χρόνο . 

Πέραν τούτου, σε κάθε περίπτωση μπορούμε να δούμε ότι η χρήση διαφορετικού World 

State Database δεν διαδραματίζει σημαντικό ρόλο στην απόδοση του συστήματος, αφού 

η διαδικασία υποβολής επερωτήσεων λαμβάνει μέρος σε μεγάλο βαθμό, στο μοντέλο 

Machine learning. Παρόλα αυτά για σκοπούς σύγκρισης είμαστε υπόχρεοι να 

αναφέρουμε ότι στις πλείστες των περιπτώσεων η LevelDB είναι ελαφρώς καλύτερη από 

την CouchDB. 

 

Σχήμα 6.6 Σύγκριση RAT και PAT όσον αφορά το Throughput υποβολής επερωτήσεων 
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Κεφάλαιο 7  

 

Συμπεράσματα 
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7.1  Συμπεράσματα 

 

Ανακεφαλαιώνοντας, αυτή η διπλωματική εργασία είχε σκοπό την μελέτη διάφορων 

τεχνολογιών αλυσίδας συστοιχιών (Blockchain) και την πρόταση μιας νέας 

αρχιτεκτονικής, η οποία στοχεύει στην αποδοτική και ασφαλή διαχείριση IoT δεδομένων. 

Αρχικά, μελετήθηκαν διάφορες τεχνολογίες Blockchain έτσι ώστε να 

προσανατολιστούμε καλύτερα στο πεδίο αυτό. Έπειτα, έγινε εκτεταμένη μελέτη και 

εκμάθηση ενός ιδιωτικού με άδειες (Private Permissioned Blockchain) εργαλείου, του 

Hyperledger Fabric. Στη συνέχεια, είδαμε διάφορες τεχνικές διαχείρισης ΙοΤ δεδομένων 

με την χρήση NodeRed και Influxdb. Ακόμη μελετήθηκαν τεχνικές αποθήκευσης 

δεδομένων με την χρήση μοντέλων μηχανικής μάθησης (Machine learning) LSTM, 

καθώς επίσης και η τεχνική ομοσπονδιακής μάθησης (Federated Learning).  

Όλοι οι στόχοι που θέσαμε αρχικά επιτεύχθηκαν με επιτυχία αφού το απότοκο της 

παρούσας δουλειάς, ήταν η διατύπωση και υλοποίηση της πρώτης έκδοσης της 

αρχιτεκτονικής TriaBase. Ειδικότερα, το πρωτότυπο που ετοιμάστηκε αφορά το σενάριο 

χρήσης της στον τομέα των τηλεπικοινωνιών . Η αρχιτεκτονική TriaBase είναι μοναδική 

και καινοτόμα αφού συνδυάζει την αποκεντρωμένη εκπαίδευση μοντέλων μηχανικής 

μάθησης στα άκρα του δικτύου, και την αποθήκευση τους με την χρήση της τεχνολογίας 

Blockchain σε ένα κατανεμημένο δίκτυο. 
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Η βασική δομή της TriaBase απαρτίζεται από το επίπεδο άκρων (Edge Layer), το επίπεδο 

εφαρμογής (Application Layer) και το επίπεδο αλυσίδας συστοιχιών (Blockchain 

Network). Στο Edge Layer μπορούμε να βρούμε τις διάφορες IoT συσκευές που παράγουν 

συνεχώς δεδομένα και τους ML Client, οι οποίοι εκπαιδεύουν τοπικά μοντέλα βάση της 

πληροφορίας που παράγεται στα άκρα. Στο Application Layer έχουμε τους κόμβους της 

TriaBase οι οποίοι απαρτίζονται από δύο μέρη, το τμήμα χρήστη (User Division) και το 

τμήμα αλυσίδας συστοιχιών (Blockchain Division). Στο User Division μπορεί να 

συνδεθεί κάποιος εξουσιοδοτημένος χρήστης και να αρχικοποιήσει διεργασίες που 

αφορούν την εκπαίδευση μοντέλων, την αποθήκευσή τους στο Blockchain και την 

υποβολή επερωτήσεων σε αυτά. Επίσης, το User Division, αναλαμβάνει τον ρόλο του 

«Server» στην τεχνική Federated Learning και δημιουργεί ένα συγκεντρωτικό μοντέλο 

λαμβάνοντας υπόψη του τα τοπικά μοντέλα που έχουν παράξει οι Clients. Τέλος το User 

Division προωθεί τα συγκεντρωτικά μοντέλα στο Blockchain Division για αποθήκευση. 

To Blockchain Division με την σειρά του ενεργοποιεί τον αλγόριθμο ομοφωνίας 

(consensus) του Blockchain Network, έτσι ώστε να διαδοθεί το μοντέλο στους ομότιμους 

κόμβους της TriaBase και να γίνει εν τέλη η επικύρωση (commit) στο καθολικό (Ledger). 

Σημαντικό είναι να αναφέρουμε ότι στο Blockchain Division φιλοξενούνται τα έξυπνα 

συμβόλαια (smart contracts), που αφορούν την αποθήκευση και ανάκτηση των 

μοντέλων. Η υποβολή επερωτήσεων στην TriaBase συμβαίνει μέσω του User Division,το 

οποίο ανακτά ένα τοπικό μοντέλο από το Blockchain Division και στην συνέχεια 

υποβάλει σε αυτό διάφορες επερωτήσεις. Τέλος, το Blockchain Network δομείται από το 

Hyperledger Fabric. 

Για την υλοποίηση της TriaBase, χρησιμοποιήθηκαν πολλές τεχνολογίες και γλώσσες 

προγραμματισμού. Αρχικά, για να αυτοματοποιήσουμε την δημιουργία του Blockchain 

Network έχουν γραφτεί Shell Scripts, ενώ ταυτόχρονα οι κόμβοι του Hyperledger Fabric 

έχουν στηθεί με την χρήση Docker Compose αρχείων. Επιπλέον, γράφτηκαν smart 

contracts για την υλοποίηση του Blockchain Division. Οι γλώσσες προγραμματισμού που 

χρησιμοποιήθηκαν για αυτό τον σκοπό είναι η NodeJS και η Go. Ακόμη, για την 

δημιουργία του User Division, έγινε χρήση της NodeJS. Όσον αφορά την εκπαίδευση 

των μοντέλων Machine learning χρησιμοποιήθηκε η Python. 

Αξιολογώντας τα αποτελέσματα των πειραμάτων που έγιναν για την αποτίμηση της 

TriaBase, αυτά είναι θετικά. Ονομαστικά, υπάρχει ένας σταθερό Throughput όσον αφορά 
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την εισαγωγή δεδομένων, ενώ η υποβολή επερωτήσεων παρουσιάζει απίστευτα καλά 

αποτελέσματα. Το Throughput υποβολής επερωτήσεων στην TriaBase ανέρχεται σε 

περίπου 60000 στην καλύτερη περίπτωση, γεγονός που ξεπερνά το αμελητέο Throughput 

(1500 Tx/Sec), που βρίσκουμε στην απλή περίπτωση χρήσης του Blockchain για 

αποθήκευση της κάθε εγγραφής ξεχωριστά. 

Σχετικά με τις προκλήσεις που αντιμετωπίσαμε κατά την διάρκεια εκπόνησης της 

πτυχιακής εργασίας, αυτές αφορούν κυρίως την εξοικείωση με τις τεχνολογίες 

Blockchain. Αναλυτικότερα, η εκμάθηση του εργαλείου Hyperledger Fabric ήταν 

αρκετά χρονοβόρα και η καμπύλη μάθησής του ήταν αρκετά μεγάλη. Ένα από τα κύρια 

προβλήματα που έπρεπε να αντιμετωπίσουμε ήταν η μεταβίβαση από την έκδοση 1.4 του 

Hyperledger Fabric στην έκδοση 2.0, όπου προστέθηκαν νέες δυνατότητες και ο κορμός 

λειτουργίας του Framework είχε αλλάξει ριζικά. Το γεγονός αυτό μας καθυστέρησε 

αρκετά αφού έπρεπε να διαβάσουμε αμέτρητες σελίδες από τον οδηγό χρήσης του 

εργαλείου και να βρούμε λύσεις σε διάφορα Bugs που προκύπταν με την χρήση της νέας 

έκδοσης. Τέλος, ο συνδυασμός της μηχανικής μάθησης με το Blockchain αποτέλεσε 

ακόμα ένα εμπόδιο στην υλοποίησή μας αφού δεν υπήρχε συμβατότητα μεταξύ των 

βιβλιοθηκών μηχανικής μάθησης και του Hyperledger Fabric. Παρόλα αυτά 

αντιμετωπίσαμε το πρόβλημα αυτό με την χρήση RPC πρωτοκόλλων. 

 

7.2  Μελλοντική δουλειά 

 

Σίγουρα, η δουλειά που έχει γίνει είναι αρκετή για να θέσει τα θεμέλια στον χώρο έρευνας 

των Blockchain για IoT δεδομένα με την χρήση Machine learning. Εντούτοις, οι 

βελτιώσεις που μπορούν να γίνουν είναι πολλές και απεριόριστες.  

Στο μέλλον μπορούμε να επεκτείνουμε την προτεινόμενη αρχιτεκτονική, έτσι ώστε να 

εφαρμόζεται πιο εύκολα σε διάφορους τομείς. Μια περίπτωση που χρήζει εξερεύνησης 

είναι τα κλειστά συστήματα παρακολούθησης. Αναλυτικότερα, μπορούμε να 

εκπαιδεύουμε μοντέλα έτσι ώστε να αναγνωρίζουν συγκεκριμένες εικόνες οι οποίες 

λήφθηκαν από τις κάμερες. Τα μοντέλα αυτά θα αποθηκεύονται στο Blockchain έτσι 

ώστε να υπάρχει διαφάνεια και εμπιστοσύνη σε ένα δίκτυο με πολλούς εταίρους.  
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Επίσης, η χρήση του Framework Hyperledger Fabric μπορεί να αντικατασταθεί με ένα 

ειδικά διαμορφωμένο Blockchain, που να αρμόζει καλύτερα στην περίπτωση των IoT 

συσκευών. Επιπρόσθετα, σχετικά με το Blockchain Network, μπορούμε να εισάγουμε 

κάποιο σύστημα υπόληψης (reputation), όπου κάθε κόμβος στης TriaBase θα 

ανταμείβεται ανάλογα με την συνεισφορά του στο δίκτυο. Με αυτό τον τρόπο θα 

διασφαλίζεται η προστασία του δικτύου από πιθανούς κακόβουλους πράκτορες.  

Τελειώνοντας, ένα άλλο μέρος της αρχιτεκτονικής TriaBase το οποίο χρήζει μελέτης, 

αφορά την τεχνολογία Federated Learning. Η εύρεση των βέλτιστων μοντέλων σε κάθε 

περίπτωση είναι μια δύσκολη εργασία. Η δημιουργία αποτελεσματικών μοντέλων τα 

οποία έχουν μικρό μέγεθος ενώ ταυτόχρονα εσωκλείουν μεγάλο όγκο πληροφορίας, είναι 

σημαντικό για κάθε Blockchain, αφού ένα μικρό μοντέλο επιφέρει σε λιγότερη 

συμφόρηση του δικτύου και συνεπώς στην καλύτερη απόδοση αυτού, όσον αφορά το 

Throughput και το Latency. 
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Παράρτημα «Α» 

 

Σε αυτό το παράρτημα υπάρχει ένας μικρός οδηγός χρήσης για το στήσιμο του 

Hyperledger Fabric βάση των Shell Scripts που υπάρχουν στο Παράρτημα «Β». 

Οι ακόλουθες λειτουργίες αφορούν την χρήση του Hyperledger Fabric σε Linux μηχανή, 

Ubuntu 18.04.4 LTS. 

Προαπετούμενα λειτουργίας Hyperledger Fabric 

Εγκατάσταση Git 

 $ sudo apt install git 
 

Εγκατάσταση cURL 

 $ sudo apt install curl 
 

Εγκατάσταση wget 

 $ sudo apt install wget 
 

Εγκατάσταση Docker 

 $ sudo apt install docker.io 
 $ sudo systemctl start docker 
 $ sudo systemctl enable docker 
 

Εγκατάσταση Docker Compose 

$ sudo curl -L 
"https://github.com/docker/compose/releases/download/1.26.2/docker-
compose-$(uname -s)-$(uname -m)" -o /usr/local/bin/docker-compose 

      $ sudo chmod +x /usr/local/bin/docker-compose 
 

Εγκατάσταση Golang 

 $ wget https://dl.google.com/go/go1.13.8.linux-amd64.tar.gz 
 $ sudo tar -xvf go1.13.8.linux-amd64.tar.gz 
 $ sudo mv go /usr/local. 
 

Οι πιο κάτω εντολές πρέπει να προστεθούν στο αντίστοιχο αρχείο 
profile του χρήστη. 

 
 export GOROOT=/usr/local/go 
 export GOPATH=$HOME/go 
 export PATH=$GOPATH/bin:$GOROOT/bin:$PATH 
 
 Μετά τρέχουμε την εντολή $source για να ενημερωθεί το terminal. 
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Εγκατάσταση NodeJS 

$ curl -o- https://raw.githubusercontent.com/nvm-
sh/nvm/v0.35.3/install.sh | bash 
 

 Μετά τρέχουμε την εντολή $source για να ενημερωθεί το terminal. 
 

       $ nvm install 8.9.4 
       $ nvm install 12.19.0 
  

Εγκατάσταση Hyperledger Fabric Docker Images 

 $ curl -sSL https://bit.ly/2ysbOFE | bash -s -- 2.0.1 1.4.6 0.4.18 

 

Έγερση δικτύου Hyperledger Fabric 

Κατεβάζουμε το repository που έχει στηθεί στο GitHub, το οποίο περιλαμβάνει 

τα σχετικά Shell Scripts και Configuration Files. 

$ git clone https://github.com/Erodotos/Hyperledger-Fabric-Network.git 

Αφού κατεβάσουμε το σχετικό repository προηγούμαστε στον φάκελο που έχει 

δημιουργηθεί. Εκεί βλέπουμε πολλούς υποφακέλους. Για να ξεκινήσουμε την 

διαδικασία, πάμε στον φάκελο ./network. Στην συνέχεια εισάγουμε τις ακόλουθες 

εντολές και περιμένουμε υπομονετικά την εκτέλεσή τους αφού αυτές μπορεί να 

διαρκέσουν μερικά λεπτά. 

$ network.sh up -c mychannel -db couchdb 

$ network.sh deployCC -c mychannel -ccn contract_mlModel -ccv 1 -ccp 

../chaincode/src/mlModel/NodeJS/contract -ccl node 

Μετά την εκτέλεση των πιο πάνω εντολών έχει στηθεί ένα δίκτυο Hyperledger 

Fabric ενώ ταυτόχρονα έχει εγκατασταθεί στου κόμβους του, το σχετικό smart 

contract για την εγγραφή και ανάκτηση Machine learning Μοντέλων στο 

Blockchain. Το δίκτυο μας αποτελείται από δύο οργανισμούς με δύο Peers ο 

καθένας, ενώ ως World State στην συγκεκριμένη περίπτωση έχει τεθεί η 

CouchDB. Για να εκλέξουμε ότι το δίκτυο λειτουργεί ορθά μπορούμε να 

τρέξουμε την ακόλουθη εντολή η οποία δοκιμάζει να εισάγει ένα μοντέλο στο 

Blockchain. 
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$ network.sh testCC -c mychannel -ccn contract_mlModel 

Για να τερματίσουμε την λειτουργία του δικτύου τρέχουμε την ακόλουθη εντολή.  

$  network.sh down 

Για την εκτύπωση του οδηγού χρήσης στο terminal εισάγουμε την πιο κάτω 

εντολή. 

$  network.sh -h 

 

Βασική περίπτωση χρήσης του Bench Tool, για εισαγωγή δεδομένων 

Αρχίζοντας από τον βασικό φάκελο του repository προηγούμαστε στον 

υποφάκελο ./app/bench-tool. Αρχικά, θα πρέπει να έχουμε κάποια 

προκαθορισμένα credentials έτσι ώστε να έχουμε πρόσβαση στο Blockchain. Για 

να το κάνουμε αυτό τρέχουμε τις ακόλουθες εντολές.  

$  nvm use 12.19.0 

$  node credstore.js org1 Admin 

$  node credstore.js org2 Admin 

Στην συνέχει τρέχουμε τον manager.js με τις κατάλληλες παραμέτρους. 

Παράδειγμα εντολής που θα δοθεί παρουσιάζεται πιο κάτω. 

$  node manager.js ΜΑΤ 
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Παράρτημα «Β» 

Σε αυτό το παράρτημα αναγράφεται ο κώδικας ο οποίος γράφτηκε. Στο πιο κάτω 

δενδρόγραμμα φαίνονται τα πιο σημαντικά αρχεία που συγγράφηκαν για τον σκοπό της 

παρούσας διπλωματικής εργασίας. 

├── app 

   ├── bench-tool 

      ├── cred-store.js 

      ├── manager.js 

      ├── manager_query.js 

      ├── profiles 

       ├── dev-connect.yaml 

├── org1-Client.yaml 

├── org2-Client.yaml 

      ├── testMAT.js 

      ├── testMAT_query.js 

      ├── testRAT.js 

      ├── testRAT_query.js 

├── chaincode 

   ├── src 

       ├── mlModel 

            ├── contract 

                ├── lib 

                    ├── contract_mlModel.js 

       ├── rawOne 

         ├── contract_RAT.go 

├── network 

   ├── config 

      ├── configtx.yaml 

      ├── core.yaml 

      └── crypto-config.yaml 

   ├── docker 

      ├── docker-compose-couch.yaml 

      ├── docker-compose.yaml 

   ├── network.sh 

   ├── scripts 

      ├── createChannel.sh 

      ├── deployCC.sh 

      ├── envVar.sh 

      ├── testChaincode_mlModel.sh 

      ├── testChaincode_rawOne.sh 

   ├── scriptUtils.sh 

├── Telco_mdm_keras.py 

├── LSTM_predictor_keras.py 
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