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Δςσαπιζηίερ 

Ζ νινθιήξσζε ηεο εξγαζίαο απηήο ζα ήηαλ αδχλαηε ρσξίο ηελ πνιχηηκε ππνζηήξημε 

ηεο θαζεγήηξηαο κνπ Καο  Άλλα Φηιίππνπ. Αμίδεη ινηπφλ λα ηεο αθηεξψζσ απηή ηε 

ζειίδα γηα λα ηελ επραξηζηήζσ.  

     

Ωο επηβιέπνπζα θαζεγήηξηα κνπ έδσζε ηα απαξαίηεηα  εθφδηα γηα λα θαηαθέξσ λα 

νινθιεξψζσ κε επηηπρία απηή ηελ εξγαζία. Θα ήζεια λα ηελ επραξηζηήζσ πνπ 

πίζηεςε ζε κέλα θαη κε βνήζεζε λα αλαπηχμσ ηθαλφηεηεο πνπ πίζηεπα πσο δελ έρσ 

θαζψο θαη γηα ηνλ πνιχηηκν ρξφλν πνπ δηέζεζε γηα λα κνπ δψζεη ζεκαληηθά ζηνηρεία 

γηα ην ζέκα κνπ, αιιά θαη γηα ηελ πξνζπκία θαη ηελ βνήζεηα, πνπ πνηέ δε δίζηαζε λα 

κνπ δψζεη θαηα ηε δηάξθεηα εθπφλεζεο ηεο εξγαζίαο κνπ. 

    

ε απηφ ην ζεκείν ζέισ λα αλαθεξζψ ζε άηνκα ηα νπνία ππήξμαλ ζεκαληηθνί πφινη 

ζηε δσή κνπ. Θέισ αξρηθά λα επραξηζηήζσ κηα θίιε ε νπνία ήηαλ κεγάιν ζηήξηγκα 

γηα κέλα θαηα ηε δηάξθεηα ησλ ζπνπδψλ κνπ. Έπεηηα ζα ήζεια λα επραξηζηήζσ ηηο 

θίιεο θαη ηνπο θίινπο ησλ θνηηεηηθψλ κνπ ρξφλσλ γηα ηελ αμέραζηε εκπεηξία πνπ κνπ 

πξνζέθεξαλ ηα ηέζζεξα απηά ρξφληα. 

    

Σέινο, νθείισ έλα κεγάιν επραξηζηψ ζηνπο γνλείο κνπ ηαχξν θαη Άληξε, ησλ νπνίσλ 

ε πίζηε ζηηο δπλαηφηεηεο κνπ απνηέιεζε αξσγφο ζε φια ηα φλεηξα θαη ηνπο ζηφρνπο 

κνπ γηα απηφ θαη ηνπο αθηεξψλσ ηελ παξνχζα εξγαζία κνπ. 

 

 

Δπραξηζηψ Φσηεηλή Νηθνιαΐδνπ 
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Πεπίλητη 

 
Με ηελ αικαηψδε αλάπηπμε ηεο ηερλνινγίαο, ηεο Πιεξνθνξηθήο θαη ησλ επηθνηλσληψλ  

έρεη έληνλα παξαηεξεζεί ε ηάζε ηεο δηαρείξηζεο, ηεο ζπιινγήο θαη ηεο αληαιιαγήο ησλ 

πξνζσπηθψλ πιεξνθνξηψλ ζε ζπζηήκαηα νξγαληζκψλ αιιά θαη ζην δηαδίθηπν. Ζ 

αλάπηπμε ησλ ηερλνινγηψλ θαηέζηεζε αληηιεπηή ηελ κεηαηξνπή ηεο θνηλσλίαο ζε 

Κνηλσλία ηεο Πιεξνθνξίαο θαη ην ξφιν πνπ δηαδξακαηίδεη απηή ζηελ εληαία αγνξά 

ψζηε λα ηεζεί πιένλ ην δήηεκα ηεο πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ. Δπεηδή 

φκσο, ηα λνκνζεηηθά κέηξα δελ επαξθνχλ ζα πξέπεη λα ρξεζηκνπνηεζνχλ θαη νη 

θαηάιιειεο ηερλνινγίεο ελίζρπζεο ηεο ηδησηηθφηεηαο αλάινγα πάληα κε ηα ηερλνινγηθά 

δεηήκαηα πνπ πξνθχπηνπλ θαη ηηο απαηηήζεηο ηνπ ρξήζηε. 

ηελ παξνχζα δηπισκαηηθή εξγαζία κειεηήζεθαλ νη πξνζδνθίεο θαη νη πξαθηηθέο 

πξνζηαζίαο ηεο ηδησηηθφηεηαο αιιά θαη πσο κπνξνχλ νη πνιηηηθέο θαη ηα ζπζηήκαηα λα 

δηαηππσζνχλ κέζα απφ ην πξφηππν ησλ αιγεβξψλ δηεξγαζηψλ, ζπγθεθξηκέλα ην π-

calculus κε νκάδεο, έηζη ψζηε λα ειεγρζεί εάλ έλα ζχζηεκα ηθαλνπνηεί ηελ πνιηηηθή 

ηδησηηθφηεηαο θαη δελ θαηαπαηάηαη ε ηδησηηθφηεηα. 

ηφρνο ηεο εξγαζίαο απηήο είλαη ε δεκηνπξγία ελφο εξγαιείνπ ην νπνίν παίξλεη σο 

είζνδν έλα ζχζηεκα ζε XML κνξθή θαη κηα πνιηηηθή ηδησηηθφηεηαο επίζεο ζε XML 

κνξθή. Αθνινχζσο ηα δχν απηά αξρεία αλαιχνληαη κέζσ ηνπ Java Dom Parser ν 

νπνίνο παίξλεη ηελ XML κνξθή θαη δεκηνπξγεί έλα δέληξν. Αθνχ γίλεη απηφ, ην 

εξγαιείν απνθαζίδεη εάλ ην ζχζηεκα ηθαλνπνηεί ηελ πνιηηηθή ηδησηηθφηεηαο. Ωο 

απνηέιεζκα, ην εξγαιείν απαληά φηη έλα ζχζηεκα ηθαλνπνηεί κηα πνιηηηθή 

ηδησηηθφηεηαο εαλ ην ζχζηεκα δελ θάλεη πεξηζζφηεξα απφ απηά πνπ επηηξέπεη ε 

πνιηηηθή. 
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Κεθάλαιο 1 

 

Διζαγυγή 

 

 

 

1.1 Κίλεηξν             1 

1.2 ηφρνο            2 

1.3 Μεζνδνινγία           2 

1.4 Οξγάλσζε ηεο εξγαζίαο           3 

 

 

 

1.1  Κίνηηπο 

 

Ζ ηερλνινγηθή εμέιημε θαη ε ζπλαθφινπζε ζπλεηδεηνπνίεζε ησλ θηλδχλσλ θαη απαηηήζεσλ 

πξνζηαζίαο ηνπ αηφκνπ απνηειεί ην θπξηφηεξν θίλεηξν γηα ηελ κειέηε ησλ ηππηθψλ κεζφδσλ 

ηδησηηθφηεηαο. 

 

 Ενχκε ζηελ επνρή ηεο ειεθηξνληθήο θνηλσληθήο δηθηχσζεο. Οη πεξηζζφηεξνη απν εκάο 

ρξεζηκνπνηνχκε ιίγν-πνιχ θάπνηα ηζηνζειίδα ζην δηαδίθηπν φπνπ επηθνηλσλνχκε κε θίινπο 

θαη γλσζηνχο. χκθσλα κε ηνλ Kieron O'Hara, "Ενχκε ζε κηα επνρή πνπ νη ηδησηηθέο καο 

δσέο αλεβαίλνπλ ζην δηαδίθηπν, κε ηηο ινγηθέο πξνζδνθίεο λα αιιάδνπλ ζπλερψο ". Γίλεη ην 

εμήο παξάδεηγκα ζην BBC: "Πξηλ κηα δεθαεηία, ηξαβνχζακε κηα θσηνγξαθία ζε πάξηπ θαη 

θπθινθνξνχζε κεηαμχ ησλ θίισλ. Σψξα κπνξεί λα θπθινθνξεί ζην Ίληεξλεη θαη λα ηελ 

βιέπνπλ άγλσζηνη!".  

 

Ζ ζχγθιηζε ησλ ηερλνινγηψλ πιεξνθνξηθήο θαη επηθνηλσληψλ, ε απνθέληξσζε ηεο 

επεμεξγαζίαο, ε δηείζδπζε ηεο επεμεξγαζίαο θαη ηεο δηθηχσζεο ζην ζχλνιν ζρεδφλ ηεο 

αλζξψπηλεο δξαζηεξηφηεηαο αιιάδνπλ ξηδηθά ην πεξηβάιινλ ρξήζεο ηεο πξνζσπηθήο 

πιεξνθνξίαο, αιιά θαη ηα δεηήκαηα πνπ εγείξνληαη ζε ζρέζε κε ηελ πξνζηαζία ηεο. Με ηε 

βνήζεηα ηεο ηερλνινγίαο ε ζπγθέληξσζε δεδνκέλσλ απφ πνηθίιεο πεγέο γίλεηαη ηαρχηεξα, ν 

ζπλδπαζκφο θαη ε αληηζηνίρηζε απηψλ επηηπγράλεηαη επθνιφηεξα θαη θαζίζηαηαη δπλαηή ε 

http://www.inewsgr.com/t/bbc_bbc.htm
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αλαζπγθξφηεζε λέσλ πιεξνθνξηψλ. Ζ θχζε ηεο πιεξνθνξίαο αιιάδεη θαζψο απηή 

κεηαζρεκαηίδεηαη ζε ζπλαιιαθηηθφ αγαζφ. Οη αιιαγέο απηέο νδήγεζαλ ζηε δεκηνπξγία κηαο 

«αγνξάο πξνζσπηθψλ πιεξνθνξηψλ» κε  επηπηψζεηο ζηα δηθαηψκαηα θαη ηηο ειεπζεξίεο ησλ 

αηφκσλ θαη θαη΄ επέθηαζε ηνπ θνηλσληθνχ ζπλφινπ. 

 

ε απηφ ην πιαίζην δηακνξθψλεηαη ην αίηεκα γηα πξνζηαζία πξνζσπηθψλ δεδνκέλσλ. ε 

αληίζεζε κε ηελ ηδησηηθφηεηα ππν ηε ζηελή έλλνηα, ε πξνζηαζία πξνζσπηθψλ δεδνκέλσλ 

εγείξεηαη σο αίηεκα αλαπφζπαζηα ζπλδεδεκέλν κε ηελ ηερλνινγηθή εμέιημε, θαζψο 

αμηνινγείηαη πσο νη πθηζηάκελεο ξπζκίζεηο δελ πξνζθέξνπλ επαξθή πξνζηαηεπηηθή αζπίδα 

έλαληη ησλ δηαθαηλφκελσλ θηλδχλσλ. 

 

1.2  ηόσορ 

Ζ εξγαζία απηή παξνπζηάδεη έλα ηππηθφ πιαίζην ζρεηηθά κε ηηο πξνζδνθίεο θαη ηηο πξαθηηθέο 

πξνζηαζίαο ηεο έλλνηαο ηεο Iδησηηθφηεηαο. Έλαο απφ ηνπο ζηφρνπο είλαη λα επηζεκνπνηεζεί ε 

έλλνηα ηεο Ηδησηηθφηεηαο, έηζη ψζηε νη θαηεπζπληήξηεο γξακκέο ηεο ηδησηηθήο δσήο, νη 

πνιηηηθέο θαη νη πξνζδνθίεο λα κπνξνχλ λα είλαη αθξηβείο, ζπγθξίζηκεο θαζψο θαη λα 

εθαξκνζηνχλ ζε έλα ζχζηεκα επεμεξγαζίαο πιεξνθνξηψλ θαη λα κπνξεί επίζεο λα 

δηαπηζησζεί εαλ έλα ζχζηεκα ηθαλνπνηεί κηα πνιηηηθή ηδησηηθφηεηαο [1]. 

 

Ζ παξνχζα εξγαζία αζρνιείηαη κε έλα επίζεκν πιαίζην γηα ηε κειέηε ηεο ηδησηηθήο δσήο. Σν 

πιαίζηφ καο βαζίδεηαη ζηoλ π-ινγηζκφ κε νκάδεο [13] πνπ ζπλνδεχεηαη απφ έλα ζχζηεκα 

ηχπνπ γηα ηε ζχιιεςε  ησλ απαηηήζεσλ πξνζηαζίαο ηεο ηδησηηθήο δσήο πνπ ζρεηίδνληαη κε 

ηε ζπιινγή πιεξνθνξηψλ, ηελ επεμεξγαζία ησλ πιεξνθνξηψλ θαη ηε δηάδνζε πιεξνθνξηψλ. 

Σν πιαίζην ελζσκαηψλεη κηα γιψζζα πξνζηαζίαο ηεο ηδησηηθήο δσήο. Θα δείμνπκε φηη έλα 

ζχζηεκα ζέβεηαη κηα πνιηηηθή, εάλ ν ηχπνο ηνπ ζπζηήκαηνο είλαη ζπκβαηφο κε ηελ πνιηηηθή.  

 

Πεξλψληαο απν ηελ ζεσξία ζηελ πξάμε θχξηνο ζηφρνο είλαη λα νξίζνπκε κηα απιή γιψζζα 

πξνθεηκέλνπ λα κπνξέζνπκε λα κεηαθξάζνπκε έλα ζχζηεκα θαη κηα πνιηηηθή κέζα απν ην 

πξφηππν ηνπ π-ινγηζκoχ κε νκάδεο [13] ζε XML κνξθή, βάζεη κηαο απζηεξήο γξακκαηηθήο 

έηζη ψζηε λα κπνξεί λα γίλεη αλαιπζεί κέζσ ηνπ Java dom Parser θαη ηέινο λα κπνξέζνπκε 

λα ζπκπεξάλνπκε εαλ έλα ζχζηεκα ηθαλνπνηεί κηα πνιηηηθή. 

 

1.3  Μεθοδολογία 

Λφγσ ηνπ φηη ε ΑΓΔ έρεη ζεσξεηηθφ αιια θαη πξαθηηθφ ραξαθηήξα, γηα ηελ επίηεπμε ησλ 

ζηφρσλ ηεο δηπισκαηηθήο εξγαζίαο αθνινπζήζεθε ε πην θάησ κεζνδνινγία: 



3 

 

 

ζνλ αθνξά ην ζεσξεηηθφ κέξνο, αξρηθά κειέηεζα δηάθνξα επηζηεκνληθά άξζξα ζρεηηθά κε 

ην ζέκα κνπ, έηζη ψζηε λα αληηιεθζψ θαιχηεξα ηελ έλλνηα ηεο Ηδησηηθφηεηαο αιιά θαη ηε 

κεζνδνινγία πνπ έπξεπε λα αθνινπζήζσ έηζη ψζηε λα γίλεη ε πινπνίεζε ηνπ ζεσξεηηθνχ 

κέξνπο. ηε ζπλέρεηα αζρνιήζεθα κε ηελ επίιπζε δηάθνξσλ αζθήζεσλ ζρεηηθά κε ηηο 

άιγεβξεο δηεξγαζηψλ CCS θαη ην p-calculus πνπ απνηειεί επέθηαζε, πξνθεηκέλνπ λα 

θαηαλνήζσ θαιχηεξα θάπνηα ζεκεία έηζη ψζηε λα κπνξψ κε επθνιία λα πξνρσξήζσ ζην 

πξαθηηθφ κέξνο.  

 

Αθνχ κειέηεζα εηο βάζνο ηηο άιγεβξεο δηεξγαζηψλ, κνπ δφζεθε έλα επηζηεκνληθφ άξζξν ηεο 

επηβιέπνπζαο θαζεγήηξηαο κνπ πνπ ήηαλ ην ηειηθφ βήκα πξσηνχ πξνρσξήζσ ζην πξαθηηθφ 

κέξνο. πγθεθξηκέλα, κέζα απφ ην άξζξν απηφ θαηαλφεζα αθφκε θαιχηεξα ηελ έλλνηα ηνπ 

π-ινγηζκνχ κε νκάδεο, ηηο πνιηηηθέο ηδησηηθφηεηαο πσο πξέπεη λα γξάθνληαη γηα λα είλαη 

θαιά νξηζκέλεο, ηνπο θαλφλεο ειέγρνπ ηχπσλ ηνπ ζπζηήκαηνο αιιά θαη γηα ην πφηε έλα 

ζχζηεκα ηθαλνπνηεί ή φρη κηα πνιηηηθή ηδησηηθφηεηαο. 

 

Αθνχ ελεκεξψζεθα θαη θαηαλφεζα απηέο ηηο έλλνηεο έπξεπε λα εμνηθνησζψ κε ηνλ Java 

Dom Parser  αιιά θαη κε ην λα νξίζσ απζηεξέο γξακκαηηθέο γηα λα κεηαθξάζσ ην ζχζηεκα 

θαη ηελ πνιηηηθή ζε XML κνξθή θαη ηέινο αθνινχζεζε ε πινπνίεζε. 

 

1.4  Οπγάνυζη ηηρ επγαζίαρ 

Ζ παξνχζα δηπισκαηηθή εξγαζία απνηειείηαη απν έμη θεθάιαηα. ην θεθάιαην 2 γίλεηαη κηα 

ηζηνξηθή αλαδξνκή φζνλ αθνξά ηελ έλλνηα ηεο ηδησηηθφηεηαο, γηα ηηο απαηηήζεηο πνπ 

ππάξρνπλ θαζψο θαη ηηο δηάθνξεο κνξθέο ηεο ηδησηηθφηεηαο πνπ πξνέθπςαλ κέζα απφ ην 

πέξαζκα ησλ ρξφλσλ, αιιά θαη γηα ην πνηέο πξνθιήζεηο θαη θηλδχλνη εκθαλίδνληαη ζχκθσλα 

κε ηνλ ξφιν πνπ θαηέρεη ε ηερλνινγία ιφγσ ηεο ξαγδαίαο αλάπηπμε ηεο. ε απηφ ην 

θεθάιαην επίζεο γίλεηαη κηα γεληθή πεξηγξαθή ζρεηηθά κε ηηο ηππηθέο κεζφδνπο 

ηδησηηθφηεηαο. 

 

ην Κεθάιαην 3 παξνπζηάδνληαη νη άιγεβξεο δηεξγαζηψλ θαη ζπγθεθξηκέλα  CCS, π-

ινγηζκφο θαη π-ινγηζκφο κε νκάδεο. Δλ ζπλερεία, παξνπζηάδεηαη ν ινγηζκφο ηεο 

πξνεγνχκελεο εξγαζίαο, νη θαλφλεο ηνπ ηχπνπ ζπζηήκαηνο θαη ησλ πνιηηηθψλ, πάλσ ζην 

νπνίν βαζίδεηαη θαη ε αλάπηπμε ηνπ εξγαιείνπ. 
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ην Κεθάιαην 4 παξνπζηάδεηαη ε αλάιπζε απαηηήζεσλ θαη πξνδηαγξαθψλ ηνπ ινγηζκηθνχ 

πνπ δεκηνπξγήζεθε. Αλαιπηηθφηεξα, πεξηγξάθεηαη γεληθά ην εξγαιείν, ν ζθνπφο ηνπ θαη νη 

ιεηηνπξγίεο πνπ πξέπεη λα θάλεη βάζεη ησλ απαηηήζεσλ θαη νη γεληθνί πεξηνξηζκνί. Έπεηηα, 

αλαθέξνληαη νη εηδηθέο απαηηήζεηο ηνπ εξγαιείνπ, δειαδή ηη δεηά ην εξγαιείν απφ ηνλ 

ρξήζηε θαη σο επαθφινπζν πξνθχπηνπλ θαη ηα ραξαθηεξηζηηθά ηνπ ινγηζκηθνχ. 

 

ην θεθάιαην 5 παξνπζηάδεηαη ε πινπνίεζε θαη ην πεξηβάιινλ ζην νπνίν αλαπηχρζεθε ην 

ινγηζκηθφ, ε XML κνξθή πνπ επηιέρζεθε γηα λα κεηαθξάζνπκε ηηο γξακκαηηθέο γηα απηφ 

θαη ππάξρνπλ νη νδεγνί γηα ηε ζπγγξαθή ησλ δχν xml αξρείσλ πνπ ζα δίλεη ν ρξήζηεο σο 

είζνδν, θαζψο θαη ε γιψζζα πξνγξακκαηηζκνχ πνπ ρξεζηκνπνηήζεθε. Δπηπξφζζεηα, 

παξνπζηάδνληαη θαη νη ειέγρνη πνπ πξαγκαηνπνηήζεθαλ νη νπνίνη πηζηνπνηνχλ ηελ νξζφηεηα 

ηνπ ινγηζκηθνχ. 

 

ην Κεθάιαην 6 παξνπζηάδνληαη ηα ζπκπεξάζκαηα, ηα πξνβιήκαηα θαη νη δπζθνιίεο πνπ 

πξνέθπςαλ θαηά ηελ εθπφλεζε ηεο παξνχζαο εξγαζίαο αιιά θαη κειινληηθέο επεθηάζεηο πνπ 

ζα κπνξνχζαλ λα γίλνπλ. 

 

Σέινο, σο παξάξηεκα παξνπζηάδεηαη ν θψδηθαο πνπ αλαπηχρζεθε γηα ηελ πινπνίεζε ηνπ 

εξγαιείνπ. 
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2.1 Διζαγυγή ζηην Ιδιυηικόηηηα 

 

Σν δήηεκα ηεο ηδησηηθφηεηαο δελ είλαη δήηεκα πνπ απαζρφιεζε ηελ θνηλσλία  γηα πξψηε 

θνξά. Ζ ηδησηηθφηεηα είλαη έλλνηα παιηά φζν ε Δχα θαη ζχγρξνλε φζν ην Google, αλάγεηαη 

ζηηο απαξρέο ηεο αλζξψπηλεο ηζηνξίαο θαη δηαηξέρεη ηελ εμέιημε ηεο [4]. 

 

Δληνχηνηο, δελ απνηειεί κηα αλζξσπνινγηθή ζηαζεξά. Ωο έλλνηα δελ είρε πάληα ηελ ίδηα 

βαξχηεηα θαη ην ίδην πεξηερφκελν. εκαίλεη θάηη δηαθνξεηηθφ γηα φινπο. Ζ απάληεζε 

ζήκεξα ζην αθξηβψο ελλνχκε κε ηνλ φξν ηδησηηθφηεηα εμαξηάηαη πξνο πνηφλ απεπζχλεηαη ε 

εξψηεζε. Ο θάζε πνιηηηζκφο αληηιακβάλεηαη αιιηψο ηελ έλλνηα ηεο. Γηα παξάδεηγκα ζε 

θάπνηνπο πνιηηηζκνχο ζεσξείηαη αγέλεηα λα ξσηήζνπκε ηελ ειηθία θάπνηνπ ή ην κηζζφ ηνπ 

[3]. ε ζεζκηθφ επίπεδν ε ηδησηηθφηεηα παξνπζηάδεηαη φρη κφλν ζαλ κηα θπζηθή αλάγθε αιιά 

ηαπηφρξνλα θαη ε θαηάθηεζε ελφο πξνλνκίνπ κηαο θνηλσληθήο νκάδαο. πρλά δηαηππψλεηαη 

θαη σο δηθαίσκα ηεο πξνζσπηθφηεηαο.  

 

Με ηελ πάξνδν ηνπ ρξφλνπ ε ηερλνινγηθή επαλάζηαζε έρεη εκπινπηίζεη ηελ  «θιαζζηθή» 

αληίιεςε ηεο ηδησηηθφηεηαο κε δηθαηψκαηα φπσο ηνλ πεξηνξηζκφ πξνζβαζηκφηεηαο, ην 

δηθαίσκα γηα ηδησηηθή δσή, ην δηθαίσκα ζην απφξξεην. Παξάιιεια γίλεηαη φιν θαη 

πεξηζζφηεξν θαηαλνεηφ φηη σο αμίσζε ζεβαζκνχ ηνπ απνξξήηνπ απφ ηελ κηα ζεσξείηαη 

αλαγθαία, αιιά απν ηελ άιιε αλεπαξθήο γηα ηελ πξνζηαζία ζην άηνκν [4]. χκθσλα 

κάιηζηα κε ηνλ νξηζκφ πνπ δίλεη ν Westin, ε έλλνηα ηεο ηδησηηθφηεηαο νξίδεηαη σο ε αμίσζε 

ησλ αηφκσλ λα πξνζδηνξίδνπλ νη ίδηνη πφηε, πσο θαη ζε πνηα έθηαζε νη πξνζσπηθέο ηνπο 

πιεξνθνξίεο ζα απνθαιχπηνληαη [5]. 
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ηε βηβιηνγξαθία, ηα παιαηφηεξα δεηήκαηα ηδησηηθφηεηαο αθνξνχλ ηελ εδαθηθή 

αθεξαηφηεηα. ηα ηέιε ηνπ 19νπ αηψλα ην “δηθαίσκα λα κέλεηο κφλνο”, φπσο ην 

αληηιήθζεθαλ νη Brandeis θαη Warren, αληηθαηφπηξηδε ηελ αλάγθε γηα εδαθηθή ηδησηηθφηεηα 

(territorial privacy), δίλνληαο λνκηθή ππφζηαζε ζην ζπιινγηθφ θαληαζηαθφ ηνπ “my home is 

my castle”. 

 

Δλ θαηαθιείδη, ζχκθσλα κε ηνλ φξν ηεο εζηθήο απηνλνκίαο, ζαλ επξσπατθή πξνζέγγηζε, ε 

ηδησηηθφηεηα ζπλδέεηαη κε ηελ αλζξψπηλε αμηνπξέπεηα θαη εθθξάδεηαη σο αμίσζε λα κελ 

θαζίζηαηαη ην άηνκν σο ππνρείξην γηα ηελ επίηεπμε ελφο ζθνπνχ [4].  

 

2.2 Μοπθέρ Ιδιυηικόηηηαρ 

 

Ζ ηδησηηθφηεηα παίξλεη δηαθνξεηηθή ππφζηαζε αλάινγα κε ηελ ηξέρνπζα θνηλσληθή 

ζπλζήθε. Θα κπνξνχζε θαλείο λα ππνζηεξίμεη φηη εθείλν πνπ δηαθνξνπνηεί ηελ έλλνηα ηεο 

ηδησηηθφηεηαο κέζα ζηνλ ρξφλν είλαη ην κέζν. Μέζα απφ ηα ρξφληα ε αλάγθε γηα 

ηδησηηθφηεηα θαιχπηεηαη κε δηαθνξεηηθά κέζα, έηζη ινηπφλ κε βάζε απηφ αλαδχνληαη θαη νη 

πνηθίιεο κνξθέο ηεο. 

 

Γχξσ ζην 1930 εκθαλίδεηαη ε ηειεθσληθή ππνθινπή. Ο αλψηαηνο δηθαζηήο Brandeis κε 

βάζεη ηα ζπκθξαδφκελα ηεο επνρήο εμεγά πσο ε εδαθηθή αθεξαηφηεηα κεηαβαίλεη ζηηο 

ηειεπηθνηλσλίεο. Οη ηειεθσληθέο ππνθινπέο ρξεζηκνπνηήζεθαλ απν ηελ ακεξηθάληθε 

θπβέξλεζε σο απνδείμεηο ηε ζηηγκή πνπ θάηη ηέηνην δελ ππήξρε ζηα ζπκβφιαηα ησλ 

ηειεθσληθψλ παξνρψλ αιιά νχηε θαη ζηνπο λφκνπο ηεο πνιηηείαο. ηε δίθε ηνπ Olmstead 

ελαληίσλ ησλ  Ζλσκέλσλ Πνιηηεηψλ ππνζηεξίρζεθε φηη ε πξνζηαζία ηνπ πληάγκαηνο γηα 

ηελ ηδησηηθφηεηα ηνπ νίθνπ αλάγεηαη  ζηελ ηδησηηθφηεηα ησλ ηειεπηθνηλσληψλ. 

 

Ωο απνηέιεζκα ηεο απφθαζεο ηεο λαδηζηηθήο ππεξεζίαο γηα ηαηξηθά πεηξάκαηα θαη 

ππνρξεσηηθφ επλνπρηζκφ θαηαπαηάηαη ε ζσκαηηθή ηδησηηθφηεηα (bodily privacy). ήκεξα, 

ζπδεηήζεηο γηα ηε ζσκαηηθή ηδησηηθφηεηα επαλεκθαλίδνληαη ζηελ επηθαηξφηεηα κε ηε 

ζπγθέληξσζε γελεηηθνχ πιηθνχ (DNA) πνιηηψλ. Παξάδεηγκα κπνξεί λα απνηειέζεη ζηε 

Μεγάιε Βξεηαλία, ε εζληθή βάζε δεδνκέλσλ DNA θαη ν ηξφπνο κε ηνλ νπνίν εμειίζζνληαη 

πιένλ ζπιιήςεηο θαη πξνζαγσγέο. 

 

Μεηαμχ ηνπ 1960-1970  κε ηελ αλαθάιπςε ηεο απηνκαηνπνηεκέλεο επεμεξγαζίαο δεδνκέλσλ 

πνπ απνηειεί απνηειεζκαηηθφ κέζν γηα ηελ θαηαινγξάθεζε ησλ πνιηηψλ, πξνέθπςε θαη ε 

http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.html
http://www.npia.police.uk/en/8934.htm
http://reclaimyourdna.org/
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πιεξνθνξηαθή ηδησηηθφηεηα (informational privacy). Σα επξσπατθά θξάηε πξνζηαηεχνπλ ηελ 

πιεξνθνξηαθή ηδησηηθφηεηα κέζσ ηεο λνκνζεζίαο ή ηεο λνκνινγίαο. 

 

Πξέπεη λα αληηιεθζνχκε ηελ πξνζηαζία ηεο ηδησηηθφηεηαο, εζηηάδνληαο ζηηο εηδηθέο κνξθέο 

ηεο δηαηαξαρήο θαη ηηο ζπγθεθξηκέλεο δξαζηεξηφηεηεο πνπ ηελ δηαηαξάζζνπλ παξά λα 

ςάρλεη θαλείο γηα ηνλ θνηλφ παξνλνκαζηή πνπ ζπλδέεη φια απηά.  

 

 

2.3 Σαξινόμηζη Ιδιυηικόηηηαρ 

 

Ο Daniel J. Solove, ρξεζηκνπνίεζε «ηαμηλνκήζεηο» πξνθεηκέλνπ λα δηεπθνιπλζεί ε αλάιπζε 

ηνπ ζρεηηθά κε ηηο κνξθέο ηδησηηθφηεηαο. Ο Solove δηαηξεί ηελ ηδησηηθή δσή ζηηο εμήο 4 

θαηεγνξίεο νη νπνίεο φπσο ιέεη, είλαη  ζπρλα επηθαιππηφκελεο. Πην θάησ παξαζέηνληαη νη 4 

ηαμηλνκήζεηο πνπ φξηζε ν Solove . 

 

 ςλλογή πληποθοπιών: Ζ ζπιινγή πιεξνθνξηψλ κπνξεί λα νδεγήζεη ζε ξήμε 

βαζηδφκελε ζηε δηαδηθαζία κε ηελ νπνία γίλεηαη ε ζπιινγή πιεξνθνξηψλ αθφκα θαη 

ζηελ πεξίπησζε φπνπ δελ γίλεη απνθάιπςε ησλ πιεξνθνξηψλ πνπ ζπιιέρζεθαλ. 

Τπάξρνπλ δχν ηξφπνη ζπιινγήο πιεξνθνξηψλ, είηε κέζσ ηεο επηηήξεζεο πνπ γίλεηαη 

κε ηελ νπηηθή παξαθνινχζεζε θαη ηελ παξαηήξεζε ήρνπ , είηε κέζσ ηεο αλάθξηζεο 

φπνπ γίλνληαη εξσηήζεηο πξνθεηκέλνπ λα απνθηήζνπλ ηηο απαξαίηεηεο πιεξνθνξίεο. 

 

 Δπεξεπγαζία πληποθοπιών: Ζ επεμεξγαζία πιεξνθνξηψλ πεξηιακβάλεη ηε ρξήζε, 

ηελ απνζήθεπζε θαη ην ρεηξηζκφ ησλ δεδνκέλσλ πνπ ζπιιέρζεθαλ (απν ηελ πξψηε 

κνξθή θαηεγνξίαο). Τπάξρνπλ πέληε κνξθέο επεμεξγαζίαο πιεξνθνξηψλ. Ζ πξψηε 

είλαη ε ζπλάζξνηζε (aggregation) φπνπ γίλεηαη ζπλδπαζκφο κεηαμχ δηάθνξσλ 

θνκκαηηψλ δεδνκέλσλ θαη έηζη ζρεκαηίδεηαη ην “πνξηξέην” ηνπ αηφκνπ. Ζ δεχηεξε 

κνξθή είλαη ε ηαπηνπνίεζε (identification) φπνπ ζπλδέεη πιεξνθνξίεο γηα έλα άηνκν. 

χκθσλα κε ηνλ Roger Clarke, ε ηαπηνπνίεζε-αλαγλψξηζε είλαη «ε ζχλδεζε ησλ 

δεδνκέλσλ κε έλα ζπγθεθξηκέλν αλζξψπηλν νλ». Γηα παξάδεηγκα καο παξέρεη ηε 

δπλαηφηεηα εμαθξίβσζεο ηεο ηαπηφηεηαο φηη ην πξφζσπν πνπ έρεη πξφζβαζε ζε 

αξρεία ηεο είλαη πξάγκαηη ν ηδηνθηήηεο ηνπ ινγαξηαζκνχ αιιά θαη λα αλαθαιχςεη ην 

δξάζηε ελφο εγθιήκαηνο απφ ηα ίρλε πνπ άθεζαλ πίζσ, φπσο δαθηπιηθά 

απνηππψκαηα θαη γελεηηθφ πιηθφ. Ζ ηαπηνπνίεζε είλαη παξφκνηα κε ηε ζπλάζξνηζε 

θαζψο θαη νη δχν πεξηιακβάλνπλ ηνλ ζπλδπαζκφ ησλ δηαθνξεηηθψλ πιεξνθνξηψλ, ε 

http://docs.law.gwu.edu/facweb/dsolove/
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κία είλαη ε ηαπηφηεηα ελφο αηφκνπ. Ζ ηξίηε κνξθή είλαη ε κε επαξθήο παξνρή 

αζθάιεηαο (insecurity) ε νπνία θαζψο δεκηνπξγεί θηλδχλνπο πνπ πξνθχπηνπλ απφ 

αλεπαξθή πξνζηαζία ησλ δεδνκέλσλ. Ζ ηέηαξηε κνξθή είλαη ε δεπηεξνβάζκηα ρξήζε 

φπνπ ηα δεδνκέλα πνπ αθνξνχλ θάπνην ζπγθεθξηκέλν άηνκν ρξεζηκνπνηήζεθαλ γηα 

ζθνπνχο πξνο ηνπο νπνίνπο ην άηνκν δελ έδσζε ηελ έγθξηζε ηνπ. Σέινο, ε πέκπηε 

κνξθή είλαη ν απνθιεηζκφο πνπ επίζεο ζρεηίδεηαη κε ηελ κε επαξθή παξνρή 

αζθάιεηαο ιφγσ ηεο έιιεηςεο ινγνδνζίαο ζηα ζπζηήκαηα θαηαγξαθήο ησλ 

πξνζσπηθψλ δεδνκέλσλ. 

 

 Γιάδοζη πληποθοπιών: Ζ δηάδνζε ησλ πιεξνθνξηψλ είλαη κηα απφ ηηο πην 

επηθίλδπλεο κνξθέο ηεο ηδησηηθφηεηαο. Πξνθαιεί πνιιά πξνβιήκαηα φπσο  είλαη ε 

απνθάιπςε ησλ πξνζσπηθψλ δεδνκέλσλ ή, ε απεηιή ηεο δηάδνζεο πιεξνθνξηψλ. Ζ 

νκάδα απηή πεξηιακβάλεη ηελ παξαβίαζε ηνπ απνξξήηνπ κε ηελ απνθάιπςε ησλ 

πξνζσπηθψλ πιεξνθνξηψλ ρσξίο ηελ εμνπζηνδφηεζε ηνπ αηφκνπ, ηε γλσζηνπνίεζε, 

ηελ έθζεζε φηαλ απνθαιχπηνλαη πξνζσπηθά δεδνκέλα εθηίζνληαο ην άηνκν, ηελ 

αχμεζε ηεο πξνζβαζηκφηεηαο φπνπ δίλεηαη δηθαίσκα ζηελ πξφζβαζε πξνζσπηθψλ 

ζηνηρείσλ , ηνλ εθβηαζκφ φπνπ απεηινχλ λα απνθαιχςνπλ πξνζσπηθά δεδνκέλα, ηελ 

πίζησζε θαη ηελ παξακφξθσζε. 

 

 Αποκάλςτη: Ζ απνθάιπςε ζπκβαίλεη ζηελ πεξίπησζε πνπ απνθαιχπηνληαη 

πιεξνθνξίεο πνπ ζρεηίδνληαη κε θάπνην άηνκν ζε άιια άηνκα. Ζ απνθάιπςε 

δηαθέξεη απν ηελ παξαβίαζε ηνπ απνξξήηνπ, επεηδή ε βιάβε ζηελ απνθάιπςε 

πεξηιακβάλεη ηε δεκηά ζηε θήκε πνπ πξνθαιείηαη απφ ηε δηάδνζε ζε αληίζεζε κε ην 

θαθφ κε ηελ παξαβίαζε ηνπ απνξξήηνπ είλαη ε παξαβίαζε ηεο εκπηζηνζχλεο. 
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2.4 Ο πόλορ ηηρ ανάπηςξηρ ηηρ ηεσνολογίαρ 

 

Αλ θαη νη ηερλνινγηθέο εμειίμεηο νδήγεζαλ ζε κηα αθφκα πην άλεηε δσή γηα ηνπο αλζξψπνπο, 

εληνχηνηο ε αικαηψδεο αλάπηπμε ησλ δηθηχσλ, γλσζηφηεξν ησλ νπνίσλ είλαη ην Γηαδίθηπν, 

δηακνξθψλνπλ έλα ξηδηθά δηαθνξεηηθφ πιαίζην παξαγσγήο θαη επεμεξγαζίαο πιεξνθνξηψλ. 

Ο θφζκνο εμειίζζεηαη ζε κία «δηθηπσκέλε θνηλσλία» φπνπ ηα πξνζσπηθά δεδνκέλα 

ζπιιέγνληαη, εκπινπηίδνληαη, ηξνπνπνηνχληαη, αληαιιάζζνληαη θαη επαλαρξεζηκνπνηνχληαη 

δηαξθψο.  

 

Οη εμειίμεηο ζηελ πιεξνθνξηθή ηερλνινγία έρνπλ σο επφκελν φηη, ζε ζεσξεηηθφ επίπεδν, δελ 

ππάξρεη πιένλ φξην ζηελ πιεξνθνξία πνπ κπνξεί λα θαηαρσξεζεί, ζηελ αλάιπζε πνπ κπνξεί 

λα γίλεη, ζην ρξνληθφ δηάζηεκα γηα ην νπνίν κπνξεί λα ηεξεζεί. Αληίζηνηρα απεξηφξηζηεο 

κνηάδνπλ λα είλαη νη δπλαηφηεηεο εθκεηάιιεπζεο: Γηαηππψζεηο φπσο ε «εμφξπμε 

δεδνκέλσλ» (data mining) δελ απνδίδνπλ κφλν πεξηγξαθηθά ηερληθέο αιιά ππνδειψλνπλ 

έλαλ λέν «ππξεηφ ηνπ (πιεξνθνξηαθνχ) ρξπζνχ». ε απηφ ζπληειεί ην αδηακθηζβήηεην 

γεγνλφο φηη φιν θαη πεξηζζφηεξεο δξαζηεξηφηεηεο, ηεο πην πνηθίιεο θχζεο,  νξγαλψλνληαη 

θαη δηεθπεξαηψλνληαη ζε απεπζείαο ζχλδεζε. Ήδε σο πξνο ηελ πνζνηηθή δηάζηαζε πξέπεη λα 

παξαηεξεζεί φηη ε ειεθηξνληθή επηθνηλσλία, ακθίδξνκε ή κε, παξάγεη πνιχ πεξηζζφηεξα 

δεδνκέλα, δεδνκέλα πνπ απεηθνλίδνπλ ηελ θίλεζε (πινήγεζε, επηθνηλσλία) ηνπ ρξήζηε κέζα 

ζηα δίθηπα. Σα φξηα κεηαμχ ησλ εμσηεξηθψλ ζηνηρείσλ θαη ηνπ πεξηερνκέλνπ κηαο 

επηθνηλσλίαο είλαη πιένλ δπζδηάθξηηα ελψ ζηαδηαθά γίλεηαη φιν θαη πην ζαθέο φηη ε 

επεμεξγαζία πξνζσπηθψλ πιεξνθνξηψλ θαη ε επηθνηλσλία είλαη δηαδηθαζίεο πνπ 

αλαπφθεπθηα ζπκπιέθνληαη. Πεξαηηέξσ, ζηα δίθηπα ράλεη ελ ηέιεη ηε ζεκαζία ηεο ε 

δηάθξηζε ζε ζπιινγή, θαηαρψξηζε θαη δηαβίβαζε ησλ δεδνκέλσλ. 

 

Ζ δηαζεζηκφηεηα θαη δηάδνζε ησλ λέσλ ηερλνινγηψλ φρη κφλν απνθεληξψλεη ηηο δπλαηφηεηεο 

επεμεξγαζίαο αιιά θαζηζηά ηνλ θαζέλα ρξήζηε ηνπο θαη ηαπηφρξνλα πεγή παξαγσγήο θαη 

δηάζεζεο  πιεξνθνξίαο. ην πεξηβάιινλ ηνπ Web 2.0 ζπδεηείηαη θαη πξνσζείηαη ε παξνρή 

δηαδξαζηηθψλ ππεξεζηψλ, φπνπ φιν θαη πεξηζζφηεξν εμαθαλίδνληαη ηα φξηα κεηαμχ παξφρσλ 

θαη ρξεζηψλ.  Ζ παξαγσγή θαη δηάδνζε ηεο πιεξνθνξίαο δελ είλαη πιένλ ζέκα θαη 

αληηθείκελν κηαο θαηεγνξίαο εηδηθψλ: ην Web 2.0 (ζα) επηθπξηαξρείηαη απφ ην πεξηερφκελν 

πνπ παξάγνπλ νη ρξήζηεο (user generated content), απφ πιεξνθνξίεο πνπ απηνί 

δηακνηξάδνληαη, αλαδεηνχλ θαη ιακβάλνπλ.  
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Πνηέ ζηελ ηζηνξία δελ κπνξνχζε λα απνηππσζεί κε ηερληθφ ηξφπν θαη ζε ηερληθά κέζα φιε ε 

δσή ελφο πξνζψπνπ , φπσο απηφ ζπκβαίλεη ζήκεξα. Ζ θαηαγξαθή ησλ δεδνκέλσλ θίλεζεο, ε 

αμηνπνίεζε ησλ δεδνκέλσλ πνπ παξάγνληαη θαη αληαιιάζζνληαη ζηα δίθηπα θνηλσληθήο 

δηθηχσζεο φπσο ην Facebook,  ν πνιιαπιαζηαζκφο ησλ θιεηζηψλ θπθισκάησλ ηειεφξαζεο, 

ε απμεκέλε ρξήζε βηνκεηξίαο θαη ηερλνινγηψλ RFID σο κέζνπ απνζήθεπζεο πιεξνθνξίαο 

θαη παξαθνινχζεζεο πξαγκάησλ θαη αλζξψπσλ επηηξέπνπλ ηε δηεηζδπηηθή φζν θαη νιηζηηθή 

δηάγλσζε θαη απνηχπσζε ηδηαίηεξσλ πηπρψλ ηεο πξνζσπηθφηεηαο θαη θαζεκεξηλφηεηαο  ελφο 

πξνζψπνπ αιιά θαη ηελ αλαζχλζεζε απηψλ κέζσ ησλ ςεθίδσλ πιεξνθνξίαο πνπ 

ζπκπιεξψλνπλ ην puzzle ηεο δσήο ηνπ.  

 

2.5 Πποκλήζειρ και κινδύνοι 

 

Παξφιν πνπ νη δηάρπηεο ππνινγηζηηθέο ηερλνινγίεο νδήγεζαλ ζηελ αλάπηπμε  πνιιψλ 

ππεξεζηψλ πξνζθέξνληαο ζην επξχ θνηλφ κηα πην «άλεηε» δσή θαζψο θαη ηε δπλαηφηεηα 

ακεζφηεξεο επηθνηλσλίαο θαη αληαιιαγήο πιεξνθνξηψλ κέζσ ηνπ Παγθφζκηνπ ηζηνχ (Web) 

ζην ρψξν ηνπ ειεθηξνληθνχ επηρεηξείλ, εληνχηνηο ε αλεμέιεγθηε θαηαρψξεζε πξνζσπηθψλ 

δεδνκέλσλ ζε αξρεία ππεξεζηψλ (νξγαληζκψλ, εηαηξεηψλ) κπνξεί λα εγείξεη δεηήκαηα 

ζρεηηθά κε ηελ  ηδησηηθφηεηα ηνπ αηφκνπ θαζψο θαη πξννπηηθέο ζπξξίθλσζεο ησλ αηνκηθψλ 

ειεπζεξηψλ θαη ηεο απηνλνκίαο. 

  

ηηο κέξεο καο νη πιείζηνη νξγαληζκνί θαζψο θαη ηα ηδξχκαηα (π.ρ ηξάπεδεο, θέληξα 

ππνζηήξημεο πειαηψλ, ηδξχκαηα πγεηνλνκηθήο πεξίζαιςεο) έρνπλ απνζεθεπκέλεο ηηο 

πξνζσπηθέο πιεξνθνξίεο ησλ πειαηψλ ζε βάζεηο δεδνκέλσλ, γεγνλφο πνπ θαζηζηά απηέο ηηο 

πιεξνθνξίεο επαίζζεηεο αθνχ ηα ζηειέρε ησλ νξγαληζκψλ έξρνληαη ζε επαθή θαζεκεξηλά 

κε ηηο πιεξνθνξίεο πξνθεηκέλνπ λα δηεθπεξαηψζνπλ ηηο εξγαζίεο πνπ ηνπο αλαηίζνληαη. Ζ 

ζπλερήο απηή αιιειεπίδξαζε ηνπο κε ηα δεδνκέλα δεκηνπξγεί πνιιέο δπζθνιίεο αιιά 

ηαπηφρξνλα θαη θηλδχλνπο κηα θαη είλαη ππεχζπλνη λα ηα δηαρεηξηζηνχλ κε νξζνινγηζκφ θαη 

ζπκκφξθσζε πεγαίλνληαο θφληξα ζηελ παξαβίαζε ηεο ηδησηηθήο δσήο.  

 

πγθεθξηκέλα ην κεγαιχηεξν πξφβιεκα πνπ αληηκεησπίδνπλ νη νξγαληζκνί θαη ηα ηδξχκαηα 

πνπ ρξεζηκνπνηνχλ βάζεηο δεδνκέλσλ είλαη ν νξζφο ζρεδηαζκφο ησλ δξαζηεξηνηήησλ ηνπο 

έηζη ψζηε λα απνθεχγνληαη νη θίλδπλνη φπσο  ε απνθάιπςε ησλ πξνζσπηθψλ δεδνκέλσλ θαη 

λα εμππεξεηνχληαη νη πειάηεο εχθνια θαη απνηειεζκαηηθά. Έλα ηξαληαρηφ παξάδεηγκα 

ηδξχκαηνο πνπ αληηκεησπίδεη ηέηνηεο πξνθιήζεηο είλαη ηα λνζνθνκεία φπνπ νη πξνζσπηθέο 

πιεξνθνξίεο πξέπεη λα ρξεζηκνπνηνχληαη απνθιεηζηηθά γηα ηελ ηαηξηθή πεξίζαιςε ησλ 
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αζζελψλ ρσξίο λα απνθαιχπηνληαη άζθνπα γηα άιινπο ιφγνπο εθηφο πιαηζίνπ ηεο ηαηξηθήο 

πεξίζαιςεο ηνπο. Ζ ζνβαξφηεηα ησλ θηλδχλσλ θξίλεηαη κεγάιε, φπσο θάλεθε ηνλ Μάην ηνπ 

2006 κε ην πεξηζηαηηθφ ηεο θινπήο ησλ 26 εθαηνκκπξίσλ δνιαξίσλ εγγξαθψλ απφ 

βεηεξάλνπο πνπ θιάπεθαλ κεηά απν ηε δηάξξεμε ζην ζπίηη ελφο αλαιπηή ειεθηξνληθψλ 

ππνινγηζηψλ θαη αθφκε νη Οκνζπνλδηαθνί πξάθηνξεο  πξνζπαζνχλ λα ηα αλαθηήζνπλ [8]. 

 

Πξνθεηκέλνπ λα αληηκεησπηζηνχλ απηνί νη θηλδχλνη πνπ παξαβηάδνπλ ηελ ηδησηηθή δσή 

αλαπηχρζεθαλ θάπνηεο πνιηηηθέο πξνζηαζίαο ηεο ηδησηηθφηεηαο. Κάπνηεο απν απηέο ηηο 

πνιηηηθέο ζηηο Ζλσκέλεο Πνιηηείεο φπσο ην HIPAA [9] γηα ηελ πγεηνλνκηθή πεξίζαιςε, ην 

COPPA [4] γηα ην δηαδίθηπν θαη ην GLBA [13,14] γηα ηα ρξεκαηνπηζησηηθά ηδξχκαηα 

απνηέιεζαλ ψζεζε πνιιψλ επηρεηξήζεσλ έηζη ψζηε λα δηνξίζνπλ ππεχζπλνπο πξνζηαζίαο 

πξνζσπηθψλ δεδνκέλσλ νη νπνίνη έρνπλ ηελ επζχλε γηα ηνλ απφιπην έιεγρν ησλ δεδνκέλσλ. 

Σα ηδξχκαηα θαη νη νξγαληζκνί πνπ εθαξκφδνπλ απηέο ηηο πνιηηηθέο ζα πξέπεη λα είλαη 

ηδηαίηεξα πξνζεθηηθνί ζηνλ ηξφπν κε ηνλ νπνίν δηαρεηξίδνληαη ηηο πιεξνθνξίεο έηζη ψζηε λα 

ππάξρεη κηα ηζνξξνπία κεηαμχ ησλ ζηφρσλ ηεο ηδησηηθήο δσήο θαη ηεο επηρείξεζεο. 

 

2.6 Σςπικέρ μέθοδοι ιδιυηικόηηηαρ 

 

ηφρνο ησλ ηππηθψλ κεζφδσλ ηδησηηθφηεηαο είλαη λα βειηηψζνπλ ηα ζπζηήκαηα φζνλ αθνξά 

ηελ πνηφηεηα ηνπο. Οη κεζφδνη απηνί νξίδνληαη σο ηππηθέο κηα θαη ζηεξίδνληαη θπξίσο ζηε 

ινγηθή, ζε καζεκαηηθέο ζεσξίεο θαη ζηα απηφκαηα. Οη ηππηθέο κέζνδνη κπνξνχλ θαη πξέπεη 

λα εθαξκφδνληαη ζηελ ηδησηηθή δσή. 

 

ια ηα κεραλήκαηα πνπ εληάζζνληαη ζηελ θνηλφηεηα ησλ ηππηθψλ κεζφδσλ κπνξνχλ λα καο 

βνεζήζνπλ λα απνθηήζνπκε κηα πην απζηεξή θαηαλφεζε ησλ δηθαησκάησλ ηεο ηδησηηθήο 

δσήο, ησλ απεηιψλ θαη ησλ παξαβηάζεσλ. Μπνξνχκε λα ρξεζηκνπνηήζνπκε ηππηθά κνληέια, 

απφ απηφκαηα (κεραλέο θαηαζηάζεσλ) κέρξη άιγεβξεο δηεξγαζηψλ, γηα λα πεξηγξάςνπκε ηε 

ζπκπεξηθνξά ελφο ζπζηήκαηνο αιιά θαη ηηο απεηιέο ηνπ πεξηβάιινληνο. 

 

Δπηπξφζζεηα, κπνξνχκε λα ρξεζηκνπνηήζνπκε ηππηθέο ινγηθέο θαη επίζεκεο γιψζζεο γηα λα 

αλαπαξαζηήζνπκε δηάθνξεο πηπρέο ηεο ηδησηηθήο δσήο, λα δειψζνπκε ηηο ηδηφηεηεο ησλ 

ζπζηεκάησλ, λα δειψζνπκε πνιηηηθέο πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ, γηα ηνλ ιφγν 

ζρεηηθά κε ην πφηε έλα κνληέιν ηθαλνπνηεί κηα ηδηφηεηα ή ηελ πνιηηηθή, θαη ηνλ εληνπηζκφ 

πεξηπηψζεσλ αζπκθσλίαο κεηαμχ ησλ δηαθφξσλ πνιηηηθψλ πξνζηαζίαο ηεο ηδησηηθήο δσήο. 

Γεληθά, νη ηππηθέο κέζνδνη απνηεινχλ ηερληθέο γηα ηελ αλάιπζε θαη ηελ πεξηγξαθή 
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ζπζηεκάησλ θαη παξαδνζηαθά κνληεινπνηνχκε έλα ζχζηεκα, ην πεξηβάιινλ ηνπ θαη ηηο 

αιιειεπηδξάζεηο κεηαμχ ησλ δχν. 

 

Κχξηα ρξεζηκφηεηα ησλ ηππηθψλ κεζφδσλ είλαη ζε ζπζηήκαηα φπνπ πνιιέο δηεξγαζίεο 

ελεξγνχλ ηαπηφρξνλα, νπφηε νδεγνχκαζηε ζην ζπκπέξαζκα ηνπ κε-ληεηεξκηληζκνχ. Ζ 

απηνκαηνπνηεκέλε αλάιπζε θαη ηα εξγαιεία καο επηηξέπνπλ λα αλαβαζκίζνπκε ηελ 

εθαξκνγή απηψλ ησλ ζεκειηαθψλ κνληέισλ θαη ινγηθψλ ζε ξεαιηζηηθά ζπζηήκαηα. 
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Κεθάλαιο 3 

 

Σύπορ ζςζηήμαηορ και πολιηικέρ ιδιυηικόηηηαρ ζηον π-λογιζμό 

 

 

3.1 Άιγεβξεο δηεξγαζηψλ                                           13 

3.1.1 Ζ Άιγεβξα δηεξγαζηψλ CCS                      14 

3.1.2 Ζ Άιγεβξα δηεξγαζηψλ π-ινγηοκφο        16 

3.1.3 Ζ Άιγεβξα δηεξγαζηψλ π-ινγηζκφο κε νκάδεο       18 

3.2  Ο ινγηζκφο              18 

3.3 χζηεκα ηχπσλ           21 

 3.3.1 Απνθάζεηο ηχπσλ         21 

 3.3.2 Σχπνο ζπζηήκαηνο         22 

3.4 Πνιηηηθέο            25 

 3.4.1 Οξζά δηαηππσκέλε πνιηηηθή         28 

            3.4.2 Ηθαλνπνίεζε πνιηηηθήο απν ην ζχζηεκα       29 

 

 

3.1 Άλγεβπερ διεπγαζιών 

Μηα άιγεβξα δηεξγαζηψλ νξίδεηαη σο κηα απζηεξά καζεκαηηθή γιψζζα κε θαζνξηζκέλε 

ζεκαζηνινγία φπνπ επηηξέπεη ηελ πεξηγξαθή θαη ηελ επαιήζεπζε ηδηνηήησλ ηεο ηαπηφρξνλεο 

επηθνηλσλίαο ζπζηεκάησλ (παξάιιεισλ) θαη αλήθεη ζηελ νηθνγέλεηα ησλ ηππηθψλ κεζφδσλ.  

 

Ζ πξνζέγγηζε πνπ βαζίδεηαη ζηηο άιγεβξεο δηεξγαζηψλ ππήξμε πνιχ επηηπρήο φζνλ αθνξά 

ηελ παξνρή ηππηθήο ζεκαζηνινγίαο ησλ παξάιιεισλ ζπζηεκάησλ θαη ηελ απφδεημε 

ηδηνηήησλ ηνπο. Ζ δεκηνπξγία ησλ αιγεβξψλ δηεξγαζηψλ πξνέθπςε απν ηνπο δχν 

πξσηνπφξνπο ηδξπηέο ησλ αιγεβξψλ δηεξγαζηψλ Tony Hoare θαη Robin Milner ζηνπο 

νπνίνπο έρεη δνζεί ην βξαβείν Turing [6]. 

 

Σν βαζηθφ ζηνηρείν κηαο άιγεβξαο δηεξγαζηψλ είλαη ε ζχληαμε ηεο. Ζ ζχληαμε κηαο άιγεβξα 

δηεξγαζηψλ είλαη ην ζχλνιν ησλ θαλφλσλ πνπ θαζνξίδνπλ ηνπο ζπλδπαζκνχο ησλ ζπκβφισλ 

πνπ ζεσξνχληαη ζσζηά δνκεκέλα πξνγξάκκαηα ζε απηή ηε γιψζζα. Τπάξρνπλ πνιιέο 

πξνζεγγίζεηο γηα ηελ παξνρή κηαο απζηεξήο καζεκαηηθήο θαηαλφεζεο ηεο ζεκαζηνινγίαο 
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ησλ ζπληαθηηθά ζσζηψλ φξσλ ηεο δηαδηθαζίαο. Οη θπξηφηεξεο απφ απηέο είλαη εθείλεο πνπ 

ρξεζηκνπνηνχληαη επίζεο γηα λα πεξηγξάςνπλ ηε ζεκαζηνινγία ησλ δηαδνρηθψλ ζπζηεκάησλ 

δειαδή ε ιεηηνπξγηθή (operational), δεισηηθή (denotational) θαη αιγεβξηθή (algebraic) 

ζεκαζηνινγία [6]. 

 

Γηα λα κνληεινπνηήζνπκε έλα ζχζηεκα κέζσ κηαο άιγεβξαο δηεξγαζηψλ αξθεί λα νξίζνπκε 

ην φλνκα ησλ θαλαιηψλ γηα λα επηηεπρζεί ε επηθνηλσλία θαη ηνπο βαζηθνχο ηειεζηέο απφ ηνπο 

νπνίνπο πξνθχπηνπλ νη θαλφλεο. Οη άιγεβξεο κπνξνχλ λα ζεσξεζνχλ σο κνληέια 

δηεξγαζηψλ, δειαδή  σο  νληφηεηεο πνπ δξνπλ θαη αιιειεπηδξνχλ ζπλερψο κε άιιεο 

νληφηεηεο θαη κε ην θνηλφ ηνπο πεξηβάιινλ. Οη νληφηεηεο κπνξεί λα είλαη νληφηεηεο πνπ 

αλήθνπλ ζηνλ πξαγκαηηθφ θφζκν (αθφκα θαη άλζξσπνη) ή κπνξεί λα είλαη αληηθείκελα, πνπ 

ελζσκαηψλνληαη ζην πιηθφ ηνπ ππνινγηζηή ή ζε ζπζηήκαηα ινγηζκηθνχ [6]. Πξνθεηκέλνπ λα 

γίλεη απηή ε επηθνηλσλία ρξεηάδεηαη λα νξίζνπκε ηηο ελέξγεηεο εηζφδνπ θαη εμφδνπ κεηαμχ 

ησλ θαλαιηψλ. Με ην )(ba  εθθξάδνπκε ελέξγεηα εηζφδνπ φπνπ ην ην b ιακβάλεηαη κέζσ ηνπ  

θαλαιηνχ a θαη ην )(ba


  φπνπ ην b ζηέιιεηαη κέζσ ηνπ θαλαιηνχ a. 

 

Τπάξρνπλ ηξία είδε ηειεζηψλ. Ο ηειεζηήο (+) ν νπνίνο επηιέγεη κηα απν ηηο δχν δηεξγαζίεο 

γηα λα εθηειεζηεί θαη κπνξεί λα γξαθηεί π.ρ σο Α + Β δειαδή κπνξεί λα πξνρσξήζεη ζηελ 

εθηέιεζε ε δηεξγαζία Α ή, ε δηεξγαζία Β. Ο δεχηεξνο ηειεζηήο ( | ) ν νπνίνο εθθξάδεη ηελ 

παξάιιειε ζχλζεζε δηεξγαζηψλ, δειαδή νη δηεξγαζίεο κπνξνχλ λα ζπληνληζηνχλ κεηαμχ 

ηνπο θαη λα αληαιιάμνπλ πιεξνθνξίεο θαη κπνξεί λα γξαθηεί σο Α | Β . Ο ηειεπηαίνο 

ηειεζηήο ( . ) εθθξάδεη ηε δηαδνρηθφηεηα. Έζησ φηη έρνπκε ην α.B , ηφηε εθηειείηαη ε 

ελέξγεηα α θαη αθνινχζσο ζπλερίδεη σο ε δηεξγαζία Β. 

 

3.1.1 Η Άλγεβπα διεπγαζιών CCS 

 

Ζ άιγεβξα δηεξγαζηψλ CCS [2] αλαπηχρζεθε απν ηνλ Robin Milner (Turing Award, 1991) 

θαηα ηα ηέιε ηνπ 1970/ αξρέο ηνπ 1980. Ζ βαζηθή κέζνδνο επηθνηλσλίαο απηήο ηεο άιγεβξαο 

είλαη ν δπαδηθφο ζπγρξνληζκφο. Οη δηεξγαζίεο ηεο θηίδνληαη απν έλα ζχλνιν αηνκηθψλ 

ελεξγεηψλ κε ηε ρξήζε ηειεζηψλ ζχλζεζεο δηεξγαζηψλ. Οη ελέξγεηεο ζηε CCS κπνξνχλ λα 

είλαη ελέξγεηεο εηζφδνπ, ελέξγεηεο εμφδνπ ή εζσηεξηθή ελέξγεηα [2]. 

 

ηε CCS, ηα ζπζηήκαηα αιιειεπηδξνχλ κεηαμχ ηνπο αιιά θαη κε ην πεξηβάιινλ ηνπο κέζσ 

ζπγρξνληζκψλ πνπ ζπκβαίλνπλ ζε θαλάιηα. Ο ζπγρξνληζκφο ζπκβαίλεη σο εμήο:  φηαλ κηα 

δηεξγαζία είλαη έηνηκε γηα είζνδν ζε θάπνην θαλάιη θαη ηελ ίδηα ζηηγκή θάπνηα άιιε 
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δηεξγαζία είλαη έηνηκε γηα έμνδν επίζεο ζην ίδην θαλάιη κε ηελ πξψηε, ηφηε πεηπργάλεηαη ν 

ζπγρξνληζκφο θαη νη δηεξγαζίεο πξνρσξνχλ κε ηελ εθηέιεζε ηνπο. Οη εμσηεξηθέο ελέξγεηεο 

πνπ εθηειεί έλα ζχζηεκα κπνξνχλ λα ζεσξεζνχλ σο ε δηεπηθάλεηά ηνπ[2]. 

 

Ζ άιγεβξα δηεξγαζηψλ CCS αθνινπζεί ηελ πην θάησ γξακκαηηθή: 

 

E ::=    0   ηεξκαηηζκφο 

        |    Ea.    δηαδνρή 

        |     
1E +

2E   επηινγή 

        |     
1E |

2E   ηαπηνρξνληζκφο 

        |     LE \    πεξηνξηζκφο 

        |    ][ fE    κεηνλνκαζία 

        |    C     θιήζε 

 

 

Με βάζε ηελ πην πάλσ γξακκαηηθή κπνξνχκε λα ζεσξήζνπκε ηνπο ηειεζηέο ηεο CCS σο 

πξάμεηο γηα θηίζηκν θαη ζπλδπαζκφ θνπηηψλ σο εμήο[2]: 

 

 0     : Γηεξγαζία πνπ δελ αληαπνθξίλεηαη (ηεξκαηηζκφο ή έμνδνο) 

 

 Ea. : Γηεξγαζία πξφζπκε λα εθηειέζεη ηελ ελέξγεηα α θαη ζηε ζπλέρεηα 

ζπκπεξηθέξεηαη σο E . 

 

 1E + 2E  : Γηεξγαζία ε νπνία πξνζθέξεη ηελ επηινγή αλάκεζα ζηηο 1E  θαη 2E . 

 

 1E | 2E : Γηεξγαζία ζηελ νπνία ηξέρνπλ παξάιιεια νη 1E  θαη 2E . Οη ππνδηεξγαζίο 

απηέο κπνξνχλ λα εθηεινχλ αλεμάξηεηα ηελ εξγαζία ηνπο ή θαη λα επηθνηλσλνχλ 

κεηαμχ ηνπο ζηα θαλάιηα πνπ ηηο ζπλδένπλ. 

 

 LE \     :  Γηεξγαζία κε ηα θαλάιηα L δεζκεπκέλα γηα ρξήζε απνθιεηζηηθά εληφο ηεο 

E . 

 

 ][ fE     : Ζ δηεξγαζία Δ αθνχ έρνπλ κεηνλνκαζζεί ηα θαλάιηα ηεο ζχκθσλα κε ην  
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3.1.2 Η Άλγεβπα διεπγαζιών π-λογιζμόρ 

 

Ο π-ινγηζκφο [6] απνηειεί επέθηαζε ηεο άιγεβξα δηεξγαζηψλ CCS. Σελ επέθηαζε απηή 

πξφηεηλαλ νη Robin Milner, Joachim Parrow θαη David Walker. Δίλαη έλα καζεκαηηθφ 

κνληέιν δηεξγαζηψλ φπνπ νη δηαζπλδέζεηο ηνπο κεηαβάιινληαη θαζψο νη δηεξγαζίεο 

αιιειεπηδξνχλ. Σν βαζηθφ ζηνηρείν ηνπ π-ινγηζκνχ είλαη ε κεηαθνξά θαλαιηψλ 

επηθνηλσλίαο κεηαμχ δηεξγαζηψλ. Απηφ θάλεη ηνλ ινγηζκφ θαηάιιειν γηα κνληεινπνίεζε 

θηλεηνχ ππνινγηζκνχ. 

 

πγθεθξηκέλα, ζηνλ π-ινγηζκφ έλα θαλάιη επηθνηλσλίαο έρεη δηπιφ ξφιν. Μπνξεί λα 

ρξεζηκνπνηεζεί σο αληηθείκελν θαη λα ζηαιεί κέζσ ελφο άιινπ θαλαιηνχ αιιά θαη λα 

ρξεζηκνπνηεζεί σο θαλάιη γηα λα ζηαιεί κέζσ απηνχ έλα άιιν αληηθείκελν-θαλάιη. 

Πην θάησ παξνπζηάδεηαη ε ζχληαμε ηνπ : 

 

Prefixes a     ::= )(xa


   Output 

     )(xa    Input 

     η   Silent 

 

Agents P   ::= 0     Nil 

 | Pa.     Prefix 

 | PP      Sum 

 | PP |     Parallel 

 | If yx   then P   Match 

 | If yx   then P   Mismatch 

 |   Pvx)(     Restriction 

 | A( 1y ,..., ny )   Identifier 

 

Definitions A( 1x ,..., nx ) = P  (where ji   ji xx  ) 

 

 To )(xa


 απνηειεί ελέξγεηα εμφδνπ φπνπ ην x  ζηέιιεηαη κέζσ ηνπ θαλαιηνχ α. 
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 To )(xa  απνηειεί ελέξγεηα εηζφδνπ φπνπ ην x ιακβάλεηαη κέζσ ηνπ θαλαιηνχ α. 

 

 

 Ζ άδεηα νληφηεηα 0 δελ κπνξεί λα θάλεη νπνηαδήπνηε ελέξγεηα. 

 

 Σν Pa.  απνηειεί ηνλ θαλφλα Prefix φπνπ εθηειείηαη ην α θαη ε δηεξγαζία ζπλερίδεη 

σο P. 

 

 Σν άζξνηζκα PP   ππνδεηθλχεη κηα νληφηεηα ε νπνία κπνξεί λα δξάζεη σο P ή P. 

 

 Ζ παξάιιειε ζχλζεζε  P | P ππνδεηθλχεη ην ζπλδπαζκφ ηεο ζπκπεξηθνξάο ηνπ P θαη 

ηνπ P θαζψο εθηεινχληαη παξάιιεια. Μπνξνχλ λα ιεηηνπξγήζνπλ θαη αλεμάξηεηα 

αιιά θαη λα ζπληνληζηνχλ κεηαμχ ηνπο θαη λα αληαιιάμνπλ πιεξνθνξίεο. 

 

 ηνλ θαλφλα Match (If yx   then P ) ε νληφηεηα ζα ζπκπεξηθεξζεί ζαλ P εαλ ην 

yx   

 

 ηνλ θαλφλα Mismatch (If yx   then P ) ε νληφηεηα ζα ζπκπεξηθεξζεί ζαλ P εαλ ην 

yx   

 

 ηνλ θαλφλα Restriction ))(( Pvx  ε νληφηεηα ζπκπεξηθέξεηαη ζαλ P , φκσο ην x  είλαη 

ηνπηθφ θάηη ην νπνίν ζεκαίλεη φηη δελ κπνξεί ακέζσο λα ρξεζηκνπνηεζεί γηα ηελ 

επηθνηλσλία ηνπ P θαη ηνπ πεξηβάιινληνο ηνπ. 

 

 ηνλ θαλφλα Identifier (A( 1y ,..., ny )) θάζε έλαο Identifier έρεη έλα νξηζκφ A( 1x ,..., nx

) = P  (where ji   ji xx  ) φπνπ θάζε ix  πξέπεη λα είλαη δηαθξηηφ θαη ε δηαίζεζε 

είλαη φηη ην A( 1y ,..., ny ) ζπκπεξηθέξεηαη ζαλ P φπνπ ην  αληηθαζηζηά ην iy  γηα 

θάζε i . 
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3.1.3 Η Άλγεβπα διεπγαζιών π-λογιζμόρ με ομάδερ 

 

Ο π-ινγηζκφο κε νκάδεο απνηειεί επέθηαζε ηνπ π-ινγηζκνχ θαη έρεη επηπξφζζεηα ηελ έλλνηα 

ηεο νκάδαο, φπνπ κηα νκάδα είλαη έλαο ηχπνο θαλαιηνχ. ην [7], νη ζπγγξαθείο έρνπλ 

δεκηνπξγήζεη κηα ζηελή ζρέζε κεηαμχ ηεο νκάδαο θαη  ηεο κπζηηθφηεηαο δείρλνληαο φηη φηαλ 

κηα νκάδα γλσξίδεη έλα κπζηηθφ δελ δχλαηαη απηφ ην κπζηηθφ λα απνθαιπθζεί εθηφο ηνπ 

αξρηθνχ πεδίνπ εθαξκνγήο ηεο νκάδαο. Απηφ νθείιεηαη ζην γεγνλφο φηη νη νκάδεο δελ 

κπνξνχλ λα επηθνηλσλήζνπλ κε δηαδηθαζίεο. ε απηφ ην ζεκείν δελ ζα αλαθεξζνχκε 

πεξαηηέξσ ζηνλ π-ινγηζκφ κε νκάδεο αθνχ ζα αλαιπζεί ζην επφκελν ππνθεθάιαην ε 

παξαιιαγή απηνχ κε ηελ νπνία αζρνιεζήθακε ζε απηή ηελ εξγαζία. 

 

3.2 Ο λογιζμόρ 

Ο ινγηζκφο πνπ ζα ρξεζηκνπνηεζεί ζηελ παξνχζα εξγαζία βαζίδεηαη ζηνλ π-ινγηζκφ κε 

νκάδεο, κε θάπνηεο φκσο κηθξέο δηαθνξνπνηήζεηο. Δδψ έξρεηαη λα πξνζηεζεί ε έλλνηα ηνπ 

ζπζηήκαηνο θαη ηεο  δηεξγαζίαο. Έζησ φηη έρνπκε ηα G , 
1G ηα νπνία είλαη έλα ζχλνιν απν 

νκάδεο θαη N=a , b , x , y είλαη έλα ζχλνιν απν νλφκαηα. 

 

 Με βάζε απηφ, ε ζχληαμε ηνπ ινγηζκνχ θπκαίλεηαη ζε δχν επίπεδα. Σν πξψην επίπεδν είλαη 

ην επίπεδν δηεξγαζίαο (process level) θαη αθνινπζεί ηε ζχληαμε ηνπ π-ινγηζκνχ, ελψ ην 

δεχηεξν επίπεδν είλαη ην επίπεδν ζπζηήκαηνο (system level). Δδψ αθξηβψο πξνζηίζεηαη ε 

έλλνηα ησλ νκάδσλ θαη ζηα δχν επίπεδα, ηεο δηεξγαζίαο θαη ηνπ ζπζηήκαηνο. 

 

Πην θάησ αθνινπζνχλ νη νξηζκνί ησλ δχν επηπέδσλ: ζπζηήκαηνο θαη δηεξγαζίαο 

 

P    ::= x(y : T). P  |  )(zx


. P  |  (λ α : T) . P  |    1P | 2P    |  !P  |  0 

S    ::= (λ G) P  |  (λ G) S  |  (λ α : T) S  |    
1S | 2S    |  0 

 

ην επίπεδν ζπζηήκαηνο έρνπκε ηελ δεκηνπξγία νκάδαο θαη ζε δηεξγαζίεο  (λ G) P  θαη ζε 

ζπζηήκαηα (λ G) S φπνπ ηα G δεζκεχνληαη ζην P θαη ζην S αληίζηνηρα. Δπηπιένλ, φπσο θαη 

ζην π-calculus έρνπκε ηνλ θαλφλα  restriction (λ α : T) . P θαη (λ α : T) S φπνπ ην α  

δεζκεχεηαη θαη πάιη ζην ζην P θαη ζην S αληίζηνηρα. ζνλ αθνξά ηηο ελέξγεηεο εηζφδνπ 
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έρνπκε ην x(y : T). P ζε επίπεδν δηεξγαζίαο , φπνπ ην y δεζκεχεηαη ζην P. Καη ζηα δχν 

επίπεδα αθνινπζείηαη ε παξάιιειε ζχλζεζε φπσο θαη ζην π-calculus.  

 

Γηα ην ζχλνιν ησλ νλνκάησλ πνπ είλαη ειεχζεξα ζε κηα δηεξγαζία P  θαη έλα ζχζηεκα S ηα 

ζπκβνιίδνπκε κε fn(P) θαη fn(S), ελψ γηα ην ζχλνιν ησλ νκάδσλ fg(P) θαη fg(S) αληίζηνηρα. 

 

ε απηφ ην ζεκείν ρξεηάδεηαη λα νξίζνπκε έλα ζεκαζκέλν ζχζηεκα κεηάβαζεο (labelled 

transition system) γηα ην ινγηζκφ πξνθεηκέλνπ λα δψζνπκε ηε ζεκαζηνινγία ηνπ πξνηχπνπ. 

Γηα λα νξίζνπκε έλα ζεκαζκέλν ζχζηεκα κεηάβαζεο πξψηα νξίδνπκε έλα ζχλνιν απν 

ζεκάλζεηο (labels): 

 

L  ::=  η   |  x(y)  | )( yx


  |  (λ y) )(yx


 

 

Ζ ζήκαλζε η είλαη εζσηεξηθή ελέξγεηα , ην x(y) είλαη ελέξγεηα εηζφδνπ θαη  ην )(yx


   είλαη 

ελέξγεηα εμφδνπ. 

 

Θα ρξεζηκνπνηήζνπκε ηε κεηαζεκεηνγξαθία(metanotation) (F ::= P | S) γηα λα νξίζνπκε ην 

ζεκαζκέλν ζχζηεκα κεηαβάζεσλ. 

 

 x(y:T).P 
x( z )  P{z / y} (In)    

 

 

Σν x(y:T).P κπνξεί λα αιιειεπηδξάζεη κε ην x(z) θαη ζηε ζπλέρεηα λα ζπλερίζεη σο P 

αληηθαζηζηψληαο ην y κε ην z. 

 

 

 )(zx


.P 
)(x

-

z  P (Out)  

 

Δθηειείηαη ην )(zx


 θαη ζηε ζπλέρεηα ζπλερίδεη σο P 

 

 

 

 
2'121

2'11

||

0)()(

FFFF

FfnlbnFF
l

l




  (ParL) 

 

 

ην ParL νη ελέξγεηεο είλαη ζε παξάιιειε ζχλζεζε θαη δελ ππάξρεη ζχγθξνπζε 

κεηαμχ  ησλ δεζκεπκέλσλ (bn) νλνκάησλ ηεο ελέξγεηαο θαη ησλ ειεχζεξσλ νλνκάησλ 

ηεο παξάιιειεο δηεξγαζίαο. 
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  (ParR) 

 

Παξφκνηα κε ην ParL αθνχ είλαη ζπκκεηξηθά 

 

 

 

 
'):():(

)('

FTxFTx

lfnxFF
l

l

 


  (ResN) 

 

Οη ελέξγεηεο βξίζθνληαη θάησ απν ηνλ ηειεζηή restriction (λ) θαη ην restricted φλνκα 

ζεσξείηαη δεζκεπκέλν θαηα ηελ ελέξγεηα θαη φρη ειεχζεξν. 

 

 

 

'):(

'

)()(

)(

FFTy

FF

yxy

yx

 







  (Scope) 

 

Δαλ ην y είλαη δεζκεπκέλν ηφηε θαη ην )(yx


  είλαη restricted 

 

 

 

 
')()(

'

FvGFG

FF
l

l






  (ResG) 

 

Ο θαλφλαο restriction κπνξεί επίζεο λα ρξεζηκνπνηεζεί θαη γηα νκάδεο ResG 

παξφκνηα κε ηνλ θαλφλα ResN 

 

 

 

 
'
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FFFF
l
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  (Alpha) 

 

 

 

 
PPP

PP
l

l

|!'!

'




  (Repl) 
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  (Com) 

 

O θαλφλαο (Com) ζεκαίλεη φηη νη δηεξγαζίεο κπνξνχλ λα επηθνηλσλήζνπλ κεηαμχ 

ηνπο κε δηπιέο ελέξγεηεο ρξεζηκνπνηψληαο ηελ εζσηεξηθή ελέξγεηα η. 
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3.3 ύζηημα ηύπυν 

ηελ ελφηεηα απηή νξίδνπκε έλα ζχζηεκα ηχπσλ γηα ην ινγηζκφ, πνπ βαζίδεηαη ζην ζχζηεκα 

ηχπσλ ηνπ [7]. ην ζχζηεκα ηχπσλ ζα έρνπκε έλα ζχλνιν νκάδσλ (φπσο ζην [7]) θαη έλα 

ζχλνιν βαζηθψλ ηχπσλ D, πνπ ζα ηνπο ζπκβνιίδνπκε κε it  θαη ζα αλαθέξνληαη ζηνπο 

βαζηθνχο ηχπνπο ηνπ ινγηζκνχ, ζηνπο νπνίνπο πξέπεη λα επηβιεζνχλ νη απαηηήζεηο 

ηδησηηθφηεηαο. Δπνκέλσο, έλα φλνκα κπνξεί λα είλαη ηεο κνξθήο t ή G[T] φπνπ ην G είλαη ην 

φλνκα ηνπ group θαη ην  T είλαη ν ηχπνο ηνπ. Με βάζε απηά έλα ηχπνο θαηαζθεπάδεηαη απν 

ην αθφινπζν BNF: 

T    ::=    t  |  G[T] 

 

3.3.1 Αποθάζειρ ηύπυν 

Θα νλνκάζνπκε Γ ηε δηεπηθάλεηα βάζεη ηεο νπνίαο γίλεηαη ν έιεγρνο ηχπσλ. Μέζα ζην Γ ζα 

ζπκπεξηιάβνπκε ηα νλφκαηα ,ηηο νκάδεο θαη ηνλ ηχπν ηνπ θαζελφο φπσο πην θάησ: 

    Γ    ::=   |  Γ. x :T  | Γ. G 

 

 

 

Θα νξίζνπκε 3 typing judgements: 

 Γ˫ x : T 

Ζ κεηαβιεηή x ζα έρεη ηχπν T 

 

 Γ˫ P : Γ 

Ζ δηαδηθαζία P είλαη νξζά νξηζκέλε θαη παξάγεη κηα δηεπηθάλεηα δηθαησκάησλ Γ θαη 

ζπγθεθξηκέλα ην Γ πεξηέρεη ηνπο ηχπνπο ησλ νλνκάησλ ηνπ P ελψ ην Γ πεξηέρεη ηα 

δηθαηψκαηα ησλ νλνκάησλ ηνπ P γηα θάζε βαζηθφ ηχπν. 

 

 Γ˫ S: Θ 

Σν Γ παξάγεη ηε δηεπηθάλεηα Θ, ην νπνίν πεξηέρεη ηα κέιε ησλ νκάδσλ φισλ ησλ 

ζηνηρείσλ ηνπ S, θαζψο θαη ηα δηθαηψκαηα πνπ αζθνχληαη απφ θάζε ζπληζηψζα. 
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Οη δηεπηθάλεηεο Γ θαη Θ νξίδνληαη σο εμήο: 

Prp  Eper θαη ην Eper = {read, write, access}{disclose G | G  P,  {1,2,. . .} {*}} 

ην νπνίν απνηειεί ην ζχλνιν ησλ δηθαησκάησλ. 

 

  Γ    ::=   | t : prp . Γ Θ ::=   |  <
1G ... nG , Γ> Θ 

 

πσο θαίλεηαη πην πάλσ ηα δηθαηψκαηα ηνπ ζπζηήκαηνο είλαη ην read, write, access, 

disclose. Με ην δηθαίσκα read, κηα νληφηεηα ηνπ ζπζηήκαηνο κπνξεί λα δηαβάζεη ηα 

επαίζζεηα δεδνκέλα, ελψ κε ην write κπνξεί λα γξάςεη θαη λα ηα ηξνπνπνηήζεη. Με ην 

δηθαίσκα access κηα νληφηεηα ηνπ ζπζηήκαηνο έρεη πξφζβαζε ζηα δεδνκέλα ελψ κε ην 

disclose G , κηα νληφηεηα έρεη ην δηθαίσκα λα απνθαιχςεη θάηη ζε κηα άιιε νληφηεηα κηα ή 

πεξηζζφηεξεο θνξέο, αθφκα θαη άπεηξεο θνξέο. 

 

 

3.3.2 Σύπορ ζςζηήμαηορ 

Πην θάησ παξνπζηάδνληαη νη θαλφλεο ηνπ ζπζηήκαηνο ηχπσλ: 

 

Typing System Rules 

TxTx

Tfg





|:

)(
   (Name)     0|  (Nil) 

 

 

r

TPTyx

TGxPTy









).:(|

][||:
  (In)  

w

TPyx

TyTGxP









.|

|][||
  (Out) 

 

 

2121

221

||

|1









PP

PP
  (ParP)  

2121

2211

||

|









SS

SS
 (ParS) 

 

 









PTx

PTx

):(|

|:


  (ResNP)   









STx

STx

):(|

|:


  (ResNS) 

 

 





:)(|

|

GPG

PG






  (ResGP)     

IiGGSG

IiGSG





}:,{)(|

},{|





 


  (ResGS) 
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!

!|

|









P

P
  (Rep) 

 

 

 

Notations and auxiliary functions: 

 

r

T =        t: read            if T=t 

       t: access           if T=G[t] 

            otherwise        

 

   

w

T =             t : write       if T=t 

            t : disclose G1              if T=G[t] 

        otherwise        

 

 

Δπηπξφζζεηα ζα νξίζνπκε έλα ηειεζηή γηα λα ζπλδπάζνπκε ηηο Γ δηεπηθάλεηεο,  , ν νπνίνο 

ζα ζπλδπάδεη ηα δηθαηψκαηα απν θάζε Γ δηεπηθάλεηα γηα θάζε βαζηθφ ηχπν. Γεληθά απηφο ν 

ηειεζηήο απνηειεί ηελ έλσζε ησλ δηθαησκάησλ, εθηφο ζηελ πεξίπησζε  ηνπ δηθαηψκαηνο 

disclose , φπνπ ζε απηή ηελ πεξίπησζε εαλ ηα δχν δηθαηψκαηα αλαθέξνληαη ζηελ ίδηα 

νκάδα,ηφηε πξνζζέηνπκε ηνπο αξηζκνχο ησλ δηθαησκάησλ disclose. 

 

1   
2 ={t : 1prp   2prp | t : 1prp  1 , t : 2prp

2 } 

πνπ 1prp   2prp =  {p   1pr p 2prp |  p  disclose G ι }   { disclose G ( 1 + 2 ) | 

disclose G 1   1prp , disclose G ι2   2prp } 

 

 

O θαλφλαο (Name) ρξεζηκνπνηείηαη γηα ηνλ ηχπν ησλ νλνκάησλ. ρεηηθά κε απηφ ηνλ θαλφλα 

απαηηείηαη ηα νλφκαηα ησλ νκάδσλ λα βξίζθνληαη ζηε δηεπηθάλεηα Γ. 

 

 Ο θαλφλαο (In) ρξεζηκνπνηείηαη γηα ελέξγεηεο εηζφδνπ. Δάλ ην interface Γ επεθηαζεί κε ηνλ 

ηχπν y παξάγεη ην Γ ζαλ interface ηνπ Ρ, θαηαιήγνπκε ζην ζπκπέξαζκα φηη ε δηεξγαζία x(y). 
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P παξάγεη έλα interface φπνπ ν ηχπνο ηνπ Σ ζα επεθηαζεί κε ην 
r

T  φπνπ (i) αλ ην Σ είλαη 

βαζηθφο ηχπνο t ηφηε ην Γ επεθηείλεηαη κε ην t : read δεδνκέλνπ φηη ε δηαδηθαζία δηαβάδεη έλα 

αληηθείκελν ηνπ ηχπνπ Σ, (ii) αλ Σ = G [t] ηφηε ην Γ επεθηείλεηαη κε ην t:access, δεδνκέλνπ 

φηη ε δηαδηθαζία έρεη απνθηήζεη πξφζβαζε ζε κηα ζχλδεζε γηα ηνλ βαζηθφ ηχπν t (iii) ην Γ 

παξακέλεη αλεπεξέαζην δηαθνξεηηθά. 

 

Παξφκνηα κε ην (In) γίλεηαη θαη κε ηνλ θαλφλα (Out). Τπνζέηνληαο φηη ην y είλαη ηχπνπ Σ θαη 

ην x είλαη ηχπνπ G [T] θαη ην Γ είλαη ην interface γηα ην P, ηφηε, ην )( yx


.P παξάγεη έλα 

πεξηβάιινλ ην νπνίν απνηειεί επέθηαζε ηνπ Γ κε δηθαηψκαηα 
W

T  φπνπ (i) αλ ην Σ είλαη 

βαζηθφο ηχπνο t ηφηε ην Γ επεθηείλεηαη κε ην {t : write}, (ii) αλ Σ = G [t] ηφηε ην Γ 

επεθηείλεηαη κε ην {disclose G 1} θαη (iii) ην Γ παξακέλεη αλεπεξέαζην δηαθνξεηηθά. 

 

Σν (ParP) αλαθέξεηαη ζηελ παξάιιειε ζχλζεζε δηεξγαζηψλ, φπνπ απηφο ν θαλφλαο 

ρξεζηκνπνηεί ηνλ ηειεζηή  γηα λα ζπλδπάζεη ηα interface ησλ δηεξγαζηψλ P1, P2. Παξφκνηα 

γίλεηαη θαη κε ηνλ θαλφλα (ParS) φζνλ αθνξά ηα S1 θαη S2. 

 

Σν (ResNP) ιέεη φηη εαλ ν ηχπνο κηαο δηεξγαζίαο ζε κηα δηεπηθάλεηα Γ έρεη ην x:T ηφηε ε 

δηεξγαζία κε ην x  γίλεηαη πεξηνξηζκέλε  ζηε δηεπηθάλεηα Γ. Παξφκνηα γίλεηαη θαη ζην 

(ResNS). 

 

ην (ResGP) φηαλ κηα δηεξγαζία P παξάγεη ην interface Γ , ηφηε ην ζχζηεκα (λ G) P παξάγεη 

ην interface < G, Γ> θαη γηα ην (ResGS) φηαλ ην S παξάγεη έλα interface {<
~

Gi , i >} Ii  , 

ηφηε ε δηεξγαζία (λ G) S παξάγεη ην interface  

{< G  
~

Gi , i >} Iu . 

 

ρεηηθά κε ηνλ θαλφλα (Repl) , εαλ κηα δηεξγαζία παξάγεη έλα interface Γ ηφηε ε P! παξάγεη 

έλα interface Γ! φπνπ ην Γ! είλαη ην ίδην κε ην Γ κε ηε δηαθνξά φηη εαλ θάπνηνο ηχπνο γίλεηαη 

disclose ι > 1 θνξέο, ηφηε ζην Γ! ζα γίλεηαη disclose * , δειαδή ζα κπνξεί λα απνθαιπθζεί 

άπεηξεο θνξέο. 
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3.4 Πολιηικέρ 

 

ε απηή ηελ ελφηεηα ζα νξίζνπκε κηα απιή γιψζζα γηα λα κπνξνχκε λα εθθξάζνπκε ηηο 

απαηηήζεηο ηδησηηθφηεηαο ελφο ζπζηήκαηνο κέζσ ηνπ ινγηζκνχ. Μέζα απν απηή ηε γιψζζα 

ζα  εθθξάζνπκε ζεηηθνχο θαη αξλεηηθνχο θαλφλεο νη νπνίνη αλακέλεηαη λα ππάξρνπλ ζε έλα 

πθηζηάκελν ζχζηεκα. Με ηνλ φξν «ζεηηθνί θαλφλεο» ελλννχκε ηη επηηξέπεηαη λα ζπκβεί ζην 

ζχζηεκα, ζε αληίζεζε κε ηνλ φξν «αξλεηηθνί θαλφλεο» φληαο ηη δελ επηηξέπεηαη λα ζπκβεί 

ζην ζχζηεκα.  

Απηνί νη λφκνη εθαξκφδνληαη ζε επαίζζεηα δεδνκέλα πνπ κπνξεί λα έρεη έλα ζχζηεκα, φπσο 

γηα παξάδεηγκα ε ηνπνζεζία, ηα ζηνηρεία ελφο αζζελή ή ην ηειέθσλν. Σα επαίζζεηα απηά 

δεδνκέλα νλνκάδνληαη βαζηθνί ηχπνη. ε απηή ηελ εξγαζία ε γιψζζα πνπ ρξεζηκνπνηνχκε 

ζα εθθξάδεη ηα επηηξεπφκελα θαη κε επηηξεπφκελα δηθαηψκαηα ελφο ζπλφινπ απφ νκάδεο γηα 

θάπνην βαζηθφ ηχπν. 

Σα δηθαηψκαηα πνπ κπνξεί λα έρεη κηα πνιηηηθή είλαη ηα εμήο: PPer={read, write, access, 

nondisclose} {disclose G ι| G  G , ι  {1,2, …} {*}}. Απφ ηα πην πάλσ δηθαηψκαηα ηα 

read, write, access θαη disclose απνηεινχλ ζεηηθνχο θαλφλεο θαη ζπγθεθξηκέλα ην read 

εθθξάδεη φηη ε πιεξνθνξία κπνξεί λα δηαβαζηεί, ην write φηη κπνξεί λα γξαθηεί, ην access 

φηη ε πιεξνθνξία κπνξεί λα είλαη πξνζβάζηκε θαη ην disclose G ι φηη ε πιεξνθνξία κπνξεί 

λα απνθαιπθζεί ζε κέιε ηεο νκάδαο ι θνξέο ή άπεηξεο θνξέο. 

 

Μηα πνιηηηθή κπνξεί λα νξηζηεί κε ην αθφινπζν BNF θαη pop   PPer: 

 

P  ::=  t >> H   |   P;P  H::= ε   |    G : pop[ iH ] i  I 

 

Μηα πνιηηηθή έρεη ηε κνξθή 1t  >> 1H ;….;  nt  >> nH φπνπ ηα ti απνηεινχλ ηνπο βαζηθνχο 

ηχπνπο (base types) ελψ ηα  iH  απνηεινχλ ηηο ηεξαξρίεο ησλ δηθαησκάησλ (permissions 

hierarchies), δειαδή ηα δηθαηψκαηα γηα θάζε βαζηθφ ηχπν (base type). Μηα ηεξαξρία 

δηθαησκάησλ (permission hierarchy H ) έρεη ηε κνξθή G : pop [ iH ,..... mH ], φπνπ ε 

εμσηεξηθή νκάδα έρεη ηα επηηξεπφκελα δηθαηψκαηα pop θαη επίζεο ηα δηθαηψκαηα ηεο 

ηεξαξρίαο. πλεπψο, κέζα απν απηφ πξνθχπηεη φηη κηα  νληφηεηα ε νπνία ζπκκεηέρεη ζε κηα 

νκάδα (group) G έρεη ηα δηθαηψκαηα pop θαη εαλ επίζεο αλήθεη θαη ζε  κηα άιια νκάδα IG

φπνπ iH  = IG  : pop i[…] ηφηε επίζεο έρεη θαη απηά ηα δηθαηψκαηα pop. 

 

 

Με βάζε ηελ ηεξαξρία H νξίδνπκε ηνπο απνγφλνπο κηαο νκάδαο G σο εμήο: 
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     if H=ε desc (G,H)   =  

Ii desc (G, iH )   if H=G’: pop[ iH ] Ii , GG’                         

Ii  groups (G, iH ) if H=G: pop[ iH ] Ii                

 

      if H=ε groups(H)   =   

Ii  groups( iH )              if H=G: pop[ iH ] i                 

 

   

 

 

perms(G,H) =                  if H=ε perms(G,H)                                        

Ii  perms(G,Hi)             if H=G’: pop[Hi] Ii , GG’                  

                  pop               if H=G: pop[Hi] Ii  

 

 

 

Figure 2 – Permission extraction relation 

H ||-     

)(||][:

,||
~

~

IpopiiGpopGGIiHipopG

IforalliipopGHi








 

Αξρίδνπκε απν ηελ ξίδα ηεο ηεξαξρίαο θαη ζπλδπάδνπκε ηα δηθαηψκαηα κε ηα ππάξρνπζα 

δηθαηψκαηα ησλ ππν-ηεξαξρηψλ ηεο πνιηηηθήο. 

Γηα ηελ ηεξαξρία: 

1pop   (.) 2Gpop    = {p  1pop  2pop | p  disclose G ι, p  nondisclose} 

 {disclose G ( 1 + 2 ) | disclose G ι1  1pop , disclose G 2  2pop } 

     {nondisclose G  | nondisclose  1pop , nondisclose G’  2pop } 

    {nondisclose G’ | nondisclose G’  2pop } 

 

ρεηηθά κε ηελ ηεξαξρία, ζπλδπάδνπκε ηα δηθαηψκαηα ηεο κε ηα δηθαηψκαηα ησλ ππν-

ηεξαξρηψλ ηεο σο εμήο: 

Δαλ θάπνην δηθαίσκα δελ είλαη disclose G ι αιιά νχηε θαη nondisclose ηφηε ζπλελψλνληαη ηα 

δηθαηψκαηα. Γηα παξάδεηγκα, ζε πεξίπησζε πνπ έρνπκε ζηελ κηα ππν-ηεξαξρία disclose G 1
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θαη ζηελ άιιε ππν-ηεξαξρία disclose G 
2 ηφηε ην δηθαίσκα πνπ πξνθχπηεη είλαη disclose G (

1 +
2 ) δειαδή πξνζηίζνληαη ηα 

1 θαη 
2 ησλ ππν-ηεξαξρηψλ γηα λα βγεί ην ζπλνιηθφ 

άζξνηζκα ζην νπνίν γίλεηαη ην disclose ζε θάπνην κέινο ηεο νκάδαο. Δαλ έρνπκε ην 

δηθαίσκα nondisclose ζηελ κηα ηεξαξρία θαη ζηελ άιιε δελ έρνπκε nondisclose G’ ηφηε ην 

δηθαίσκα πνπ πξνθχπηεη είλαη nondisclose G, ελψ εαλ έρνπκε nondisclose G’ ζηελ δεχηεξε 

ηεξαξρία ηφηε ην δηθαίσκα πνπ πξνθχπηεη είλαη nondisclose G’. 

 

Γηα ηα αδέιθηα :  

1pop   
2pop = {p  

1pop  
2pop | p  disclose G ι } 

              {disclose G (
1 + 

2 )  |  disclose G 
1  

1pop , disclose G 
2  

2pop } 

ρεηηθά κε ηα αδέιθηα εαλ ν έλαο αδειθφο έρεη ην δηθαίσκα disclose G 
1 θαη ν άιινο 

αδειθφο disclose G 
2 ηφηε ην δηθαίσκα πνπ πξνθχπηεη είλαη disclose G (ι1+ 

2 ) δειαδή 

πξνζηίζνληαη ηα 
1 θαη 

2 ησλ αδειθηψλ γηα λα βγεί ην ζπλνιηθφ άζξνηζκα ζην νπνίν γίλεηαη 

ην disclose ζε θάπνην κέινο ηεο νκάδαο. Πην θάησ αθνινπζεί παξάδεηγκα κε βάζεη ηνλ 

θαλφλα Figure 2 – Permission extraction relation. 

 

Ωο παξάδεηγκα αο ζεσξήζνπκε ηελ πην θάησ πνιηηηθή  ε νπνία πξνζηαηεχεη ηα επαίζζεηα 

δεδνκέλα ησλ αζζελψλ ζε έλα λνζνθνκείν ην νπνίν πεξηιακβάλεη ηα ηκήκαηα γηα 

ρεηξνπξγείν (Surgery), θαξδηνινγία (Cardiology), ςπρνζεξαπεία (Psychotherapy) θαη φπνπ ε 

νκάδα CarSurgeon αλαθέξεηαη ζηνπο γηαηξνχο πνπ είλαη κέιε θαη ζηελ νκάδα ρεηξνπξγείν 

(Surgery) θαη ζηελ θαξδηνινγία (Cardiology). 

 

P   =   t >> H 

H  =    Hospital: {nondisclose} [Cardiology:{read, access, write, disclose Cardiology *} 

           [CarSurgeon], 

           Surgery: { read, access, write, disclose Surgery *} [CarSurgeon], 

           Psychotherapy:{nondisclose, read, access, write }] 

 

Έλαο γηαηξφο ν νπνίνο είλαη κέινο θαη ζηα δχν ηκήκαηα θαξδηνινγίαο θαη ρεηξνπξγείνπ ζα 

πξέπεη λα δηαηίζεηαη ζε απηέο ηηο νκάδεο Hospital  Cardiology  Surgery  CarSurgeon. Απηφ 

πεξηιακβάλεη δχν κνλνπάηηα ηεο ηεξαξρίαο θαη ην ζχλνιν ησλ δηθαησκάησλ πνπ ζα πξνθχςεη 

ζα πξέπεη λα είλαη έλαο ζπλδπαζκφο ησλ δχν κνλνπαηηψλ. Με βάζε ηηο ζπλαξηήζεηο πνπ 

αλαθέξζεθαλ πην πάλσ γηα ηελ ηεξαξρία θαη ηα αδέιθηα ηα δηθαηψκαηα ζπλελψζεθαλ σο 

εμήο: 
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H  ╟ Hospital  Cardiology  Surgery  CarSurgeon {nondisclose Hospital, read, access, write, 

disclose Cardiology *, disclose Surgery*} 

 

H  ╟  Hospital  Psychotherapy {nondisclose Psychotherapy, read, access, write} 

 

 

3.4.1 Οπιζμόρ 2 – οπθά διαηςπυμένη πολιηική 

Οπιζμόρ 2. Μηα πνιηηηθή νξίδεηαη σο νξζά δηαηππσκέλε εαλ ηθαλνπνηεί ηα παξαθάησ : 

1. for all i, j, 1 i, j  n, if ij then it  jt  

2. for all i, 1 i  n, if G  groups ( iH ) then G  desc(G, iH ) 

3. for all i, 1 i  n, if G  groups ( iH ), nondisclose  perms (G, iH ) and disclose G’ι 

 perms (G’’, iH ), for some G’’  desc(G, iH ), then G’  desc(G, iH ) 

 

Με βάζε ηα πην πάλσ κηα πνιηηηθή είλαη νξζά δηαηππσκέλε εαλ δελ ππάξρνπλ βαζηθνί ηχπνη 

κε ην ίδην φλνκα δειαδή γηα θάζε βαζηθφ ηχπν έρνπκε κφλν κηα ηεξαξρία (1), εαλ γηα θάζε 

νκάδα κηαο ηεξαξρίαο δελ ππάξρεη ην ίδην φλνκα νκάδαο ζηνπο απνγφλνπο ηεο δειαδή δελ 

ππάξρεη θχθινο (2) θαη εαλ ζε θάπνην επίπεδν κηαο ηεξαξρίαο θάπνηα νκάδα G έρεη ην 

δηθαίσκα nondisclose θαη θάπνηα νκάδα G’’ πνπ είλαη απφγνλνο ηνπ G έρεη ην δηθαίσκα 

disclose G’ ηφηε ην G’ πξέπεη λα είλαη απφγνλνο ηνπ G (3). 

 

 Έζησ φηη έρνπκε ηελ πην θάησ πνιηηηθή .Ο θαλφλαο 1 ηθαλνπνηείηαη αθνχ ν κφλνο βαζηθφο 

ηχπνο πνπ έρνπκε είλαη ην examination. Ο θαλφλαο 2 ηθαλνπνηείηαη αθνχ γηα θάζε νκάδα δελ 

έρνπκε θάπνην απφγνλν κε ην ίδην φλνκα. Ο θαλφλαο 3 ηθαλνπνηείηαη κηα θαη ε νκάδα 

Hospital πνπ έρεη ζαλ δηθαίσκα ην nondisclose θαη ε νκάδα GP πνπ απνηειεί απφγνλν ηεο 

έρεη ζαλ δηθαίσκα disclose Doctor * φπνπ ε νκάδα Doctor είλαη απφγνλνο ηεο νκάδαο 

Hospital. πλεπψο, αθνχ ηθαλνπνηνχληαη θαη νη 3 θαλφλεο ε πνιηηηθή ζεσξείηαη νξζά 

δηαηππσκέλε. 

 

 P   =   examination >> H 

H ╟ Hospital: nondisclose [Patient: read; Doctor:{read, write} [Surgeon:{empty} 

GP:disclose Doctor * ]] 

 

Γηα λα κελ ζεσξείηαη ε πνιηηηθή νξζά δηαηππσκέλε έζησ φηη έρνπκε ηελ πην θάησ πνιηηηθή 

φπνπ ε νκάδα Doctor έρεη σο δηθαίσκα ην nondisclose. Ζ νκάδα GP πνπ απνηειεί απφγνλν 
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ηεο νκάδαο Doctor έρεη ζαλ δηθαίσκα disclose Patient *. Δδψ παξαβηάδεηαη ν θαλφλαο 3 

ιφγσ ηνπ φηη ε νκάδα Patient δελ είλαη απφγνλνο ηνπ Doctor, επνκέλσο ε πνιηηηθή δελ είλαη 

νξζα δηαηππσκέλε. 

 

P   =   examination >> H 

H ╟ Hospital: nondisclose [Patient: read; Doctor:{read, write, nondisclose} 

[Surgeon:{empty} GP:disclose Patient * ]] 

 

3.4.3 Ικανοποίηζη πολιηικήρ από ηο ζύζηημα 

 

Οπιζμόρ 3. Αο ππνζέζνπκε φηη ην pop είλαη έλα ζχλνιν απν δηθαηψκαηα πνιηηηθήο 

ηδησηηθφηεηαο, ην prp έλα ζχλνιν απν δηθαηψκαηα πξφζβαζεο θαη ην P κηα πνιηηηθή 

ηδησηηθφηεηαο. Λέκε φηη ην  pop P prp, εαλ ηζρχνπλ ηα αθφινπζα: 

 

1. if read  prp ηφηε ην read  pop, 

2. if write  prp ηφηε ην write  pop, 

3. if access  prp ηφηε ην access  pop, 

4. if disclose G ι  prp ηφηε ην disclose G ι’  pop φπνπ ι’ ι 

5. if nondisclose G   pop ηφηε γηα φια ηα disclose G’ ι  prp, G’  desc(G, P) 

 

 Ο νξηζκφο απηφο απνηππψλεη ηηο πξνυπνζέζεηο ππφ ηηο νπνίεο έλα ζχλνιν δηθαησκάησλ πνπ 

αζθνχληαη απφ έλα πξφγξακκα, prp, είλαη ζπκβαηφ κε έλα ζχλνιν δηθαησκάησλ πνπ 

επηηξέπεηαη απφ έλα ζχλνιν δηθαησκάησλ πνιηηηθήο, pop. χκθσλα κε ηνλ νξηζκφ, εάλ έλα 

απφ ηα δηθαηψκαηα αλάγλσζεο, εγγξαθήο θαη ε πξφζβαζε είλαη prp ζηε ζπλέρεηα ηα ίδηα 

δηθαίσκα πξέπεη λα ππάξρνπλ, επίζεο, ζηελ pop. Δπηπιένλ, εάλ ηα δηθαηψκαηα ηνπ 

πξνγξάκκαηνο prp επηηξέπνπλ ηε δεκνζηνπνίεζε ησλ δεδνκέλσλ ζε έλα θαλάιη ηεο νκάδαο 

G γηα ι θνξέο, ηφηε ε pop ζα πξέπεη λα επηηξέπεη ηέηνηα απνθάιπςε γηα ηνπιάρηζηνλ ι 

θνξέο. 

Σέινο, αλ ην δηθαηψκα ηεο πνιηηηθήο απαγνξεχζεη ηε γλσζηνπνίεζε ησλ πξνζσπηθψλ 

δεδνκέλσλ εθηφο ηεο νκάδαο G, ηφηε θάζε ιεηηνπξγία απνθάιπςεο πνπ αζθείηαη ζην πιαίζην 

ηνπ πξνγξάκκαηνο, φπσο ε απνθάιπςε ζην G’ ι θνξέο , πξέπεη λα απνθαιχπηεη κφλν ζηηο 

νκάδεο G’ νη νπνίεο βξίζθνληαη θάησ απφ ηελ νκάδα G ζηελ ηεξαξρία ηεο νκάδαο ηνπ 

πξνγξάκκαηνο πνπ είλαη θαη ην  G’ πξέπεη λα είλαη απφγνλνο ηνπ G. Μπνξνχκε ηψξα λα 

θαζνξίζεη πφηε κηα δηεπηθάλεηα Θ ε νπνία ηθαλνπνηεί ηελ πνιηηηθή ηδησηηθφηεηαο P σο εμήο: 
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Οπιζμόρ 4. Λακβάλνληαο ππφςε έλα policy P = it >> 
1H ;….; nt >> nH ; θαη κηα δηεπηθάλεηα 

Θ, νξίδνπκε φηη Θ ηθαλνπνηεί ηελ Ρ, αλ γηα φια ηα <
~

G , t : prp . Γ>  Θ, ηζρχεη φηη t = it  γηα 

θάπνην 1i n θαη ππάξρεη pop iH ||- 
~

G  pop θαη pop  P prp. 

χκθσλα κε ηνλ νξηζκφ κηα δηεπηθάλεηα Θ ηθαλνπνηεί  κηα πνιηηηθή P αλ ηνπο δνζεί 

νπνηνδήπνηε ζχλνιν δηθαησκάησλ ηνπ πξνγξάκκαηνο < 
~

G , t : prp . Γ>  Θ, ην ζχλνιν ησλ 

δηθαησκάησλ, pop, πνπ απνδίδεηαη απφ ηελ πνιηηηθή P ζε νκάδεο G γηα ην βαζηθφ ηχπν t 

είλαη ηέηνηα ψζηε prp  P prp. 
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Κεθάλαιο 4 

 

Ανάλςζη απαιηήζευν και πποδιαγπαθών λογιζμικού 
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4.3 Γεληθή πεξηγξαθή          33 
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4.6.1 Δμσηεξηθέο απαηηήζεηο δηεπαθήο       35 

4.6.2 Υαξαθηεξηζηηθά ινγηζκηθνχ        35 

 

 

4.1 Διζαγυγή 

 

Ζ αλάιπζε απαηηήζεσλ απνηειεί ηε ζπζηεκαηηθή πξνζέγγηζε γηα ηνλ θαζνξηζκφ ησλ 

ιεηηνπξγηψλ θαη ησλ πεξηνξηζκψλ πνπ πξέπεη λα εθηειεί έλα έξγν ηεο Πιεξνθνξηθήο. ε 

απηφ ην ζεκείν ζα θαζνξηζηεί ηη πξέπεη λα θάλεη ην ζχζηεκα θαη φρη ηνλ ηξφπν κε ηνλ νπνίν 

ζα ην θάλεη. 

 

Ζ αλάιπζε απαηηήζεσλ, γηα νπνηνδήπνηε έξγν Πιεξνθνξηθήο, πξνζθέξεη ζην ζχλνιν ησλ 

εκπιεθνκέλσλ (πξνγξακκαηηζηψλ, αλαιπηψλ, δηεπζπληψλ, πειαηψλ, ρξεζηψλ) ζεκαληηθή 

επθαηξία γηα θαιχηεξε νξγάλσζε, πξνγξακκαηηζκφ θαη δηαρείξηζε ηνπ έξγνπ.  

 

Δπηπιένλ, ε αλάιπζε απαηηήζεσλ ζπκπηέδεη ζεκαληηθά ην θφζηνο πινπνίεζεο ηνπ έξγνπ, 

θαζψο εμαζθαιίδεη φηη ε νινθιήξσζή ηνπ ζα γίλεη βάζεη ρξνλνδηαγξάκκαηνο, πιαηζίνπ θαη 

ζπγθεθξηκέλσλ πξνδηαγξαθψλ. Απηφ έρεη κεγάιε αμία, γηαηί φρη ζπάληα ζε έξγα γηα ηα νπνία 

δελ έρεη πξνεγεζεί αλάιπζε απαηηήζεσλ παξαηεξνχληαη θαηλφκελα φπσο: 

 

 Σν πξφγξακκα απνδεηθλχεηαη φηη έρεη αξθεηά ειαηηψκαηα (bugs), ηα νπνία πξέπεη λα 

δηνξζσζνχλ κε "κπαιψκαηα" θαη ηε ζπγγξαθή θαηλνχξγηνπ θψδηθα. 

 Ζ εθαξκνγή πνπ δεκηνπξγήζεθε απνθιεηζηηθά γηα έλα ζπγθεθξηκέλν πειάηε 
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απνδεηθλχεηαη ειιεηπήο ζηελ πξάμε θαη ρξήδεη βειηίσζεο. 

 Ο πειάηεο ζπλεηδεηνπνίεζε ηελ ηειεπηαία ζηηγκή φηη ζέιεη ην ειεθηξνληθφ ηνπ 

θαηάζηεκα λα πεξηέρεη θαη "θάηη αθφκα". 

 

Αζθαιψο, ζε απηά ηα ηξία παξαδείγκαηα ζα κπνξνχζαλ λα πξνζηεζνχλ θαη πνιιά άιια. 

Απηφ ζην νπνίν νθείινπκε λα εζηηάζνπκε είλαη φηη ε πξνζζήθε, ε βειηίσζε, ε "επηζθεπή" 

ζε έλα έξγν πιεξνθνξηθήο απνηεινχλ ηδηαίηεξα θνζηνβφξα θαη ρξνλνβφξα ππφζεζε. Γελ 

είλαη ιίγεο νη θνξέο πνπ ε πξνζζήθε θάπνηαο λέαο εθαξκνγήο απαηηεί ηελ εθ ζεκειίσλ 

αλαδφκεζε θαη αλαζπγθξφηεζε ηνπ πξνγξάκκαηνο, γεγνλφο πνπ ηζνδπλακεί κε πνιιέο 

εξγαηνψξεο θαη αζθαιψο θφζηνο. Γηα ην δήηεκα απηφ δηάθνξεο έξεπλεο έρνπλ επηζεκάλεη 

φηη θάζε εξγαηνψξα πνπ επελδχεηαη ζηελ αλάιπζε απαηηήζεσλ εμνηθνλνκεί δεθάδεο 

εξγαηνψξεο γηα κεηέπεηηα εξγαζίεο βειηίσζεο, αλαπξνζαξκνγήο. Έλα ξεηφ πνπ πξνθέξεηαη 

ζπρλά απφ ηα ρείιε ησλ πξνγξακκαηηζηψλ είλαη φηη θαιχηεξα λα μαλαγξάςεηο θψδηθα δέθα 

θνξέο, παξά λα δηνξζψζεηο κία. 

 

4.2 κοπόρ 

 

Ζ παξνχζα ελφηεηα ζρεηίδεηαη κε ηελ πξνδηαγξαθή απαηηήζεσλ γηα ην ινγηζκηθφ πνπ 

αλαπηχρζεθε ζρεηηθά κε ηελ ηδησηηθφηεηα. θνπφο ηνπ ινγηζκηθνχ είλαη ε ελεκέξσζε γηα ην 

εαλ κηα πνιηηηθή ηδησηηθφηεηαο ηθαλνπνηείηαη απν έλα ζχζηεκα θαη αληίζηξνθα, εαλ έλα 

ζχζηεκα ηθαλνπνηά κηα πνιηηηθή ηδησηηθφηεηαο. Σν εξγαιείν απεπζχλεηαη ζε φια ηα άηνκα, 

θάζε ειηθίαο θαη θχινπ. 

Σν ινγηζκηθφ ζα κπνξεί λα ελεκεξψλεη ην ρξήζηε ζρεηηθά κε ην εαλ έλα ζχζηεκα κε ηχπνπο 

ηθαλνπνηά κηα πνιηηηθή. Δπίζεο, ζχκθσλα κε ηελ πνιηηηθή ηδησηηθφηεηαο θαη ην ζχζηεκα, ζα 

κπνξεί λα εκθαλίδεη αξρηθά πνηά δηθαηψκαηα έρεη ην ζχζηεκα θαη ζηε ζπλέρεηα λα εηδνπνηεί 

ζρεηηθά κε ηελ πνιηηηθή εαλ είλαη νξζά δηαηππσκέλε δειαδή εαλ αθνινπζεί ηνπο θαλφλεο 

πνπ αλαθέξζεθαλ ζε πξνεγνχκελν ππνθεθάιαην. Δαλ ε πνιηηηθή είλαη νξζά δηαηππσκέλε 

ηφηε ζα παξνπζηάδεη θαη ηα δηθαηψκαηα ηεο πνιηηηθήο, εαλ φρη ηφηε ζα εηδνπνηά φηη ε 

πνιηηηθή δελ είλαη νξζά δηαηππσκέλε θαη ζα αλαθέξεη πνηφο θαλφλαο ηεο πνιηηηθήο 

παξαβηάζηεθε. Δπίζεο, αθνχ γίλεη ε εμαγσγή ησλ δηθαησκάησλ ηεο πνιηηηθήο θαη ηνπ 

ζπζηήκαηνο, ζην ηέινο ζα εκθαλίδεη ηε ζχγθξηζε ησλ δηθαησκάησλ ησλ δχν θαη ζα εμάγεηαη 

ην απνηέιεζκα ζρεηηθά κε ην εαλ ην ζχζηεκα ηθαλνπνηά ηελ πνιηηηθή ή φρη. 

Σν ινγηζκηθφ δελ ζα κπνξεί λα πξνρσξήζεη ζηελ δηεμαγσγή ηνπ απνηειέζκαηνο εαλ ε 

πνιηηηθή δελ είλαη νξζά δηαηππσκέλε θαη εαλ ν έιεγρνο ηχπνπ ηνπ ζπζηήκαηνο δελ 

αθνινπζεί ηνπο θαλφλεο ηνπ ζπζηήκαηνο. Σν ινγηζκηθφ ζα είλαη απνθιεηζηηθά γηα 
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πξνζσπηθή ρξήζε θαη δελ ζα δεκνζηνπνηεί νπνηαδήπνηε ζηνηρεία (xml αξρεία) πνπ ζα 

εηζάγεη ν ρξήζηεο, νχηε ζα απαηηεί αλαγλψξηζε ζπγθεθξηκέλνπ ρξήζηε (απζεληηθνπνίεζε).  

 

 

4.3 Γενική πεπιγπαθή 

 

Σν εξγαιείν πνπ δεκηνπξγήζεθε έρεη σο ζθνπφ φπσο αλαθέξζεθε λα απαληά ζην εξψηεκα 

εαλ έλα ζχζηεκα ηθαλνπνηά κηα πνιηηηθή ηδησηηθφηεηαο.  πγθεθξηκέλα, ην εξγαιείν απηφ ζα 

ιακβάλεη σο είζνδν δχν αξρεία xml , έλα ην νπνίν ζα είλαη ην ζχζηεκα θαη ην δεχηεξν ζα 

είλαη ε πνιηηηθή ηδησηηθφηεηαο.  

Αθνχ δηεμαρζνχλ ηα δηθαηψκαηα ηνπ ζπζηήκαηνο θαη ηεο πνιηηηθήο, ζε απηφ ην ζεκείν 

γίλεηαη ζχγθξηζε ησλ δχν γηα λα απαληεζεί εαλ ην ζχζηεκα ηθαλνπνηά ηελ πνιηηηθή. Σν 

εξγαιείν απαληά ζεηηθά εαλ φια ηα δηθαηψκαηα ηνπ ζπζηήκαηνο ππάξρνπλ θαη ζαλ 

δηθαηψκαηα ηεο πνιηηηθήο, δειαδή ην ζχζηεκα δελ πξέπεη λα θάλεη πεξηζζφηεξα απν απηά 

πνπ θάλεη θαη ε πνιηηηθή. 

 

4.4 Λειηοςπγίερ 

 

Με βάζε ηελ πεξηγξαθή ηνπ εξγαιείνπ ην εξγαιείν πξέπεη λα ηθαλνπνηεί ηηο ηξείο πην θάησ 

ιεηηνπξγίεο νη νπνίεο δηαθξίλνληαη σο εμήο: 

 

 Λειηοςπγία 1: parse xml απσείος ζςζηήμαηορ και διεξαγυγή ηυν δικαιυμάηυν 

ηος 

Ζ 1ε ιεηηνπξγία πνπ ζα θάλεη ην εξγαιείν ζα είλαη σο εμήο: Σν εξγαιείν ζα παίξλεη ην xml 

αξρείν γηα ην ζχζηεκα  πνπ ζα δψζεη ν ρξήζηεο σο είζνδν. Θα δεκηνπξγείηαη ην dom tree 

ηνπ ζπζηήκαηνο αθνχ ζα αλαιπζεί κέζσ ηνπ Java Dom Parser θαη αθνινχζσο κε βάζε ην 

tree, ην εξγαιείν ζα εκθαλίδεη ηα δηθαηψκαηα ηνπ ζπζηήκαηνο κε βάζε ηνλ ηχπν ηνπ 

ζπζηήκαηνο. 

 

 Λειηοςπγία 2: parse xml απσείος πολιηικήρ ιδιυηικόηηηαρ και έλεγσορ εαν είναι 

οπθά διαηςπυμένη. 

Ζ 2ε ιεηηνπξγία πνπ ζα θάλεη ην εξγαιείν ζα είλαη σο εμήο: Σν εξγαιείν ζα παίξλεη ην xml 

αξρείν γηα ηελ πνιηηηθή ηδησηηθφηεηαο πνπ ζα δψζεη ν ρξήζηεο σο είζνδν. Θα δεκηνπξγείηαη 
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ην dom tree ηεο πνιηηηθήο κέζσ ηνπ Java Dom Parser θαη αθνινχζσο κε βάζε ην tree, ζα 

απνθαζίδεη εαλ ε πνιηηηθή ηδησηηθφηεηαο είλαη νξζά δηαηππσκέλε. πγθεθξηκέλα, γηα λα 

απαληήζεη ην εξγαιείν φηη ε πνιηηηθή είλαη νξζά δηαηππσκέλε ζα πξέπεη λα ηθαλνπνηνχληαη 

νη 3 θαλφλεο γηα ην εαλ κηα πνιηηηθή είλαη νξζά δηαηππσκέλε πνπ έρνπλ αλαθεξζεί ζε 

πξνεγνχκελν ππνθεθάιαην (3.4.1 Οξζά δηαηππσκέλε πνιηηηθή) 

 

 Λειηοςπγία 3: Γιεξαγυγή δικαιυμάηυν ηηρ πολιηική ιδιυηικόηηηαρ 

Ζ 3ε ιεηηνπξγία πνπ ζα θάλεη ην εξγαιείν ζα είλαη σο εμήο: Αθνχ θξηζεί φηη ε πνιηηηθή 

ηδησηηθφηεηαο είλαη well-formed ζα γίλεηαη δηεμαγσγή ησλ δηθαησκάησλ ηεο πνιηηηθήο κε 

βάζε ην 3.4.1 Figure 2-Permission Extraction Relation .  

 

 4.5 Γενικοί Πεπιοπιζμοί 

 

 Σν ινγηζκηθφ ζα πινπνηεζεί ζηε γιψζζα πξνγξακκαηηζκνχ Java κέζσ ηνπ εξγαιείνπ 

νινθιεξσκέλεο αλάπηπμεο Eclipse IDE 

 

 Ο ρξήζηεο ζα έρεη πξνθαζνξηζκέλεο επηινγέο, έηζη ψζηε λα ειαρηζηνπνηεζνχλ νη 

έιεγρνη εγθπξφηεηαο ησλ εηζαγφκελσλ δεδνκέλσλ. 

 

 Τπάξρεη ειάρηζηε ζπρλφηεηα εκθάληζεο αζηνρηψλ (ζθαικάησλ), αθνχ νη εηζφδνη ηνπ 

ρξήζηε είλαη πξνθαζνξηζκέλεο ιφγσ ηνπ νδεγνχ ζπγγξαθήο γηα ην xml αξρείν ηεο 

πνιηηθή θαη ηνπ ζπζηήκαηνο πνπ ζα παίξλεη ην πξφγξακκα σο είζνδνο.  

 

 Ζ ζεκαληηθφηεξε ιεηηνπξγία ηνπ ινγηζκηθνχ είλαη ην απνηέιεζκα ηεο απφθαζεο γηα 

ην ζρεηηθά κε ην εαλ έλα ζχζηεκα ηθαλνπνηά κηα πνιηηηθή θαζψο θαη ηα ελδηάκεζα 

βήκαηα πνπ παξνπζηάδνληαη ζην ρξήζηε φπνπ θαίλνληαη μερσξηζηά ηα δηθαηψκαηα 

ηνπ ζπζηήκαηνο θαη ηεο πνιηηηθήο. 
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4.6 Διδικέρ απαιηήζειρ 

 

4.6.1 Δξυηεπικέρ απαιηήζειρ διεπαθήρ 

Γηα ηε ιεηηνπξγία ηνπ εξγαιείνπ, ν ρξήζηεο απαηηείηαη λα εηζάγεη ηα αθφινπζα δεδνκέλα, ηα 

νπνία ζα ζπλδπάδνληαη κεηαμχ ηνπο γηα θαζνξηζκφ ησλ δηθαησκάησλ ηνπ θαζελφο αιιά θαη 

γηα ηε ζχγθξηζε ηνπο πξνθεηκέλνπ λα δνχκε εαλ ην ζχζηεκα ηθαλνπνηά ηελ πνιηηηθή. Θα 

ππάξρνπλ νη αλάινγεο έμνδνη αλάινγα κε ηηο εηζφδνπο ηνπ ρξήζηε. Ο ρξήζηεο ζα κπνξεί 

αλαπάζα ζηηγκή λα κεηαβάιιεη ηα πεξηερφκελα ηεο πνιηηηθήο ή ηνπ ζπζηήκαηνο, κέζσ 

ηξνπνπνίεζεο ηνπ xml αξρείνπ. 

 Ο ρξήζηεο ζα δεκηνπξγά έλα xml αξρείν γηα ηελ πνιηηηθή αθνινπζψληαο ηελ 

γξακκαηηθή ηεο πνιηηηθήο, ην νπνίν ζα παίξλεη σο είζνδν ην πξφγξακκα. 

 Ο ρξήζηεο ζα δεκηνπξγά έλα xml αξρείν γηα ην ζχζηεκα, αθνινπζψληαο ηνπο 

θαλφλεο type check γηα ην ζχζηεκα πνπ αλαθέξζεθαλ ζε πξνεγνχκελν θεθάιαην. 

  

4.6.2 Υαπακηηπιζηικά λογιζμικού 

 

Αξιοπιζηία 

Γηα λα δηαζθαιηζηεί ε αμηνπηζηία ηνπ εξγαιείνπ εθαξκφδνληαη είζνδνη πεξηνξηζκέλεο 

επηινγήο (γηα απνθπγή ιαλζαζκέλνπ ηχπνπ εηζφδνπ) φπσο θαίλεηαη θαη απφ ηνπο νδεγνχο 

γηα ηε ζπγγξαθή ησλ αξρείσλ εηζφδνπ πνπ ζα παίξλεη ην εξγαιείν. Γη’ απηφ νη πεξηπηψζεηο 

ζθαικάησλ απαιείθνληαη κε ηελ πξνππφζεζε φηη ν ρξήζηεο αθνινχζεζε ζσζηά ηνλ νδεγφ. 

ηηο πεξηπηψζεηο θαηά ηηο νπνίεο ν ρξήζηεο εηζάγεη δεδνκέλα γηα ηα νπνία δελ είλαη έγθπξα 

κε βάζε ηνπο νδεγνχο, ζα γίλνληαη νη θαηάιιεινη έιεγρνη γηα επηηξεπφκελεο ηηκέο (ηχπνο θαη 

εχξνο ηηκψλ), φπσο επίζεο ζε πεξίπησζε πνπ ν ρξήζηεο δελ ζπκπιεξψζεη θάπνην πεδίν 

εηζφδνπ ζα εκθαλίδεηαη ζηελ νζφλε ζρεηηθφ κήλπκα ζθάικαηνο ιφγσ ηεο δνκήο ηνπ 

ινγηζκηθνχ, κε επαθφινπζν ηνλ ηεξκαηηζκφ ηεο ιεηηνπξγία ηνπ φινπ πξνγξάκκαηνο. Δπίζεο, 

ζε πεξίπησζε ηεξκαηηζκνχ θάπνηαο ζπγθεθξηκέλεο ιεηηνπξγίαο (έιεγρνο εαλ ε πνιηηηθή είλαη 

νξζά δηαηππσκέλε), ζα εκθαλίδεηαη κήλπκα ην νπνίν ζα ελεκεξψλεη γηα πην ιφγν ην 

πξφγξακκα ηεξκάηηζε. 

 

Γιαθεζιμόηηηα 

Σν εξγαιείν πινπνηείηαη απνθιεηζηηθά ζην πεξηβάιινλ ηεο Eclipse θαη δελ επηθνηλσλεί κε 

βάζε δεδνκέλσλ ή θάηη άιιν γη’ απηφ ε πεξίπησζε λα κελ είλαη δηαζέζηκν είλαη κεδακηλή.  
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 Αζθάλεια 

Ζ εγθπξφηεηα ησλ δεδνκέλσλ εμαζθαιίδεηαη κε ηνπο ειέγρνπο εηζφδσλ ησλ πεξηερνκέλσλ 

ησλ αξρείσλ xml αθνχ γίλνπλ parse κέζσ ηνπ  Java Dom Parser. 

Με ηελ αηνκηθή ρξήζε ηνπ εξγαιείνπ, ην εξγαιείν δελ ζα απαηηεί νπνηαλδήπνηε 

ηαπηνπνίεζε ρξήζηε (login). 

Λφγσ ηνπ φηη δελ ππάξρεη ρξήζε θαη ζπλδεζηκφηεηα ηνπ εξγαιείνπ ζην Γηαδίθηπν, δελ 

δχλαηαη λα ππάξμεη πεξίπησζε θαθφβνπιεο πξφζβαζεο . 

 

ςνηηπηζιμόηηηα 

Ζ δεκηνπξγία ηνπ εξγαιείνπ ζα είλαη βαζηζκέλε ζε αληηθεηκελνζηξεθή πξνγξακκαηηζκφ άξα 

απηφ εμαζθαιίδεη ηε ρακειή πνιππινθφηεηα ηνπ. Ο θψδηθαο ζα είλαη αξθεηά ζρνιηαζκέλνο 

ψζηε λα είλαη εχθνια θαηαλνεηφο απφ κεη’ έπεηηα ζπληεξεηέο. Σν εξγαιείν ζα δεκηνπξγεζεί 

κε ζηφρν ηελ επρξεζηία θαη ηελ απιφηεηα, νχησο ψζηε νη κειινληηθέο αιιαγέο λα κελ είλαη 

αλαγθαίεο. 

 

Φοπηηόηηηα 

Σν εξγαιείν είλαη κεηαθέξζηκν αθνχ είλαη πινπνηεκέλν κε ηελ γιψζζα πξνγξακκαηηζκνχ 

Java ε νπνία ιεηηνπξγεί ζε θάζε είδνπο πιαηνθφξκα θαη ιεηηνπξγηθφ. 

 

Δπεκηαζιμόηηηα 

Ζ ζεκαληηθφηεξε απαίηεζε ήηαλ ην εξγαιείν λα είλαη εχρξεζην θαη επεθηάζηκν, ζηνηρείν ην 

νπνίν έρεη. 
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    5.5.2 Έιεγρνο δεχηεξεο ιεηηνπξγίαο        54 

     

 

 

 

5.1 Διζαγυγή  

Καηά ηεο θάζε ηεο πινπνίεζεο γίλεηαη ε κεηαηξνπή ησλ απαηηήζεσλ θαη ησλ ιεηηνπξγηψλ ζε 

πξνγξακκαηηζηηθφ επίπεδν. ε απηφ ην ζεκείν δίλεηαη έκθαζε ζηνπο ειέγρνπο πνπ πξέπεη λα 

γίλνπλ έηζη ψζηε λα επηθπξσζεί ην ινγηζκηθφ θαη λα πηζηνπνηεζεί φηη πιεξεί ηηο απαηηήζεηο. 

 

ε απηή ηελ ελφηεηα παξνπζηάδεηαη ην εξγαιείν ζην νπνίν αλαπηχρζεθε ην ινγηζκηθφ θαζψο 

θαη ε γιψζζα πξνγξακκαηηζκνχ πνπ ρξεζηκνπνηήζεθε. Δπηπξφζζεηα, παξνπζηάδνληαη νη 

ιεηηνπξγίεο πνπ πινπνηήζεθαλ θαζψο θαη ν ηξφπνο πνπ έγηλαλ θαη ηέινο νη ειέγρνη πνπ 

πξαγκαηνπνηήζεθαλ νη νπνίνη δείρλνπλ ηελ νξζφηεηα ηνπ ινγηζκηθνχ. 
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5.2 Δπγαλεία  

 Έλα κεγάιν πιήζνο εξγαιείσλ έρεη θαηαζθεπαζηεί γηα ηελ δηεπθφιπλζε ησλ 

πξνγξακκαηηζηψλ ζηε θάζε ηεο θσδηθνπνίεζεο. Σα πξσηαξρηθά εξγαιεία ζηε θάζε απηή 

είλαη νη γιψζζεο πξνγξακκαηηζκνχ θαη γχξσ απν απηέο πεξηζηξέθεηαη έλαο κεγάινο αξηζκφο 

επηκέξνπο εξγαιείσλ. Ζ θαηάιιειε επηινγή εξγαιείνπ απνηειεί θαζνξηζηηθφ παξάγνληα 

ζηελ επίηεπμε ησλ ζηφρσλ ηνπ ινγηζκηθνχ. 

 

Σα εξγαιεία πνπ έρσ επηιέμεη γηα ηελ πινπνίεζε ηνπ ινγηζκηθνχ ζεσξψ φηη παξέρεη ηελ 

επειημία γηα ζπληήξεζε, επεθηαζηκφηεηα θαη γεληθά κεηαηξνπέο πνπ κπνξεί λα πξνθχςνπλ 

είηε γηα λα γίλνπλ αιιαγέο, είηε γηα κειινληηθέο εξγαζίεο. 

 

5.2.1 Eclipse 

ηνλ πξνγξακκαηηζκφ ειεθηξνληθψλ ππνινγηζηψλ, ε Eclipse απνηειεί έλα νινθιεξσκέλν 

πεξηβάιινλ αλάπηπμεο (IDE). Πεξηέρεη κηα βάζε ηνπ ρψξνπ εξγαζίαο θαη έλα επεθηάζηκν 

ζχζηεκα plug-in γηα ηελ πξνζαξκνγή ηνπ πεξηβάιινληνο. Γξάθεη θπξίσο ζηε γιψζζα 

πξνγξακκαηηζκνχ Java. Ωζηφζν ε Eclipse κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ αλάπηπμε 

εθαξκνγψλ. Με ηε βνήζεηα ησλ δηαθφξσλ plug-ins, ε Eclipse κπνξεί επίζεο λα 

ρξεζηκνπνηεζεί γηα ηελ αλάπηπμε εθαξκνγψλ ζε άιιεο γιψζζεο πξνγξακκαηηζκνχ φπσο: 

Ada, ΑΒΑΡ, C, C ++, COBOL, Fortran, Haskell, JavaScript, Lasso, Lua, Φπζηθφ, Perl, PHP, 

Prolog, Python, R, Ruby (ζπκπεξηιακβαλνκέλσλ ησλ Ruby on Rails πιαίζην), Scala, Clojure, 

Groovy, Scheme, θαη Erlang.  

 

Μπνξεί επίζεο λα ρξεζηκνπνηεζεί γηα ηελ αλάπηπμε παθέησλ γηα ην ινγηζκηθφ Mathematica. 

Σα πεξηβάιινληα αλάπηπμεο πεξηιακβάλνπλ ηα εξγαιεία αλάπηπμεο Eclipse Java (JDT) γηα 

Java θαη ηε Scala, ην Eclipse CDT γηα ηελ C / C ++ θαη Eclipse PDT γηα ηελ PHP, κεηαμχ 

άιισλ. 

 

Ζ αξρηθή βάζε θψδηθα πξνήιζε απφ ηελ IBM VisualAge. Ζ Eclipse software development 

kit (SDK), ε νπνία πεξηιακβάλεη ηα εξγαιεία αλάπηπμεο ηεο Java, πξννξίδεηαη γηα 

πξνγξακκαηηζηέο Java. Οη ρξήζηεο κπνξνχλ λα επεθηείλνπλ ηηο ηθαλφηεηέο ηνπο κε ηελ 

εγθαηάζηαζε plug-ins γηα ηελ πιαηθφξκα Eclipse, φπσο είλαη ε αλάπηπμε εξγαιείσλ γηα 

άιιεο γιψζζεο πξνγξακκαηηζκνχ, θαη κπνξεί λα γξάςεη θαη λα ζπκβάιεη κε ηηο δηθέο ηνπο 

κνλάδεο plug-in. 

 

http://en.wikipedia.org/wiki/Scala_(programming_language)
http://en.wikipedia.org/wiki/Clojure
http://en.wikipedia.org/wiki/Groovy_(programming_language)
http://en.wikipedia.org/wiki/Scheme_(programming_language)
http://en.wikipedia.org/wiki/Erlang_(programming_language)
http://en.wikipedia.org/wiki/Scala_(programming_language)
http://en.wikipedia.org/wiki/Software_development_kit
http://en.wikipedia.org/wiki/Software_development_kit
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Δθδίδεηαη ζχκθσλα κε ηνπο φξνπο ηεο Eclipse Public License, Eclipse SDK είλαη ειεχζεξν 

θαη αλνηθηνχ θψδηθα ινγηζκηθφ (αλ θαη είλαη αζπκβίβαζηε κε ηελ GNU General Public 

License). Ήηαλ έλα απφ ηα πξψηα IDEs πνπ ηξέρεη θάησ απφ GNU Classpath. 

 

 

5.2.2 Οδηγόρ για ηη ζςγγπαθή xml απσείος για ηο ζύζηημα  

Αξρηθά ν ρξήζηεο ζα πξέπεη λα γξάςεη ζε έλα ζεκαληήξα πνπ ζα πξέπεη λα νλνκάδεηαη  

<g_attributes> ηα θαλάιηα επηθνηλσλίαο, φπσο γηα παξάδεηγκα : 

<g_attributes>fee:ETP[Fee],send:ETP[ETP[Fee]]</g_attributes> . Αθνινχζσο ηνλ επφκελν 

ζεκαληήξα πξέπεη λα ηνλ νλνκάζεη <base_type> θαη κέζα λα γξάςεη ηνπο βαζηθνχο ηχπνπο 

δηαρσξίδνληαο ηνπο κε space φπσο γηα παξάδεηγκα <base_type> Loc Fee </base_type>. 

Σέινο, ζα πξέπεη λα κεηαθξάζεη ηνπο θαλφλεο ηνπ π-ινγηζκνχ κε νκάδεο ζε κνξθή xml 

αξρείνπ. Γηα ηελ κεηάθξαζε απηή ν ρξήζηεο ζα πξέπεη λα αθνινπζήζεη αθξηβψο ηνπο πην 

θάησ θαλφλεο. 

 

 

 

 

P + Q: <sumP>+ 

             <process>P</process > 

             < process >Q</ process > 

          </sumP>   

 

 

Δθηειείηαη ε δηεξγαζία P ή Q. Ο αξρηθφο ζεκαληήξαο <sumP> δειψλεη ην φλνκα ηνπ 

θαλφλα, ελψ ηα παηδηά ηνπ πνπ είλαη νη ζεκαληήξεο <process> δειψλνπλ ηηο 2 ππνςήθηεο 

δηεξγαζίεο πνπ πξφθεηηαη λα εθηειεζηεί κηα απν ηηο δπν. 

 

 

 

P | Q: <parP> 

            < process>P</ process> 

            < process>Q</ process> 

         </parP> 

 

 

Δθηειείηαη ε δηεξγαζία P παξάιιεια κε ηελ Q. Ο αξρηθφο ζεκαληήξαο <parP> δειψλεη ην 

φλνκα ηνπ θαλφλα, ελψ ηα παηδηά ηνπ πνπ είλαη νη ζεκαληήξεο <proccess> δειψλνπλ ηηο 2 

δηεξγαζίεο πνπ πξφθεηηαη λα εθηειεζηνχλ παξάιιεια. 
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PTyx ):(  : <in> 

                     <subj>x</subj> 

                      <obj>y</obj> 

                      <type>T</type> 

                      < process>P</ process> 

                </in> 

 

 

 

Ο αξρηθφο ζεκαληήξαο <in> δειψλεη ην φλνκα ηνπ θαλφλα. To <subj> δειψλεη ην θαλάιη ην 

νπνίν ζα ιάβεη ην αληηθείκελν-θαλάιη (<obj>) θαη ν ζεκαληήξαο <type> δειψλεη ηνλ ηχπν 

ηνπ αληηθείκελνπ-θαλαιηνχ. Αθνχ εθηειεζηεί ν θαλφλαο έρνπκε ηνλ ζεκαληήξα <proccess> 

ν νπνίνο δειψλεη φηη κπνξεί λα αθνινπζήζεη ζηε ζπλέρεηα νπνηνζδήπνηε άιινο θαλφλαο απν 

ηνπο ππάξρνληεο πνπ ζρεηίδνληαη κε δηεξγαζίεο. 

 

 

Pzx ).( :  <out> 

                <subj>x</subj> 

                <obj>z</obj> 

                < process >P</ process > 

             </out> 

 

 

Ο αξρηθφο ζεκαληήξαο <out> δειψλεη ην φλνκα ηνπ θαλφλα. To <subj> δειψλεη ην θαλάιη 

ην νπνίν  κέζσ απηνχ ζα ζηαιεί  έλα άιιν αληηθείκελν (<obj>). Αθνχ εθηειεζηεί ν θαλφλαο 

έρνπκε ηνλ ζεκαληήξα <proccess> ν νπνίνο δειψλεη φηη κπνξεί λα αθνινπζήζεη ζηε 

ζπλέρεηα νπνηνζδήπνηε άιινο θαλφλαο απφ ηνπο ππάξρνληεο πνπ ζρεηίδνληαη κε δηεξγαζίεο. 

 

 

 

 

PTva ):( : <resNP> 

                    <name>a</name> 

                    <type>T</type> 

                    < process >P</ process > 

               </ resNP > 

 

 

Ο αξρηθφο ζεκαληήξαο <resNP> δειψλεη ην φλνκα ηνπ θαλφλα. To <name> δειψλεη ην 

φλνκα ηνπ δεζκεπκέλνπ θαλαιηνχ ελψ ην <type> ηνλ ηχπν ηνπ. Αθνχ εθηειεζηεί ν θαλφλαο 

έρνπκε ηνλ ζεκαληήξα <proccess> ν νπνίνο δειψλεη φηη κπνξεί λα αθνινπζήζεη ζηε 

ζπλέρεηα νπνηνζδήπνηε άιινο θαλφλαο απφ ηνπο ππάξρνληεο πνπ ζρεηίδνληαη κε δηεξγαζίεο. 
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!P: <repl>! 

         < process >P</ process > 

      </repl> 

 

 

Ο αξρηθφο ζεκαληήξαο <repl> δειψλεη ην φλνκα ηνπ θαλφλα. Αθνχ εθηειεζηεί ν θαλφλαο 

έρνπκε ηνλ ζεκαληήξα <proccess> ν νπνίνο δειψλεη φηη κπνξεί λα αθνινπζήζεη ζηε 

ζπλέρεηα νπνηνζδήπνηε άιινο θαλφλαο απφ ηνπο ππάξρνληεο πνπ ζρεηίδνληαη κε δηεξγαζίεο. 

 

 

 

0:<Nil>0</Nil> 

 

 

Ο αξρηθφο ζεκαληήξαο <Nil> δειψλεη ην φλνκα ηνπ θαλφλα. Δδψ δελέρνπκε ηνλ ζεκαληήξα 

<proccess> ν νπνίνο δειψλεη φηη κπνξεί λα αθνινπζήζεη ζηε ζπλέρεηα νπνηνζδήπνηε άιινο 

θαλφλαο απφ ηνπο ππάξρνληεο φπσο είρακε θαη ζηνπο πξνεγνχκελνπο θαλφλεο αθνχ κε ην Nil 

έρνπκε ηεξκαηηζκφ. 

 

 

 

PvG)( :  <resGP> 

               <group>G</group> 

               < process >P</ process> 

            </resGP> 

 

 

Ο αξρηθφο ζεκαληήξαο <resGP> δειψλεη ην φλνκα ηνπ θαλφλα. To <group> δειψλεη ην 

φλνκα ηεο νκάδαο. Αθνχ εθηειεζηεί ν θαλφλαο έρνπκε ηνλ ζεκαληήξα <proccess> ν νπνίνο 

δειψλεη φηη κπνξεί λα αθνινπζήζεη ζηε ζπλέρεηα νπνηνζδήπνηε άιινο θαλφλαο απφ ηνπο 

ππάξρνληεο πνπ ζρεηίδνληαη κε δηεξγαζίεο. 

  

 

SvG)( :  <resGS> 

               <group>G</group> 

               < system >S</ system> 

            </resGS> 

 

 

Ο αξρηθφο ζεκαληήξαο <resGS> δειψλεη ην φλνκα ηνπ θαλφλα. To <group> δειψλεη ην 

φλνκα ηεο νκάδαο. Αθνχ εθηειεζηεί ν θαλφλαο έρνπκε ηνλ ζεκαληήξα <system> ν νπνίνο 

δειψλεη φηη κπνξεί λα αθνινπζήζεη ζηε ζπλέρεηα νπνηνζδήπνηε άιινο θαλφλαο απφ ηνπο 

ππάξρνληεο πνπ ζρεηίδνληαη κε ζπζηήκαηα. 
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STva ):(  : <resNS > 

                  <name>a</name> 

                  <type>T</type> 

                  < system >S</ system> 

               </resNS > 

 

 

Ο αξρηθφο ζεκαληήξαο <resNS> δειψλεη ην φλνκα ηνπ θαλφλα. To <name> δειψλεη ην 

φλνκα ηνπ δεζκεπκέλνπ θαλαιηνχ ελψ ην <type> ηνλ ηχπν ηνπ. Αθνχ εθηειεζηεί ν θαλφλαο 

έρνπκε ηνλ ζεκαληήξα <system> ν νπνίνο δειψλεη φηη κπνξεί λα αθνινπζήζεη ζηε ζπλέρεηα 

νπνηνζδήπνηε άιινο θαλφλαο απφ ηνπο ππάξρνληεο πνπ ζρεηίδνληαη κε ζπζηήκαηα. 

 

 

 

 

S1|S2: <parS> 

                 <system>S1</ system> 

                 < system>S2</ system> 

              </parS> 

 

 

Παξάιιειε εθηέιεζε ησλ ζπζηεκάησλ S1 θαη S2. Ο αξρηθφο ζεκαληήξαο <parS> δειψλεη 

ην φλνκα ηνπ θαλφλα, ελψ ηα παηδηά ηνπ πνπ είλαη νη ζεκαληήξεο <system> δειψλνπλ ηα 2 

ζπζηήκαηα πνπ πξφθεηηαη λα εθηειεζηνχλ παξάιιεια. 

 

 

Παπάδειγμα 

 

Έζησ φηη έρνπκε ην ζχζηεκα ETP(Electronic Pricing Authority) σο παξάδεηγκα θαη ηνπο δχν 

βαζηθνχο ηχπνπο Loc θαη Fee θαη Tl = ETP[Loc],  Tr = Car[ Tl ],  Tpa = ETP[ Tl ],  Tx = 

ETP[ Tl ] and  Tsc = ETP[ Tx]. 
 

O = ! read( loc :  Tl).topa <loc>.0  

| ! spotcheck( s :  Tx): read( ls :  Tl). s<ls>.0 

 L = !(λ newl :  Tl) read<newl>.0 

 A = ! topa( z :  Tl).z( l : Loc).0  

|! send<fee>.0  

| !( λ x :  Tx) spotcheck<x>.x( y :  Tl).y( ls : Loc).0 

Με βάζε ηνπο πην πάλσ θαλφλεο γηα ηε ζπγγξαθή xml θάζε θνκκάηη ηνπ ζπζηήκαηνο 

κεηαθξάδεηαη σο εμήο: 

 O = ! read( loc :  Tl).topa <loc>.0  

| ! spotcheck( s :  Tx): read( ls :  Tl). s<ls>.0 

<group>OBE</group> 
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   <parP> 

      <process> 

          <repl>! 

             <process> 

                <in> 

                   <subj>read</subj> 

                   <obj>loc</obj> 

                   <type>ETP[Loc]</type> 

                    <process> 

                       <out> 

                       <subj>topa</subj> 

                       <obj>loc</obj> 

                       <process> 

                          <nil>0</nil> 

                       </process> </out></process></in> </process> </repl></process> 

                     <process> 

                    <repl>! 

                    <process> 

                    <in> 

                      <subj>spotcheck</subj> 

                     <obj>s</obj> 

                    <type>ETP[ETP[Loc]]</type> 

                    <process> 

                     <in> 

                       <subj>read</subj> 

                       <obj>ls</obj> 

                       <type>ETP[Loc]</type> 

                       <process> 

                         <out> 

                        <subj>s</subj> 

                        <obj>ls</obj> 

                        <process> 

                       <nil>0</nil> 

                     </process> </out> </process> </in> </process> </in> </process> </repl> </process>       

</parP> </resGP> </process> 

 

 

 L = !(λ newl :  Tl) read<newl>.0 

<repl>! 

   <process> 

      <resNP> 

         <name>newl</name> 

         <type>ETP[Loc]</type> 

         <proccess> 

            <out> 

               <subj>read</subj> 

               <obj>newl</obj> 

               <process> 

                  <nil>0</nil> 

               </process> 

              </out> 

             </process> 

           </resNP> 

         </process> 

        </repl> 
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5.2.3 Οδηγόρ για ηη ζςγγπαθή xml απσείος για ηην πολιηική    

P ::= t >>H | P;P  H::= ε   |   G : pop [ iH ] i  I 

Ο ρξήζηεο ζα πξέπεη λα κεηαθξάζεη ηελ πην πάλσ γξακκαηηθή ηεο Πνιηηηθήο σο εμήο: 

t = <base_type> H </base_type> 

H ::= ε   |   G : pop [ iH ] i  I = empty| G 

ε = empty 

G = <gph>  

         <group> φλνκα νκάδαο . pop</group>  

      <gph> 

pop = <perm>p</perm> 

p = <read></read>.p | <write></write> . p | <nondisclose></nondisclose> . p | 

<disclose>Gι</disclose>.p | ε | h | 0 

h = <hierarchy> H <hierarchy> 

 

Έζησ φηη έρνπκε ηελ πην θάησ πνιηηηθή: 

 

 

Loc>>ETP:nondisclose[ 

       Car:[ 

              OBE:{access,disclose ETP2} 

   GPS:{disclose Car*} 

              SC:{access,read}] 

   PA:{access,read}] 

 

Με βάζε ηνλ πην πάλσ νδεγφ ε πνιηηηθή ζα κεηαθξαζηεί σο εμήο: 

 

 
<base_type>Loc 

    <gph> 

      <group>ETP</group> 

      <perm> 

        <nondisclose></nondisclose> 

      </perm> 

      <hierarchy> 

        <gph> 

          <group>Car</group> 

          <perm></perm> 

          <hierarchy> 

            <gph> 
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              <group>OBE</group> 

              <perm> 

                <access></access> 

                <disclose>ETP*</disclose> 

              </perm>  

              <hierarchy>empty</hierarchy> 

            </gph> 

            <gph> 

              <group>GPS</group> 

              <perm> 

                <disclose>ETP*</disclose> 

              </perm>  

              <hierarchy>empty</hierarchy> 

            </gph> 

          </hierarchy> 

        </gph> 

        <gph> 

         <group>PA</group> 

         <perm> 

           <access></access> 

           <read></read> 

         </perm> 

         <hierarchy>empty</hierarchy> 

       </gph> 

      </hierarchy> 

    </gph> 

  </base_type> 

 

 

 

 

5.3 Γλώζζα ππογπαμμαηιζμού Java   

 

Ζ Java είλαη κηα γεληθνχ ζθνπνχ γιψζζα πξνγξακκαηηζκνχ ππνινγηζηψλ πνπ είλαη 

αληηθεηκελνζηξεθείο θαη ρξεζηκνπνηά θιάζεηο. θνπφο ηεο είλαη λα παξέρεη ζηνπο 

πξνγξακκαηηζηέο εθαξκνγψλ  ην "write once, run anywhere» πνπ ζεκαίλεη φηη ν 

κεηαγισηηηζκέλνο θψδηθαο Java κπνξεί λα ηξέμεη ζε φιεο ηηο πιαηθφξκεο πνπ ππνζηεξίδνπλ 

Java, ρσξίο ηελ αλάγθε γηα επαλακεηαγιψηηηζε. Οη εθαξκνγέο Java ζπλήζσο 

ζπγθεληξψλνληαη ζε bytecode θαη κπνξεί λα ηξέμεη ζε νπνηαδήπνηε εηθνληθή κεραλή (JVM) 

αλεμάξηεηα απφ ηελ αξρηηεθηνληθή ηνπ ππνινγηζηή. Απφ ην 2015, ε Java είλαη κία απφ ηηο 

πην δεκνθηιείο γιψζζεο πξνγξακκαηηζκνχ ζε ρξήζε, ηδίσο γηα web εθαξκνγέο πειάηε-

εμππεξεηεηή. Ζ Java αξρηθά αλαπηχρζεθε απφ ηνλ James Gosling ζην Sun Microsystems (ε 

νπνία έθηνηε έρεη απνθηεζεί απφ ηελ Oracle Corporation) θαη θπθινθφξεζε ην 1995 σο 

βαζηθή ζπληζηψζα ηεο πιαηθφξκαο Java ηεο Sun Microsystems. Ζ γιψζζα αληιεί κεγάιν 

κέξνο ηεο ζχληαμεο ηνπ απφ ην C θαη C ++, αιιά έρεη ιηγφηεξεο εγθαηαζηάζεηο ρακεινχ 

επηπέδνπ απφ φ, ηη νπνηνδήπνηε απφ απηά. 
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Ζ αξρηθή εθαξκνγή αλαθνξάο ησλ κεηαγισηηηζηψλ ηεο Java, ησλ εηθνληθψλ κεραλψλ, θαη 

βηβιηνζεθψλ αξρηθά θπθινθφξεζε απφ ηε Sun θάησ απφ ηδηφθηεηεο άδεηεο. Απφ ηνλ Μάην 

ηνπ 2007, ε Sun αλάθηεζε ηελ αμηνπνίεζε ησλ ηερλνινγηψλ ηεο Java ππφ ηελ άδεηα GNU 

General Public License. Άιινη έρνπλ επίζεο αλαπηχμεη ελαιιαθηηθέο εθαξκνγέο ησλ 

ηερλνινγηψλ απηψλ φπσο ν κεηαγισηηηζηήο GNU γηα ηελ Java (bytecode compiler), ην GNU 

Classpath θαη IcedTea-Web (plugin πξφγξακκα πεξηήγεζεο γηα ηα applets). 

 

5.4 Τλοποίηζη λειηοςπγιών επγαλείος 

 θνπφο ηνπ θεθαιαίνπ απηνχ  είλαη ε παξνπζίαζε ησλ εξγαζηψλ θαηά ηε ζπγγξαθή ηνπ 

πεγαίνπ θψδηθα ηνπ ινγηζκηθνχ. Αθνχ επηιέρζεθε ην εξγαιείν θαη ε γιψζζα 

πξνγξακκαηηζκνχ γηα ηε δεκηνπξγία ινγηζκηθνχ έγηλε ε πινπνίεζε. Ζ γιψζζα 

πξνγξακκαηηζκνχ πνπ επηιέρζεθε γηα ηελ πινπνίεζε ηνπ ινγηζκηθνπ είλαη ε Java ηελ νπνία 

ππνζηεξίδεη ην IDE Eclipse. 

ρεηηθά θαη κε ηηο 3 ιεηηνπξγίεο ζπκβαίλεη ην εμήο: Γηα ηελ πξψηε ιεηηνπξγία γίλεηαη ε 

εμαγσγή ησλ δηθαησκάησλ ηνπ ζπζηήκαηνο, γηα ηελ δεχηεξε ιεηηνπξγία γίλεηαη έιεγρνο γηα 

ηελ πνιηηηθή έηζη ψζηε λα απνθαζηζηεί εαλ είλαη νξζά δηαηππσκέλε. Δαλ ε πνιηηηθή δελ 

είλαη δηαηππσκέλε ηφηε ην πξφγξακκα ηεξκαηίδεη αλαθέξνληαο ην πξφβιεκα. Γηα ηελ ηξίηε 

ιεηηνπξγία γίλεηαη δηεμαγσγή ησλ δηθαησκάησλ ηεο πνιηηηθήο ηδησηηθφηεηαο 

 

 

5.4.1 Τλοποίηζη ππώηηρ λειηοςπγίαρ 

 

Ζ πξψηε ιεηηνπξγία πνπ πινπνηεί ην εξγαιείν είλαη ε εμήο: Ο Java Dom Parser κε βάζε ην  

xml αξρείν ηνπ ζπζηήκαηνο παξάγεη ην DOM δέληξν απφ ην νπνίν γίλεηαη θαη δηεμαγσγή 

ησλ δηθαησκάησλ ηνπ ζπζηήκαηνο. Πην θάησ θαίλεηαη ν ςεπδνθψδηθαο γηα θάπνηα βαζηθά 

ζεκεία φπνπ βάζε απηνχ δεκηνπξγνχληαη ηα δηθαηψκαηα ηνπ ζπζηήκαηνο. 

 

/*if the tag name is <in> we get the type and we check if is base type we 

 * add the permission READ,otherwise we add the permission ACCESS*/ 

  if(nodename==<in>){ 

     get the children of node <in> /*gets the children of tag <in>*/ 

     for (int i = 0 i < children  i++){ 

 

      /*if one of <in> children it's <type> then we get its text value*/ 

        if(if(children==“type”){ 

           if (<type> text value is a base type){ 

                add permission “read” 

           } 

           //the type is not a base type but is something like G[ti] 

           else{ 

               add permission “access” 

           } 
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        } 

 

    } 

          

    Δαλ ζπλαληήζνπκε ην ζεκαληήξα <in> ηφηε ρξεζηκνπνηνχκε ηνλ θαλφλα in φπνπ 

ειέγρνπκε ηνλ ηχπν ηνπ θαλαιηνχ θαη εαλ είλαη βαζηθφο ηχπνο (base type), ηφηε πξνζζέηνπκε 

ην δηθαίσκα read γηα ην ζχζηεκα, εαλ φκσο ν ηχπνο είλαη θάηη ηνπ ηχπνπ G[ti] ηφηε 

πξνζζέηνπκε ζαλ δηθαίσκα ην access. 

                

/*if the tag name is <out> we get the obj and we check if is base type we 

 * add the permission WRITE,otherwise we add the permission DISCLOSE G 1*/ 

     if(nodename==<out>){ 

        get the children of node <out> /*gets the children of tag <in>*/ 

        for (int i = 0 i < children i++){ 

 

        /*if one of <in> children it's <type> then we get its text value*/ 

        if(if(children==“obj”){ 

           if (<obj> text value is a base type){ 

                add permission “write” 

           } 

           //the type is not a base type but is something like G[ti] 

           else{ 

               add permission “disclose G 1” 

           }}} 

 

Δαλ ζπλαληήζνπκε ην ζεκαληήξα <out> ηφηε ρξεζηκνπνηνχκε ηνλ θαλφλα out φπνπ 

ειέγρνπκε      ηνλ ηχπν ηνπ θαλαιηνχ θαη εαλ είλαη βαζηθφο ηχπνο (base type), ηφηε 

πξνζζέηνπκε ην δηθαίσκα write γηα ην ζχζηεκα, εαλ φκσο ν ηχπνο είλαη θάηη ζαλ G[ti] ηφηε 

πξνζζέηνπκε ζαλ δηθαίσκα ην disclose G 1. 

   

/*if the tag name is <repl> we just check if we have disclose G in the 

values 

     * of the hashmap and we put the * instead of the number */ 

     if(nodename==<repl>){ 

        if we already have the permission disclose G number 

          then we do replace number with “*” 

} 

               

 Δαλ ζπλαληήζνπκε ην ζεκαληήξα <repl> ηφηε ρξεζηκνπνηνχκε ηνλ θαλφλα repl θαη εαλ 

έρνπκε ήδε ην δηθαίσκα disclose G 3 γηα παξάδεηγκα ηφηε αληηθαζηζηνχκε ηνλ αξηζκφ 3 κε 

ην * , δειαδή κπνξεί λα γίλεη απνθάιςε άπεηξεο θνξέο. 

   

5.4.2 Τλοποίηζη δεύηεπηρ λειηοςπγίαρ 

 Ζ δεχηεξε ιεηηνπξγία πνπ πινπνηεί ην εξγαιείν είλαη ε εμήο: Ο Java Dom Parser κε βάζε ην  

xml αξρείν ηεο πνιηηηθήο ηδησηηθφηεηαο παξάγεη ην DOM δέληξν απφ ην νπνίν πξνθχπηνπλ 

ηα δηθαηψκαηα ηεο πνιηηηθήο. Πην θάησ θαίλεηαη ν ςεπδνθψδηθαο γηα θάπνηα βαζηθά ζεκεία 

απφ φπνπ ειέγρνπλ εαλ ε πνιηηηθή είλαη νξζά δηαηππσκέλε. 
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Φεςδοκώδικαρ για ηον Οπιζμό 2, 1 

/*check  DEFINITION 2,RULE 1 for all i, j, 1<=i, j<= n, if i!=j then ti != 

t j, children of the root must be different base types*/ 

 

 for(int k=0; k<children; k++){ 

    for(int m=0; m<children; m++){ 

         if(k!=m){/*dont compare node with its self*/ 

         /*if the two text values are the same means that policy violated*/ 

 if(nodesk.value== nodesm.value){ 

      print("\n DEFINITION 2,1 VIOLATED.NOT IN WELL FORMED"); 

      Program exits 

 } 

     } } } 

 

Πην πάλσ γίλεηαη ν έιεγρνο εαλ ππάξρνπλ ίδηα νλφκαηα βαζηθψλ ηχπσλ ζε κηα πνιηηηθή 

ηδησηηθφηεηαο, εαλ ππάξρνπλ ηφηε ε πνιηηηθή δελ είλαη νξζά δηαηππσκέλε θαη ην πξφγξακκα 

ηεξκαηίδεη.  

 

 

 

 

 

Φεςδοκώδικαρ για ηο Οπιζμο 2, 2 

/*for all i,1<=i<n, if G is in groups(Hi) then G must not int desc(G,Hi)*/ 

private static void Definiton2_rule2(Node node,Document doc){  

   

 children = node.getChildNodes();/*get nodes children*/ 

 for (i=0 to children i++) { 

    /*if node's name is hierarchy and has children*/ 

 if(child.name==group && child.parent.LastChild.getChildNodes()!=null){ 

 find text value of node using xpath  

 find the descendants of node hierarchy 

 for(int x=0; to nodes){ 

 /*if one of the descedants contains the node name group*/ 

 if(nodes.item(x).getNodeName().contains("group")){ 

   

/*if one group has the same name with its descedants group then policy is 

not in well formed*/ 

if(nodes.value==nodes2.value){ 

   print("DEFINITION 2,2 VIOLATED.THE POLICY IS NOT IN WELL-FORMED"); 

   program exits 

}}}} 

 

Πην πάλσ γίλεηαη ν έιεγρνο κε βάζε ηνλ Οξηζκφ 2, 2 πνπ αλαθέξζεθε ζην ππνθεθάιαην 

3.4.1 Οξζά δηαηππσκέλε πνιηηηθή. Γηαζρίδνληαο ην Dom δέληξν παίξλνπκε ηα παηδηά θάζε 

θφκβνπ. Αθνινχζσο ειέγρνπκε εαλ θάπνην απν ηα παηδία ηνπ έρεη ην ζεκαληήξα <group> 

θαη εαλ ην ηειεπηαίν παηδί ηνπ παηέξα ηνπ group δειαδή ην hierarchy λα κελ είλαη null θαη 

βξίζθνπκε ηα descedants ηνπ hierarchy φπνπ ειέγρνπκε εαλ ην φλνκα θάπνηνπ descedant 

είλαη ην ίδην κε ην group, εαλ λαη ηφηε ε πνιηηηθή παξαβηάδεηαη θαη ην πξφγξακκα ηεξκαηίδεη 



49 

 

αθνχ κε βάζε ηνλ θαλφλα δελ επηηξέπεηαη νη απνγφλνη θάπνηαο νκάδαο λα έρεη ην ίδην φλνκα 

κε ηελ νκάδα. 

 

 

 

5.4.3 Τλοποίηζη ηπίηηρ λειηοςπγίαρ 

Ζ ηξίηε ιεηηνπξγία πνπ ζα θάλεη ην εξγαιείν ζα είλαη σο εμήο: Αθνχ θξηζεί φηη ε πνιηηηθή 

ηδησηηθφηεηαο είλαη νξζά δηαηππσκέλε απν ηελ ιεηηνπξγία 2 ζα γίλεηαη δηεμαγσγή ησλ 

δηθαησκάησλ ηεο πνιηηηθήο κε βάζε ην Figure 2-Permission Extraction Relation. Πην θάησ 

παξνπζηάδνληαη ζε ςεπδνθψδηθα βαζηθά ζεκεία απν ηε ζπλάξηεζε. 

 

public static ArrayList<String>  permission_extraction_relation(){ 

   for(int h=0; h<permnode_children; h++){ 

 //if the permission is "access" and there isnt already in the      

arraylist then we add it 

                          

if(permnode_children.name=="access" && !permission contains (“access”)){ 

   //add permission to the arraylist with the permissions 

   permissions.add(“access”); 

} 

//if the permission is "read" and there isnt already in the arraylist then 

we add it 

if(permnode_children.name=="read" && !permission contains (“read”)){ 

   //add permission to the arraylist with the permissions 

   permissions.add(“read”); 

} 

                           

if(permnode_children.name=="write" && !permission contains (“write”)){ 

   //add permission to the arraylist with the permissions 

   permissions.add(“write”); 

}                               

                          

if(permnode_children.name=="nondisclose”){ 

   for (int v = 0; to permissions; v++) { 

                                                

if(permissions.get(v).contains("nondisclose")){ 

   removing the first occurrence of item permissions.get(v) 

   remove the nondisclose is on the permissions arraylist 

   permissions.remove(permissions.get(v)); 

}} 

//add new permission using xpath                         

permissions.add(per); 

 

} 

 

Πην πάλσ θαίλεηαη ε ινγηθή ζρεηηθά κε ην πσο γίλεηαη ε δηεμαγσγή ησλ δηθαησκάησλ κηαο 

πνιηηηθεο.  

 Δαλ ην δηθαηψκα πνπ ζπλαληάκε είλαη ην access θαη δελ ππάξρεη ήδε ζην arraylist κε 

ηα δηθαηψκαηα ην πξνζζέηνπκε.  

 Δαλ ην δηθαηψκα πνπ ζπλαληάκε είλαη ην read θαη δελ ππάξρεη ήδε ζην arraylist κε ηα 

δηθαηψκαηα ην πξνζζέηνπκε. 
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  Δαλ ην δηθαηψκα πνπ ζπλαληάκε είλαη ην write θαη δελ ππάξρεη ήδε ζην arraylist κε 

ηα δηθαηψκαηα ην πξνζζέηνπκε. 

 Δαλ ην δηθαίσκα είλαη nondisclose πξνο κηα νκάδα, φπσο γηα παξάδεηγκα nondisclose 

ETP ην νπνίν έζησ φηη ππάξρεη ήδε ζηε ιίζηα καο θαη μαλαζπλαληήζνπκε ην 

δηθαίσκα nondisclose ζε κηα νκάδα πνπ βξίζθεηαη ζε πην θάησ επίπεδν, ηφηε 

αθαηξνχκε ην nondisclose πνπ ήδε ππήξρε θαη βάδνπκε απηφ πνπ βξίζθεηαη ζην πην 

θάησ επίπεδν ηεο ηεξαξρίαο. 

 

 

5.5 Έλεγσορ λειηοςπγιών επγαλείος   

 
Οη δηαδηθαζίεο επαιήζεπζεο θαη  επηθχξσζεο  έρνπλ  ζηφρν  λα  δείμνπλ  φηη  ην  ζχζηεκα  

είλαη  ζχκθσλν  κε  ηηο απαηηήζεηο θαη  πξνδηαγξαθέο  ηνπ  θαη  φηη  ηθαλνπνηεί  ηηο  

πξνζδνθίεο  ηνπ  ρξήζηε. Πεξηιακβάλνπλ  ηνλ  έιεγρν  θαη  ηελ  επηζθφπεζε  δηαδηθαζηψλ,   

θαζψο  θαη  δνθηκέο  ηνπ  ζπζηήκαηνο.    

 

Ζ  δνθηκή  ελφο  ζπζηήκαηνο  ζπλεπάγεηαη  ηελ  εθηέιεζή  ηνπ  κε  ζηηγκηφηππα  δεδνκέλσλ  

ειέγρνπ  ηα  νπνία  εμάγνληαη  απφ  ηηο  πξνδηαγξαθέο  ησλ  πξαγκαηηθψλ  δεδνκέλσλ  πνπ  

πξφθεηηαη  λα  επεμεξγαζηεί  ην  ζχζηεκα.    

Αθνχ νινθιήξσζα ηελ πινπνίεζε αθνινχζεζε έιεγρνο ησλ ιεηηνπξγηψλ κε δηάθνξα 

ζελάξηα έηζη ψζηε λα εμαθξηβσζεί ε νξζφηεηα ηνπ ινγηζκηθνχ θαη ε πιεξφηεηα σο πξνο ηηο 

απαηηήζεηο. Οη ειέγρνη αθνινπζνχλ δχν ζηάδηα δνθηκψλ: ηηο δνθηκέο ζπζηαηηθψλ ζηνηρείσλ 

(ή ππνκνλάδσλ) φπνπ θάζε ζπζηαηηθφ ζηνηρείν δνθηκάδεηαη αλεμάξηεηα πξσηνχλ ελσζνχλ 

ζε έλα θαη ηηο δνθηκέο ζπζηήκαηνο φπνπ γίλεηαη ε δνθηκή ηνπ εξγαιείνπ ζην ζχλνιν ηνπ. Σα 

ζελάξηα πνπ ρξεζηκνπνηήζεθαλ είλαη ηα εμήο: 

 

 Γηεμαγσγή δηθαησκάησλ ζπζηήκαηνο θαη έιεγρνο εαλ ην ζχζηεκα ηθαλνπνηεί ηελ 

πνιηηηθή. Τπάξρνπλ δχν πεξηπηψζεηο φπνπ ζηελ πξψηε ε πνιηηηθή ηδησηηθφηεηαο 

ηθαλνπνηείηαη απν ην ζχζηεκα, ελψ ζηε δεχηεξε πεξίπησζε ε πνιηηηθή ηδησηηθφηεηαο 

δελ ηθαλνπνηείηαη απφ ην ζχζηεκα. 

 

 Διέγρνη Οξηζκνχ 2, 1 φπνπ ειέγρεηαη εαλ νη βαζηθνί ηχπνη πνπ ππάξρνπλ είλαη 

δηαθνξεηηθνί. 

 

 Διέγρνη Οξηζκνχ 2, 2 φπνπ ειέγρεηαη γηα θάζε νκάδα εαλ ππάξρεη ζηνπο απνγφλνπο 
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ηεο νκάδα κε ην ίδην φλνκα. 

 

 Διέγρνη Οξηζκνχ 2, 3 εαλ ζε θάπνην επίπεδν κηαο ηεξαξρίαο θάπνηα νκάδα G έρεη ην 

δηθαίσκα nondisclose θαη θάπνηα νκάδα G’’ πνπ είλαη απφγνλνο ηνπ G έρεη ην 

δηθαίσκα disclose G’ ηφηε ην G’ πξέπεη λα είλαη απφγνλνο ηνπ G. 

 

 Έιεγρνο γηα ηε δηεμαγσγή δηθαηψκαηνο  nondisclose. 

 

 Έιεγρνο γηα ηε δηεμαγσγή δηθαηψκαηνο  disclose G. 

 

 Έιεγρνο γηα ηε δηεμαγσγή δηθαηψκαηνο  access. 

 

 Έιεγρνο γηα ηε δηεμαγσγή δηθαηψκαηνο  read. 

 

 

 

 

 

 

 

5.5.1 Έλεγσορ 1
ηρ

 και 3ηρ λειηοςπγίαρ 

 Γηα ηνλ έιεγρν εμαγσγήο δηθαησκάησλ ηνπ ζπζηήκαηνο  ρξεζηκνπνηήζα σο πνιηηηθή 

ην centralized_policy.xml θαη ζχζηεκα ην system_parse.xml. ηελ πξψηε πεξίπησζε 

ην ζχζηεκα ηθαλνπνηεί ηελ πνιηηηθή φπσο θαίλεηαη πην θάησ αθνχ ζε θάζε ζχγθξηζε 

ην ζχζηεκα έρεη ηφζα δηθαηψκαηα πνπ είλαη πνπ είλαη ίδηα κε  ηελ πνιηηηθή 

ηδησηηθφηεηαο, ή ερεη ιηγφηεξα δηθαηψκαηα. 
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 ηελ δεχηεξε πεξίπησζε ρξεζηκνπνηήζεθαλ ηα αξρεία centralized_policy_error.xml 

θαη ζχζηεκα ην system_parse.xml. H πνιηηηθή δελ ηθαλνπνηείηαη αθνχ δελ 

επηηξέπεηαη ην ζχζηεκα λα θάλεη πεξηζζφηεξα απν απηά πνπ θάλεη ε πνιηηηθή. πσο 

θαίλεηαη πην θάησ ην ζχζηεκα δελ ηθαλνπνηεί ηελ πνιηηηθή ηδησηηθφηεηαο αθνχ ζηελ 

πξψηε ζχγθξηζε ην ζχζηεκα έρεη σο δηθαίσκα ην read ελψ ε πνιηηηθή ηδησηηθφηεηαο 

δελ έρεη ηέηνην δηθαίσκα. Δπίζεο, ζηε δεχηεξε ζχγθξηζε πάιη ππάξρεη παξαβίαζε ηεο 

πνιηηηθήο αθνχ ζην ζχζηεκα παξνπζηάδεηαη ην δηθαίσκα disclose ETP *, ελψ πάιη ε 

πνιηηηθή ηδησηηθφηεηαο δελ έρεη ηέηνην δηθαίσκα. 

 

 

 

5.5.2 Έλεγσορ 2ηρ λειηοςπγίαρ 

Δλέγσοι για ηον Οπιζμό 2, 1 
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 ηελ πεξίπησζε απηή ζην  test1_2.1_wellformed.xml έρσ βάιεη ζαλ βαζηθνχο ηχπνπο 

(base type) ην Loc θαη ην Fee θαη επεηδή είλαη δηαθνξεηηθά ηα νλφκαηα ηνπο ε 

πνιηηηθή είλαη νξζά δηαηππσκέλε. 

 

 

 ηελ πεξίπησζε απηή ζην test2_2.1_wellformed.xml έρσ βάιεη ζαλ βαζηθνχο ηχπνπο 

(base type) ην Loc θαη ην loc θαη επεηδή είλαη ίδηα ηα νλφκαηα ηνπο ε πνιηηηθή είλαη 

δελ είλαη νξζά δηαηππσκέλε θαη παξαβηάδεηαη ν θαλφλαο 1 ηνπ Οξηζκνχ 2 θαη ην 

εξγαιείν παξνπζηάδεη ηελ πην θάησ εηδνπνίεζε: 

 

DEFINITION 2,1 VIOLATED.THE POLICY IS NOT IN WELL FORMED 

Problem with base types [Loc] and [loc] because they have the same name 

 

 

 

 

 ηελ πεξίπησζε απηή ζην test3_2.1_wellformed.xml έρσ βάιεη ζαλ βαζηθνχο ηχπνπο 

(base type) ην to Loc Fee,MOB,fee θαη παξαβηάδεηαη ν θαλφλαο 1 ηνπ definition 2 

ιφγσ ηνπ Fee θαη ηνπ fee  θαη ην εξγαιείν παξνπζηάδεη ηελ πην θάησ εηδνπνίεζε: 

 

DEFINITION 2,1 VIOLATED.THE POLICY IS NOT IN WELL FORMED 

Problem with base types [Fee] and [fee] because they have the same name 

. 

 

 

 

 

Δλέγσοι για ηον Οπιζμό 2, 2 

 ηελ πεξίπησζε απηή ζην test4_2.2_wellformed.xml έρσ βάιεη μαλά ην group obe 

θάησ απν ηελ ηεξαξρία ηνπ ήδε ππάξρνληνο OBE γηαηί επίζεο αγλνψ ην case ησλ 

γξακκάησλ θαη ζσζηά παξαβηάδεηαη ν θαλφλαο 2 αθνχ δελ επηηξέπεηαη λα έρσ ζηνπο 

απνγφλνπο θάπνηαο νκάδαο ην ίδην φλνκα κε απηή . Σν εξγαιείν παξνπζηάδεη ηελ πην 

θάησ εηδνπνίεζε: 

 

DEFINITION 2,2 VIOLATED.THE POLICY IS NOT IN WELL FORMED 

BECAUSE OF DESCEDANT [obe] 
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 ηελ πεξίπησζε απηή ζην test5_2.2_wellformed.xml έρσ βάιεη μαλά ην group ETP 

θάησ απν ηελ ηεξαξρία ηνπ αξρηθνχ ETP θαη ζσζηά παξαβηάδεηαη ν θαλφλαο αθνχ 

δελ επηηξέπεηαη λα έρσ ζηνπο απνγφλνπο θάπνηαο νκάδαο ην ίδην φλνκα κε απηή. Σν 

εξγαιείν παξνπζηάδεη ηελ πην θάησ εηδνπνίεζε: 

 

DEFINITION 2,2 VIOLATED.THE POLICY IS NOT IN WELL FORMED 

BECAUSE OF DESCEDANT [ETP] 

 

Δλέγσοι για ηον Οπιζμό 2, 3 

 ηελ πεξίπησζε απηή ζην test6_2.3_wellformed.xml έρσ nondisclose ζην ETP θαη 

ζην Car θαη ην policy γίλεηαη violated ζηνλ θαλφλα 3 αθνχ ε νκάδα Car έρεη ζηνπο 

απνγφλνπο ηεο ην OBE:{access,disclose ETP2} θαη αθνχ απηφ έρεη ην δηθαίσκα 

disclose ETP2 ην ETP ζα έπξεπε λα ήηαλ απφγνλνο ηνπ Car γηα λα κελ ππήξρε 

πξφβιεκα . Σν εξγαιείν παξνπζηάδεη ηελ πην θάησ εηδνπνίεζε: 

 

DEFINITION 2,3 VIOLATED.THE POLICY IS NOT IN WELL FORMED 

 

 

 

 

 

 

 

 

 

 

 ηελ πεξίπησζε απηή ζην test7_2.3_wellformed.xml έρσ nondisclose ζην ETP θαη 

ζην PA θαη ην policy είλαη well formed αθνχ ην PA δελ έρεη ζηα descendants  νκάδα 

πνπ λα έρεη ην δηθαίσκα disclose G γηα λα ην επεξεάζεη. Σν εξγαιείν παξνπζηάδεη 

ηελ πην θάησ εηδνπνίεζε: 

 

THE POLICY IS IN WELL FORMED 
 

 

 

 ηελ πεξίπησζε απηή ζην test8_2.3_wellformed.xml έρσ nondisclose ζην Car θαη ζην 

OBE έρσ disclose home θαη ην home είλαη ζηνπο απνγφλνπο ηνπ car αθνχ ην home 

είλαη παηδί ηνπ SC νπφηε ζσζηά δελ παξαβηάδεηαη ε πνιηηηθή. Σν εξγαιείν 

παξνπζηάδεη ηελ πην θάησ εηδνπνίεζε: 

 



55 

 

THE POLICY IS IN WELL FORMED 

 

 

 

 

 ηελ πεξίπησζε απηή ζην test9_2.3_wellformed.xml έρσ non disclose κφλν ζην car 

θαη ζηα descendants ηνπ car έρσ disclose car θαη αθνχ ην car ππάξρεη ήδε ζσζηά ην 

policy δελ παξαβηάδεηαη. Σν εξγαιείν παξνπζηάδεη ηελ πην θάησ εηδνπνίεζε: 

 

THE POLICY IS IN WELL FORMED 
 

 

 

Έλεγσορ για ηο permission nondisclose 

 ηελ πεξίπησζε απηή ζην test1_permission_extraction.xml  έρσ nondisclose ζην ETP 

θαη ζην PA θαη ζσζηά εκθαλίδεη ζαλ permission ην nondisclose PA αληί nondisclose 

ETP αθνχ to PA βξίζθεηαη ζε πην θάησ επίπεδν θαη πάληα φηαλ έρσ nondisclose 

παίξλσ εθείλν ην group πνπ βξίζθεηαη ζην πην θάησ επίπεδν. Σν εξγαιείν 

παξνπζηάδεη ηελ πην θάησ εηδνπνίεζε: 

 

THE POLICY IS IN WELL FORMED 

PERMISSION EXTRACTED ARE:[nondisclose ETP, disclose Car*] 

 

 

 

 

 

 

 ηελ πεξίπησζε απηή ζην test2_permission_extraction.xml έρσ nondisclose κφλν ζην  

ETP θαη ην permission είλαη nondisclose ETP. Σν εξγαιείν παξνπζηάδεη ηελ πην θάησ 

εηδνπνίεζε: 

 

THE POLICY IS IN WELL FORMED 

PERMISSION EXTRACTED ARE:[nondisclose ETP, disclose Car*] 

 

 

 

 ηελ πεξίπησζε απηή ζην test3_permission_extraction.xml έρσ ζε φια ηα groups ην 

permission non disclose θαη πξέπεη λα επηζηξέθεη ζσζηά ζαλ permission nondisclose 

OBE,GPS,SC αθνχ απηά είλαη ηα group πνπ βξίζθνληαη ζην θαηψηαην επίπεδν θαη 

είλαη siblings.(θάλσ HIDE ην WELL FORMED FUNCTION γηα λα κελ ππάξρεη 

πξφβιεκα) . Σν εξγαιείν παξνπζηάδεη ηελ πην θάησ εηδνπνίεζε: 



56 

 

 

PERMISSION EXTRACTED ARE:[access, read, disclose ETP 2, nondisclose 

OBE, disclose Car*, nondisclose GPS, nondisclose SC] 

 

Έλεγσορ για ηο permission disclose G 

 ηελ πεξίπησζε απηή ζην test4_permission_extraction.xml έρσ disclose ETP2 θαη 

disclose ETP* θαη ζσζηά ην permission είλαη disclose ETP*. Σν εξγαιείν 

παξνπζηάδεη ηελ πην θάησ εηδνπνίεζε 

 

THE POLICY IS IN WELL FORMED 

PERMISSION EXTRACTED ARE:[nondisclose ETP, access, read, disclose          

ETP*] 
 

 

 

 

 ηελ πεξίπησζε απηή ζην test5_permission_extraction.xml έρσ disclose 

ETP2,disclose ETP9 θαη disclose ETP6 θαη ζσζηά ην permission είλαη disclose17. Σν 

εξγαιείν παξνπζηάδεη ηελ πην θάησ εηδνπνίεζε 

 

THE POLICY IS IN WELL FORMED 

PERMISSION EXTRACTED ARE:[nondisclose ETP, access, read, disclose          

ETP17] 
 

 

 

 

 

 

 

 ηελ πεξίπησζε απηή ζην test6_permission_extraction.xml έρσ disclose 

ETP2,disclose ETP* θαη disclose SC8 θαη ζσζηά ην permission είλαη disclose 

ETP*,disclose SC8. Σν εξγαιείν παξνπζηάδεη ηελ πην θάησ εηδνπνίεζε: 

 

THE POLICY IS IN WELL FORMED 

PERMISSION EXTRACTED ARE:[nondisclose ETP, access, read, disclose          

ETP*] 
 

 

 

 

Έλεγσορ για ηο permission access και read 

 ηελ πεξίπησζε απηή ζην test4_permission_extraction.xml έρσ disclose ETP2 θαη 

disclose ETP*,acces ζην group OBE, access θαη read ζην SC θαη ζην PA θαη ζσζηά 



57 

 

ην permission είλαη nondisclose ETP,disclose ETP*, access, read. Σν εξγαιείν 

παξνπζηάδεη ηελ πην θάησ εηδνπνίεζε 

 

THE POLICY IS IN WELL FORMED 

PERMISSION EXTRACTED ARE:[nondisclose ETP, access, read, disclose          

ETP*] 
 

 

 

 ηελ πεξίπησζε απηή ζην test5_permission_extraction.xml έρσ disclose 

ETP2,disclose ETP9 ,disclose ETP6 acces ζην group OBE, access θαη read ζην SC 

θαη ζην PA θαη ζσζηά ηa permission είλαη nondisclose ETP, access, read, disclose 

ETP 17. Σν εξγαιείν παξνπζηάδεη ηελ πην θάησ εηδνπνίεζε 

THE POLICY IS IN WELL FORMED 

PERMISSION EXTRACTED ARE:[nondisclose ETP, access, read, disclose          

ETP17] 
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Κεθάλαιο 6 

 

ςμπεπάζμαηα 

 

 

6.1 Γεληθά ζπκπεξάζκαηα          59 

6.2  Πξνβήκαηα πινπνίεζεο – αληηκεηψπηζε        60 

6.3 Μειινληηθέο εξγαζίεο         61 

 

 

 

6.1 Γενικά ζςμπεπάζμαηα 

ηφρνο ηεο εξγαζίαο απηήο ήηαλ λα πινπνηεζεί έλα εξγαιείν κε ζθνπφ λα βνεζήζεη ηνπο 

ρξήζηεο (νη νπνίνη έρνπλ βαζηθέο γλψζεηο γηα ηε δεκηνπξγία ζπζηεκάησλ θαη πνιηηηθψλ κε 

ηελ ρξήζε ηνπ π-ινγηζκνχ κε νκάδεο) λα ειέγρνπλ εαλ κηα πνιηηηθή είλαη well formed, λα 

εμάγνπλ ηα δηθαηψκαηα ηεο πνιηηηθήο, λα ειέγρνπλ ηνλ ηχπν ηνπ ζπζηήκαηνο θαζψο θαη λα 

εμάγνπλ ηα δηθαηψκαηα ηνπ ζπζηήκαηνο θαη έπεηηα λα ειέγρεηαη εαλ έλα ζχζηεκα ηθαλνπνηά 

ηελ πνιηηηθή πνπ απηφ απνηειεί θαη ηνλ βαζηθφ ζηφρν. 

 

Οη ζηφρνη πνπ ηέζεθαλ ζηελ αξρή αλάπηπμεο ηνπ εξγαιείνπ απηνχ έρνπλ επηηεπρζεί θαζψο 

πινπνηήζεθαλ θαη νη 3 απαηηνχκελεο ιεηηνπξγίεο. Σν εξγαιείν απηφ ζεσξείηαη εχρξεζην κηα 

θαη ππάξρνπλ νδεγνί γηα ηελ δεκηνπξγία ησλ xml αξρείσλ ηεο πνιηηηθήο θαη ηνπ ζπζηήκαηνο 

θαη ην κφλν πνπ πξέπεη λα θάλεη ν ρξήζηεο είλαη λα εηζάμεη ζην πξφγξακκα ηα νλφκαηα ησλ 

2 αξρείσλ. Αθνχ γίλεη απηφ, ην εξγαιείν θάλεη parse ην xml αξρείν ηνπ ζπζηήκαηνο 

ρξεζηκνπνηψληαο ηνλ Java Dom Parser θαη εμάγεη ηα δηθαηψκαηα ηνπ ζπζηήκαηνο φπνπ απηφ 

απνηειεί θαη ηελ πξψηε ιεηηνπξγία ηνπ ζπζηήκαηνο. 

 

 Δλ ζπλερεία, γίλεηαη parse ην xml αξρείν ηεο πνιηηηθήο ρξεζηκνπνηψληαο θαη πάιη ηνλ Java 

Dom Parser θαη ειέγρεηαη εαλ ε πνιηηηθή είλαη well formed. Δαλ ε πνιηηηθή είλαη well 

formed ην εξγαιείν ζπλερίδεη εθηειψληαο ηελ επφκελε ιεηηνπξγία, εαλ φρη ηφηε εκθαλίδεη 

ζηνλ ρξήζηε πνηνο θαλφλαο ηεο πνιηηηθήο παξαβηάζηεθε θαζνδεγψληαο ηνλ πνπ βξίζθεηαη ην 

ζθάικα. Αθνχ ππνινγηζηνχλ θαη ηα δηθαηψκαηα ηεο πνιηηηθήο, ζπγθξίλνληαη ζην ηέινο ηα 

δηθαηψκαηα ηεο πνιηηηθήο θαη ηνπ ζπζηήκαηνο γηα λα ζπκπεξαλζεί εαλ ην ζχζηεκα 

ηθαλνπνηεί ηελ πνιηηηθή. 
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Παξαηεξνχκε φηη ην εξγαιείν έρεη ηε δπλαηφηεηα λα πάξεη σο είζνδν έλα ζχζηεκα θαη κηα 

πνιηηηθή ηδησηηθφηεηαο, νπφηε πξνθχπηεη φηη γηα έλα ζχζηεκα κπνξνχλ λα δνθηκαζηνχλ 

δηάθνξεο πνιηηηθέο ηδησηηθφηεηαο γηα λα ειεγρζεί ε ηθαλνπνηεζηκφηεηα. 

 

Σέινο, ην εξγαιείν έρεη δεκηνπξγεζεί κε ηέηνην ηξφπν έηζη ψζηε ζε πεξίπησζε θαηαρψξεζεο 

ιαλζαζκέλσλ δεδνκέλσλ ζηα xml αξρεία, ην πξφγξακκα λα ηεξκαηίδεη αλαθέξνληαο ζηνλ 

ρξήζηε ην ζθάικα πνπ πξνέθπςε γη’απηφ θαη ζεσξείηαη θηιηθφ, κε απαξαίηεηε φκσο ηελ 

επαλεθθίλεζε ηνπ πξνγξάκκαηνο. 

 

 

6.2  Πποβήμαηα ςλοποίηζηρ – ανηιμεηώπιζη 

Ζ κέζνδνο ε νπνία ρξεζηκνπνηήζεθε γηα ηελ αλάπηπμε ηνπ εξγαιείνπ είλαη βαζηζκέλε ζε κηα 

κέζνδν αλάπηπμεο ινγηζκηθνχ, ε νπνία ρξεζηκνπνηείηαη ζρεδφλ ζε φια ηα έξγα αλάπηπμεο 

ινγηζκηθνχ θαη νλνκάδεηαη «Κχθινο δσήο αλάπηπμεο ινγηζκηθνχ». 

 

Καηά ην ζηάδην ηεο πινπνίεζεο ν αξρηθφο πξνβιεκαηηζκφο ήηαλ λα επηιέμνπκε ην 

πεξηβάιινλ αλάπηπμεο γηα ην ινγηζκηθφ θαζψο θαη ηε γιψζζα πξνγξακκαηηζκνχ. χκθσλα 

κε ηηο απαηηήζεηο, ζέιακε κηα γιψζζα πξνγξακκαηηζκνχ ε νπνία λα ππνζηήξηδε έηνηκν 

parser , γηα απηφ κεηά απν αλαδήηεζε, θξίζεθε θαηάιιειε ε Java, ε νπνία έρεη ηνλ Java 

Dom Parser θαη ε Eclipse σο ην πεξηβάιινλ αλάπηπμεο, ε νπνία ππνζηεξίδεη ηελ γιψζζα 

απηή. 

 

Αθνχ επηιέρζεθε ην πεξηβάιινλ αλάπηπμεο θαη ε γιψζζα πξνγξακκαηηζκνχ, αξρηθά έγηλαλ 

parse ηα δχν αξρεία, πξνθεηκέλνπ λα δεκηνπξγεζνχλ ηα dom trees θαη λα κπνξνχκε λα ηα 

επεμεξγαζηνχκε. Σν πξφβιεκα εδψ ήηαλ φηη ζε πεξίπησζε πνπ γηα ζεκαληήξεο κε βάζε ηε 

γξακκαηηθή είραλ ην ίδην φλνκα αιιά δηαθνξεηηθφ πεξηερφκελν, φηαλ ήζεια λα πάξσ ην 

πεξηερφκελν γηα λα ην επεμεξγαζηψ ηφηε κνπ έβγαδε ηα πεξηερφκελα γηα φινπο ηνπο 

ζεκαληήξεο πνπ είραλ ην ίδην φλνκα. Γηα ηελ αληηκεηψπηζε ηνπ πξνβιήκαηνο απηνχ 

απνθάζηζα λα δψζσ θάηη ζαλ id ζηνπο ζεκαληήξεο πνπ είραλ ην ίδην φλνκα, εηζη ψζηε ηψξα 

λα ήηαλ κνλαδηθνί θαη λα πξνζθεξφηαλ ε δπλαηφηεηα γηα ην θάζε έλα λα έπεξλα ην 

πεξηερφκελν ηνπ ζπγθεθξηκέλνπ ζεκαληήξα μερσξηζηά. 

 

Αθνινχζσο, ιχλνληαο απηφ ην πξφβιεκα πξνρψξεζα ζηελ δηεμαγσγή ησλ δηθαησκάησλ ηνπ 

ζπζηήκαηνο θαη ζηε ζπλέρεηα δηεμαγσγή ησλ δηθαησκάησλ ηεο πνιηηηθήο κε βάζε ηηο νκάδεο 
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πνπ επέιεγε ην ζχζηεκα. Σέινο, γηα ηε ζχγθξηζε ησλ δηθαησκάησλ ησλ δχν έπξεπε λα 

ζθεθηψ πσο ζα θξαηάσ θάπνπ ηα απνηειέζκαηα ηνπ ζπζηήκαηνο θαη ηεο πνιηηηθήο, έηζη 

ψζηε λα κπνξψ λα ηα ζπγθξίλσ. Γηα απηφ ην ζθνπφ ρξεζηκνπνίεζα θαηάιιειεο δνκέο, νη 

νπνίεο κνπ έδσζαλ ηελ επειημία λα θάλσ απνδνηηθά θαη εχθνια ηηο ζπγθξίζεηο απηέο. 

 

 

 

6.3 Μελλονηικέρ επγαζίερ        

  

Ζ έξεπλα γηα αλάπηπμε εξγαιείσλ ηα νπνία βνεζνχλ ηνπο ρξήζηεο λα ειέγμνπλ εαλ θάπνην 

ζχζηεκα ηθαλνπνηεί δηάθνξεο πνιηηηθέο, δελ νινθιεξψλεηαη κε ηελ νινθιήξσζε ηεο 

παξνχζαο δηπισκαηηθήο εξγαζίαο. 

 

Αλακθίβνια, ππάξρνπλ δηάθνξεο θαηεπζχλζεηο νη νπνίεο ζα κπνξνχζαλ λα αθνινπζεζνχλ 

έρνληαο σο βάζε ηελ παξνχζα εξγαζία. Μηα απν απηέο ηηο θαηεπζχλζεηο ζα ήηαλ λα γίλεη 

αχμεζε ηεο ιεηηνπξγηθφηεηαο ηνπ παξφληνο εξγαιείνπ. Θα ήηαλ ρξήζηκν σο πξνο ηνλ ρξήζηε 

λα παξνπζηαδφηαλ γξαθηθά ε πνιηηηθή πνπ απεηθνλίδεη ην xml αξρείν αιιά θαη ην ζχζηεκα, 

έηζη ψζηε απηφ λα ηνλ δηεπθνιχλεη λα δηνξζψζεη ην ζχζηεκα ή ηελ πνιηηηθή αλάινγα ζηελ 

πεξίπησζε θάπνηνπ πξνβιήκαηνο. Μηα επηπιένλ αχμεζε ηεο ιεηηνπξγηθφηεηαο ζα ήηαλ λα 

παξνπζηαδφηαλ ζηνλ ρξήζηε ζε πνην ζεκείν ππάξρεη πξφβιεκα ζηελ πεξίπησζε πνπ ην 

ζχζηεκα δελ ηθαλνπνηεί ηελ πνιηηηθή έηζη ψζηε λα κπνξεί λα ην αιιάμεη ρσξίο λα ρξεηάδεηαη 

λα ςάρλεη ν ίδηνο ιχζε ζην πξφβιεκα. 

 

Αθφκε, ζα κπνξνχζε λα δεκηνπξγεζεί κηα γξαθηθή δηεπαθή γηα λα γίλεη πεξηζζφηεξν 

εχρξεζην ην εξγαιείν έηζη ψζηε λα δίλεηαη ε δπλαηφηεηα ζην ρξήζηε λα εηζάγεη ηα δεδνκέλα 

ηνπ κε κεγαιχηεξε επθνιία. πγθεθξηκέλα, ζα κπνξνχζαλ λα ππάξρνπλ δηάθνξα θνπκπηά 

έηζη ψζηε  λα κπνξεί ν ίδηνο ν ρξήζηεο λα θαζνξίζεη εαλ απιά ζέιεη λα ειέγμεη ηελ πνιηηηθή 

μερσξηζηά, ε ην ζχζηεκα μερσξηζηά ή θαη ηα δχν καδί.  

 

Δπηπξφζζεηα, θάηη άιιν πνπ ζα κπνξνχζε λα γίλεη είλαη λα πξνζθέξεηαη θαη κέζσ 

δηαδηθηχνπ ην εξγαιείν έηζη ψζηε λα κπνξεί ν θάζε ρξήζηεο πνπ ρξεζηκνπνηεί ην δηαδίθηπν 

λα έρεη πξφζβαζε ζε απηφ ην εξγαιείν νπνηαδήπνηε ζηηγκή ην ρξεηαζηεί. 
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ζνλ αθνξά ηε ζεσξεηηθή πξνζέγγηζε ζα κπνξνχζε λα εηζαρζνχλ απηνί νη κεζφδνη ζε 

πξαγκαηηθή γιψζζα ε νπνία λα έρεη ζπγθεθξηκέλε ζχληαμε κε βάζε ηηο γξακκαηηθέο πνπ 

νξίζακε 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



62 

 

Βιβλιογπαθία 

 

[1] A. Barth, A. Datta, J. C. Mitchell, H.Nissenbaum, “Privacy and Contextual Integrity: 

Framework and Applications,” August 2008. 

 

 

[2] Α.Φηιίππνπ, “Άιγεβξεο  Γηεξγαζηψλ”, εκεηψζεηο καζήκαηνο ΔΠΛ 664-Αλάιπζε θαη 

Δπαιήζεπζε  πζηεκάησλ, Σκήκα Πιεξνθνξηθήο, Παλεπηζηήκην Κχπξνπ,  2014.  

  

[3] M. C. Carl Tschantz, J. M.Wing. “Formal Methods for Privacy,” CMU-CS-09-154, 

August 2009. 

 

[4] Federal Trade Commission. How to comply with the children's online privacy protection 

Rule, Available: http://www.ftc.gov/bcp/conline/pubs/buspubs/coppa.htm,1999. 

 

[5] G. Laurie, Genetic Privacy – A challenge to Medico-Legal Norms, Cambridge 2002 

 

[6] J.Parrow* , “An Introduction to the Π-Calculus”. 

 

[7] L. Cardelli, G. Ghelli, and A. D. Gordon, Secrecy and group creation, Information and 

Computation, 2005. 

 

[8] “CNN. FBI Seeks Stolen Personal Data on 26 Million Vets,”. 

Available:http://www.cnn.com/2006/US/05/22/vets.data/. 

 

 

 [9] Oce for Civil Rights. Summary of the HIPAA privacy rule. US Department of Health & 

Human Services, 2003. 

 

[10] “Breach of Privacy and Confidentiality under Information Technology Act,2000,”. 

Available: http://www.legalserviceindia.com/article/l288-Breach-of-privacy-&-

Confidentiality-.html.) 

 

[11] Κ. Λακπξηλνπδάθεο, Λ. Μήηξνπ, . Γθξίηδαιεο, . Κάηζηθαο «Πξνζηαζία» ηεο 

Ηδησηηθφηεηαο & Σερλνινγίεο Πιεξνθνξηθήο θαη επηθνηλσληψλ-Σερληθά θαη λνκηθά ζέκαηα, 

εθδ. Παπαζσηεξίνπ, Αζήλα 2010 

 

[12] D. Kouzapas, A. Philippou, Type checking privacy policies in the π-calculus,  

 

 

[13] EPIC. The Gramm-Leach-Bliley Act, Available: http://epic.org/privacy/glba/. 

 

[14] Federal Trade Commission. In brief: the financial privacy requirements of the Gramm-

Leach-Bliley Act, Available: http://www.ftc.gov/bcp/conline/pubs/buspubs/glbshort.htm, 

2002. 

http://epic.org/privacy/glba/


63 

 

 

Παπάπηημα Α-κώδικαρ για ηην κλάζη ηηρ πολιηικήρ 

ιδιυηικόηηηαρ 

ην παξάξηεκα απηφ παξνπζηάδεηαη ν θψδηθαο φζνλ αθνξά ηελ πνιηηηθή ηδησηηθφηεηαο. 

 

package diplomatiki; 

 

 

import java.io.File; 

 

import javax.xml.parsers.DocumentBuilder; 

import javax.xml.parsers.DocumentBuilderFactory; 

import javax.xml.xpath.XPath; 

import javax.xml.xpath.XPathConstants; 

import javax.xml.xpath.XPathExpression; 

import javax.xml.xpath.XPathExpressionException; 

import javax.xml.xpath.XPathFactory; 

 

import org.w3c.dom.Document; 

import org.w3c.dom.Element; 

import org.w3c.dom.Node; 

import org.w3c.dom.NodeList; 

 

import java.util.ArrayList; 

 

 

public class politiki extends sistima{ 

    static int answer=0, count_groups=0, count_gph=0, count_perms=0, 

count_hierarchies=0, count_disclose=0;    

  

   /*Returns the children and the parent of a specific node*/     

   public static NodeList Get_children_ofa_node(NodeList elemNodeList){ 

      NodeList childrenList=null; 

   for(int j=0; j<elemNodeList.getLength(); j++) { 

      childrenList =elemNodeList.item(j).getChildNodes(); 
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  } 

     return childrenList; 

   } 

       

 

   /*Checks if the policy is well-formed,Definition 2*/ 

   public static void well_formed_policy (Document doc) throws XPathExpressionException{ 

      NodeList childrenList=null; 

   /*Separate the parsed XML elements*/ 

   NodeList elemNodeList = 

doc.getElementsByTagName(doc.getDocumentElement().getNodeName());        

   childrenList=Get_children_ofa_node(elemNodeList);/*returns the children of a 

specific node*/ 

     

      /*check  DEFINITION 2,RULE 1 for all i, j, 1<=i, j<= n, if i!=j then ti != t j,  

    *children of the root must be different base types*/ 

    for(int k=0; k<childrenList.getLength(); k++){ 

       for(int m=0; m<childrenList.getLength(); m++){ 

       if(childrenList.item(k).getNodeName()!="#text"){/*if the node name is not 

null*/ 

          if(k!=m){/*dont compare node with its self*/ 

            

           XPath xpathk = XPathFactory.newInstance().newXPath(); 

           XPath xpathm = XPathFactory.newInstance().newXPath(); 

        /*find the text value for each node*/ 

     XPathExpression expressionk = 

xpathk.compile("//"+childrenList.item(k).getNodeName()+"/text()[1]"); 

     NodeList nodesk = (NodeList) 

expressionk.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 

     XPathExpression 

expressionm=xpathm.compile("//"+childrenList.item(m).getNodeName()+"/text()[1]"); 

     NodeList nodesm = (NodeList) 

expressionm.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 

           /*modify node value to dissappear space*/ 

    

 nodesk.item(k).setNodeValue(nodesk.item(k).getNodeValue().replaceAll("\\s+",""));  
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nodesm.item(m).setNodeValue(nodesm.item(m).getNodeValue().replaceAll("\\s+",""));  

          

        /*if the two text values are the same means that policy violated*/ 

      

if(nodesk.item(k).getNodeValue().compareToIgnoreCase(nodesm.item(m).getNodeValue())=

=0){ 

              System.out.println("\n DEFINITION 2,1 VIOLATED.THE POLICY 

IS NOT IN WELL FORMED"); 

                 System.exit(0); 

           } 

          } 

       } 

    } 

      } 

      

    /*check  DEFINITION 2,RULE 2  and DEFINITION2,RULE 3*/ 

     for(int j=0; j<childrenList.getLength(); j++){ 

       Definiton2_rule2(childrenList.item(j),doc); 

       Definiton2_rule3(childrenList.item(j),doc); 

        }    

     System.out.println("\nTHE POLICY IS IN WELL-FORMED"); 

      

    } 

  

   

    /*modify tags to be unique*/ 

    private static void change_tags(Node node,Document doc) throws 

XPathExpressionException { 

       int i; 

    Node child; 

    NodeList children; 

      

    children = node.getChildNodes(); 

       for(int p=0; p<children.getLength(); p++){ 

          if(children.item(p).getNodeName()!="#text"){/*if nodename is not null*/ 
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           if(children.item(p).getNodeName().compareToIgnoreCase("group")==0){ 

            if (children.item(p) instanceof Element) { 

             String toTag_temp = String.valueOf(count_groups); 

                    String toTag=children.item(p).getNodeName().concat(toTag_temp); 

             Element elem = (Element)children.item(p); 

                   doc.renameNode(elem, elem.getNamespaceURI(), toTag); 

                   count_groups++; 

               } 

 

           } 

           if(children.item(p).getNodeName().compareToIgnoreCase("gph")==0){ 

            if (children.item(p) instanceof Element) { 

             String toTag_temp = String.valueOf(count_gph); 

                    String toTag=children.item(p).getNodeName().concat(toTag_temp); 

             Element elem = (Element)children.item(p); 

                   doc.renameNode(elem, elem.getNamespaceURI(), toTag); 

                  count_gph++; 

               } 

 

           } 

           if(children.item(p).getNodeName().compareToIgnoreCase("perm")==0){ 

            if (children.item(p) instanceof Element) { 

             String toTag_temp = String.valueOf(count_perms); 

                    String toTag=children.item(p).getNodeName().concat(toTag_temp); 

             Element elem = (Element)children.item(p); 

                   doc.renameNode(elem, elem.getNamespaceURI(), toTag); 

                  count_perms++; 

               } 

 

           } 

           if(children.item(p).getNodeName().compareToIgnoreCase("hierarchy")==0){ 

            if (children.item(p) instanceof Element) { 

             String toTag_temp = String.valueOf(count_hierarchies); 

                    String toTag=children.item(p).getNodeName().concat(toTag_temp); 

             Element elem = (Element)children.item(p); 

                   doc.renameNode(elem, elem.getNamespaceURI(), toTag); 
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                  count_hierarchies++; 

               } 

 

           } 

           if(children.item(p).getNodeName().compareToIgnoreCase("disclose")==0){ 

            if (children.item(p) instanceof Element) { 

             String toTag_temp = String.valueOf(count_disclose); 

                    String toTag=children.item(p).getNodeName().concat(toTag_temp); 

             Element elem = (Element)children.item(p); 

                   doc.renameNode(elem, elem.getNamespaceURI(), toTag); 

                  count_disclose++; 

               } 

 

           } 

            

          } 

          } 

       for (i=0;i<children.getLength();i++) { 

       child = children.item(i); 

          if (child.getNodeType()==1) change_tags((Element)child,doc); 

    } 

        

    } 

     

    public static void TreeTraverse(Node node,Document doc) throws 

XPathExpressionException { 

        int i; 

     Node child; 

     NodeList children; 

   

     children = node.getChildNodes(); 

     System.out.println("Element " + node.getNodeName() + " has " 

+children.getLength() + " children which are:->>>"); 

     /*print children of a specific node*/ 

        for(int p=0; p<children.getLength(); p++){ 

           if(children.item(p).getNodeName()!="#text"){ 
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            XPath xpath = XPathFactory.newInstance().newXPath(); 

        //vrisko to text value gia kathe node 

        XPathExpression expression = 

xpath.compile("//"+children.item(p).getNodeName()+"/text()[1]"); 

        NodeList nodes = (NodeList) 

expression.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 

        

System.out.print("<"+children.item(p).getNodeName()+">"); 

        //System.out.println("length="+nodes.getLength()); 

        for(int x=0; x<nodes.getLength(); x++){ 

         //System.out.println("x="+x); 

         

//System.out.println("AAAAAA=="+children.item(p).getNodeName().compareToIgnoreCas

e("proccess")); 

        // 

if(children.item(p).getNodeName().compareToIgnoreCase("proccess")!=0) 

                    System.out.println("attribute= 

"+nodes.item(x).getNodeValue());        

                 } 

         

           } 

           } 

           System.out.print("\n");  

        for (i=0;i<children.getLength();i++) { 

        child = children.item(i); 

           if (child.getNodeType()==1) TreeTraverse((Element)child,doc); 

     } 

         

     } 

     

    /*for all i,1<=i<n, if G is in groups(Hi) then G must not int desc(G,Hi)*/ 

    private static void Definiton2_rule2(Node node,Document doc) throws 

XPathExpressionException { 

       int i; 

    Node child; 

    NodeList children; 
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    children = node.getChildNodes();/*get nodes children*/ 

    for (i=0;i<children.getLength();i++) { 

       child = children.item(i);/*get child node*/ 

       if(child.getNodeName()!="#text" ){/*if child node name is not 

null*/ 

          /*if node's name is hierarchy and has children*/ 

       if(child.getNodeName().contains("group") && 

child.getParentNode().getLastChild().getChildNodes()!=null){ 

       XPath xpath1 = 

XPathFactory.newInstance().newXPath();  

       /*find text value of the node*/ 

          XPathExpression expression1 = 

xpath1.compile("//"+child.getNodeName()+"/text()[1]"); 

       NodeList nodes1 = (NodeList) 

expression1.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 

       XPath xpath = 

XPathFactory.newInstance().newXPath();  

       /*find hierarchy descedants*/ 

          XPathExpression expression = 

xpath.compile("//"+child.getParentNode().getLastChild().getNodeName()+"/descendant::*"); 

       NodeList nodes = (NodeList) 

expression.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 

       for(int x=0; x<nodes.getLength(); x++){ 

        /*if one of the descedants 

contains the node name group*/ 

       

 if(nodes.item(x).getNodeName().contains("group")){ 

         XPath xpath2 = 

XPathFactory.newInstance().newXPath();  

         /*then we find its text 

value to check if its the same with the current group text value*/ 

            XPathExpression expression2 = 

xpath2.compile("//"+nodes.item(x).getNodeName()+"/text()[1]"); 
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         NodeList nodes2 = 

(NodeList) expression2.evaluate(doc.getDocumentElement(), XPathConstants.NODESET);

  

           /*if one group has the same 

name with its descedants group then policy is not in well formed*/ 

        

 if(nodes1.item(0).getNodeValue().compareToIgnoreCase(nodes2.item(0).getNodeVal

ue())==0){ 

               

System.out.println("DEFINITION 2,2 VIOLATED.THE POLICY IS NOT IN WELL-

FORMED"); 

                     System.exit(0); 

            } 

        } 

         

       } 

                        } 

           } 

           if (child.getNodeType()==1) 

Definiton2_rule2((Element)child,doc);/*recursive call*/ 

            

     } 

    

     } 

     

    /*Definition2,rule 3for all i,1<=i<=n, if G is in groups(Hi),nondisclose is in 

perms(G,Hi) 

     *  and disclose G' ι is in perms(G'',Hi) for some G'' is in desc(G,Hi) then G' must in 

desc(G,Hi)*/ 

    private static void  Definiton2_rule3(Node node,Document doc) throws 

XPathExpressionException { 

       int i; 

    Node child; 

    NodeList children,children_perm; 

    boolean part1,part2=false; 
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    children = node.getChildNodes();/*get children of the node*/ 

     

    for (i=0;i<children.getLength();i++) { 

       child = children.item(i);/*gets children*/ 

       if(child.getNodeName()!="#text" ){/*if nodename is not null*/ 

          /*if we found node with the permissions and its children its not 

null*/ 

       if(child.getNodeName().contains("perm") && 

child.getChildNodes()!=null){ 

          children_perm=child.getChildNodes();/*get the permissions 

of node perm*/ 

          for(int u=0; u<children_perm.getLength(); u++){ 

          /*if one of the permission is nondisclose*/ 

             

if(children_perm.item(u).getNodeName().compareToIgnoreCase("nondisclose")==0){ 

             XPath xpath0 = 

XPathFactory.newInstance().newXPath(); 

             /*we find the text value of the group with this 

permission*/ 

             XPathExpression expression0 = 

xpath0.compile("//"+child.getParentNode().getFirstChild().getNodeName()+"/text()[1]"); 

          NodeList nodes01 = (NodeList) 

expression0.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 

          XPath xpath1 = 

XPathFactory.newInstance().newXPath(); 

          /*we also find the descedants of the group that 

has the permission nondisclose*/ 

             XPathExpression expression1 = 

xpath1.compile("//"+child.getParentNode().getLastChild().getNodeName()+"/descendant::*")

; 

             NodeList nodes1 = (NodeList) 

expression1.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 

             for(int g=0; g<nodes1.getLength(); g++){ 

             /*if one of the descedants contains disclose*/ 
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if(nodes1.item(g).getNodeName().contains("disclose") && 

nodes1.item(g).getNodeName()!="nondisclose"){ 

                XPath xpath3 = 

XPathFactory.newInstance().newXPath(); 

                /*we get the textvalue of the group that 

contains disclose*/ 

             XPathExpression expression3 = 

xpath3.compile("//"+nodes1.item(g).getNodeName()+"/text()[1]"); 

             NodeList nodes3 = (NodeList) 

expression3.evaluate(doc.getDocumentElement(), XPathConstants.NODESET);  

             /*if disclose group text value there is 

on descedants or in the group that has 

              * the permission nondisclose then 

policy is in well formed otherwise is not 

              * in well formed*/ 

             for(int p=0; p<nodes1.getLength(); 

p++){ 

                /*if one of the descedants contains the 

name group*/ 

             

if(nodes1.item(p).getNodeName().contains("group")){ 

                XPath xpath4 = 

XPathFactory.newInstance().newXPath(); 

                /*found text value of the 

node*/ 

             XPathExpression 

expression4 = xpath4.compile("//"+nodes1.item(p).getNodeName()+"/text()[1]"); 

             NodeList nodes4 = 

(NodeList) expression4.evaluate(doc.getDocumentElement(), XPathConstants.NODESET);

  

             /*part1 has the answer 

if group disclose name has the first name with gph*/ 

             

part1=nodes3.item(0).getNodeValue().contains(nodes01.item(0).getNodeValue()); 
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             /*part2 contains the 

answer if group disclose has the same name with 

              * one of its 

descedants*/ 

            

 part2=nodes3.item(0).getNodeValue().contains(nodes4.item(0).getNodeValue()); 

             /*if group that has perm 

disclose there is again in one of the descedants group 

              * or from the group that 

has perm nondisclose then policy is in well formed*/ 

              if(part1==true || 

part2==true){ 

                 answer=1; 

                 break; 

              } 

              else{ 

                 answer=0; 

              } 

              } 

           } 

             if(answer==0){ 

                System.out.println("DEFINITION 2,3 

VIOLATED.THE POLICY IS NOT IN WELL-FORMED"); 

          System.exit(0);      

             } 

                       

          } 

         } 

        } 

    } 

   } 

  }//end if 

      

      if (child.getNodeType()==1) Definiton2_rule3((Element)child,doc); 

      } 

   } 
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    /*extracts the groups from the tree to an arraylist,to check if a set of groups 

     *contains in the arraylist or no 

     *Returns the arraylist contains the current groups of the tree*/ 

    public static ArrayList<String> find_current_groups_inthetree(Node 

node,Document doc,ArrayList<String> current_groups) throws XPathExpressionException{ 

     int i; 

     Node child; 

     NodeList children; 

      

           children = node.getChildNodes(); 

     for(int p=0; p<children.getLength(); p++){ 

        if(children.item(p).getNodeName()!="#text"){/*if children node name is 

not null*/ 

           XPath xpath = XPathFactory.newInstance().newXPath(); 

           /*find the text value for each node*/ 

    XPathExpression expression = 

xpath.compile("//"+children.item(p).getNodeName()+"/text()[1]"); 

    NodeList nodes = (NodeList) 

expression.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 

    for(int x=0; x<nodes.getLength(); x++){ 

     /*add the text value of node that has the tag group to 

"current groups" arraylist*/ 

       if(children.item(p).getNodeName().contains("group")){ 

       

if(!current_groups.contains(nodes.item(x).getNodeValue())){ 

        

current_groups.add(nodes.item(x).getNodeValue());   

       } 

       } 

          } 

   } 

   } 

   for (i=0;i<children.getLength();i++) { 

      child = children.item(i); 

   if (child.getNodeType()==1)  
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      find_current_groups_inthetree((Element)child,doc,current_groups); 

   

   } 

   return current_groups; 

   } 

     

    

   /*check if the groups of the arraylist set_of_groups are also in the tree*/ 

    public static void check_if_groupset_isok(ArrayList<String> 

set_of_groups,ArrayList<String> current_groups){ 

     boolean found=false;/*flag to check if a group of the set contained also in 

the tree*/ 

      for (int i = 0; i < set_of_groups.size(); i++) {/*for every group in the given 

set*/ 

         for(int j = 0; j < current_groups.size(); j++){/*we check if the group of the 

set there is on the tree*/ 

         if(set_of_groups.get(i).equalsIgnoreCase(current_groups.get(j))){ 

         found=true; 

          } 

       } 

       if(found==false){/*means that the specific group of the set is not 

contained in the tree*/ 

          System.out.println("Group "+set_of_groups.get(i)+" is not in the 

tree.ERROR!!!"); 

          System.exit(0);/*so,program exits*/ 

       } 

       found=false;/*initialize again found to check the next group of the 

set*/ 

      } 

      } 

     

    //figure 2, permission extraction relation 

    //input: a set of groups and a base type,the node to be start the traversal that must be 

the base type 

    //and the document element 

    //extracts the permission relation of a given set of groups and a base types 
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    public static ArrayList<String>  permission_extraction_relation(Node 

node,Document doc,ArrayList<String> set_of_groups, ArrayList<String> permissions) 

throws XPathExpressionException{ 

     int i; 

     Node child; 

     NodeList 

children,c,c1,perm_children,hier_children,permnode_children; 

     int count=0,flag=0; 

     String per; 

     

     //to check the first time that we dont have hierarchy the group0 

               if(node.getNodeName().compareToIgnoreCase("base_type")==0){ 

                //System.out.println("NAMEEEEE="+node.getNodeName()); 

                c=node.getChildNodes();//get the children of the base type 

                for(int u=0; u<c.getLength(); u++){ 

                 if(c.item(u).getNodeName()!="#text"){//if the text value is not #text 

                  

//System.out.println("CCCCCCC="+c.item(u).getNodeName()); 

                  //System.out.println(c.item(u).getNodeName()+"  first 

child=="+c.item(u).getFirstChild().getNodeName()); 

                  XPath xpath1 = XPathFactory.newInstance().newXPath(); 

               //find the text value of the node we want(the first group of the 

sub-tree we are) 

               XPathExpression expression1 = 

xpath1.compile("//"+c.item(u).getFirstChild().getNodeName()+"/text()[1]"); 

               NodeList nodes1 = (NodeList) 

expression1.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 

               

//System.out.println("TEXTTTTTTTTT=="+nodes1.item(0).getNodeValue()); 

               //check if the text value of the group is a group of the given 

set 

               for (int j = 0; j < set_of_groups.size(); j++) { 

                        //System.out.println("Item: " + set_of_groups.get(j)); 

                        //if the group contained in the set of groups 

                        

if(nodes1.item(0).getNodeValue().compareToIgnoreCase(set_of_groups.get(j))==0){ 
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                         //System.out.println("YESSS"+"  

g1=="+nodes1.item(0).getNodeValue()+"  g2=="+set_of_groups.get(j)); 

                            c1=c.item(u).getChildNodes();//get the children of 

gph0 

                            for(int r=0; r<c1.getLength(); r++){ 

                             

if(c1.item(r).getNodeName().contains("perm")){//find perm node to get the permissions of 

the specific group 

                                

//System.out.println("ppp==="+c1.item(r).getNodeName()); 

                             

perm_children=c1.item(r).getChildNodes();//get the children of node perm 

                             for(int k=0; 

k<perm_children.getLength(); k++){//check the permissions of perm node 

                                

//System.out.println("permission=="+perm_children.item(k).getNodeName()); 

                                

if(perm_children.item(k).getNodeName().compareToIgnoreCase("nondisclose")==0){ 

                                 String 

perm=perm_children.item(k).getNodeName()+" "+nodes1.item(0).getNodeValue(); 

                                

 //System.out.println("pppp=="+perm); 

                                 permissions.add(perm);//add 

permission to the arraylist with the permissions 

                                

 //System.out.println("permissions=="+permissions+"\n\n"); 

                                } 

                              

if(perm_children.item(k).getNodeName().compareToIgnoreCase("read")==0){ 

                                 

//System.out.println("rrr="+perm_children.item(k).getNodeName()); 

                               

permissions.add(perm_children.item(k).getNodeName());//add permission to the arraylist 

with the permissions 

                                } 
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 if(perm_children.item(k).getNodeName().compareToIgnoreCase("write")==0){ 

                            

 //System.out.println("www="+perm_children.item(k).getNodeName()); 

                            

 permissions.add(perm_children.item(k).getNodeName());//add permission to the 

arraylist with the permissions 

                                } 

                           

 if(perm_children.item(k).getNodeName().compareToIgnoreCase("access")==0){ 

                            

 //System.out.println("aaa="+perm_children.item(k).getNodeName()); 

                              

 permissions.add(perm_children.item(k).getNodeName());//add permission to the 

arraylist with the permissions 

                                } 

                           

 if(perm_children.item(k).getNodeName().contains("disclose") && 

perm_children.item(k).getNodeName()!="nondisclose"){ 

                             XPath xpath2 = 

XPathFactory.newInstance().newXPath(); 

                             //find the text value of the node we 

want(the first group of the sub-tree we are) 

                             XPathExpression expression2 = 

xpath2.compile("//"+perm_children.item(k).getNodeName()+"/text()[1]"); 

                             NodeList nodes2 = (NodeList) 

expression2.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 

                             String[] part = 

nodes2.item(0).getNodeValue().split("(?<=\\D)((?=\\*)|(?=\\d))"); 

                                //System.out.println("split=="+part[0] + "-" + 

part[1]); 

                             

//System.out.println("valueeee="+nodes2.item(0).getNodeValue()); 

                             String perm1="disclose "+part[0]+" 

"+part[1]; 
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//System.out.println("permmm1=="+perm1); 

                             permissions.add(perm1);//add 

permission to the arraylist with the permissions 

                               } 

                         

                             } 

                              

                             } 

                            } 

                        break;//we dont need to check the whole set of groups 

                        } 

                  } 

                 } 

                } 

 

       

        

               } 

     

     children = node.getChildNodes(); 

    

     /*print children of a specific node*/ 

        for(int p=0; p<children.getLength(); p++){ 

           if(children.item(p).getNodeName()!="#text"){ 

            //if node name contains hierarchy 

            if(children.item(p).getNodeName().contains("hierarchy")){ 

             hier_children=children.item(p).getChildNodes();//get the 

children of hierarchy 

             for(int w=0; w<hier_children.getLength(); w++){ 

                 if(hier_children.item(w).getNodeName()!="#text"){ 

                  XPath xpath3 = 

XPathFactory.newInstance().newXPath(); 

                 //find the text value of the node we want(the 

first group of the sub-tree we are) 
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                 XPathExpression expression3 = 

xpath3.compile("//"+hier_children.item(w).getFirstChild().getNodeName()+"/text()[1]"); 

                 NodeList nodes3 = (NodeList) 

expression3.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 

                      // System.out.println("hhh child text 

value=="+nodes3.item(0).getNodeValue()); 

                       for(int t=0; t<set_of_groups.size(); t++){ 

                        //if the group of the set is the specific group in the tree 

                        

if(nodes3.item(0).getNodeValue().compareToIgnoreCase(set_of_groups.get(t))==0){ 

                         //then we get the perm node children in order 

to check what permissions we have 

                         

permnode_children=hier_children.item(w).getFirstChild().getNextSibling().getChildNodes(); 

                         for(int h=0; 

h<permnode_children.getLength(); h++){ 

                          //if the permission is "access" and there 

isnt already in the arraylist then we add it 

                          

if(permnode_children.item(h).getNodeName().compareToIgnoreCase("access")==0 

                            && 

permissions.contains("access")==false){ 

                                

permissions.add(permnode_children.item(h).getNodeName());//add permission to the 

arraylist with the permissions 

                              } 

                          //if the permission is "read" and there 

isnt already in the arraylist then we add it 

                          

if(permnode_children.item(h).getNodeName().compareToIgnoreCase("read")==0 

                            && 

permissions.contains("read")==false){ 

                                

permissions.add(permnode_children.item(h).getNodeName());//add permission to the 

arraylist with the permissions 

                              } 
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                          //if the permission is "write" and there 

isnt already in the arraylist then we add it 

                          

if(permnode_children.item(h).getNodeName().compareToIgnoreCase("write")==0 

                            && 

permissions.contains("write")==false){ 

                                

permissions.add(permnode_children.item(h).getNodeName());//add permission to the 

arraylist with the permissions 

                              } 

                          

if(permnode_children.item(h).getNodeName().compareToIgnoreCase("nondisclose")==0){ 

                          if(count==0){//we are in the 

first group of the current hierarchy  

                           for (int v = 0; v < 

permissions.size(); v++) { 

                                     

if(permissions.get(v).contains("nondisclose")){ 

                                   // removing the first 

occurrence of item permissions.get(v) 

                                      

permissions.remove(permissions.get(v));//remove the nondisclose is on the permissions 

arraylist 

                                          

                                     } 

                                    

                                     } 

                           XPath xpath4 = 

XPathFactory.newInstance().newXPath(); 

                                  //find the text value of 

the node we want(the first group of the sub-tree we are) 

                                  XPathExpression 

expression4 = 

xpath4.compile("//"+hier_children.item(w).getFirstChild().getNodeName()+"/text()[1]"); 

                               NodeList nodes4 = 

(NodeList) expression4.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 
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                                 //make the string nondisclose 

group so we can add it into the permissions arraylist 

                                   

per=permnode_children.item(h).getNodeName()+" "+nodes4.item(0).getNodeValue(); 

                                  permissions.add(per); 

                                                     count=1; 

                          } 

                          //the group of the hierarchy is a 

sibling so we just also add the nondisclose group 

                          else{ 

                           XPath xpath5 = 

XPathFactory.newInstance().newXPath(); 

                                 //find the text value of 

the node we want(the first group of the sub-tree we are) 

                                 XPathExpression 

expression5 = 

xpath5.compile("//"+hier_children.item(w).getFirstChild().getNodeName()+"/text()[1]"); 

                                 NodeList nodes5 = 

(NodeList) expression5.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 

                           

per=permnode_children.item(h).getNodeName()+" "+nodes5.item(0).getNodeValue(); 

                           permissions.add(per); 

                          } 

 

                               

                              } 

                          

if(permnode_children.item(h).getNodeName().contains("disclose")&& 

permnode_children.item(h).getNodeName()!="nondisclose"){ 

                           XPath xpath6 = 

XPathFactory.newInstance().newXPath(); 

                              //find the text value of 

the node we want(the first group of the sub-tree we are) 

                             XPathExpression 

expression6 = xpath6.compile("//"+permnode_children.item(h).getNodeName()+"/text()[1]"); 
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                             NodeList nodes6 = 

(NodeList) expression6.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 

                              //split the group and the number,eg if 

we have ETP2 then we split into ETP and 2 separately 

                             //split the group based 

on the char and then based on delimiter "*" or a number from 0-9 

                              String[] parts = 

nodes6.item(0).getNodeValue().split("(?<=\\D)((?=\\*)|(?=\\d))"); 

                             for (int v = 0; v < 

permissions.size(); v++) { 

                            //check if disclose group 

is already added in permissions arraylist 

                            

if(permissions.get(v).contains("disclose "+parts[0]) && 

permissions.get(v).contains("nondisclose")==false){ 

                             flag=1; 

                             String 

splited[]=permissions.get(v).split("[\\s]+"); 

                             //we do the 

calculation only if the disclose on the tree does not contain * 

                             //or if the 

permission in the arraylist also does not contain *,otherwise we dont 

                             //need to do the 

calculation because * is bigger than any nymber 

                             

if(splited[2].compareTo("*")!=0 && parts[1].compareTo("*")!=0){ 

                              

permissions.remove(permissions.get(v));//remove it to calculate the new one disclose group 

                              int x1 = 

Integer.parseInt(splited[2]); 

                              int x2 = 

Integer.parseInt(parts[1]); 

                              int 

sum=x1+x2; 

                              

permissions.add("disclose "+parts[0]+" "+sum); 
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                             } 

                             else{ 

                              //if the 

new group we will add has * then we just add it 

                              //and we 

dont need to do any calculations 

                              

if(parts[1].compareTo("*")==0){ 

                               

permissions.remove(permissions.get(v));//remove it to calculate the new one disclose group  

                               

permissions.add("disclose "+parts[0]+" "+parts[1]); 

                              } 

                             } 

                             break;//need 

break 

                            } 

                         } 

                            //if its the first we just add the 

disclose group and the number of possible disclosures 

                              if(flag==0){ 

                              String permm="disclose 

"+parts[0]+" "+parts[1]; 

                            

permissions.add(permm); 

                            } 

                           flag=0; 

                        

                          } 

                         } 

                        } 

                       } 

                 } 

                

             } 
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            } 

            count=0; 

           } 

       } 

         

        for (i=0;i<children.getLength();i++) { 

        child = children.item(i); 

           if (child.getNodeType()==1) 

permission_extraction_relation((Element)child,doc,set_of_groups, permissions); 

     }    

        return permissions; 

    } 

     

    //compare system and policy permissions 

    public static String compare_permissions( ArrayList<String> system, 

ArrayList<String> policy){ 

   //  System.out.println("POLICY=="+policy+"    SYSTEM==="+system); 

    int flag=0; 

    String result=" "; 

    String fot[]=new String[3]; 

     for(int i=0; i<system.size(); i++){ 

      //System.out.println("systemmmmm=="+system.get(i)); 

    if(system.get(i).matches(".*[a-z].*")){//ean den einai empty to 

string 

     //System.out.println("IN"); 

     //System.out.println("policy=="+policy+"    

system="+system.get(i)); 

    

 //System.out.println("ddd="+policy.contains(system.get(i)) ); 

       //system.get(i) 

          fot=system.get(i).split("[\\s]"); 

         /* for(int t=0; t<fot.length; t++){ 

           System.out.println("fotttttt="+fot[t]); 

          }*/ 

           

          if(fot.length==2){ 
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            system.set(i, fot[fot.length-1]);   

          } 

       if (policy.contains(system.get(i)) ){ 

        if(system.get(i).contains("disclose")  &&  

policy.contains("nondisclose") ){ 

         

        } 

         

        else{ 

        //System.out.println("AAAAA"); 

          flag=1; 

          //System.out.println("\n\n"+policy+"  >=  

"+system); 

        } 

       } 

       else{ 

        flag=0; 

        //System.out.println("BBBB"); 

        //System.out.println("\n\n"+policy+"  <  

"+system); 

        break; 

       } 

    } 

     } 

     if(flag==0){ 

         result="\n\n"+policy+"  <  "+system; 

         result+="To sistima den ikanopoia tin politiki"; 

     // System.out.println("\n\n"+policy+"  <  "+system); 

     // System.out.println("To sistima den ikanopoia tin politiki"); 

       

    } 

     else{ 

      result="\n\n"+policy+"  >=  "+system; 

      result+="To sistima ikanopoia tin politiki"; 

     //System.out.println("\n\n"+policy+"  >=  "+system); 

     //System.out.println("To sistima ikanopoia tin politiki"); 
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     } 

     return result; 

     //System.exit(0); 

    } 

    

      public static void policy_parse( ){ 

          try { 

           sistima[] set= system_parse (); 

          File file1 = new File("centralized_policy.xml");/*get the privacy 

policy xml file*/ 

          DocumentBuilderFactory 

dbf=DocumentBuilderFactory.newInstance(); 

           DocumentBuilder dBuilder1 = dbf.newDocumentBuilder();/* Set up the 

parser*/ 

       Document doc_privacy_policy = 

dBuilder1.parse(file1);/*parse the xml file*/ 

          

doc_privacy_policy.getDocumentElement().normalize();/*Normalize the XML Structure*/ 

           

             /*IGNORING WHITESPACES for doc_privacy_policy*/ 

          XPathFactory xpathFactory = XPathFactory.newInstance(); 

          /*XPath to find empty text nodes.*/ 

          XPathExpression xpathExp = 

xpathFactory.newXPath().compile("//text()[normalize-space(.) = '']");   

          NodeList emptyTextNodes = (NodeList)  

          xpathExp.evaluate(doc_privacy_policy, 

XPathConstants.NODESET); 

          /*Remove each empty text node from document*/ 

          for (int i = 0; i < emptyTextNodes.getLength(); i++) { 

           Node emptyTextNode = emptyTextNodes.item(i); 

        

emptyTextNode.getParentNode().removeChild(emptyTextNode); 

      } 
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change_tags(doc_privacy_policy.getDocumentElement(),doc_privacy_policy);//change the 

tags 

        //System.out.println("\n\nTRAVERSEEEEEEEEEEE"); 

        

//TreeTraverse(doc_privacy_policy.getDocumentElement(),doc_privacy_policy);  

         well_formed_policy (doc_privacy_policy);/*check if the set of 

policies are well formed*/ 

         

        

       ArrayList<String> set_of_groups = new ArrayList<String>();//set of 

groups given as argument 

        ArrayList<String> current_groups = new 

ArrayList<String>();//groups are in the tree 

        ArrayList<String> permissions=new 

ArrayList<String>();//permissions extracted 

        String result=" "; 

       // set_of_groups.add("ETP"); 

        //set_of_groups.add("OBE"); 

        //set_of_groups.add("car"); 

        //set_of_groups.add("PA"); 

        //set_of_groups.add("home"); 

        //set_of_groups.add("GPS"); 

        //set_of_groups.add("SC"); 

      System.out.println("\n ------Policy permissions are------:"); 

      for(int f=0; f<set.length; f++){ 

        if(!set[f].groups.isEmpty()){ 

       set_of_groups.addAll(set[f].groups); 

       

current_groups=find_current_groups_inthetree(doc_privacy_policy.getDocumentElement(),d

oc_privacy_policy,current_groups); 

         

check_if_groupset_isok(set_of_groups,current_groups); 

         

permissions=permission_extraction_relation(doc_privacy_policy.getDocumentElement().get

FirstChild(),doc_privacy_policy,set_of_groups,permissions); 
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         // Display the contents of the array list 

         for(int x=0; x<set_of_groups.size(); x++){ 

          System.out.print(set_of_groups.get(x)); 

        if(set_of_groups.size()-1!=x){ 

          System.out.print(". "); 

           } 

         } 

         System.out.println(permissions); 

         

        } 

        //System.out.println("*****\n\nsystem 

perms==="+set[f].com+"policy  perms=="+permissions+"\n\n"); 

        if(!set[f].com.isEmpty()){ 

         result+=compare_permissions(set[f].com,permissions); 

        } 

        

        set_of_groups.clear(); 

        current_groups.clear(); 

        permissions.clear(); 

         

     } 

        System.out.println(result); 

        

//final_permission_extraction(doc_privacy_policy.getDocumentElement(),doc_privacy_polic

y,set_of_groups,permissions,current_groups); 

         

          } catch (Exception e) { 

       System.out.println(e.getMessage()); 

         } 

       } 

       

    /*Main*/ 

   public static void main(String[] args) {  

    policy_parse(); 

   } 
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   /*end main*/ 

    

} 

Παπάπηημα Β-κώδικαρ για ηην κλάζη ηος 

ζςζηήμαηορ 

ην παξάξηεκα απηφ παξνπζηάδεηαη ν θψδηθαο γηα ηελ θιάζε ηνπ ζπζηήκαηνο 

 

package diplomatiki; 

import java.io.File; 

import java.io.IOException; 

 

import javax.xml.parsers.DocumentBuilder; 

import javax.xml.parsers.DocumentBuilderFactory; 

import javax.xml.parsers.ParserConfigurationException; 

import javax.xml.xpath.XPath; 

import javax.xml.xpath.XPathConstants; 

import javax.xml.xpath.XPathExpression; 

import javax.xml.xpath.XPathExpressionException; 

import javax.xml.xpath.XPathFactory; 

 

import org.w3c.dom.Document; 

import org.w3c.dom.Element; 

import org.w3c.dom.NamedNodeMap; 

import org.w3c.dom.Node; 

import org.w3c.dom.NodeList; 

import org.xml.sax.SAXException; 

 

import java.text.DateFormat.Field; 

import java.util.ArrayList; 

import java.util.Arrays; 

import java.util.HashMap; 

import java.util.HashSet; 

import java.util.Collections; 

import java.util.List; 
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import java.util.ListIterator; 

import java.util.Map; 

import java.util.Iterator; 

import java.util.Set; 

import java.util.Stack; 

import java.lang.Object; 

 

public class sistima { 

    static int group=0, name=0, type=0, repl=0, subj=0, obj=0, 

nil=0,proccess=0,parP=0,resGP=0; 

    // Create new HashMap with key String and value String. 

 static HashMap<String, String> hash = new HashMap<String, String>(); 

    ArrayList<String> Perms = new ArrayList<String>(); 

    static ArrayList<String> basetypes = new ArrayList<String>(); 

    static HashMap<String, List<String>> compare= new HashMap<String, List<String>>(); 

    ArrayList<String> com = new ArrayList<String>(); 

    ArrayList<String> groups = new ArrayList<String>(); 

    String base_type=null; 

    static int pos=0; 

    static int poss=0; 

    static int count=0; 

     

    public static sistima[] initialization(){ 

        sistima [] final_permissions = new sistima[10]; 

        for(int i = 0; i < final_permissions.length; i++) { 

            final_permissions[i] =new sistima(); 

            final_permissions[i].base_type=null; 

            for(int j=0; j<compare.size(); j++){ 

             final_permissions[i].compare.put(null, null); 

            } 

             

        } 

        return final_permissions; 

    } 
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public static sistima []  system_parse () throws ParserConfigurationException, 

SAXException, IOException, XPathExpressionException{ 

      File file = new File("system_parse.xml");/*get the system xml file*/ 

      DocumentBuilder dBuilder = 

DocumentBuilderFactory.newInstance().newDocumentBuilder();/* Set up the parser*/ 

      Document doc_system = dBuilder.parse(file);/*parse the xml file*/ 

      doc_system.getDocumentElement().normalize();/*Normalize the XML Structure; It's just 

too important !!*/ 

         

      unique_tag(doc_system.getDocumentElement(),doc_system);/*make tag uniques*/ 

      sistima [] final_permissions = new sistima[10];//domi 1 

      sistima [] parP_permissions = new sistima[10]; 

      sistima [] policy_setofgroups = new sistima[10]; 

      sistima[] thita_permissions=new sistima[10]; 

      final_permissions=initialization(); 

      parP_permissions=initialization(); 

      policy_setofgroups=initialization(); 

      thita_permissions=initialization(); 

      

PostOrderTraversal(doc_system.getDocumentElement(),doc_system,final_permissions,parP_

permissions); 

      System.out.println("\n------System permissions are------:"); 

      System.out.print("Θ= "); 

      Stack s= new Stack(); 

      ArrayList<String> nodename = new ArrayList<String>(); 

      ArrayList<String> nodepermission = new ArrayList<String>(); 

      ArrayList<String> set = new ArrayList<String>(); 

       

      

diasxisi(doc_system.getDocumentElement(),doc_system,s,nodename,nodepermission,set,poli

cy_setofgroups,thita_permissions); 

       

      List<String> list = new ArrayList<String>(s); 
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       for (String y : list){ 

        String[] split = y.split("[:]"); 

        for(int j=0; j<split.length; j++){ 

          

        if(j==0){ 

         nodename.add(split[j]); 

        } 

        else{ 

         nodepermission.add(split[j]); 

        } 

        

        } 

       

           

       } 

        

       List<String> p=new ArrayList <String>();  

      thita_permissions[poss].groups.addAll(nodename);//kanw add px to 

ETP,PA 

       

      String splited2[]=new String[8]; 

        /******/ String bpolitiki="Loc"; 

      //System.out.println("NODE===="+nodepermission); 

     String[] part = nodepermission.toString().split("(?<=\\D)(?=\\])"); 

       for(int r=0; r<part.length; r++){ 

        //System.out.println("QQQQ="+part[r]); 

        if(part[r].contains(bpolitiki)){//we get the permissions that has the 

base type of policy 

        //System.out.println("AAAAA="+part[r]); 

         String strp = part[r].replace("[", "$").replace("]", "."); 

                splited2=strp.split("[$.,]"); 

               //System.out.println("PART=="+Arrays.toString(splited2)); 

        } 

       } 

        

       for(int i=0; i<splited2.length; i++){ 
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        if(!basetypes.contains(splited2[i]) && splited2[i]!=" "){//ean den einai 

base type 

         //System.out.println("CCCC="+splited2[i]); 

         thita_permissions[poss].com.add(splited2[i]); 

        } 

        } 

     poss++; 

    policy_setofgroups[pos].Perms.addAll(nodename); 

       System.out.print("< "); 

       for(int k=0; k<nodename.size(); k++){ 

        System.out.print(nodename.get(k)); 

        if(nodename.size()-1!=k){ 

       System.out.print(". "); 

        } 

       } 

     System.out.print(", "); 

     for(int k=0; k<nodepermission.size(); k++){ 

       System.out.print(nodepermission.get(k)); 

       if(nodepermission.size()-1!=k){ 

       System.out.print(". "); 

        } 

      } 

   System.out.println(">"); 

   return thita_permissions; 

} 

 

 

       /*modify tags to be unique*/ 

       private static void unique_tag(Node node,Document doc) throws 

XPathExpressionException { 

          int i = 0; 

          Node child = null; 

          NodeList children = null; 

         

          children = node.getChildNodes(); 

          /*print children of a specific node*/ 
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          for(int p=0; p<children.getLength(); p++){ 

             if(children.item(p).getNodeName()!="#text"){ 

                 

                 if(children.item(p).getNodeName().compareToIgnoreCase("group")==0){ 

                     if (children.item(p) instanceof Element) { 

                         String toTag_temp = String.valueOf(group); 

                         String toTag=children.item(p).getNodeName().concat(toTag_temp); 

                          Element elem = (Element)children.item(p); 

                         doc.renameNode(elem, elem.getNamespaceURI(), toTag); 

                         group++; 

                     } 

                 } 

                 if(children.item(p).getNodeName().compareToIgnoreCase("name")==0){ 

                     if (children.item(p) instanceof Element) { 

                         String toTag_temp = String.valueOf(name); 

                         String toTag=children.item(p).getNodeName().concat(toTag_temp); 

                          Element elem = (Element)children.item(p); 

                          doc.renameNode(elem, elem.getNamespaceURI(), toTag); 

                          name++; 

                     } 

                } 

                 if(children.item(p).getNodeName().compareToIgnoreCase("type")==0){ 

                     if (children.item(p) instanceof Element) { 

                         String toTag_temp = String.valueOf(type); 

                         String toTag=children.item(p).getNodeName().concat(toTag_temp); 

                          Element elem = (Element)children.item(p); 

                          doc.renameNode(elem, elem.getNamespaceURI(), toTag); 

                          type++; 

                     } 

                 } 

                 if(children.item(p).getNodeName().compareToIgnoreCase("repl")==0){ 

                     if (children.item(p) instanceof Element) { 

                         String toTag_temp = String.valueOf(repl); 

                         String toTag=children.item(p).getNodeName().concat(toTag_temp); 

                          Element elem = (Element)children.item(p); 

                          doc.renameNode(elem, elem.getNamespaceURI(), toTag); 
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                          repl++; 

                     } 

                 } 

                 if(children.item(p).getNodeName().compareToIgnoreCase("subj")==0){ 

                     if (children.item(p) instanceof Element) { 

                         String toTag_temp = String.valueOf(subj); 

                         String toTag=children.item(p).getNodeName().concat(toTag_temp); 

                          Element elem = (Element)children.item(p); 

                         doc.renameNode(elem, elem.getNamespaceURI(), toTag); 

                         subj++; 

                      } 

                } 

                 if(children.item(p).getNodeName().compareToIgnoreCase("obj")==0){ 

                     if (children.item(p) instanceof Element) { 

                         String toTag_temp = String.valueOf(obj); 

                         String toTag=children.item(p).getNodeName().concat(toTag_temp); 

                          Element elem = (Element)children.item(p); 

                         doc.renameNode(elem, elem.getNamespaceURI(), toTag); 

                         obj++; 

                     } 

                } 

                 if(children.item(p).getNodeName().compareToIgnoreCase("nil")==0){ 

                     if (children.item(p) instanceof Element) { 

                         String toTag_temp = String.valueOf(nil); 

                         String toTag=children.item(p).getNodeName().concat(toTag_temp); 

                          Element elem = (Element)children.item(p); 

                          doc.renameNode(elem, elem.getNamespaceURI(), toTag); 

                          nil++; 

                     } 

                } 

                 if(children.item(p).getNodeName().compareToIgnoreCase("proccess")==0){ 

                     if (children.item(p) instanceof Element) { 

                         String toTag_temp = String.valueOf(proccess); 

                         String toTag=children.item(p).getNodeName().concat(toTag_temp); 

                          Element elem = (Element)children.item(p); 

                          doc.renameNode(elem, elem.getNamespaceURI(), toTag); 
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                          proccess++; 

                     } 

                 } 

                 if(children.item(p).getNodeName().compareToIgnoreCase("parP")==0){ 

                     if (children.item(p) instanceof Element) { 

                         String toTag_temp = String.valueOf(parP); 

                         String toTag=children.item(p).getNodeName().concat(toTag_temp); 

                          Element elem = (Element)children.item(p); 

                          doc.renameNode(elem, elem.getNamespaceURI(), toTag); 

                         parP++; 

                     } 

                 } 

                 if(children.item(p).getNodeName().compareToIgnoreCase("resGP")==0){ 

                     if (children.item(p) instanceof Element) { 

                         String toTag_temp = String.valueOf(resGP); 

                         String toTag=children.item(p).getNodeName().concat(toTag_temp); 

                          Element elem = (Element)children.item(p); 

                          doc.renameNode(elem, elem.getNamespaceURI(), toTag); 

                          resGP++; 

                     } 

                 } 

                  

           } 

         } 

          for (i=0;i<children.getLength();i++) { 

                child = children.item(i); 

                if (child.getNodeType()==1) unique_tag((Element)child,doc); 

          } 

     }          

        

        

        

       public static boolean check_if_isempty( sistima [] final_permissions){ 

        boolean answer=false; 

        for(int x=0; x<final_permissions.length; x++){ 

         if(final_permissions[x].base_type!=null){ 
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         answer=true; 

         } 

        } 

        return answer; 

       } 

        

       //adiazo ti domi me ta base type kai ta permissions 

       public static void make_empty(sistima [] final_permissions){ 

        for(int x=0; x<final_permissions.length; x++){ 

         final_permissions[x].base_type=null; 

         final_permissions[x].Perms.clear(); 

        } 

       } 

        

       public static void diasxisi(Node node,Document doc,Stack s,ArrayList<String> 

nodename,ArrayList<String> nodepermission,ArrayList<String> set, sistima [] 

policy_setofgroups,sistima [] thita_permissions) throws XPathExpressionException{ 

         

           if (node == null || node.getNodeName() == null) 

             return; 

 

           // Do PostOrder on all children 

           diasxisi(node.getFirstChild(),doc,s,nodename,nodepermission,set, 

policy_setofgroups,thita_permissions);   

            

           // Now that all children were traversed, process the current node: 

           if(node.getNodeName()!="#text"){ 

            

               XPath xpath = XPathFactory.newInstance().newXPath(); 

               XPathExpression expression = 

xpath.compile("//"+node.getNodeName()+"/text()[1]"); 

               NodeList nodes = (NodeList) expression.evaluate(doc.getDocumentElement(), 

XPathConstants.NODESET); 

               if(node.getNodeName().contains("group")){ 

                s.push(nodes.item(0).getNodeValue()); 

                     NodeList children= node.getParentNode().getChildNodes(); 
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                     for(int x=0; x<children.getLength(); x++){ 

                      if(children.item(x).getNodeName().contains("parP")){ 

                      List<String> list = new ArrayList<String>(s); 

 

                          for (String y : list){ 

                           String[] split = y.split("[:]"); 

                           for(int j=0; j<split.length; j++){ 

                           if(j==0){ 

                            nodename.add(split[j]); 

                           } 

                           else{ 

                            nodepermission.add(split[j]); 

                           } 

                           } 

                          } 

                        List<String> p=new ArrayList <String>();  

                        //replace special characters like [ and ] 

                      

                        //System.out.println("PART=="+Arrays.toString(part)); 

                            //String str = nodepermission.toString().replace("[", "$").replace("]", "."); 

                        //String splited1[]=str.split("[$.,]"); 

                        thita_permissions[poss].groups.addAll(nodename);//kanw add px to 

ETP,PA 

                      String splited2[]=new String[8]; 

                        /******/ String bpolitiki="Loc"; 

                      //System.out.println("NODE===="+nodepermission); 

                     String[] part = nodepermission.toString().split("(?<=\\D)(?=\\])"); 

                       for(int r=0; r<part.length; r++){ 

                        //System.out.println("QQQQ="+part[r]); 

                        if(part[r].contains(bpolitiki)){//we get the permissions that has 

the base type of policy 

                        //System.out.println("AAAAA="+part[r]); 

                         String strp = part[r].replace("[", "$").replace("]", "."); 

                                splited2=strp.split("[$.,]"); 

                               //System.out.println("PART=="+Arrays.toString(splited2)); 

                        } 
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                       } 

                        

                       for(int i=0; i<splited2.length; i++){ 

                        if(!basetypes.contains(splited2[i]) && splited2[i]!=" "){//ean 

den einai base type 

                         //System.out.println("CCCC="+splited2[i]); 

                         thita_permissions[poss].com.add(splited2[i]); 

                        } 

                        } 

                       /*******/ 

                       //System.out.println("FFFFFFFFFFF=="+Arrays.toString(splited1)); 

                      /*  for(int i=0; i<splited1.length; i++){ 

                       if(!basetypes.contains(splited1[i])){//ean den einai base type 

                        thita_permissions[poss].com.add(splited1[i]); 

                       } 

                       }*/ 

                       poss++; 

                        policy_setofgroups[pos].Perms.addAll(nodename); 

                        pos++; 

                          System.out.print("< "); 

                          for(int k=0; k<nodename.size(); k++){ 

                           System.out.print(nodename.get(k)); 

                           if(nodename.size()-1!=k){ 

                          System.out.print(". "); 

                           } 

                          } 

                        System.out.print(", "); 

                        for(int k=0; k<nodepermission.size(); k++){ 

                         System.out.print(nodepermission.get(k)); 

                         if(nodepermission.size()-1!=k){ 

                            System.out.print(". "); 

                             } 

                        } 

                      System.out.println(">"); 

                          nodename.clear(); 

                          nodepermission.clear(); 
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                          s.pop(); 

                           

                      } 

                     } 

               } 

              

           } 

           // Do PostOrder on following siblings 

           

diasxisi(node.getNextSibling(),doc,s,nodename,nodepermission,set,policy_setofgroups,thita_

permissions);   

       } 

     

       public static void PostOrderTraversal(Node node,Document doc,sistima[] 

final_permissions,sistima[] parP_permissions) throws XPathExpressionException{ 

           boolean 

found=false,found_access=false,found_write=false,found_disclose=false,found_basetype=fal

se; 

           NodeList parent_children=null; 

           String name=null, obj=null,var=""; 

           int cont; 

           if (node == null || node.getNodeName() == null) 

             return; 

 

           // Do PostOrder on all children 

           PostOrderTraversal(node.getFirstChild(),doc,final_permissions,parP_permissions);   

           // Now that all children were traversed, process the current node: 

           if(node.getNodeName()!="#text"){ 

               XPath xpath = XPathFactory.newInstance().newXPath(); 

               XPathExpression expression = 

xpath.compile("//"+node.getNodeName()+"/text()[1]"); 

               NodeList nodes = (NodeList) expression.evaluate(doc.getDocumentElement(), 

XPathConstants.NODESET); 

               //System.out.println("name=="+node.getNodeName()+" 

attribute=="+nodes.item(0).getNodeValue());  

               //add the g attributes to hashmap 
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               if(node.getNodeName().contains("g_attributes")){ 

                XPath xpathy = XPathFactory.newInstance().newXPath(); 

                   XPathExpression expressiony = 

xpathy.compile("//"+node.getNodeName()+"/text()[1]"); 

                   NodeList nodesy = (NodeList) expressiony.evaluate(doc.getDocumentElement(), 

XPathConstants.NODESET);   

                   String split[]=nodesy.item(0).getNodeValue().split("[:,]"); 

                   for(int x=0; x<split.length; x=x+2){ 

                    hash.put(split[x],split[x+1]);//add the chanel and the type to the hashmap 

                   } 

                  

               } 

                

               if(node.getNodeName().contains("base_type")){ 

                XPath xpathy = XPathFactory.newInstance().newXPath(); 

                   XPathExpression expressiony = 

xpathy.compile("//"+node.getNodeName()+"/text()[1]"); 

                   NodeList nodesy = (NodeList) expressiony.evaluate(doc.getDocumentElement(), 

XPathConstants.NODESET);   

                   String split[]=nodesy.item(0).getNodeValue().split("[\\s]"); 

                   for(int y=0; y<split.length; y++){ 

                    basetypes.add(split[y]); 

                   } 

               } 

                

               /*action to get the type of channels and construct Î“*/ 

               if(node.getNodeName().contains("name")){ 

                      name=nodes.item(0).getNodeValue(); 

                      /*get the children of parent nod to find the tag type so we can know the 

                       * type of name*/ 

                      parent_children=node.getParentNode().getChildNodes(); 

                      for (int j = 0; j < parent_children.getLength(); j++){ 

                          if(parent_children.item(j).getNodeName().contains("type")){ 

                              XPath xpathy = XPathFactory.newInstance().newXPath(); 

                              XPathExpression expressiony = 

xpathy.compile("//"+parent_children.item(j).getNodeName()+"/text()[1]"); 
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                              NodeList nodesy = (NodeList) 

expressiony.evaluate(doc.getDocumentElement(), XPathConstants.NODESET);   

                              hash.put(name,nodesy.item(0).getNodeValue());//add the chanel and the 

type to the hashmap 

                          } 

                      } 

               } 

               /*if the nodename is obj then we want to get the type of obj to construct Î“ */ 

               if(node.getNodeName().contains("obj")){ 

                   obj=nodes.item(0).getNodeValue(); 

                   /*get the children of parent node of <obj> to find the tag <type> so we can know 

the 

                    * type of <obj>*/ 

                   parent_children=node.getParentNode().getChildNodes(); 

                   for (int j = 0; j < parent_children.getLength(); j++){ 

                          if(parent_children.item(j).getNodeName().contains("type")){ 

                              XPath xpathx = XPathFactory.newInstance().newXPath(); 

                              XPathExpression expressionx = 

xpathx.compile("//"+parent_children.item(j).getNodeName()+"/text()[1]"); 

                              NodeList nodesx = (NodeList) 

expressionx.evaluate(doc.getDocumentElement(), XPathConstants.NODESET);   

                              //System.out.println("OBJ=="+obj+"     

TYPE==="+nodesx.item(0).getNodeValue()); 

                              hash.put(obj,nodesx.item(0).getNodeValue()); 

                          } 

                  } 

                    

               } 

              

               /*if the tag name is <in> we get the type and we check if is base type we 

                * add the permission READ,otherwise we add the permission ACCESS*/ 

               if(node.getNodeName().contains("in")){ 

                  NodeList children=node.getChildNodes(); 

                  /*gets the children of tag <in>*/ 

                  for (int i = 0; i < children.getLength(); i++){ 

                     /*if one of <in> children it's <type> then we get its text value*/ 
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                     if(children.item(i).getNodeName().contains("type")){ 

                          

                        XPath xpath1 = XPathFactory.newInstance().newXPath(); 

                        XPathExpression expression1 = 

xpath1.compile("//"+children.item(i).getNodeName()+"/text()[1]"); 

                        NodeList nodes1 = (NodeList) 

expression1.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 

                        

                        /*if the type does not contain "[" mean that is a base type*/ 

                        if(nodes1.item(0).getNodeValue().contains("[")==false){ 

                            

                             cont=0; 

                            

                            //diatrexo ti domi gia na do an iparxei sto array to base type 

                            for(int k=0; k<final_permissions.length; k++){ 

                               

                              //ean to base type periexetai sti domi        

                             if(final_permissions[k].base_type!=null){ 

                                

if(final_permissions[k].base_type.equals(nodes1.item(0).getNodeValue())){ 

                                      //ean iparxei to base type sti domi tote pao sti thesi t pinaka p einai to 

base type 

                                      //kai apla elegxo ean sto arraylist tou iparxei to read 

                                      //ean to read den iparxei tote to prostheto kai vgeno apo to loop 

                                      if(!final_permissions[k].Perms.contains("read")){ 

                                         final_permissions[k].Perms.add("read"); 

                                         found=true; 

                                         cont=k; 

                                         break; 

                                      } 

                                   } 

                             } 

                                 

                        }     

                        

                        //ean to base type den iparxei tote to prostheto kai prostheto kai sto arraylist 
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                        //to read 

                        if(found==false && !final_permissions[cont].Perms.contains("read")){ 

                                final_permissions[cont].base_type=nodes1.item(0).getNodeValue(); 

                                final_permissions[cont].Perms.add("read"); 

                        } 

                        //for(int k=0; k<final_permissions.length; k++){ 

                          // System.out.println("------"+final_permissions[k].base_type+"    

perms=="+final_permissions[k].Perms); 

                         //} 

            

               } 

               //the type is not a base type but is something like G[ti] 

                else{ 

                         cont=0; 

                            //put the nodevalue in a string 

                            String str=nodes1.item(0).getNodeValue(); 

                            //replace special characters like [ and ] 

                            str = str.replace("[", " ").replace("]", " "); 

                            String splited[]=str.split("[\\s]+");//split the string with delimiter //s 

                            //if splited length is even number mean that we have something like G[t] 

                            if(splited.length % 2==0){ 

                              //diatrexo ti domi gia na do an iparxei sto array to base type 

                                for(int k=0; k<final_permissions.length; k++){ 

                                 //ean to base type iparxei idi sti domi  

                                   if(final_permissions[k].base_type!=null){ 

                                  if(final_permissions[k].base_type.equals(splited[splited.length-

1])){ 

                                      //ean iparxei to base type sti domi tote pao sti thesi t 

pinaka p einai to base type 

                                            //kai apla elegxo ean sto arraylist tou iparxei to access 

                                            //ean to access den iparxei tote to prostheto kai vgeno apo to loop 

                                            if(!final_permissions[k].Perms.contains("access")){ 

                                               final_permissions[k].Perms.add("access"); 

                                               found_access=true; 

                                               cont=k; 

                                               break; 
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                                            } 

                                     } 

                                   } 

                                }//end for 

                              //ean to base type den iparxei tote to prostheto kai prostheto kai sto 

arraylist 

                                //to access 

                                if(found_access==false && 

!final_permissions[cont].Perms.contains("access")){ 

                                        final_permissions[cont].base_type=splited[splited.length-1];//add 

base type 

                                        final_permissions[cont].Perms.add("access");//add access 

                                } 

                               // for(int k=0; k<final_permissions.length; k++){ 

                                 //  System.out.println("!!!!!!!!"+final_permissions[k].base_type+"    

perms=="+final_permissions[k].Perms); 

                                 //} 

                            } 

                        }//end else 

                     } 

                    

                  } 

               }//end if ,<in> 

                

                

               /*if the tag name is <out> we get the obj and we check if is base type we 

                * add the permission WRITE,otherwise we add the permission DISCLOSE G 1*/ 

               if(node.getNodeName().contains("out")){ 

                

                String splitt2[]; 

                NodeList children=node.getChildNodes(); 

                   //gets the children of tag <out> 

                   for (int i = 0; i < children.getLength(); i++){ 

                      //if one of <out> children it's <obj> then we get its text value 

                      if(children.item(i).getNodeName().contains("obj")){ 

                       XPath xpath1 = XPathFactory.newInstance().newXPath(); 
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                          XPathExpression expression1 = 

xpath1.compile("//"+children.item(i).getNodeName()+"/text()[1]"); 

                          NodeList nodes1 = (NodeList) 

expression1.evaluate(doc.getDocumentElement(), XPathConstants.NODESET); 

                          //elegxo to type tou obj apo to hashmap opou kratw ta types 

                          // Get values based on key 

                          var= hash.get(nodes1.item(0).getNodeValue()); 

                           

                          //var is null means that we have base type 

                          if(var==null){ 

                           cont=0; 

                           //diatrexo ti domi gia na do an iparxei sto array to base type 

                              for(int k=0; k<final_permissions.length; k++){ 

                               

                                if(final_permissions[k].base_type!=null){ 

                                  //ean to base type iparxei idi sti domi  

                                  

 if(final_permissions[k].base_type.equals(nodes1.item(0).getNodeValue())){ 

                                    //ean iparxei to base type sti domi tote pao sti thesi t pinaka p 

einai to base type 

                                          //kai apla elegxo ean sto arraylist tou iparxei to write 

                                          //ean to write den iparxei tote to prostheto kai vgeno apo to loop 

                                          if(!final_permissions[k].Perms.contains("write")){ 

                                             final_permissions[k].Perms.add("write"); 

                                             found_write=true; 

                                             cont=k; 

                                             break; 

                                          } 

                                   } 

                                } 

                              }//end for 

                            //ean to base type den iparxei tote to prostheto kai prostheto kai sto arraylist 

                              //to write 

                              if(found_write==false && 

!final_permissions[cont].Perms.contains("write")){ 
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final_permissions[cont].base_type=nodes1.item(0).getNodeValue();//add base type 

                                      final_permissions[cont].Perms.add("write");//add write 

                              } 

                              //for(int k=0; k<final_permissions.length; k++){ 

                                // System.out.println("@@@@@@"+final_permissions[k].base_type+"    

perms=="+final_permissions[k].Perms); 

                               //} 

                          

                          } 

                          //we dont have a base type but something like G[t] 

                          else{ 

                           cont=0; 

                              //put the nodevalue in a string 

                              String str=var; 

                              //replace special characters like [ and ] 

                              str = str.replace("[", " ").replace("]", " "); 

                              String splited[]=str.split("[\\s]+");//split the string with delimiter //s 

                              //if splited length is even number mean that we have something like G[t] 

                              if(splited.length % 2==0){ 

                                //diatrexo ti domi gia na do an iparxei sto array to base type 

                                  for(int k=0; k<final_permissions.length; k++){ 

                                         if(final_permissions[k].base_type!=null || 

final_permissions[k].base_type==""){ 

                                          //ean to base type iparxei idi sti domi  

                                            if(final_permissions[k].base_type.equals(splited[splited.length-

1])){ 

                                             found_basetype=true; 

                                               //pao kai vrisko ti thesi t arraylist p exo to permission 

disclose G arithmos  

                                             for (int r = 0; r < final_permissions[k].Perms.size(); 

r++) { 

                                               

splitt2=final_permissions[k].Perms.get(r).split("[\\s]+"); 

                                               //ean t prwto stoixio t split einai disclose kai to deutero 

einai to G TOU G[t] 
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                                               //diladi iparxei to permission disclose 

                                                

                                               if(splitt2[0].contains("disclose") && 

splitt2[1].compareTo(splited[splited.length-2])==0){ 

                                                found_disclose=true; 

                                                if(splitt2[2].compareTo("*")!=0){ 

                                                    int 

number=Integer.parseInt(splitt2[2])+1; 

                                                   

 final_permissions[k].Perms.set(r,splitt2[0]+" "+splitt2[1]+" "+number); 

                                                             break;  

                                                } 

                                               

                                               } 

                                             

                                           } 

                                             //diladi iparxei to base type alla den iparxei to disclose 

sta permissions 

                                             if(found_disclose==false  ){ 

                                              final_permissions[k].Perms.add("disclose 

"+splited[splited.length-2]+" 1"); 

                                             } 

                                         

                                            } 

                                         } 

                                  }//end for 

                                  //to base type den iparxei epomenws oute kai to disclose iparxei 

                                  if(found_basetype==false ){ 

                                          for(int c=0; c<final_permissions.length; c++){  

                                           if(final_permissions[c].base_type==null){ 

                                            final_permissions[c].base_type=splited[splited.length-

1];//add base type 

                                                  final_permissions[c].Perms.add("disclose 

"+splited[splited.length-2]+" 1");//add disclose g1 

                                               break; 

                                           } 
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                                          }     

                                  } 

                                  //for(int k=0; k<final_permissions.length; k++){ 

                                    // System.out.println("*******"+final_permissions[k].base_type+"    

perms=="+final_permissions[k].Perms); 

                                   //} 

                              } 

                          } 

                      } 

                   } 

               } 

                

                

                

               /*if the tag name is <repl> we just check if we have disclose G in the values 

                * of the hashmap and we put the * instead of the number */ 

               if(node.getNodeName().contains("repl")){ 

                //diasxizo gia kathe basetype p exo to arraylist t gia na do an exo mesa 

disclose 

                for(int k=0; k<final_permissions.length; k++){ 

                 for(int e=0; e<final_permissions[k].Perms.size(); e++){ 

                  String 

splitt[]=final_permissions[k].Perms.get(e).split("[\\s]+"); 

                        if(splitt[0].contains("disclose")){ 

                        final_permissions[k].Perms.set(e, splitt[0]+" "+splitt[1]+" 

"+"*"); 

                        } 

                 } 

                   }   

                } 

                

                

               /*if the tag name is <proccess>  */ 

               if(node.getNodeName().contains("proccess")){ 

                boolean answer= check_if_isempty(final_permissions); 
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                //elegxo ean o pateras tou proccess einai to parP kai episis i domi 1 na min 

einai adeia 

                if(node.getParentNode().getNodeName().contains("parP") && 

answer==true ){ 

                      boolean exist=false; 

                   for(int k=0; k<final_permissions.length; k++){ 

                                for(int t=0; t<parP_permissions.length; t++){ 

                                  //ean to base type iparxei idi sti domi 2 meta tha kitakso g ta 

permissions 

                                 if(final_permissions[k].base_type!=null ){ 

                                  if(parP_permissions[k].base_type!=null){ 

                                  

 if(final_permissions[k].base_type.compareTo(parP_permissions[t].base_type)==0 ){ 

                                        //ean to permissions tis domis 1 den iparxei sto 

permissions tis domis 2 tote ta prostheto 

                                        for(int s=0; s<final_permissions[k].Perms.size(); s++){ 

                                         //ean i domi 2 den periexei to permission tis 

domis 1 tote to prostheto 

                                        

 if(!parP_permissions[t].Perms.contains(final_permissions[k].Perms.get(s))){ 

                                         

 parP_permissions[t].Perms.add(final_permissions[k].Perms.get(s)); 

                                           

                                         } 

                                        } 

                                        exist=true; 

                                        break;//afou vrika to base type p iparxei sti domi 2 vazo 

ta analoga permissions  

                                  //k vgeno apo to loop 

                                       } 

                                  } 

                                  //den iparxei to base type sti domi 2 ara prosthero kai t base type kai ta 

permissions 

                                  if(exist==false  && final_permissions[k].base_type!=null){ 

                                   for(int g=0; g<parP_permissions.length; g++){ 

                                    if(parP_permissions[g].base_type==null){ 
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 parP_permissions[g].base_type=final_permissions[k].base_type; 

                                           parP_permissions[g].Perms = (ArrayList<String>) 

final_permissions[k].Perms.clone(); 

                                        break; 

                                    } 

                                   } 

                                      break; 

                                  } 

                                 } 

                                  

                                

                                } 

                                

                        

                   } 

                   //adiazo tin domi 1 otan tin kanw copy stin domi 2 

                    make_empty(final_permissions);//adeiazo ti domi 

                         // for(int w=0; w<final_permissions.length; w++){ 

                              //   System.out.println("########  

base_type=="+final_permissions[w].base_type+"    perms=="+final_permissions[w].Perms); 

                               //} 

                   //for(int r=0; r<parP_permissions.length; r++){ 

                    //  

System.out.println("$$$$$$$"+parP_permissions[r].base_type+"    

perms=="+parP_permissions[r].Perms); 

                   //} 

               

                } 

                //ean o pateras tou <proccess> einai to resGP kai i domi 1 den einai adeia 

                if(node.getParentNode().getNodeName().contains("resGP") && 

answer==true ){ 

                   //pare ta paidia tou resgp 

                 NodeList resgp_children= node.getParentNode().getChildNodes(); 

                 for(int r=0; r<resgp_children.getLength(); r++){ 

                  //vres to paidi t resgp p onomazetai group  
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                  if(resgp_children.item(r).getNodeName().contains("group")){ 

                   XPath xpatha = 

XPathFactory.newInstance().newXPath(); 

                               XPathExpression expressiona = 

xpatha.compile("//"+resgp_children.item(r).getNodeName()+"/text()[1]"); 

                               NodeList nodesa = (NodeList) 

expressiona.evaluate(doc.getDocumentElement(), XPathConstants.NODESET);   

                         String value=""; 

                        for(int h=0; h<final_permissions.length; h++){ 

                      

//System.out.println("~~~~~~~~"+final_permissions[h].base_type+"    

perms=="+final_permissions[h].Perms); 

                         if(final_permissions[h].base_type!=null){ 

                          

value=value+final_permissions[h].base_type+final_permissions[h].Perms; 

                         } 

                        } 

                        

resgp_children.item(r).setTextContent(nodesa.item(0).getNodeValue()+":"+value); 

                        XPath xpathx = XPathFactory.newInstance().newXPath(); 

                              XPathExpression expressionx = 

xpathx.compile("//"+resgp_children.item(r).getNodeName()+"/text()[1]"); 

                              NodeList nodesx = (NodeList) 

expressionx.evaluate(doc.getDocumentElement(), XPathConstants.NODESET);   

                     //adeiazo ti domi 1 

                     make_empty(final_permissions); 

                           //for(int w=0; w<final_permissions.length; w++){ 

                               //   System.out.println("########  

base_type=="+final_permissions[w].base_type+"    perms=="+final_permissions[w].Perms); 

                                //} 

                  } 

                 } 

                } 

                 

               } 
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               //ean to nodename  einai <parP> kai i domi 2 na min einai adeia 

               if(node.getNodeName().contains("parP") && check_if_isempty( 

parP_permissions)==true){ 

                String value=""; 

                for(int h=0; h<parP_permissions.length; h++){ 

           

//System.out.println("~~~~~~~~"+parP_permissions[h].base_type+"    

perms=="+parP_permissions[h].Perms); 

              if(parP_permissions[h].base_type!=null){ 

               

value=value+parP_permissions[h].base_type+parP_permissions[h].Perms+"."; 

              } 

             } 

                node.setTextContent(value); 

                XPath xpathx = XPathFactory.newInstance().newXPath(); 

                   XPathExpression expressionx = 

xpathx.compile("//"+node.getNodeName()+"/text()[1]"); 

                   NodeList nodesx = (NodeList) expressionx.evaluate(doc.getDocumentElement(), 

XPathConstants.NODESET);   

          //adeiazo ti domi 2 

          make_empty(parP_permissions); 

              // for(int w=0; w<parP_permissions.length; w++){ 

                  //    System.out.println("########  

base_type=="+parP_permissions[w].base_type+"    perms=="+parP_permissions[w].Perms); 

                   // } 

               } 

                

               //en to nodename einai<resGP> 

               if(node.getNodeName().contains("resGP")){ 

                //pare ta paidia tou resGP 

                NodeList children=node.getChildNodes(); 

                for(int x=0; x<children.getLength(); x++){ 

                  

                 if(children.item(x).getNodeName().contains("parP")){ 

                  XPath xpathx = XPathFactory.newInstance().newXPath(); 
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                           XPathExpression expressionx = 

xpathx.compile("//"+children.item(x).getNodeName()+"/text()[1]"); 

                           NodeList nodesx = (NodeList) 

expressionx.evaluate(doc.getDocumentElement(), XPathConstants.NODESET);  

                 for(int j=0; j<children.getLength(); j++){ 

                 if(children.item(j).getNodeName().contains("group")){ 

                  XPath xpatha = 

XPathFactory.newInstance().newXPath(); 

                                XPathExpression expressiona = 

xpatha.compile("//"+children.item(j).getNodeName()+"/text()[1]"); 

                                NodeList nodesa = (NodeList) 

expressiona.evaluate(doc.getDocumentElement(), XPathConstants.NODESET);   

                         

children.item(j).setTextContent(nodesa.item(0).getNodeValue()+":"+nodesx.item(0).getNode

Value()); 

                        XPath xpathe = XPathFactory.newInstance().newXPath(); 

                             XPathExpression expressione = 

xpathe.compile("//"+children.item(j).getNodeName()+"/text()[1]"); 

                             NodeList nodese = (NodeList) 

expressione.evaluate(doc.getDocumentElement(), XPathConstants.NODESET);   

                 } 

                 } 

                 } 

                } 

                

               } 

                

          } 

           // Do PostOrder on following siblings 

           PostOrderTraversal(node.getNextSibling(),doc,final_permissions,parP_permissions);   

         } 

 

/*public static void main(String[] args) throws ParserConfigurationException, 

SAXException, IOException, XPathExpressionException{ 

    system_parse(); 

    //policy_parse();}*/} 


